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ขอปฏิเสธความรับผิด (Disclaimer) ศูนยวิจัยกฎหมายและการพัฒนา คณะนิติศาสตร จุฬาลงกรณ

มหาวิทยาลัย รวมถึงท่ีปรึกษาและผูแตงของแนวปฏิบัติน้ี (รวมเรียกวา “ผูแตง”) ไมไดใหการรับรองหรือ

รับประกันใดๆถึงความถูกตองครบถวนของเน้ือหาของงานน้ี และผูแตงขอปฏิเสธอยางชัดแจงวาไมไดให

การรับรองหรือรับประกันใดๆท้ังสิ้นตอเน้ือหาของงานน้ี โดยขอแนะนำท่ีปรากฏในงานน้ีอาจไมเหมาะสม

ตอสถานการณบางลักษณะ เนื้อหาของงานนี้จึงไมใชการใหคำปรึกษาทางกฎหมายหรือคำปรึกษาทาง

วิชาชีพใดๆทั้งสิ้น หากผูอานจำเปนตองไดรับคำปรึกษาที่เกี่ยวของ ผูอานจำเปนตองติดตอขอคำปรึกษา

จากผูเชีย่วชาญในดานนั้นโดยตรง ผูแตงจึงไมมีความรับผิดชอบและไมตองรับผิดใดๆตอความเสียหายท่ี

อางวาเกิดข้ึนจากการปฏิบัติตามเน้ือหาของงานน้ี และหากมีการอางอิงใดๆถึงงานน้ีไมวาในรูปแบบใด ผู

แตงขอปฏิเสธอยางชัดแจงไมใหการรับรองหรือการรับประกันการอางอิงนั้น การรับรองใดๆที่อาจมีข้ึน

ตองออกเปนหนังสือโดยผูแตงเทานั้น นอกจากนี้ผูอานควรตระหนักไวดวยวาการคุมครองขอมูลสวน

บุคคลเปนเรื่องที่กำลังมีการพัฒนาและปรับปรุงอยางรวดเร็วในปจจุบัน เนื้อหาหลายประการในที่นี้อาจ

ลาสมัยหรือไมเหมาะสมในหลายสถานการณเมื่อเวลาผานไป รายการอางอิงทางเว็บไซตใดๆในงานน้ีก็

อาจมีการเปลี่ยนแปลงหรือสูญหายไปไดเมื่อเวลาท่ีทานไดอานงานน้ี 

 

 

ลิขสิทธิ ์ทั ้งหมดของงานนี ้เปนของผู แตงและไดรับความคุ มครองตาม

กฎหมายลิขสิทธิ ์และกฎหมายอื่นที ่ใชบังคับ หามนำงานไปใชอยางอ่ืน 

นอกจากการใชที่ไดรับอนุญาตนี้หรือตามกฎหมายลิขสิทธิ์ หนังสือเลมนี้ไดจัดใหใชไดตามขอตกลงของ

สัญญาอนุญาตสาธารณะของ Creative Commons แบบแสดงท่ีมา 3.0 ประเทศไทย (CC BY 3.0 TH), 

https://creativecommons.org/licenses/by/3.0/th/legalcode  
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เม ื ่อสหภาพย ุโรปได ออก GDPR หร ือ General Data Protection Regulation ซ ึ ่ งเปน

กฎหมายคุมครองขอมูลสวนบุคคลมาบังคับใชเมื่อเดือนพฤษภาคม 2561 ที่ผานมา โดยมีขอกำหนดให

องคกรตางๆ ท่ีมีธุรกรรมหรือการดำเนินการบนอินเทอรเน็ตท่ีมีขอมูลสวนบุคคลของผูบริโภคตองปฏิบัติ

ตามมาตรการตางๆ ที่เขมงวดขึ้นเพื ่อเพิ ่มความคุมครองขอมูลสวนตัวของบุคคล คณะนิติศาสตร 

จุฬาลงกรณมหาวิทยาลัย ในฐานะสถาบันการศึกษาชั้นนำที่มีพันธกิจในการผลิตบัณฑิต วิจัย สรางองค

ความรู รวมทั้งเผยแพร ใหบริการทางวิชาการ และขอเสนอแนะที่เปนประโยชนตอสังคม ตระหนักถึง

ผลกระทบของ GDPR ของสหภาพยุโรปฉบับนี้ตอองคกรธุรกิจและหนวยงานตางๆ ในประเทศไทย จึง

เห็นความสำคัญและความจำเปนที่ควรมีการศึกษาวิจัยเพื่อแนวปฏิบัติเกี่ยวกับการคุมครองขอมูลสวน

บุคคลเพ่ือรองรับการมีผลบังคับใชของ GDPR (EU General Data Protection Regulation) 

การนี้ ศูนยวิจัยกฎหมายและการพัฒนา คณะนิติศาสตร จุฬาลงกรณมหาวิทยาลัย จึงรวมกัน

กับองคกรภาครัฐและเอกชน จัดใหมี “โครงการจัดทำคูมือแนวปฏิบัติเกี่ยวกับการคุมครองขอมูลสวน

บุคคล” โดยเริ่มจากการจัดสัมมนาเชิงลึกเมื่อวันจันทรท่ี 2 กรกฎาคม 2561 ระดมความคิดเห็น-ประเด็น

ตางๆ และนำมาตอยอด ศึกษา วิจัยและประชุมกลุมยอยของคณะผูวิจัยอีกหลายครั้งจนทำใหได “แนว

ปฏ ิบ ัต ิ เก ี ่ยวก ับการค ุ มครองข อม ูลส วนบ ุคคล” หร ือ TDPG1.0 (Thailand Data Protection 

Guidelines 1.0) ดังท่ีเราไดเผยแพรและมีผูสนใจนำไปศึกษาเปนจำนวนมาก 

คำถามที่มักจะพบบอยในชวงเวลาที่เผยแพร TDPG1.0 คือ ผูประกอบการไทยหากไมไดมี

เปาหมายจะใหบริการในสหภาพยุโรป จะมีความจำเปนตองปฏิบัติตาม GDPR หรือไม และจะสามารถ

แยกสวนการจัดการขอมูลคนชาติยุโรปออกจากสวนอื่นไดหรือไม ซึ่ง TDPG1.0 ไดชวยตอบคำถาม

ดังกลาวไวแลว ประเด็นท่ีสำคัญก็คือ การสงผานขอมูลขามพรมแดนซึ่งจะมีนัยสำคัญมากจากน้ีไปเพราะ

ปฏิเสธไมไดวาอินเทอรเน็ตคือสื่อกลางในการสงผานดังกลาว และผูประกอบการท้ังหลายก็ไมอาจปดก้ัน

ตัวเองไมสงผานขอมูลทั้งไปและกลับได โดยเฉพาะวาอินเทอรเน็ตเปนเครื่องมือที่ทำใหผูประกอบการ

สามารถเปดตลาดไปยังตลาดทั่วโลกรวมถึงสหภาพยุโรปได ประเด็นจึงไมใชวาเราจะจัดการขอมูลสวน

บุคคลของสหภาพยุโรปอยางไรอีกตอไป หากแตเปนคำถามวาเราจะยกระดับมาตรฐานการคุมครอง

ขอมูลสวนบุคคลใหเปนท่ียอมรับไดอยางไร 
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ตอมาในป 2562 เราไดพระราชบัญญัต ิค ุ มครองขอม ูลส วนบุคคล พ.ศ.2562 และ

พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ.2562 และเปนท่ีแนชัดแลววาประเทศไทยจะ

มีมาตรฐานทางธุรกิจใหมทั้งในเรื่องการคุมครองขอมูลสวนบุคคลและการรักษาความมั่นคงปลอดภัยไซ

เบอร คำถามที่มักจะพบบอยในปนี ้คือ แนวปฏิบัติที่เกี่ยวของจะดำเนินการอยางไร จะมีมาตรฐานอะไร 

อยางไรที่จะเกิดขึ้น เปนคำถามที่ลงไปในทางปฏิบัติมากขึ้น แสดงใหเห็นที่แนวโนมที่ดีและการปรับตัว

ของภาคธุรกิจ ตัวอยางที ่นาสนใจในชวงดังกลาวก็คือ คำถามที่ว า เราจะแยกแยะ Contract กับ 

Consent อยางไร ซึ่งถือเปนหัวใจในทางปฏิบัติประการหน่ึงในเรื่องน้ี  

ในสวนท่ีเก่ียวกับการสรางมาตรฐานและแนวปฏิบัติของผูประกอบการน้ันปจจุบันยังเปนโจทย

ที่ควรจะตองดำเนินการเองโดยภาคประชาสังคม ไมควรรอแตใหมีการจัดตั้งหนวยงานมาออกมาตรฐาน

และแนวปฏิบัติ ซึ่งอาจตองกินเวลานานหลายป อยางไรก็ดียังมีความกังวลอยูมากในภาคประชาสังคมวา

หากจำเปนตองคุมครองขอมูลสวนบุคคลและการรักษาความมั่นคงปลอดภัยไซเบอรก็จะเปนการสราง

ภาระและผูประกอบการขนาดกลางและเล็กอาจไมสามารถดำเนินการได ซึ่งถาหากเราชวยกันกำหนด

มาตรฐานหรือแนวทางที่ควรจะเปนขึ้นมาใหชัดเจนและแนนอนวาหนวยงานขนาดเล็กก็ไมควรจะตอง

ทำงานขนาดใหญเกินตัว ก็จะชวยแกปญหาความไมชัดเจนนี้ไปได จึงนำมาสูการพัฒนาเปน TDPG2.0 

(Thailand Data Protection Guidelines 2.0) ที่จะมีเนื ้อหาอางอิงกับกฎหมายที่ไดตราขึ ้นมาแลว 

พรอมทั้งเพิ่มเนื้อหาที่จำเปนตอการประมวลผลขอมูลสวนบุคคลเพิ่มเติมขึ้นตามแผนที่เราไดสัญญาไว

ตั้งแตเวอรช่ันแรก ซึ่งก็ไดรับการตอบรับจากผูสนใจเปนอยางดีในชวงท่ีผานมา 

อยางไรก็ดีในป 2563 ท่ีเปนกำหนดการบังคับใชพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.

2562 ไดมีการแพรระบาดของโรคติดเชื้อไวรัสโคโรนา 2019 (COVID-19) โดยยังไมนับวามีปจจัยแทรก

ซอนและความไมเรียบรอยหลายประการเกิดขึ้น นับเปนชวงเวลาที่ยากลำบากของเราทุกคนทั้งในระดับ

ภายในประเทศและระดับโลก รัฐบาลจึงไดตราพระราชกฤษฎีกากำหนดหนวยงานและกิจการท่ีผูควบคุม

ขอมูลสวนบุคคลไมอยูภายใตบังคับแหงพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 พ.ศ.2563 

เพื่อขยายเวลาการบังคับใชออกไปเปนวันที่ 1 มิถุนายน 2564 เพื่อใหหนวยงานและผูประกอบการ

ท้ังหลายไดมีเวลาเพ่ิมข้ึนในเตรียมความพรอมดำเนินการใหเปนไปตามกฎหมาย  

ศูนยวิจัยกฎหมายและการพัฒนา คณะนิติศาสตร จุฬาลงกรณมหาวิทยาลัย จึงมีความตั้งใจท่ี

จะชวยสรางมาตรฐานในเรื่องดังกลาวใหปรากฎโดยกระบวนการศึกษาคนควาทางวิชาการและการรับฟง

ความเห็นจากทุกภาคสวน โดยในครั ้งน้ีม ีเปาหมายที ่จะพัฒนาเปน TDPG3.0 (Thailand Data 

Protection Guidelines 3.0) – Business Functions เพื ่อตอบคำถามเฉพาะของผู ปฏิบัต ิในราย 

ละเอียดของประเภทงานตางๆอันไดแก งานฝายขายและการตลาด, งานดานขอมูล, งานดานทรัพยากร
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บุคคล, งานดานเทคโนโลยีสารสนเทศ, งานดานจัดซื้อจัดจาง และประเด็นเฉพาะเก่ียวกับขอมูลออนไหว 

โดยในเวอรช่ันยังไดรับการสนับสนุนใหจัดทำแนวปฏิบัติของกลุมวานิชธนกิจเพ่ิมเติมดวย 

คณะนิติศาสตร จุฬาลงกรณมหาวิทยาลัย หวังเปนอยางยิ ่งวา “แนวปฏิบัติเกี ่ยวกับการ

คุมครองขอมูลสวนบุคคล” ที่เปนผลงานของศูนยวิจัยกฎหมายและการพัฒนา คณะนิติศาสตร ชิ้นนี้ จะ

กอใหเกิดการตระหนักรู ของภาครัฐและภาคเอกชน รวมทั ้งเกิดประโยชนแกองคกรตางๆ และ

ผูประกอบการของไทย ท่ีจะสามารถนำแนวปฏิบัติน้ีไปใชไดจริงเพ่ือใหการดำเนินการคุมครองขอมูลสวน

บุคคลเปนไปตามมาตรฐานซึ่งเปนท่ียอมรับตามความมุงหมายและวัตถุประสงคของโครงการน้ี 

สุดทายนี้ คณะนิติศาสตร จุฬาลงกรณมหาวิทยาลัย ขอขอบคุณ บริษัท อารแอนดที เอเชีย 

(ประเทศไทย) จำกัด, บริษัท แชนดเลอร เอ็มเอชเอ็ม จำกัด, บริษัท ติลลิกีแอนดกิบบินส อินเตอรเนช่ัน

แนล จำกัด, บริษัท เอซิส โปรเฟสชั่นนัล เซ็นเตอร จำกัด, บริษัท เอพี (ไทยแลนด) จำกัด (มหาชน), 

ชมรมวานิชธนกิจ สมาคมบริษัทหลักทรัพยไทย, วิทยากร ผูลงทะเบียนเขารวมสัมมนา และผูสนับสนุน

จำนวนมาก ที่ทำใหโครงการนี้สำเร็จลุลวงดวยดี รวมทั้งขอขอบคุณ สำนักปลัดกระทรวงดิจิทัลเพ่ือ

เศรษฐกิจและสังคม ทำหนาที ่ สำนักงานคณะกรรมการคุมครองขอมูลสวนบุคคล และสำนักงาน

คณะกรรมการกำกับหลักทรัพยและตลาดหลักทรัพย ท่ีใหการสนับสนุนทางวิชาการและรวมจัดงาน

สัมมนาเพ่ือเผยแพรแนวปฏิบัติน้ีสูสาธารณะ 

 

ผศ.ดร.ปารณีา ศรีวนิชย 

(คณบดีและ 

ผูอำนวยการศูนยวิจัยกฎหมายและการพัฒนา) 

ธันวาคม 2563 
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ขอขอบคุณ 

 

โครงการฯขอขอบคุณผูสนับสนุนหลักของโครงการที่เล็งเห็นความสำคัญและสนับสนุนการ

จัดทำแนวปฏิบัติน้ีเพ่ือประโยชนสาธารณะ ไดแก 

 

ผูสนับสนุน TDPG3.0 

สำนักงานคณะกรรมการกำกับหลกัทรัพยและตลาดหลักทรัพย 

บริษัท อารแอนดที เอเชีย (ประเทศไทย) จำกัด 

บริษัท เอพี (ไทยแลนด) จำกัด (มหาชน) 

บริษัท แชนดเลอร เอ็มเอชเอ็ม จำกัด 

บริษัท ติลลิกีแอนดกิบบินส อินเตอรเนช่ันแนล จำกัด 

บริษัท เอซิส โปรเฟสช่ันนัล เซ็นเตอร จำกัด 

ชมรมวานิชธนกิจ สมาคมบริษัทหลักทรัพยไทย 

 

ขอขอบคุณผู สนับสนุนและชวยเหลือการจัดทำโครงการสัมมนาฯ รวมใหความรู และ

แลกเปลี่ยนมุมมองเกี่ยวกับการจัดทำแนวปฏิบัติในงานสัมมนา และการจัดทำแนวปฏิบัตินี้อยางเขมขน

มาตั้งแตเริ่มจุดประเด็นการจัดทำแนวปฏิบัติ TDPG1.0 ข้ึนมา ไดแก 

 

ผูสนับสนุน 

คุณสมยศ สุธีรพรชัย (ฬ30) 

คุณพันชนะ วัฒนเสถียร (ฬ31) 

ดร.เยาวลักษณ ชาติบัญชาชัย 

คุณประเสริฐ ปอมปองศึก 

คุณช่ืนกมล ศรีสมโภชน 

คุณณัฐชา วิวัฒนศิริกุล 

 

แนวปฏิบัติน้ีจะไมสามารถดำเนินการไดสำเร็จลุลวงโดยปราศจากผูชวยในทุกๆดานท่ีเก่ียวของ

ตั้งแตการจัดงานสัมมนาจนถึงการจัดทำแนวปฏิบัติมาทุกเวอรชั่น โครงการขอขอบคุณผูชวยที่นารัก

ดังตอไปน้ี 
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ผูชวยวิจัย 

พาขวัญ นุกูลกิจ 

พชร ตันชีวะวงศ 

กฤษณะ ขาวเรือง 

ภริษา นนทศิริชญากุล 

กนกนันท ชนาทรธรรม 

ปาลิตา รุงระวี 

ปริยากร รุงเรือง 

กฤษ เลิศอรยิานนท 

 

โครงการฯขอขอบคุณผูสนับสนุนโครงการ TDPG1.0 ซึ่งเปนพื้นฐานสำคัญ ไดแก สำนักงาน

พัฒนาธุรกรรมทางอิเล็กทรอนิกส (องคการมหาชน), บมจ. เอพี (ไทยแลนด) บจ. อารแอนดที เอเชีย 

(ประเทศไทย) และขอขอบคุณผูสนับสนุนและวิทยากรที่ไดใหความกรุณารวมใหความรูและแลกเปลี่ยน

มุมมองในการจัดทำ TDPG มาโดยตลอด ไดแก ดร.พิเชฐ ดุรงคเวโรจน (รัฐมนตรีวาดวยกระทรวงดิจทัิล

เพื่อเศรษฐกิจและสังคม), คุณสุรางคณา วายุภาพ (ผู อำนวยการสำนักงานธุรกรรมอิเล็กทรอนิกส 

(องคการมหาชน)), ดร.สิทธินัย จันทรานนท (ผูอำนวยการสำนักรองกรรมการผูอำนวยการใหญสาย

บริหารงานกฎหมายและบริหารท่ัวไป บมจ.การบินไทย), คุณณัฏฐกานต ครรภาฉาย (ผูชวยผูจัดการใหญ 

Legal Function ธนาคารไทยพาณิชย จำกัด (มหาชน)), Ms. Kristina Nesset Kjerstad (VP Privacy 

Europe, Telenor Group), คุณวิศิษยศักดิ์ อรุณสุรัตนภักดี และคุณศุภวัฒก ศรีรุงเรือง (ทนายความ

หุนสวน บจ. อาร แอนด ที เอเชีย (ประเทศไทย)), ดร.พณชิต กิตติปญญางาม (นายกสมาคมการคาเพ่ือ

สงเสริมผูประกอบการเทคโนโลยีรายใหม), คุณมนตรี สถาพรกุล (เจาหนาที่คุมครองขอมูลสวนบุคคล 

บมจ.โทเทิ ่ล แอ็คเซ็ส คอมมูนิเคชั ่น), คุณพิชิตพล เอี ่ยมมงคลชัย และคุณสุทธิพงศ คูหาเสนห 

(ทนายความหุนสวนผูจัดการ และทนายความ บจ.ลิ้งคเลเทอรส (ประเทศไทย)), คุณอัญชลี กลิ่นเกษร 

(ทนายความ บจ.สำนักงานกฎหมายสากล ธีรคุปต), คุณอัครพล พิเชษฐวณิชยโชค และคุณปราณัตต 

เลาหไพโรจน (ทนายความหุนสวนผูจัดการ และทนายความ บจ.แชนดเลอร เอ็มเอชเอ็ม), คุณปรามาศ 

ขวัญชื้น (บมจ.เอพี (ไทยแลนด)), ดร.ปริญญา หอมอเนก (ประธานกรรมการบริหาร บจ.เอซิส โปร

เฟสชั่นนัล เซ็นเตอร), คุณสมศักดิ์ ศิริชัยนฤมิตร (ชมรมวานิชธนกิจ สมาคมบริษัทหลักทรัพยไทย), คุณ

อธิษฐา จิตรานุเคราะห (ทนายความหุ นสวน บจ.ติลลิกีแอนดกิบบินส อินเตอรเนชั ่นแนล) และ

ขอขอบคุณผูทรงคุณวุฒิและผูเชี่ยวชาญที่ใหโอกาสผูแตงหารือและสัมภาษณเชิงลึกเพื่อนำมาปรับปรุง

รางแนวปฏิบัติจนสำเร็จลุลวงลงไดดังตอไปนี้ คุณกิตติเมศร สกุลลีลารัศมี, คุณจิตราภรณ หวั่งหลี, คุณ
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เถลิงศักดิ์ ศรีพันธุ, คุณณรงคฤทธ์ิ สลีสวยสม, คุณณัฐวุฒิ มหัทธเมธากิจ, คุณปาลธรรม เกษมทรัพย, คุณ

สรีรัช แขงขันดี และคุณอาทิตย สุริยะวงศกุล 

หากแนวปฏิบัตินี้มีขอผิดพลาดหรือไมครบถวนสมบูรณในสวนใด ความบกพรองนั้นเปนของผู

แตงแตเพียงผูเดียว 

 

พัฒนาพร โกวพัฒนกิจ 

(ผูจัดการโครงการ) 

ธันวาคม 2563 
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A. บทนำและคำนิยาม 

 

A1. บทนำ 

 

แนวปฏิบัติเปนเครื่องมือสำคัญประการหน่ึงท่ีชวยใหการดำเนินการตามกฎหมายหรือหลักการ

ใดๆที่มีกำหนดขึ้นเปนไปในอยางสมเหตุสมผลในทางปฏิบัติ เพราะในความจริงแลวการบัญญัติกฎหมาย

หรือกำหนดหลักการ “อะไร” ขึ้นมาประการหนึ่งและกำหนด “ใหทำ” (prescriptive), “ไมใหทำ” 

(proscriptive) หรือ “อธิบาย” (descriptive) สิ่งน้ัน ยอมตามมาซึ่งคำถามเก่ียวกับวิธีการปฏิบัติวาควร

ทำ “อยางไร” โดยเฉพาะอยางยิ่งกับกฎหมายที่โดยทั่วไปแลวสามารถกำหนดไดเพียงในระดับที่กำหนด 

“หาม” เปนหลักการไวเทาน้ัน แตในข้ันตอนปฏิบัติยอมไมสามารถลงรายละเอียดวิธีการหรือกรณีเฉพาะ

ท้ังปวงได เพราะจะทำใหกฎหมายน้ันมีความเครงครัดมากเสียจนไมอาจนำไปใชไดจริง 

ในกรณีของ “การคุมครองขอมูลสวนบุคคล” ก็เชนเดียวกัน เนื่องจากกฎหมายไมสามารถ

กำหนดวิธีปฏิบัติในรายละเอียดลงไปโดยสมบูรณได จึงมีคำถามเกี ่ยวกับวิธีการปฏิบัติวาควรทำ 

“อยางไร” มีขอสังเกตวากฎหมายคุมครองขอมูลสวนบุคคลมีเปาหมายระบุโดยตรงไป “ขอมูลสวน

บุคคล” (Personal Data) ไมใช “ตัวบุคคล” (Person) โดยตรง ซึ่งการคุมครองขอมูลสวนบุคคลน้ันจะมี

ผลเปนการปกปอง “บุคคล” จากผลรายที่อาจเกิดขึ ้นจากการประมวลผล “ขอมูลสวนบุคคล” อีก

ชั้นหนึ่ง อันเปนแนวทางตามแบบสหภาพยุโรป กลาวคือ จะสามารถประมวลผลขอมูลสวนบุคคลโดย

ชอบดวยกฎหมายก็ตอไปมี “ฐานทางกฎหมาย” (lawful basis) ใหทำได หลักการพื้นฐานของการ

คุมครองขอมูลสวนบุคคลจึงไดแก 

 

“หามประมวลผลขอมูลสวนบุคคล เวนแตจะมีฐานหรือเหตุแหงการ

ประมวลผลใหทำไดตามกฎหมาย” (รายละเอียดปรากฏในสวน C) 

 

เมื่อสหภาพยุโรปไดออกกฎหมายฉบับใหมเก่ียวกับการคุมครองขอมูลสวนบุคคลหรือท่ีเรียกกัน

วา “GDPR” (EU General Data Protection Regulation) ซึ่งเปนการปรับปรุงกฎหมายเดิม (EU Data 

Protection Directive 95/46/EC) ซึ่งใชบังคับมานานมากวา 20 ป ทำใหเกิดการเปลี่ยนแปลงหลักการ

ท่ีสำคัญ เชน 
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- กำหนดการใชอำนาจนอกอาณาเขต (extraterritorial jurisdiction) กลาวคือ ขอมูลสวน

บุคคลของสหภาพยุโรปอยูภายใตความคุมครองไมวาจะอยูในท่ีใดในโลก  

- กำหนดบทลงโทษสงูขึ้น โดยองคกรที่กระทำผิดอาจตองจายคาปรับสูงถึงอัตรารอยละ 4 

ของผลประกอบการรายไดท่ัวโลก 

- กำหนดใหการขอความยินยอมจากเจาของขอมูลตองชัดเจนและชัดแจง (clear and 

affirmative consent) 

- กำหนดการแจงเตือนเมื่อเกิดเหตุขอมูลรั่วไหล หนวยงานผูควบคุมขอมูลและผูประมวลผล

ขอมูลตองแจงใหหนวยงานกำกับดูแล และประชาชนทราบภายใน 72 ช่ัวโมง 

- กำหนดขอบเขตสิทธิของเจาของขอมูล ใหผูควบคุมขอมูลตองแจงใหเจาของขอมูลทราบ

วาขอมูลจะถูกใชอยางไร เพื่อวัตถุประสงคใด และตองจัดทำสำเนาขอมูลใหกับเจาของ

ขอมูลในรูปแบบอิเล็กทรอนิกส โดยหามเก็บคาใชจายเพ่ิม 

- กำหนดรับรองสิทธิในการโอนขอมูลไปยังผูประกอบการอ่ืน (Right to data portability) 

- กำหนดรับรองสิทธิที่จะถูกลืม (Right to be Forgotten) เจาของขอมูลสามารถขอให

หนวยงานควบคุมขอมูลลบขอมูลของตัวเองออกได 

 

GDPR มีผลบังคับใชเมื่อวันที่ 25 พฤษภาคม 2561 ที่ผานมา ซึ่งนอกจากการมีผลบังคับใชแก

การสงขอมูลภายในประเทศสมาชิกสหภาพยุโรปแลว สำหรับผูประกอบการไทยหากจะทำการติดตอรับ-

สงขอมูลกับบุคคลของประเทศสมาชิก ก็ตองมีมาตรการคุมครองขอมูลสวนบุคคลที่เหมาะสมเพียงพอ

เชนเดียวกัน เปนเหตุใหผูประกอบการไทยตองปรับตัวเพ่ือรองรับมาตรฐานการคุมครองขอมูลสวนบุคคล

ดังกลาว  

เปนเวลากวา 20 ปที่รัฐบาลไดพยายามผลักดันกฎหมายการคุมครองขอมูลสวนบุคคลจน

ประสบความสำเร็จและประกาศในราชกิจจานุเบกษาเมื่อ 28 พฤษภาคม 2562 และจะมีผลบังคับใชตาม

กฎหมายในวันที่ 1 มิถุนายน 2564 โดยไดรับอิทธิพลสำคัญจาก GDPR หนวยงานภาครัฐและเอกชนจึง

ควรเตรียมความพรอมเพื่อรองรับการจัดการขอมูลสวนบุคคลในความครอบครองของตนเพื่อใหเปนไป

ตามหลักเกณฑดังกลาว ซึ่งปจจุบันถือวาเปนมาตรฐานใหมของการคุมครองขอมูลสวนบุคคลของโลก 

แนวปฏิบัติน้ี (ซึ่งตอไปจะเรียกวา “TDPG3.0”) จึงมีเจตนาที่จะตอบคำถามเกี่ยวกับวิธีการวา

ควรทำ “อยางไร” สำหรับประเทศไทยซึ่งยังไมเคยมีแนวปฏิบัติใดๆในเรื่องน้ีมากอน โดยมี GDPR เปน

ตนแบบ ซึ่งหมายความวาแนวปฏิบัตินี้เปนเพียงคำอธิบายของวิธีการปฏิบัติเพื่อการคุมครองขอมูลสวน
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บุคคลซึ่งจำเปนตองพัฒนาอยางตอเนื่องตอไป การปฏิบัติตามแนวปฏิบัตินี้จึงไมใชการปฏิบัติตาม

กฎหมายหรือมาตรฐาน GDPR ท่ีครบถวน แตเปนเพียงขอแนะนำท่ีควรจะตองปฏิบัติและพัฒนาปรับปรงุ

อยางตอเน่ือง 

ตอคำถามวาผูประกอบการไทยหากไมไดมีเปาหมายจะใหบริการในสหภาพยุโรป จะมีความ

จำเปนตองปฏิบัติตาม GDPR หรือไม และจะสามารถแยกสวนการจัดการขอมูลคนชาติยุโรปออกจาก

สวนอื่นไดหรือไมนั้น ดวยเหตุที่ผูประกอบการไทยจะตองดำเนินการตามพระราชบัญญัติคุมครองขอมูล

สวนบุคคล พ.ศ.2562 และสถานการณของไทยน้ันอยูในข้ันท่ีเรียกวาแทบจะเริม่ตนจากศูนย กลาวคือ ยัง

ไมเคยมีมาตรฐานการคุมครองขอมูลสวนบุคคลใดๆมากอน ที่ผานมามีประกาศของบางหนวยงานท่ี

ประกาศเฉพาะแกบางภาคธุรกิจ แตก็เปนเพียงการกำหนดหลักการกวางๆเทานั้นและอยูเปนสวนเล็กๆ

ของมาตรการความปลอดภัยไซเบอร (network security) ยังไมถึงขนาดเปนการวางแนวปฏิบัติหรือ

มาตรฐานในเรื่องน้ีได 0

1 และท่ีผานมารายงานของคณะทำงานดานพาณิชยอิเลก็ทรอนิกสของ APEC ระบุ

วาจากสมาชิก APEC จำนวน 21 เขตเศรษฐกิจ มีเพียง 5 เขตเศรษฐกิจที่ยังไมมีกฎหมายคุมครองขอมูล

สวนบุคคล ไดแก บรูไน, จีน, อินโดนีเซีย, ปาปวนิวกินี และไทย และยอมรวมถึงวาเขตเศรษฐกิจดังกลาว

ไมมีหนวยงานกำกับดูแลการคุมครองขอมูลสวนบุคคลไปดวย ทำใหประเทศไทยไมสามารถเขารวม

โปรแกรม CBPRs (Cross-Border Privacy Rules System) ที ่จะเปนกลไกใหหนวยงานและองคกร

ท้ังหลายเขารวมแบบสมัครใจเพ่ือรับการรับรองวามีการคุมครองขอมูลสวนบุคคลเปนท่ียอมรับ 2  

 
1 ที่ถือวาใกลเคียงที่สุดไดแก  

- [ภาคโทรคมนาคม] ประกาศ กทช. เร่ือง มาตรการคุมครองสิทธิของผูใชบริการโทรคมนาคมเกี่ยวกบัขอมูล

สวนบุคคล สิทธิในความเปนสวนตัว และเสรีภาพในการส่ือสารถึงกันโดยทางโทรคมนาคม พ.ศ.2549 

- [ภาครัฐ] ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เร่ือง แนวนโยบายและแนวปฏิบัติในการรักษา

ความมั่นคงปลอดภัยดานสารสนเทศของหนวยงานของรัฐ พ.ศ.2553 

- [ภาคการเงิน] เอกสารแนบ 6 ประกาศธนาคารแหงประเทศไทย ที่ สกส2. 4/2563 เร่ือง การบริหารจัดการ

ดานการใหบริการแกลูกคาอยางเปนธรรม (Market conduct) โดยปรับปรุงจากหลักเกณฑเดิมใหมี

สาระสำคัญการขอความยินยอมที่ตองแยกสวนระหวางวัตถุประสงคทางการตลาดและวัตถปุระสงคอื่นและ

กำหนดการเปดเผยขอมูลลูกคาตามฐานการประมวลผลที่สอดคลองกับพระราชบัญญัติคุมครองขอมูลสวน

บุคคล พ.ศ.2562 
2 ELECTRONIC COMMERCE STEERING GROUP, SURVEY ON THE READINESS FOR JOINING CROSS BORDER PRIVACY RULES SYSTEM 

- CBPRS (2017), https://www.apec.org/Publications/2017/01/Survey-on-the-Readiness-for-Joining-Cross-

Border-Privacy-Rules-System---CBPRs (last visited Sep 4, 2018). 
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การดำเนินการใดๆในเรื ่องนี ้จ ึงมีแตจะทำใหสถานะของประเทศไทยดีขึ ้นอยางแนนอน 

นอกจากน้ีผูทรงคุณวุฒิก็มีความเห็นตรงกันในเรื่องน้ีวามีความจำเปนตองมีมาตรฐานในเรื่องน้ีข้ึนมา และ

ไมมีความคุมคาในทางปฏิบัติที่จะแยกสวนการจัดการขอมูลสวนบุคคลตามมาตรฐานพระราชบัญญัติ

คุมครองขอมูลสวนบุคคล พ.ศ.2562 และ GDPR ออกจากกัน  

TDPG3.0 จึงอธิบายแนวปฏิบัติพื้นฐานที่จำเปนตอการดำเนินการเพื่อการคุมครองขอมูลสวน

บุคคลตามพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 โดยสอดคลองกันกับมาตรฐานสากล

เทียบเทากับ GDPR ตอไป TDPG3.0 จึงเปนความพยายามที่จะไดวางแนวปฏิบัติที่เกี่ยวกับการคุมครอง

ขอมูลสวนบุคคลอยางเปนระบบและมีแนวทางใหดำเนินการท่ีชัดเจนนำไปปฏิบัติได โดยหวังเปนอยางยิ่ง

วาผูประกอบการและหนวยงานท่ีเก่ียวของจะไดใชเปนประโยชนในการพัฒนานโยบายการคุมครองขอมลู

สวนบุคคลของตนเองตอไป ในเวอรชั่นนี้ TDPG3.0 จึงเปนการปรับปรุงเพิ่มเติมจากเวอรชั่นกอน โดย

แผนภาพตอไปแสดงใหเห็นแนวคิดรวบยอดของ TDPG3.0 ซึ่งจะชวยใหผูอานเห็นภาพวาเน้ือหาของสวน

ตางๆในแนวปฏิบัติมีความเช่ือมโยงกันอยางไร 
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Data Classification

Special Categories / Sensitive Data

Lawful Basis for Processing

Contract

Consent

Vital Interest

Legal Obligation

Public Task

Legitimate Interest

Controllers & Processors

Duties & Responsibilities

Data Processing Agreement

User Requests

Government Requests

DPIA (Data Protection Impact Assessment)

Cross-Border Data Transfer

Anonymization

Marketing & Sales

Data Analytics

Human Resources

IT Department

Procurement

Investment Bank (Forthcoming)

TDPG1.0 TDPG2.0 TDPG3.0
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A2. คำนิยาม 
 

Th En คำอธิบาย 

การจัดทำขอมูล 

นิรนาม 

Anonymization กระบวนการที่ทำใหความเส่ียงในการระบุตัวตนของเจาของขอมูลนั้น

นอยมากจนแทบไมตองใหความสำคัญกบัความเส่ียง (negligible risk) 

รายละเอียดดูในสวน G แนวปฏิบัติเกีย่วกับการจัดทำขอมูลนิรนาม 

การแฝงขอมูล Pseudonymization การประมวลผลขอมูลสวนบุคคลในลักษณะที่ขอมูลสวนบุคคลไม

สามารถระบุตัวเจาของขอมูลไดหากปราศจากการใชขอมูลเพิ่มเติม

ประกอบ ทั้งนี้ขอมูลเพิ่มเติมนี้มีการเก็บรักษาไวแยกออกจากกันและอยู

ภายใตมาตรการเชิงเทคนิคและมาตรเชิงบริหารจัดการเพื่อประกันวา

ขอมูลสวนบุคคลจะไมสามารถระบุไปถึงบุคคลธรรมดาได (GDPR, 

Article 4(5)) รายละเอียดดูในสวน G แนวปฏิบัติเกีย่วกับการจัดทำ

ขอมูลนิรนาม 

การประมวลผล

ขอมูล 

Processing การดำเนินการหรือชุดการดำเนินการใดๆ ซ่ึงกระทำตอขอมูลสวน

บุคคลหรือชุดขอมูลสวนบุคคล ไมวาจะโดยวธิีการอัตโนมัติหรือไม เชน 

การเก็บ บันทกึ จัดระบบ จัดโครงสราง เก็บรักษา เปล่ียนแปลงหรือ

ปรับเปล่ียน การรับ พิจารณา ใช เปดเผยดวยการสงตอ เผยแพร หรือ

การกระทำอื่นใดซ่ึงทำใหเกิดดความพรอมใชงาน การจัดวางหรือผสม

เขาดวยกัน การจำกัด การลบ หรือการทำลาย (GDPR Article 4(2)) 

ขอมูลออนไหว Sensitive Personal 

Data 

เปนขอมูลสวนบุคคลที่เปนเร่ืองสวนตัวโดยแทของบุคคล แตมีความ

ละเอียดออนและสุมเส่ียงตอการถกูใชในการเลือกปฏิบัติอยางไมเปน

ธรรม จึงจำเปนตองดำเนินการดวยความระมัดระวังเปนพิเศษ 

ขอมูลสวน

บุคคล 

Personal Data ขอมูลใดๆที่ระบุไปถึง “เจาของขอมูล” (Data Subject) ได 

ขอมูลสวน

บุคคลรั่วไหล 

Personal Data 

Breach 

การร่ัวไหลหรือละเมิดมาตรการความมัน่คงปลอดภัยตอขอมูลสวน

บุคคลทำใหเกิด ความเสียหาย, สูญหาย, เปล่ียนแปลง, เปดเผยโดย

ไมไดรับอนุญาต, หรือเขาถึงขอมูลสวนบุคคลที่ใชงาน (GDPR, Article 

4 (12)) 

ขอมูลสวน

บุคคลแฝง 

Pseudonymous 

Data 

ขอมูลที่ทำการแฝงขอมูลแลว (ดู “การแฝงขอมูล”) 

ขอมูลนิรนาม Anonymous Data ขอมูลที่ผานกระบวนการจัดทำขอมูลนิรนามแลว (ดู “การจัดทำขอมูล

นิรนาม”) 
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Th En คำอธิบาย 

เจาของขอมูล Data Subject มีความหมายในลักษณะเปนบุคคลที่ขอมูลนั้นบงชี้ไปถึง ไมใชเปน

เจาของในลักษณะทรัพยสิทธิ หรือเปนคนสรางขอมูลนั้นขึ้นมา มีความ

แตกตางจาก data owner ในกฎหมาย (บางตัว) ของสหรัฐอเมริกา 

โปรไฟลิ่ง Profiling รูบแบบการประมวลผลขอมูลสวนบุคคลใดๆ ซ่ึงมีการใชขอมูลสวน

บุคคลในการประเมินแงมุมเกี่ยวกับบุคคล โดยเฉพาะอยางยิ่งเพื่อ

วิเคราะหหรือคาดการณเกี่ยวกับบุคคลธรรมดาในเร่ืองประสิทธิภาพใน

การทำงาน สถานะทางเศรษฐกิจ สุขภาพของบุคคล ความชื่นชอบสวน

บุคคล ประโยชนของบุคคล พฤติกรรมของบุคคล ความนาเชื่อถือของ

บุคคล ตำแหนงทางภูมิศาสตร หรือความเคล่ือนไหวของบุคคล 

ผูควบคุมขอมูล Data Controller บุคคลธรรมดาหรือนิติบุคคล หนวยงานของรัฐ หนวยงาน หรือองคกร

ใดซ่ึงเปนผูกำหนดวัตถุประสงคและวิธกีารในการประมวลผลขอมูลสวน

บุคคล (GDPR 4(7)) 

ผูประมวลผล

ขอมูล 

Data Processor บุคคลธรรมดาหรือนิติบุคคล หนวยงานของรัฐ หนวยงาน หรือองคกร

ใดซ่ึงประมวลผลขอมูลแทนผูควบคุมขอมูล (GDPR 4(8)) 

สคส. OPDPC สำนักงานคณะกรรมการคุมครองขอมูลสวนบุคคล 

GDPR Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 

April 2016 on the protection of natural persons with regard to the processing of 

personal data and on the free movement of such data, and repealing Directive 

95/46/EC (General Data Protection Regulation), OJ L 119, 4.5.2016, p. 1–88 

ICO UK Information Commissioner’s Office 

SGPDPA Singapore Personal Data Protection Act 2012 

UKDPA UK Data Protection Act 2018 





 

B. แนวปฏิบัติการกำหนดและแยกแยะขอมูลสวนบุคคล  

(Guideline on Personal Data Classification) 

 

 

ผูประกอบการทุกรายยอมไดรับผลกระทบจากการปรับปรุงหรือเปลี่ยนผานวิธีการทำงานของ

ตนเพื่อใชงานเทคโนโลยีดิจิทัล ยิ่งผูประกอบการตองใชขอมูลดจิิทัลมากเทาใด ยิ่งทำใหเกิดประเด็นการ

บริหารจัดการเกี ่ยวกับขอมูลที่ตนเองใช โดยเฉพาะอยางยิ ่งการบริหารความเสี ่ยงของการใชขอมูล

ทั้งหลาย รวมถึงขอมูลสวนบุคคล ผูประกอบการจึงตองสามารถระบุขอมูลและจัดการขอมูลตางๆบน

พื้นฐานของความเสี่ยงไดอยางเหมาะสม แนวปฏิบัตินี้จึงเปนขั้นตอนพื้นฐานที่สุดเพื่อการจัดการขอมูล

สวนบุคคลในประเด็นอ่ืนๆตอไป โดยแบงออกเปน 2 สวนไดแก 

(1) ขอบเขตของขอมูลสวนบุคคล ซึ่งจะชวยใหทราบวาขอมูลใดเปนขอมลูท่ีอยูในขอบเขต

ความหมายของขอมูลสวนบุคคล (in-scope)  

(2) การกำหนดและแยกแยะขอมลูสวนบุคคล ซึ่งจะชวยใหสามารถระบุขอมูลสวนบุคคลตาม

กระบวนการทำงานตางๆขององคกรและจดัการตามความเสี่ยงของแนวปฏิบัติน้ี โดยมี

ข้ันตอนท่ีสำคัญ 5 ข้ันตอน 
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B1. ขอบเขตของขอมลูสวนบุคคล 

(Scope) 

 

B1.1 [Personal Data] “ขอมูลสวนบุคคล” หมายถึง ขอมูลใดๆท่ีระบุไปถึง “เจาของขอมลู” 

(Data Subject) ไดไมวาทางตรงหรือทางออม โดยไมรวมถึงขอมลูของผูท่ีถึงแกกรรม 2

3 

 

B1.2 [Data Subject] “เจาของขอมลู” หมายถึง บุคคลท่ีขอมูลสวนบุคคลน้ันระบุไปถึง  

- ไมใชกรณีท่ีบุคคลมคีวามเปนเจาของ (Ownership) ขอมูล หรือเปนผูสรางหรือเก็บ

รวบรวมขอมลูน้ันเองเทาน้ัน 

- “บุคคล” (Natural Person) ในท่ีน้ีหมายถึง บุคคลธรรมดาท่ีมีชีวิตอยู 3

4 ไมรวมถึง “นิติ

บุคคล” (Juridical Person) ท่ีจัดตั้งข้ึนตามกฎหมาย เชน บริษัท, สมาคม, มลูนิธิ หรือ

องคกรอ่ืนใด 

 

B1.3 [Identifiability] ความสามารถในการระบุไปถึงเจาของขอมูลมีอยางนอย 3 ลักษณะ 4

5 

- [Distinguishability] การแยกแยะ หมายถึง การท่ีขอมูลสามารถระบุแยกแยะตัวบุคคล

ออกจากกันได เชน ช่ือนามสกุล หรือเลขประจำตัวประชาชน แตขอมูลคะแนนเครดิต

เพียงอยางเดียวไมสามารถใชแยกแยะบุคคลได 

- [Traceability] การตดิตาม หมายถึง การท่ีขอมูลสามารถถูกใชในการติดตามพฤติกรรม

หรือกิจกรรมท่ีบุคคลน้ันทำได เชน log file 

 
3 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 มาตรา 6 
4 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 มาตรา 6 กำหนดใหการคุมครองขอมูลสวนบุคคลไมรวมถึงผูถึงแก

กรรม อยางไรก็ดีมีความแตกตางกันในแตละประเทศ เชน  

- GDPR, Recital (27) ไมครอบคลุมถึงผูตาย แตเปดใหรัฐสมาชิกออกกฎหมายเฉพาะของตนเอง 

- UKDPA § 3(2) ครอบคลุมเฉพาะขอมูลสวนบุคคลของผูที่มีชีวิตอยูเทานั้น 

- SGPDPA § 4 กฎหมายของสิงคโปรกำหนดใหคุมครองขอมูลสวนบุคคลของผูตายเปนระยะเวลา 10 ป แตก็

เปนไปอยางจำกัด 

- ราง พรบ.คุมครองขอมูลสวนบุคคลฯ มาตรา 6 ไมครอบคลุมถึงผูตาย โดยระบวุา ““ขอมูลสวนบุคคล” 

หมายความวา ขอมูลเกี่ยวกับบุคคลซ่ึงทาใหสามารถระบุตัวบุคคลนั้นไดไมวาทางตรงหรือทางออม” 
5 NATIONAL INSTITUTE OF STANDARDS AND TECHNOLOGY (NIST SPECIAL PUBLICATION 800-122): GUIDE TO PROTECTING THE 

CONFIDENTIALITY OF PERSONALLY IDENTIFIABLE INFORMATION (PII) (2010), at 2.1 
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- [Linkability] การเช่ือมโยง หมายถึง การท่ีขอมูลสามารถถูกใชเช่ือมโยงกันเพ่ือระบุไปถึง

ตัวบุคคลได โดยแบงออกเปน 2 กรณี  

o ขอมูลท่ีถูกเช่ือมโยงแลว (linked) เปนกรณหีากมีขอมลูท่ีเก่ียวของกับขอมูลท่ีเมื่อใช

ดวยกันแลวสามารถระบุถึงตัวบุคคล เชน ชุดขอมูล 2 ชุด แตละชุดมีขอมูลแยกกัน 

แตหากมีบุคคลท่ีสามารถเขาถึงขอมูลท้ัง 2 ชุดน้ันไดก็จะสามารถเช่ือมโยงและระบุ

ไปถึงตัวบุคคลได 

o ขอมูลท่ีอาจถูกเช่ือมโยง (linkable) เปนกรณหีากมีชุดขอมลูท่ีหากใชรวมกันกับ

ขอมูลอ่ืนแลวก็จะสามารถระบุตัวบุคคลได แตโดยท่ีขอมูลอ่ืนท่ีจะนำมาใชรวมน้ันไม

อยูในระบบ หรืออยูในอินเทอรเน็ต หรืออยูท่ีอ่ืนใด  

 

B1.4 [Data] “ขอมูล” น้ันอาจเปนขอมลูในลักษณะใดๆก็ไดท้ังท่ีเปนขอมลูท่ีมนุษยเขาใจไดหรือไมก็

ได โดยเปนขอมลูท่ีคอมพิวเตอรหรืออุปกรณตางๆสามารถเขาถึงไดโดยอัตโนมัติหรือถูกจัดไว

อยางเปนระบบพรอมใหเขาถึงขอมูลเพ่ือใชใน 

- การเก็บรวบรวมเพ่ือการประมวลผลของคอมพิวเตอรหรืออุปกรณน้ัน หรือเพ่ือเปนสวน

หน่ึงของระบบขอมูลเพ่ือการประมวลผลน้ัน 

- การประมวลผลโดยคอมพิวเตอรหรืออุปกรณน้ันตามคำสั่งหรือโปรแกรมท่ีกำหนดไว  

 

B1.5 “ขอมูลสวนบุคคล” จึงเปน “ขอมูล” ทั้งหลายท่ีสามารถใชระบุถึงบุคคลที่เปน “เจาของ

ขอมูล” ได  

- แมวาจะเปนขอมลูท่ีอยูในรูปแบบกระดาษหรือในรูปแบบอ่ืนๆ แตไดมีไวเพ่ือจะนำไปใช

ประมวลผลตอไป  

- แมวาตัวขอมูลที่มีอยูนั้นจะไมสามารถใชระบุถึงบุคคลไดแตหากใชรวมกันกับขอมูลหรือ

สารสนเทศอื่นๆประกอบกันแลวก็จะสามารถระบุถึงตัวบุคคลได โดยไมจำเปนวาขอมูล

หรือสารสนเทศอ่ืนน้ันไดมีอยูดวยกัน 

- โดยไมข้ึนอยูกับวาขอมลูน้ันจะเปนจริงหรือเปนเท็จ 
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B1.6 ตัวอยางขอมูลท่ีเปนขอมลูสวนบุคคล  

(1) ช่ือ-นามสกุล หรือช่ือเลน 

(2) เลขประจำตัวประชาชน, เลขหนังสือเดินทาง, เลขบัตรประกันสังคม, เลขใบอนุญาตขับ

ข่ี, เลขประจำตัวผูเสยีภาษี, เลขบัญชีธนาคาร, เลขบัตรเครดิต (การเก็บเปนภาพสำเนา

บัตรประชาชนหรือสำเนาบัตรอ่ืนๆท่ีมีขอมูลสวนบุคคลท่ีกลาวมายอมสามารถใชระบุ

ตัวบุคคลไดโดยตัวมันเอง จึงถือเปนขอมูลสวนบุคคล) 

(3) ท่ีอยู, อีเมล, เลขโทรศัพท 

(4) ขอมูลอุปกรณหรือเครื่องมือ เชน IP address, MAC address, Cookie ID 

(5) ขอมูลทางชีวมิติ (Biometric) เชน รูปภาพใบหนา, ลายน้ิวมือ, ฟลมเอกซเรย, ขอมลู

สแกนมานตา, ขอมูลอัตลักษณเสยีง, ขอมูลพันธุกรรม  

(6) ขอมูลระบุทรัพยสินของบุคคล เชน ทะเบียนรถยนต, โฉนดท่ีดิน 

(7) ขอมูลท่ีสามารถเช่ือมโยงไปยังขอมูลขางตนได เชน วันเกิดและสถานท่ีเกิด, เช้ือชาติ, 

สัญชาติ, น้ำหนัก, สวนสูง, ขอมูลตำแหนงท่ีอยู (location), ขอมูลการแพทย, ขอมูล

การศึกษา, ขอมูลทางการเงิน, ขอมูลการจางงาน 

(8) ขอมูลหมายเลขอางอิงท่ีเก็บไวในไมโครฟลม แมไมสามารถระบุไปถึงตัวบุคคลได แต

หากใชรวมกับระบบดัชนีขอมูลอีกระบบหน่ึงก็จะสามารถระบุไปถึงตวับุคคลได ดังน้ัน

ขอมูลในไมโครฟลมจึงเปนขอมลูสวนบุคคล 

(9) ขอมูลการประเมินผลการทำงานหรือความเห็นของนายจางตอการทำงานของลูกจาง 

(10) ขอมูลบันทึกตางๆท่ีใชติดตามตรวจสอบกิจกรรมตางๆของบุคคล เชน log file 

(11) ขอมูลท่ีสามารถใชในการคนหาขอมูลสวนบุคคลอ่ืนในอินเทอรเน็ต 

 

B1.7 ตัวอยางขอมูลท่ีไมเปนขอมลูสวนบุคคล 

(1) เลขทะเบียนบริษัท 

(2) ขอมูลสำหรับการติดตอทางธุรกิจท่ีไมไดระบุถึงตัวบุคคล เชน หมายเลขโทรศัพท หรือ

แฟกซท่ีทำงาน, ท่ีอยูสำนักงาน, อีเมลท่ีใชในการทำงาน, อีเมลของบริษัท เชน 

info@companay.com เปนตน 

(3) ขอมูลนิรนาม (Anonymous Data) หรือขอมูลแฝง (Pseudonymous Data)  หมายถึง 

ขอมูลหรือชุดขอมลูท่ีถูกทำใหไมสามารถระบุตัวบุคคลไดอีกโดยวิธีการทางเทคนิค 

(4) ขอมูลผูตาย 
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B1.8 หนวยงานหรือองคกรท้ังหลายจึงไมตองขอความยินยอมเพ่ือท่ีจะเก็บรวบรวม ใช หรือเปดเผย 

ขอมูลสำหรับการติดตอทางธุรกิจ และไมตองปฏิบัติตามแนวปฏิบัตน้ีิในสวนท่ีเก่ียวของกับ 

ขอมูลสำหรับการติดตอทางธุรกิจ  

 

B1.9 ขอมูลติดตอทางธุรกิจท่ีระบุถึงตัวบุคคลยอมเปนขอมูลสวนบุคคลตามความหมายของแนว

ปฏิบัติน้ี 

 

B1.10 [Sensitive Personal Data] ขอมูลออนไหวเปนขอมลูสวนบุคคลท่ีเปนเรื่องสวนตัวโดยแท

ของบุคคล แตมีความละเอียดออนและสุมเสี่ยงตอการถูกใชในการเลอืกปฏิบัติอยางไมเปน

ธรรม จึงจำเปนตองดำเนินการดวยความระมัดระวังเปนพิเศษ (รายละเอียดดสูวน B3) 

 

B1.11 ขอมูลสวนบุคคลท่ีเปนขอมลูออนไหว 5

6 

(1) เช้ือชาติ  

(2) เผาพันธุ  

(3) ความคิดเห็นทางการเมือง  

(4) ความเช่ือในลัทธิ ศาสนาหรือปรัชญา  

(5) พฤติกรรมทางเพศ  

(6) ประวัติอาชญากรรม  

(7) ขอมูลสุขภาพ ความพิการ หรือขอมูลสุขภาพจิต 

(8) ขอมูลสหภาพแรงงาน 

(9) ขอมูลพันธุกรรม 

(10) ขอมูลชีวภาพ 

(11) ขอมูลอ่ืนใดซึ่งกระทบตอเจาของขอมูลในทำนองเดียวกันตามท่ีคณะกรรมการประกาศ

กำหนด 

 

 

 

 
6 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 มาตรา 26 
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B1.12 [Anonymization] ขอมูลสวนบุคคลที่ผานกระบวนการทำใหไมสามารถระบุตัวบุคคลได 

กลายเปน ขอมูลนิรนาม (anonymous data) ยอมไมถือวาเปนขอมูลสวนบุคคลตาม

ความหมายน้ี 7 อยางไรก็ดีกระบวนการทำใหไมสามารถระบุตัวบุคคลไดเปนการประมวลผล

ขอมูลอยางหนึ่ง (further processing) 7

8 จำเปนตองมีฐานการประมวลผลขอมูลที่ชอบดวย

กฎหมาย และกระบวนการหรือวิธีท่ีจะรับรองความไมสามารถระบุตัวตนได (รายละเอียดดสูวน 

G วาดวยแนวปฏิบัติเก่ียวกับการจัดทำขอมูลนิรนาม)  

 

B1.13 [Pseudonymization] การแฝงขอมูลไมใชกระบวนการทำใหขอมูลไมสามารถระบุตัวบคุคล

ได ขอมูลที ่ได ย ังคงเปนขอมูลสวนบุคคลตามความหมายน้ี แตเปนการลดหรือจำกัด

ความสามารถในการเชื่อมโยงขอมูลสวนบุคคลกับชุดขอมูลตั้งตน ซึ่งถือเปนมาตรการเพื่อการ

รักษาความปลอดภัยของขอมูลสวนบุคคลแบบหนึ่ง 8

9 โดยอาจใชวิธีเปลี่ยนขอมูลที่ระบุตัว

บุคคล (Identifier) ดวยขอมูลอ่ืน หรือเลขท่ีกำหนดใหมข้ึนมาได (รายละเอียดดูสวน G วาดวย

แนวปฏิบัติเก่ียวกับการจัดทำขอมูลนิรนาม) 

 

B1.14 ในเชิงหลักการแลวการปฏิบัติตามกฎหมายคุมครองขอมูลสวนบุคคลของไทยจึงไมดอยไปกวา

การปฏิบัติตามกฎหมายคุมครองขอมูลสวนบุคคลในที่อื่นหรือในสหภาพยุโรป เพราะยึดถือ

หลักการและมาตรฐานเดียวกัน 

 

B1.15 [Material Scope] ในเชิงเนื ้อหา การประมวลผลขอมูลสวนบุคคลใดๆจะตองเปนไปตาม

มาตรฐานของพระราชบัญญัติคุ มครองขอมูลสวนบุคคล พ.ศ.2562 โดยไมมีขอยกเวน 9

10 

อยางไรก็ดีการประมวลผลในกรณีดังตอไปน้ีไดรับยกเวนไมตองขอความยินยอม 

(1) การเก็บรวบรวมขอมลูสวนบุคคลเพ่ือประโยชนสวนตนหรือเพ่ือกิจกรรมในครอบครัวของ

บุคคลน้ันเทาน้ัน 10

11 

(2) การดำเนินการของหนวยงานของรัฐท่ีมีหนาท่ีในการรักษาความมั่นคงของรัฐ ซึ่งรวมถึง

ความมั่นคงทางการคลังของรัฐ หรอืการรักษาความปลอดภัยของประชาชน รวมท้ังหนาท่ี

 
7 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 มาตรา 33 
8 WP29 Opinion 05/2014 on Anonymisation Techniques (WP216), p.7. 
9 Id., pp.10-11. 
10 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 มาตรา 4 วรรคสาม, สอดคลองกันกับ GDPR, Article 2.1 
11 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 มาตรา 4(1), สอดคลองกันกับ GDPR, Article 2.2(c) 
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เก่ียวกับ การปองกันและปราบปรามการฟอกเงิน นิติวิทยาศาสตร หรือการรักษาความ

มั่นคงปลอดภยัไซเบอร 12 

(3) กิจการสื่อมวลชน งานศิลปกรรม หรืองานวรรณกรรมอันเปนไปตามจริยธรรมแหงการ

ประกอบวิชาชีพหรือเปนประโยชนสาธารณะเทาน้ัน 13 

(4) การพิจารณาตามหนาท่ีและอำนาจของสภาผูแทนราษฎร วุฒิสภา และรัฐสภา รวมถึง

คณะกรรมาธิการท่ีแตงตั้งโดยสภาดังกลาว 14 

(5) การพิจารณาพิพากษาคดีของศาลและการดำเนินงานของเจาหนาท่ีในกระบวนการ

พิจารณาคดี การบังคับคดี และการวางทรัพย รวมท้ังการดำเนินงานตามกระบวนการ

ยุติธรรมทางอาญา 15 

(6) การดำเนินการกับขอมลูของบริษัทขอมูลเครดิตและสมาชิกตามกฎหมายวาดวยการ

ประกอบธุรกิจขอมลูเครดิต 15

16 

 

B1.16 [Territorial Scope] ในเชิงพื ้นที ่ การประมวลผลขอมูลสวนบุคคลจะตองเปนไปตาม

มาตรฐานของพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 ในกรณีตอไปน้ี 

(1) ผูประกอบการมีบริษัทหรือสาขาที่จัดตั้งในประเทศไทย ไมวาการประมวลผลขอมูลสวน

บุคคลน้ันจะเกิดข้ึนในประเทศไทยหรือไมก็ตาม 16

17 

(2) ผูประกอบการท่ีไมมีบริษัทหรือสาขาท่ีจัดตั้งในประเทศไทย แต 

 
12 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 มาตรา 4(2), สอดคลองกันกับ GDPR, Article 2.2(d), 23(a): 

national security, 23(b): defence, 23(c): public security and 23(e): important economic interest ที่

กำหนดใหตองมีมาตรการคุมครองขอมูลสวนบุคคลตามที่จำเปนและไดสัดสวน 
13 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 มาตรา 4(3), สอดคลองกันกับ GDPR, Article 85 ที่กำหนดใหตอง

มีมาตรการคุมครองขอมูลสวนบุคคลไปพรอมๆกัน 
14 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 มาตรา 4(4), สอดคลองกันกับ GDPR, Article 86 ที่กำหนดใหตอง

มีมาตรการคุมครองขอมูลสวนบุคคลไปพรอมๆกัน 
15 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 มาตรา 4(5), สอดคลองกันกับ GDPR, Article 2.2(d), 23(d): 

prosecution of criminal offences, 23(f): judicial proceedings and 23(j): enforcement of civil claims ที่

กำหนดใหตองมีมาตรการคุมครองขอมูลสวนบุคคลตามที่จำเปนและไดสัดสวน 
16 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 มาตรา 4(6) 
17 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 มาตรา 5 วรรคแรก, สอดคลองกันกับ GDPR, Article 3.1 
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- เสนอขายสินคาหรือบริการแกเจาของขอมูลในประเทศไทยไมวาจะมีการชำระเงิน

หรือไมก็ตาม หรือ 

- มีการติดตามและจัดเก็บขอมูลพฤติกรรมของเจาของขอมูลในประเทศไทย ตราบ

เทาท่ีพฤติกรรมท่ีจัดเก็บน้ันเกิดข้ึนในประเทศไทย 17

18 

 

B1.17 [Filing System] GDPR กำหนดขอบเขตของการคุมครองขอมูลสวนบุคคลไววาครอบคลุมถึง

การประมวลผลขอมูลสวนบุคคลที่อยูในรูปแบบอัตโนมัติหรือไมอัตโนมัติที่เปนสวนหนึ่งของ

ระบบหรือเจตนาใหเปนสวนหน่ึงของระบบ หรือท่ีเรียกวา "filing system" 19 จึงมีความหมาย

ในลักษณะที่ตั้งใจจะครอบคลุมถึงขอมูลในรูปแบบเอกสารที่มีการจัดเรียงอยางใดอยางหน่ึง 

ขอมูลที่ไมไดจัดเรียงหรือทำ index ที่ทำใหไมสามารถสืบคนเอกสารไดก็จะไมอยู ในการ

คุมครองนี้ อยางไรก็ดีเปนเรื่องไมงายนักที่จะแบงแยกระหวางสิ่งที่เรียกวา filing system กับ

สิ่งท่ีไมใช 19

20  

- ท่ีผานมามีบททดสอบท่ีเรียกวา "temp test' หมายความวา ถาเด็กฝกงานของบริษัท

สามารถคนหาเอกสารหรือขอมูลนั้นไดตามสมควร คือ ไมตองมีความรู แสดงวา

บริษัทมี filing system 

- พึงสังเกตวา filing system ไมใชนิยามของขอมูลสวนบุคคล หากพิจารณาตามนิยาม

ของขอมูลสวนบุคคลท่ีรวมถึงขอมูลท่ีสามารถระบุตัวบุคคลไดแมทางออม ซึ่งสะทอน

คุณลักษณะของ filing system ประการหน่ึง 

- พรบ.คุมครองขอมูลสวนบุคคลฯแมไมไดระบุเรื่องนี้ไว แตก็ไมไดหมายความวาจะมี

เจตนารมณที ่จะคุ มครองขอมูลทุกอยางแมมันจะเปนกองขอมูลขยะ ที่จริงแลว 

กฎหมายก็ไดกำหนดขอยกเวนมากบางนอยบางไวแลวตามสมควร 

- กระบวนการประมวลผลขอมูลมีหลายขั้นตอนในทางปฏิบัติ ยอมมีสวนที่เปน filing 

system และก็มีสวนท่ีไมเปนในความเปนจริง ดังน้ันจึงเปนธรรมชาติท่ีจะไมสามารถ

 
18 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 มาตรา 5 วรรคสอง 
19 GDPR, Article 2 (1): “This Regulation applies to the processing of personal data wholly or partly by 

automated means and to the processing other than by automated means of personal data which 

form part of a filing system or are intended to form part of a filing system.” 
20 ICO, Frequently asked questions and answers about relevant filing systems (2011), 

https://ico.org.uk/media/for-organisations/documents/1592/relevant_filing_systems_faqs.pdf (last 

visited Dec 8, 2020). 
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ใชคุณลักษณะ filing system มาแบงแยกและจัดกลุมอะไรไดมากนัก เชน ขอมูลท่ี

เคยอยูในระบบเอกสาร พอถูกคัดทิ้งแลว ก็ไมไดทำใหกลายเปนขอมูลนอกความ

คุมครองเปนได ผูควบคุมขอมูลก็มีหนาท่ีทำลายตามปกติ 

- กฎหมายยอมวางหลักโดยกวางเพื่อใหอธิบายใหเหตุผลตอในรายละเอยีดแตละกรณี

ในทางปฏิบัติ จึงจำเปนที ่จะตองพิจารณาในรายละเอียดและสิ ่งที ่เกิดขึ ้นจริง 

เปรียบเทียบกับกิจกรรมตางๆท่ีมีอยูจริงในปจจุบัน และอางอิงกับมาตรฐานในแตละ

เรื่องเปนสำคัญ 

  



 

34 Thailand Data Protection Guidelines 3.0 

 

B2. การกำหนดและแยกแยะขอมูลสวนบุคคลตามความเสี่ยงและ

ความรายแรงท่ีอาจกระทบตอสิทธิและเสรีภาพของบุคคล 

 

B2.1 โดยหลักการแลวผูประกอบการมีความรับผิดชอบในขอมูลสวนบุคคลที่ตนเองไดเก็บรวบรวม

และใช นอกจากกฎหมายคุมครองขอมูลสวนบุคคลแลว ผูประกอบการยังมคีวามรับผิดจากการ

ไมบริหารจัดการขอมูลท่ีดีพอดวย เชน การนำขอมูลสวนบุคคลของบุคคลอ่ืนไปเผยแพรเพ่ือหา

ประโยชนโดยไมไดรับอนุญาต ยอมมีความรับผิดตอเจาของขอมูลฐานละเมิดสิทธิตาม

รัฐธรรมนูญ 21 และอาจเปนการใชสิทธิซึ่งมีแตจะใหเกิดเสียหายแกบุคคลอ่ืน 21

22 

 

รัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ.2560 มาตรา 32 

“บุคคลยอมมสีิทธิในความเปนอยูสวนตัว เกียรติยศ ช่ือเสยีง และครอบครัว  

การกระทําอันเปนการละเมิดหรือกระทบตอสิทธิของบุคคลตามวรรคหน่ึง หรือการ

นําขอมูลสวนบุคคลไปใชประโยชนไมวาในทางใดๆ จะกระทํามไิด เวนแตโดยอาศยัอํานาจตาม

บทบัญญัติแหงกฎหมายท่ีตราข้ึนเพียงเทาท่ีจําเปนเพ่ือประโยชนสาธารณะ” 

 

ประมวลกฎหมายแพงและพาณิชย 

“มาตรา 420 ผูใดจงใจหรือประมาทเลินเลอ ทำตอบุคคลอ่ืนโดยผิดกฎหมายใหเขา

เสียหายถึงแกชีวิตก็ดี แกรางกายก็ดี อนามัยก็ดี เสรภีาพก็ดี ทรัพยสนิหรือสิทธิอยางหน่ึงอยาง

ใดก็ดี ทานวาผูน้ันทำละเมดิจำตองใชคาสินไหมทดแทนเพ่ือการน้ัน” 

“มาตรา 421 การใชสิทธิซึ่งมีแตจะใหเกิดเสียหายแกบุคคลอ่ืนน้ัน ทานวาเปนการ

อันมิชอบดวยกฎหมาย” 

 

 

 

 
21 บทบัญญัติลักษณะเดียวกันนี้มปีรากฏในรัฐธรรมนูญแหงราชอาณาจกัรไทย พ.ศ.2540 มาตรา 34 และ พ.ศ.2550 

มาตรา 35 
22 ประมวลกฎหมายแพงและพาณิชย มาตรา 420 - 421 
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B2.2 โดยท่ัวไปแลวผูประกอบการจัดเก็บขอมูลตางๆเอาไวในสวนตางๆขององคกรของตน ซึ่งกระจัด

กระจายแยกกันอยู แลวแตงานของสวนงานน้ันๆ แลวแตพัฒนาการของเทคโนโลยีในเรื่องน้ันๆ 

และแลวแตสถานการณท่ีเกิดข้ึนจรงิท่ีจะทำใหสามารถจัดเก็บขอมูลไวไดมากนอยแคไหน ซึ่งไม

วาจะอยางไรดังไดกลาวมาแลวในเรื่องขอบเขตของขอมูล จึงมีความเปนไปไดมากวาขอมูล

ทั้งหลายนั้นไมวาจะอยูที่ใดในรูปแบบใดยอมตกอยูในขอบเขตของขอมูลสวนบุคคลแทบ

ท้ังสิ้นไมมากก็นอย 

 

B2.3 ผูประกอบการจึงจำเปนตองมีมาตรฐานการจัดการเกี่ยวกับขอมูลสวนบุคคลเพื่อที่จะสามารถ

แสดงใหเห็นไดวาตนเองนั้นไดใชความระมัดระวังที่เพียงพอแลว โดยสามารถอางอิงตามแนว

ปฏิบัตินี้และแนวปฏิบัติในสวนอื่นๆได มาตรฐานสากลที่สำคัญประการหนึ่งในการจัดการ

ขอมูลสวนบุคคลในสวนนี้ ไดแก “การกำหนดและแยกแยะขอมูลสวนบุคคลตามความเสี่ยง

และความรายแรงของผลกระทบตอสิทธิและเสรีภาพของบุคคล” 

 

B2.4 ผูประกอบการจำเปนตองแสดงใหเห็นวามีข้ันตอนการกำหนดขอมลูใหเปนขอมูลสวนบุคคลใน

องคกร โดยอยางนอยประกอบดวย 

(1) [Data Policy] การกำหนดนโยบายและนิยามความหมายของขอมูลสวนบุคคล 

(2) [Data Discovery] การกำหนดข้ันตอนการตรวจสอบขอมลูสวนบุคคล 

(3) [Data Proliferation] การระบุความเช่ือมโยงและเสนทางการสงขอมูลสวนบุคคลท่ีจะ

เกิดข้ึนในองคกร รวมถึงระบุแหลงท่ีจะไดมาซึ่งขอมูลสวนบุคคลท้ังหลาย 

(4) [Data Risk Level] การกำหนดความเสี่ยงของขอมูลสวนบุคคลชุดตางๆ 

(5) [Data Protection] มีมาตรการคุมครองขอมูลสวนบุคคล 

 

 

Data 
Protection

Data Risk 
Level

Data 
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B2.5 [Data Policy] ผูประกอบการตองกำหนดนโยบายและขอบเขตของขอมูลสวนบุคคลของตน 

โดยอาจเลือกกำหนดนโยบายของตนตาม TDPG (Thailand Data Protection Guidelines) 

ฉบับน้ีก็ได ในกรณีเชนน้ีผูประกอบการก็จะไมตองกำหนดนโยบายของตนเองแตสามารถใช 

TDPG เปนนโยบายของตนเองไดเลย 

 

B2.6 [Data Discovery] ผูประกอบการกำหนดข้ันตอนการตรวจสอบขอมูลสวนบุคคลตามท่ีระบุ

ไวในสวน B1 โดย 

- ครั้งท่ีหน่ึง อาจดำเนินการเองหรือโดยระบบอัตโนมัต ิ

- ครั้งตอๆไป เปนกระบวนการตอเน่ือง 

 

B2.7 [Data Proliferation] ผูประกอบการจะตองมีข้ันตอนตอไปน้ีเพ่ือ 23 

(1) [Actors and Roles] ระบุตัวบุคคลตางๆท่ีเก่ียวของกับกระบวนการท้ังหลายท่ีเก่ียวของ

กับการคุมครองขอมูลสวนบุคคลโดยอยางนอยประกอบดวยบุคคลท่ีเก่ียวของ 4 ประเภท 

- เจาของขอมลู (Data Subjects) 

- ผูควบคุมขอมลู (Controllers)  

- ผูประมวลผลขอมลู (Processors)  

- บุคคลภายนอก (Third Parties) 

(2) [Interactions] ระบุความสัมพันธระหวางบุคคลตางๆท่ีเก่ียวของ โดยระบุถึง

ความสัมพันธท่ีอาจมีข้ึนดังตอไปน้ี 

A. เจาของขอมูลสงขอมลูสวนบุคคลใหกับผูควบคุมขอมลู เชน เมื่อมีการลงทะเบียนเพ่ือ

ใชบริการของผูควบคุมขอมลู เปนตน 

B. ผูควบคุมขอมลูสงขอมลูสวนบุคคลใหกับผูประมวลผลขอมูล เชน ตามขอตกลงจาง

งานภายนอก (Outsourcing) เปนตน 

C. เจาของขอมูลสงขอมลูสวนบุคคลใหกับผูประมวลผลขอมูล ซึ่งเปนสวนหน่ึงของการ

ดำเนินงานในนามของผูควบคุมขอมูล 

D. ผูควบคุมขอมลูสงขอมลูสวนบุคคลใหกับเจาของขอมูล เชน การดำเนินการตามท่ี

เจาของขอมลูรองขอ เปนตน 

 
23 ปรับปรุงจาก ISO/IEC 29100:2011 - Information technology - Security techniques - Privacy framework 
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E. ผูประมวลผลขอมลูสงขอมลูสวนบุคคลใหกับเจาของขอมลู เชน ตามท่ีผูควบคุมสั่ง

การ เปนตน 

F. ผูประมวลผลขอมลูสงขอมลูสวนบุคคลใหกับผูควบคุมขอมลู เชน เมือ่ไดทำงานตาม

ขอตกลงแลวเสร็จ เปนตน 

G. ผูควบคุมขอมลูสงขอมลูสวนบุคคลใหกับบุคคลภายนอก เชน การดำเนินการตาม

ขอตกลงทางธุรกิจ เปนตน 

H. ผูประมวลผลขอมลูสงขอมลูสวนบุคคลใหกับบุคคลภายนอก เชน ตามท่ีผูควบคุมสั่ง

การ เปนตน 

 

 Data Subject Controller Processor Third Parties 

A. Provider Recipient   

B.  Provider Recipient  

C. Provider  Recipient  

D. Recipient Provider   

E. Recipient  Provider  

F.  Recipient Provider  

G.  Provider  Recipient 

H.   Provider Recipient 

 

(3) [Identifiers] ระบุขอมูลสวนบุคคลตามท่ีกำหนดในสวน B1 รวมถึง ขอมูลท่ีใชแยกแยะ 

(distinguishability), ขอมูลท่ีใชตดิตาม (traceability) และขอมลูท่ีใชเช่ือมโยง 

(linkability) ดวย 

 

B2.8 หากผูประกอบการไดมีการสงตอหรืออนุญาตใหเขาถึงขอมูลแกระบบสารสนเทศภายนอก 

ผูประกอบการตองมีขอตกลงเก่ียวกับบทบาทหนาท่ีและความรับผิดชอบท่ีเหมาะสม รวมถึง

การจำกัดไมใหมีการสงตอขอมลูไปยังบุคคลอ่ืน, การแจงเตือนเมื่อมกีารรั่วไหลหรือละเมดิ

ขอมูลสวนบุคคล, มาตรการความมั่นคงปลอดภยัข้ันต่ำ, และขอตกลงอ่ืนๆท่ีเก่ียวของ เชน 

BCR (Binding Corporate Rules) รายละเอียดดูสวน D2 และ D5 

 

B2.9 ความเสีย่งและความรายแรงของผลกระทบ (harm) ท่ีอาจจะเกิดข้ึนจากการรั่วไหลหรือการ

ละเมิดขอมลูสวนบุคคล อาจประเมินไดใน 2 กลุม 
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- ระดับบุคคล เชน การแบล็คเมล, การถูกสวมรอยบุคคล (identity theft), การถูกทำราย

รางกาย, การถูกเลือกปฏิบัติ หรือความเสยีหายทางจิตใจ เปนตน 

- ระดับองคกร เชน การสูญเสยีความสามารถในการรักษาความลับ, ความเสียหายทางการ

เงิน, การสูญเสยีช่ือเสียงและความเช่ือมั่น หรือความรับผิดทางกฎหมายตางๆ เชน ทาง

แพง, ทางอาญา และทางปกครอง เปนตน 

 

B2.10 [Data Risk Level] การกำหนดความเสีย่งและความรายแรงของผลกระทบ (Impact 

Levels) อาจแบงไดเปน 3 ระดับ ตามมาตรฐานความมั่นคงปลอดภยัระบบสารสนเทศ 23

24 

ไดแก 

(1) ระดับต่ำ (Low) ไดแก กรณีท่ีผลกระทบจากการสูญเสยีการรักษาช้ันขอมูล 

(Confidentiality), ความถูกตองสมบูรณ (Integrity) และความพรอมใชงาน 

(Availability) มีแนวโนมท่ีจะมีอยูอยางจำกัด (limited adverse effect) ท้ังในระดับ

บุคคลและระดับองคกร เชน 

- เกิดผลกระทบเล็กนอยตอระบบสารสนเทศทำใหสังเกตเห็นไดวาดอยประสิทธิภาพ

ลง แตยังคงสามารถทำหนาท่ีหรือใหบริการพ้ืนฐานขององคกรได 

- เกิดความเสียหายเล็กนอยตอสินทรัพยขององคกร 

- เกิดความเสียหายทางการเงินเพียงเล็กนอย 

- เกิดผลกระทบเล็กนอยตอบุคคล เชน ทำใหตองเปลี่ยนเลขหมายโทรศัพท เปนตน 

(2) ระดับกลาง (Moderate) ไดแก กรณีท่ีผลกระทบจากการสูญเสยีการรักษาช้ันขอมูล 

(Confidentiality), ความถูกตองสมบูรณ (Integrity) และความพรอมใชงาน 

(Availability) มีแนวโนมท่ีจะมีผลกระทบมาก (serious adverse effect) ท้ังในระดับ

บุคคลและระดับองคกร เชน 

- เกิดผลกระทบมากตอระบบสารสนเทศทำใหดอยประสิทธิภาพลงอยางมีนัยสำคญั 

แตยังคงสามารถทำหนาท่ีหรือใหบริการพ้ืนฐานขององคกรได 

- เกิดความเสียหายมากอยางมีนัยสำคัญตอสินทรัพยขององคกร 

- เกิดความเสียหายทางการเงินมากอยางมีนัยสำคญั 

- เกิดผลกระทบมากอยางมีนัยสำคญัตอบุคคล แตไมถึงขนาดท่ีเก่ียวกับความเปน

ความตาย หรือไดรับบาดเจ็บข้ันรายแรงถึงชีวิต เชน ทำใหเกิดความเสียหายทางการ

 
24 อางอิงตาม US Federal Information Processing Standards (FIPS) Publication 1999, Standards for Security 

Categorization of Federal Information and Information Systems 
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เงินเพราะถูกสวมรอยบุคคลหรือถูกปฏิเสธไมใหประโยชนบางอยาง, ทำใหตองอับ

อายแกสาธารณะ, ทำใหถูกเลือกปฏิบัติ, ทำใหถูกแบล็คเมล เปนตน 

(3) ระดับสูง (High) ไดแก กรณีท่ีผลกระทบจากการสูญเสยีการรักษาช้ันขอมูล 

(Confidentiality), ความถูกตองสมบูรณ (Integrity) และความพรอมใชงาน 

(Availability) มีแนวโนมท่ีจะมีความรายแรงหรือเปนหายนะ (severe or catastrophic 

adverse effect) ท้ังในระดับบุคคลและระดับองคกร เชน 

- เกิดผลกระทบรายแรงตอระบบสารสนเทศทำใหดอยประสิทธิภาพลงอยางมากจนถึง

ขนาดท่ีไมสามารถทำหนาท่ีหรือใหบริการพ้ืนฐานหน่ึงหรือมากกวาน้ันขององคกรได 

- เกิดความเสียหายรายแรงตอสินทรัพยขององคกร 

- เกิดความเสียหายรายแรงทางการเงิน 

- เกิดผลกระทบรายแรงตอบุคคล ถึงขนาดท่ีเก่ียวกับความเปนความตาย หรือไดรับ

บาดเจ็บข้ันรายแรงถึงชีวิต เชน ความเสียหายรายแรงทางรางกาย, สังคม หรือ

ทางการเงิน ทำใหตองสูญเสียชีวิต, สูญเสียความเปนอยูอันปกตสิุข หรือถูกหนวง

เหน่ียวกักขัง เปนตน 

 

B2.11 ความเสีย่งระดบัสูง (High) น้ัน รวมถึงความเสีย่งท่ีจะเกิดผลกระทบตอ “สิทธิและเสรภีาพของ

เจาของขอมูล” (to the rights and freedom of data subjects) ซึ่งรวมถึงสิทธิและ

เสรภีาพดังตอไปน้ี 

- สิทธิในการไมถูกเลือกปฏบัิติ (right to non-discrimination) 

- เสรภีาพในการแสดงความคดิเห็น (freedom of speech) 

- เสรภีาพทางความคิดความเช่ือและศาสนา (freedom of thought, conscience and 

religion) 

- เสรภีาพในการเคลื่อนยายถ่ินฐาน (freedom of movement) 25 

 

B2.12 หากชุดขอมูลใดมคีวามเสี่ยงระดับสูง (High) ก็จำเปนตองมีกระบวนการ DPIA (Data 

Protection Impact Assessment) ตอไป (รายละเอียดดูสวน E แนวปฏิบัติเพ่ือการ

ประเมินผลกระทบดานการคุมครองขอมูลสวนบุคคล) 

 
25 Article 29 Data Protection Working Party, STATEMENT ON THE ROLE OF A RISK-BASED APPROACH IN DATA 

PROTECTION LEGAL FRAMEWORKS (2014), at paragraph 8. 
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B2.13 การกำหนดความเสี่ยงของขอมูลสวนบุคคลชุดตางๆโดยอยางนอยคำนึงถึง 

 

- [Identifiability] ผูประกอบการตองมีการประเมินวาขอมลูสวนบุคคลน้ันสามารถใชเพ่ือ

ระบุตัวบุคคลไดงายเพียงใด เชน ชุดขอมูลท่ีมี ช่ือและนามสกุล, ลายน้ิวมือ หรือเลข

ประจำตัวประชาชน ยอมถือวาสามารถระบุตัวบุคคลไดโดยตรง ในขณะท่ีชุดขอมูลท่ีมี 

รหัสไปรษณีย และวันเกิด สามารถใชเพ่ือระบุตัวบุคคลไดโดยออม 25

26  

- [Volume] ผูประกอบการตองประเมินวาจะมีผูไดรับผลกระทบโดยถูกระบุตัวตนไดเปน

จำนวนมากเพียงใด เพราะชุดขอมลูขนาดใหญเมื่อเกิดเหตรุั่วไหลของขอมูลสวนบุคคล

ยอมสรางผลกระทบตอบุคคลเปนจำนวนมาก และสรางผลกระทบตอช่ือเสียงขององคกร 

กรณีเชนน้ีก็จำเปนท่ีจะกำหนดระดับความเสี่ยงท่ีสูงเอาไว แตก็ไมไดหมายความวาถามีชุด

ขอมูลขนาดเล็กก็จะมีระดับความเสี่ยงท่ีต่ำ 

- [User Access and Activity] ผูประกอบการตองประเมินวามีผูใชงานไดแกใครบาง

และใชงานบอยและมากแคไหน ยิง่มีผูท่ีสามารถเขาถึงขอมูลไดมากและบอยยอมทำใหมี

 
26 มีผลงานวิจัยพบวา 97% ของบุคคลที่มี ชื่อและที่อยู ตามบัญชีผูมีสิทธิเลือกต้ัง สามารถใชเพียงขอมูลรหัสไปรษณียและ

วันเกิดในการระบุตัวบุคคลตามบัญชีได, Latanya Sweeney, Computational disclosure control : a primer on 

data privacy protection, 2001, http://dspace.mit.edu/handle/1721.1/8589; see also Paul Ohm, Broken 

Promises of Privacy: Responding to The Surprising Failure of Anonymization, UCLA LAW REVIEW 77; 

Arvind Narayanan & Edward W Felten, No silver bullet: De-identification still doesn’t work, 

http://randomwalker.info/ publications/no-silver-bullet-de-identification.pdf; Contra. Ann Cavoukian & 

Daniel Castro, Big Data and Innovation, Setting the Record Straight: De-identification Does Work, 

(2014), http://www2.itif.org/2014-big-data-deidentification.pdf 

Identifiability

Volume

Access & Activity

Adverse Effects to Data Subjects

Adverse Effects to Organization
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ความเสีย่งท่ีจะรั่วไหลได ทำนองเดียวกันกับการเขาถึงขอมลูจากสวนงานตางๆกัน ดวย

อุปกรณตางๆกัน ดวยแอพพลิเคช่ันตางๆกัน ท้ังจากภายในและภายนอกองคกร หรือ

แมแตภายนอกประเทศ ยอมทำใหมีความเสี่ยงท่ีจะรั่วไหลไดมากกวา นอกจากน้ีกรณีท่ี

ตองมีการจัดเก็บขอมูลและโอนยายขอมูลออกจากระบบยอมมคีวามเสี่ยงมากกวาเชนกัน 

- [Adverse Effects to Data Subjects] ผูประกอบการตองประเมินความออนไหวของ

ขอมูลสวนบุคคลท่ีมีอยู ขอมลูเลขบัตรประชาชน, ขอมูลทางการแพทย หรือขอมูลทาง

การเงิน ยอมถือเปนขอมลูท่ีมีความออนไหวมากกวาเลขหมายโทรศพัท หรือ

รหัสไปรษณีย ตัวอยางเชน 

i. หากมีขอมูลเลขบัตรประชาชนในชุดขอมูลยอมตองกำหนดระดับความเสีย่งไวใน

ระดับกลาง (moderate)  

ii. หากมีขอมูลเลขบัตรประชาชนกับเลขบัตรเครดิตยอมตองกำหนดระดับความเสี่ยงไว

ในระดับกลาง (moderate) 

iii. หากมีขอมูลสถานท่ีเกิดหรือช่ือบิดามารดา ซึ่งมักถูกใชเปนขอมูลยืนยันตัวตนในการ

ขอกูรหัสผานของเว็บไซตจำนวนมาก ยอมตองกำหนดระดับความเสีย่งไวใน

ระดับกลาง (moderate) 

- [Adverse Effects to Organization] ผูประกอบการอาจตองรบัผิดตอความเสียหาย

ท่ีอาจเกิดข้ึนจากขอมูลรั่วไหลหรือถูกละเมดิ รวมถึงความรับผดิตามกฎหมายตางๆ เชน 

กฎหมายคุมครองขอมูลสวนบุคคล, กฎหมายอ่ืนท่ีกำหนดความรับผิดกรณีขอมลูรั่วไหล 

หรือความรับผิดตามกฎหมายตางประเทศ เชน GDPR เปนตน 
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B2.14 ตัวอยางการกำหนดความเสี่ยงขอมูล 

 

ตัวอยางบันทึกเขาออกอาคาร 

บริษัทจัดเก็บขอมลูของบุคคลท่ีเขาและออกอาคารสำนักงานของตนดวยระบบสแกน

บัตรพนักงาน และการแลกบัตรประจำตัวประชาชนของบุคคลภายนอก เพ่ือบันทึกการเขาออก

เพ่ือความปลอดภัยและตรวจสอบไดเมื่อมีเหตุท่ีไมปลอดภัย ทำใหมกีารจัดเก็บ ช่ือ-นามสกุล 

หนวยงานท่ีสังกัด ตำแหนงงาน เลขประจำตัวพนักงาน และเลขบัตรประจำตัวประชาชน พรอม

ลงเวลาเขาและออก โดยบันทึกไวในระบบคอมพิวเตอรเปน log file 

[Identifiability] การจัดเก็บขอมลูดังกลาวยอมระบุถึงตัวบุคคลเจาของขอมูลได

โดยตรง  

[Volume] ขอมูลมปีระมาณ 100 รายการตอวัน ถือวามีปริมาณมาก 

[User Access and Activity] ขอมูลสามารถเขาถึงไดจากเจาหนาท่ีท่ีมีหนาท่ี

ตรวจสอบเรื่องการเขาออกเทาน้ัน โดยเปนการเขาถึงภายในองคกรเทาน้ันและไมเช่ือมตอขอมลู

ดังกลาวไปยังสวนอ่ืนใด บุคคลอ่ืนไมสามารถเขาถึงได เวนแตไดรับอนุญาตจาก ผูบริหารระดับสูง 

[Adverse Effects to Data Subjects] ขอมลูสวนบุคคลท่ีจัดเก็บไวอาจสราง

ผลกระทบทำใหเกิดความอับอาย เชน ขอมูลการเขาออกกอนเวลาทำงาน แตเน่ืองจากเปนขอมูล

ท่ีจำกัดเฉพาะการใชงานภายในองคกร โอกาสท่ีจะสรางผลกระทบดงักลาวจึงมีอยูจำกัด 

[Adverse Effects to Organization] หากเกิดการรั่วไหลหรือละเมดิ อาจตอง

รับผิดชอบชดเชยความเสียหาย ซึง่มีโอกาสเกิดข้ึนไมมาก 

ระดับความเสี่ยง: ต่ำ เพราะมผีลกระทบนอยและคอนขางจำกัด 
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ตัวอยางการจัดเก็บขอมูลการใชงานภายในองคกร (Intranet Activity Tracking) 26

27 

ผูประกอบการจัดเก็บขอมูลการใชงานเว็บไซตภายในองคกร (intranet) ของ

พนักงานโดยจัดเก็บขอมูลไดแก IP Address, URL ท่ีใชงานกอนท่ีจะสูเว็บไซตดังกลาว, วัน

และเวลาท่ีใช, หนาเว็บหรือหัวขอท่ีใชงานภายในเว็บไซตองคกร 

[Identifiability] ขอมลูท่ีจัดเก็บไมใชขอมูลท่ีสามารถระบุตัวบุคคลไดโดยตรง แตก็มี

ระบบ login ท่ีมีขอมูลท่ีเช่ือมโยงไดแก ขอมูล User ID และ IP Address ซึ่งถาหากสามารถ

เขาถึงขอมูลท้ังสองไดก็จะทำใหสามารถระบุตัวบุคคลได อยางไรก็ดขีอมูลท่ีจัดเก็บสวนใหญ

เปนขอมูลเก่ียวกับการใชงานเว็บไซตภายในองคกร และมี ผูดูแลระบบจำนวนนอยท่ีสามารถ

เขาถึงขอมูลไดท้ัง 2 ระบบ 

[Volume] ขอมูลมปีริมาณมาก 

[User Access and Activity] ขอมูลสามารถเขาถึงไดจากผูดูแลระบบจำนวนนอย 

และเปนการเขาถึงจากระบบภายในองคกรเทาน้ัน 

[Adverse Effects to Data Subjects] ขอมลูท่ีจัดเก็บอาจสรางผลกระทบทำใหเกิด

ความอับอาย เชน ขอมูลคนหาการใชงานโปรแกรมท่ีไมเหมาะสม แตเน่ืองจากเปนขอมลูท่ี

จำกัดเฉพาะการใชงานภายในองคกร จำนวนขอมูลท่ีจะสรางผลกระทบดังกลาวจึงมีอยูจำกัด 

[Adverse Effects to Organization] หากเกิดการรั่วไหลหรือละเมดิ บริษัทอาจมี

ภาระตองบริหารจัดการปญหาภายในองคกรท่ีอาจเกิดข้ึนตามมา 

ระดับความเสี่ยง: ต่ำ เพราะมผีลกระทบนอยและคอนขางจำกัด 

 

ตัวอยางการเฝาระวังการปฏิบัติงานของพนักงานบริษัท 27

28 

บริษัทจัดเก็บขอมลูกิจกรรมตางๆของพนักงานเพ่ือการเฝาระวัง (systematic 

monitoring) รวมถึง การน่ังทำงานท่ีโตะทำงาน หรือการใชงานอินเทอรเน็ต เปนตน 

[Identifiability] การจัดเก็บขอมลูดังกลาวยอมระบุถึงตัวบุคคลเจาของขอมูลได

โดยตรง  

 

 
27 NIST SPECIAL PUBLICATION 800-122, at 3.3.2 
28 Article 29 Data Protection Working Party (WP29) Guidelines on Data Protection Impact Assessment 

(DPIA) (wp248rev.01), p.11 
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[Volume] ขอมูลมปีริมาณมาก 

[User Access and Activity] ขอมูลสามารถเขาถึงไดจากผูบริหารตามสายงาน ซึ่ง

ถือวาคอนขางเปดโอกาสใหมีการเขาถึงไดงาย 

[Adverse Effects to Data Subjects] ขอมลูสวนบุคคลท่ีจัดเก็บไวอาจสราง

ผลกระทบทำใหเกิดความอับอาย เชน ขอมูลการเขาออกกอนเวลาทำงาน หรือการเขาถึง

เว็บไซตท่ีไมเหมาะสม หรือพฤติกรรมอ่ืนๆท่ีอาจตรวจพบ ทำใหอาจไมสามารถใชชีวิตอยาง

ปกติสุขอีกตอไปได 

[Adverse Effects to Organization] หากเกิดการรั่วไหลหรือละเมดิ จะสงผลเปน

การทำลายความไววางใจในองคกร บริษัทอาจตองรับผิดชอบชดเชยความเสยีหาย และรับผิด

ตามกฎหมายท่ีเก่ียวของซึ่งมีความเปนไปไดตางๆนาๆ 

ระดับความเสี่ยง: สูง เพราะมีผลกระทบรายแรง จำเปนตองทำ DPIA ตอไป 

 

ตัวอยางทำโปรไฟลขอมลูสื่อสังคมออนไลน 28

29 

บริษัทจัดเก็บขอมลูสื่อสังคมออนไลนสาธารณะเพ่ือจัดทำโปรไฟลิง่ (profiling)  

[Identifiability] การจัดเก็บขอมลูดังกลาวยอมระบุถึงตัวบุคคลเจาของขอมูลได

โดยงาย  

[Volume] ขอมูลมปีริมาณมาก 

[User Access and Activity] ขอมูลถูกใชเพ่ือการทำงานของบริษัทเกือบท้ังหมด 

โดยไมไดมีการแฝงขอมูล (pseudonymization) หรอืผสมขอมูล (aggregation) เพ่ือไมให

ระบุตัวบุคคลเจาของขอมูลได นอกจากน้ียังมีการเช่ือมโยงขอมูลระหวางชุดขอมูลโดยตลอด 

[Adverse Effects to Data Subjects] ขอมลูสวนบุคคลบนสื่อสังคมออนไลนมี

ลักษณะเปนขอมูลสวนบุคคลท่ีเปนเรื่องสวนตัวโดยแทของบุคคล มคีวามละเอียดออนและสุม

เสี่ยงตอการถูกใชในการเลือกปฏิบัติอยางไมเปนธรรม 

 

 

 

 
29 WP29 Guidelines on Data Protection Impact Assessment (DPIA) (wp248rev.01), p.11 
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[Adverse Effects to Organization] หากเกิดการรั่วไหลหรือละเมดิ จะสงผลเปน

การทำลายความไววางใจในองคกร บริษัทอาจตองรับผิดชอบชดเชยความเสยีหาย และรับผิด

ตามกฎหมายท่ีเก่ียวของซึ่งมีความเปนไปไดมากมาย 

ระดับความเสี่ยง: สูง เพราะมีผลกระทบรายแรง จำเปนตองทำ DPIA ตอไป 

 

ตัวอยางขอมูลการรายงานการประพฤติมิชอบ 29

30 

ฐานขอมูลจัดเก็บการรองเรียนการประพฤติมิชอบ ซึ่งบางรายการเก่ียวของกับฐาน

ความผิดรายแรง เชน การกลาวหาวารับสินบน หรือการละเลยไมบังคับใชมาตรการเพ่ือความ

ปลอดภัย นอกจากน้ียังมีการจดัเก็บขอมูลช่ือท่ีอยูเพ่ือการติดตอ ซึ่งผูรองเรยีนก็มักจะกรอก

ขอมูลสวนบุคคลไวให โดยเว็บไซตน้ีจัดเก็บ IP Address และเว็บไซตอางอิงดวย 

[Identifiability] แมระบบจะไมไดกำหนดใหผูใชงานตองใหขอมูลสวนบุคคล แต

ผูใชงานจำนวนมากเลือกท่ีจะใหขอมูลสวนบุคคลเอาไว นอกจากน้ียงัจัดเก็บ IP Address แม

จะไมไดเช่ือมโยงขอมูลอ่ืนเพ่ือระบุตัวบุคคลเอาไว 

[Volume] ขอมูลประมาณ 50 รายการมีขอมลูสวนบุคคลจากท้ังหมดประมาณ 

1,000 รายการ 

[User Access and Activity] ขอมูลสามารถเขาถึงไดจากผูท่ีมีหนาท่ีตรวจสอบเรื่อง

รองเรียนซึ่งมีจำนวนนอย โดยเปนการเขาถึงภายในองคกรเทาน้ัน 

[Adverse Effects to Data Subjects] ขอมลูสวนบุคคลท่ีจัดเก็บไวมี ช่ือ ท่ีอยู 

อีเมล และเลขหมายโทรศัพท ซึ่งมคีวามออนไหวในแงท่ีบุคคลตามขอมูลดังกลาวอาจไดรับ

ผลกระทบรายแรง เชน การแบลค็เมล ความเครยีดข้ันรุนแรง การออกจากงาน หรืออาจไดรับ

อันตรายแกกายหรือจิตใจ  

[Adverse Effects to Organization] หากเกิดการรั่วไหลหรือละเมดิ จะสงผลเปน

การทำลายความไววางใจในองคกร บริษัทอาจตองรับผิดชอบชดเชยความเสยีหาย และรับผิด

ตามกฎหมายท่ีเก่ียวของ 

ระดับความเสี่ยง: สูง เพราะมีผลกระทบรายแรง จำเปนตองทำ DPIA ตอไป 

 

 

 
30 NIST SPECIAL PUBLICATION 800-122, at 3.3.3 
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ตัวอยางสงอีเมลขาวสารประจำวันเพ่ือการประชาสัมพันธ 30

31 

บริษัทจัดเก็บอีเมลของผูเขาชมเว็บไซตเพ่ือจดัสงอีเมลขาวสารประจำวัน (daily 

digest) แกผูสมัคร  

[Volume] ขอมูลมปีริมาณมาก 

[Identifiability] การจัดเก็บขอมลูดังกลาวยอมระบุถึงตัวบุคคลเจาของขอมูลได

โดยงาย  

[User Access and Activity] ขอมูลถูกใชเพ่ือการสงอีเมลขาวโดยระบบอัตโนมตัิ 

และไมไดเช่ือมโยงไปยังระบบอ่ืนๆ 

[Adverse Effects to Data Subjects] ขอมลูอีเมลดังกลาวทำใหเกิดความรำคาญ

สำหรับผูท่ีไมประสงคจะรับอีเมลขาวดังกลาว 

[Adverse Effects to Organization] หากเกิดการรั่วไหลหรือละเมดิ บริษัทอาจมี

ภาระตองดำเนินการและรับผิดชอบตามกฎหมายคุมครองขอมูลสวนบุคคล 

ระดับความเสี่ยง: ต่ำ เพราะมผีลกระทบนอยและคอนขางจำกัด 

 

B2.15 [Data Protection] ผูประกอบการตองมีกระบวนการข้ันตอนรองรบัการคุมครองขอมูลสวน

บุคคลใหเหมาะสมตามความเสีย่งและความรายแรงของผลกระทบ 

(1) เง่ือนไขการเขาถึงขอมูลสวนบุคคล เชน การกำหนดช้ันขอมลู การจำกัดการเขาถึงขอมลู

สวนบุคคล รวมถึงการควบคมุการเขาถึงขอมูลตาม เวลา สถานท่ี และบทบาทของผูเขาถึง

ขอมูลและรับผิดชอบ เปนตน  

(2) กระบวนการรองรับการเก็บรักษาขอมูลสวนบุคคลทางกายภาพ (Physical Security) 

เชน 

- การกำหนดพ้ืนท่ีเพ่ือความปลอดภยั (secure areas) 

- การกำหนดหนวยเก็บขอมูลเพ่ือความปลอดภัย (secure storage) 

- การกำหนดกระบวนการกำจัดขอมูลและอุปกรณเพ่ือความปลอดภยั (secure 

disposal) 

(3) กระบวนการรองรับการจดัการขอมูลสวนบุคคลตลอดการพัฒนาระบบเทคโนโลยี

สารสนเทศ เชน การแฝงขอมูล (pseudonymization) หรือการเขารหัสขอมลู 

(encryption) และการปลดระวางขอมูล เปนตน 

 
31 WP29 Guidelines on Data Protection Impact Assessment (DPIA) (wp248rev.01), p.11 
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(4) แผนเผชิญเหตเุมื่อมีการรั่วไหลหรอืละเมดิขอมูลสวนบุคคล 

(5) มาตรการเมื่อมีการไมปฏบัิติตามข้ันตอนการคุมครองขอมูลสวนบุคคล 

(6) กระบวนการฝกอบรมพนักงาน 

 

B2.16 ในกรณีที ่จะมีการสงขอมูลสวนบุคคลไปยังตางประเทศหรือองคกรระหวางประเทศ 

ผูประกอบการที่เปนผูควบคุมขอมูลหรือผูประมวลผลขอมูลจะตองทำใหแนใจวามีมาตรการ

คุมครองขอมูลสวนบุคคลท่ีเพียงพอ (appropriate safeguards) และจะสามารถบังคับใชสิทธิ

ของเจาของขอมูล รวมทั้งมีมาตรการเยียวยาตามกฎหมายที่จะบังคับใชได 31

32 (รายละเอียดดู

สวน D5) 

 

  

 
32 GDPR, Article 46.1 
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B3. การประมวลผลขอมูลสวนบุคคลท่ีมีความออนไหวเปนพิเศษ  

(Special Categories or Sensitive Data) 

 

B3.1 การประมวลผลขอมูลสวนบุคคลท่ีเก่ียวกับเช้ือชาติ เผาพันธุ ความคิดเห็นทางการเมือง ความเช่ือ

ในลัทธิ ศาสนาหรือปรัชญา พฤติกรรมทางเพศ ประวัติอาชญากรรม ขอมูลสุขภาพ ความพิการ 

ขอมูลสหภาพแรงงาน ขอมูลพันธุกรรม ขอมูลชีวภาพ หรือขอมูลอื่นใดซึ่งกระทบตอเจาของ

ขอมูลสวนบุคคลในทำนองเดียวกันตามที่คณะกรรมการคุมครองขอมูลสวนบุคคลประกาศ

กำหนด โดยหลักจะตองไดรับความยินยอมโดยชัดแจงจากเจาของขอมูลสวนบุคคล เวนแตจะมี

ขอยกเวนตามที่กฎหมายกำหนด 32

33 โปรดดูรายละเอียดของขอยกเวนหรือเงื่อนไขพิเศษของการ

ประมวลผลขอมูลออนไหวเพ่ิมเติมไดท่ีหัวขอ G ของคูมือฉบับน้ี 

(1) [คำอธิบายทั่วไป] กฎหมายไมไดกำหนดคำเรียกขอมูลขางตนไวอยางชัดเจน แตใน

วงการคุมครองขอมูลสวนบุคคลจะเรียกขอมูลประเภทดังกลาววา “ขอมูลออนไหว 

(sensitive data)” กันอยางแพรหลาย สวน GDPR ไดเรียกขอมูลประเภทดังกลาววา 

“ขอมูลสวนบุคคลประเภทพิเศษ (special categories of personal data)”34 

(2) [ขอสังเกตเกี่ยวกับประเภทขอมูล] ประเภทของขอมูลออนไหวตามกฎหมายไทย มี

ความแตกตางจาก GDPR เล็กนอย คือ 

(2.1) GDPR ไดแยกขอมูลประเภทประวัติอาชญากรรม (personal data relating to 

criminal convictions and offences) ไว เป นขอม ูลอีกประเภทหนึ ่ง โดย

จะตองไดรับการประมวลผลโดยหนวยงานเฉพาะที่กฎหมายกำหนด และภายใต

กฎหมายเฉพาะที่ถูกสรางขึ้นเพื่อการปกปองคุมครองสิทธิเสรีภาพของเจาของ

ขอมูลสวนบุคคลอยางเพียงพอ (appropriate safeguard) แตตามกฎหมายไทย

ขอมูลประวัติอาชญากรรมถือเปนขอมูลออนไหวเชนกันและโดยหลักจะตองไดรบั

ความยินยอมโดยชัดแจงกอนถึงจะสามารถประมวลผลขอมูลไดซึ่งจะไดอธิบาย

ตอไป 

 
33 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 26, 27 
34 GDPR, Article 9 
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(2.2) GDPR ไมไดกำหนดวาขอมูลความพิการเปนขอมูลสวนบุคคลประเภทพิเศษ 

อยางไรก็ดี ขอมูลความพิการก็ถือเปนขอมูลสุขภาพ (data concerning health) 

ประเภทหน่ึง34

35 

(3) [เหตุผลที่ขอมูลไดรับความคุมครองเปนพิเศษ] เหตุผลที่กฎหมายไดกำหนดใหขอมูล

ออนไหวน้ันจะตองไดรับการจัดการเปนพิเศษและไดรับความคุมครองมากกวาขอมูลสวน

บุคคลปกติ คือ การประมวลผลขอมูลสวนบุคคลประเภทขอมูลออนไหวน้ันอาจกอใหเกิด

ความเสี่ยงอยางแจงชัดตอสิทธิเสรีภาพของบุคคล เชน สิทธิเสรีภาพในความคิด ความ

เชื่อทางศาสนา การแสดงออก การชุมนุม สิทธิในชีวิตรางกาย การอยูอาศัย การไมถูก

เลือกปฏิบัติ เปนตน ซึ่งการประมวลผลขอมูลสวนบุคคลประเภทขอมูลออนไหวนั้น อาจ

กอใหเกิดการแทรกแซงซึ่งสิทธิเสรีภาพ การเลือกปฏิบัติตอการใชสิทธิเสรีภาพของบุคคล

ได 3536 ทั้งนี้ โดยไมไดคำนึงถึงความออนไหวตามธรรมชาติของขอมูล เชน ขอมูลทางการ

เงิน ขอมูลสวนตัวบางประการ แมจะมีความออนไหวก็ตามแตก็ไมถือวาการประมวลผล

ขอมูลดังกลาวจะทำใหเกิดการกระทบตอสิทธิเสรีภาพขั้นพื้นฐานของบุคคลที่ควรไดรับ

ความคุมครองตาม GDPR แตอยางใด36

37 

 

B3.2 การพิจารณาวาขอมูลสวนบุคคลใดแมโดยสภาพจะสื่อใหเห็นถึงลักษณะที่เปนขอมูลออนไหว 

(เชน ชื่อที่มีลักษณะเฉพาะของศาสนาหรือรูปภาพบุคคลที่ทำใหสื่อใหเห็นถึงเชื้อชาติหรือความ

เชื ่อทางศาสนาได) แตไมใชทุกกรณีที่ขอมูลดังกลาวจะเปนขอมูลออนไหว ตองพิจารณาวา 

“กิจกรรม” การใชหรือประมวลผลขอมูลสวนบุคคลดังกลาวใชเพื่อวัตถุประสงคใด หากถูกใช

เพื่อวัตถุประสงคในการบงชี้สิ่งที่ขอมูลนั้นเปน เชน เช้ือชาติหรือศาสนา เปนตน ก็จะทำใหการ

ประมวลผลในลักษณะดังกลาวเปนการประมวลผลขอมูลสวนบุคคลประเภทขอมูลออนไหว แต

หากถูกใชเพ่ือการยืนยันตัวตนหรือระบุตัวตนเฉยๆ กรณีดังกลาวจะถือเปนการประมวลผลขอมูล

 
35 GDPR, Recital 3 
36 GDPR, Recital 51 
37 Information Commissioner’s Office, Guideline to GDPR - Lawful basis for processing Special category 

data, 2019 at https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-

protection-regulation-gdpr/special-category-data/what-is-special-category-data/ 
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สวนบุคคลธรรมดา37

38 นอกจากน้ี หากการอนุมาน (inference) ขอมูลสวนบุคคลประเภทอ่ืนๆ ท่ี

ถูกนำมาใชรวมกันกับหรือเพื่อเชื่อมโยงขอมูลสวนบุคคลประเภทขอมูลออนไหว เพื่อใหบรรลุ

วัตถุประสงคบางอยางเพิ ่มเติมก็ถือวาเปนการประมวลผลขอมูลสวนบุคคลประเภทขอมูล

ออนไหวเชนกัน38

39 

 

B3.3 ขอมูลสวนบุคคลท่ีเกี่ยวกับเชื้อชาติ เผาพันธุ (personal data revealing racial or ethnic 

origin) 

[นิยามเบื้องตน] กฎหมายไมไดกำหนดคำนิยามของคำวา “เชื้อชาติ” และ “เผาพันธุ” ไวอยาง

ชัดเจน อยางไรก็ดี ตามสารานุกรมไทยสำหรับเยาวชนไดใหคำนิยามของคำศัพทท่ีใกลเคียงไว 

ดังน้ี 

(1) “เชื้อชาติ (race) คือ ลักษณะทางชีวภาพของคน ซึ่งเห็นไดอยางชัดเจนจากลักษณะ

รูปพรรณ สีผิว เสนผม และตา” โดยการแบงกลุ มเชื ้อชาติ (racial group) มักแบง

ออกเปน 3 กลุม คือ นิกรอยด (Negroid) มองโกลอยด (Mongoloid) และคอเคซอยด 

(Caucasoid) ในตอนหลังไดเพ่ิมออสตราลอยด (Australoid) โพลินีเชียน (Polynesian) 

ฯลฯ อีกดวย39

40 

(2) “ชาติพันธุ (ethnicity) คือ การมีวัฒนธรรมขนบธรรมเนียมประเพณี ภาษาพูดเดียวกัน 

และเชื่อวาสืบเชื้อสายมาจากบรรพบุรุษกลุมเดียวกัน เชน ไทย พมา กะเหรี่ยง จีน ลาว 

เปนตน” นอกจากนี้ ตามพจนานุกรมศัพทสังคมวิทยาไดใหความหมายของคำวา “ชาติ

พันธุ (ethnos)” ไววา “กลุมที่มีพันธะเกี่ยวของกัน และที่แสดงเอกลักษณออกมาโดย

การผูกพันลักษณะการของเชื้อชาติ และสัญชาติ เขาดวยกัน...ถาจะใชใหถูกตองจะมี

ความหมายเฉพาะใชกับกลุมท่ีมีพันธะทางเช้ือชาติและทางวัฒนธรรม ประสานกันเขาจน

สมาชิกของกลุมเอง ไมรูสึกถึงพันธะของทั้งสองนี้และคนภายนอก ที่ไมมีความเชี่ยวชาญ 

จะไมแลเห็นถึงความแตกตางกัน" กลุมชาติพันธุหรือกลุมวัฒนธรรมมีลักษณะเดนคือ เปน

 
38 Information Commissioner’s Office, Guideline to GDPR - Lawful basis for processing Special category 

data, 2019 at https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-

protection-regulation-gdpr/special-category-data/what-is-special-category-data/ 
39 Information Commissioner’s Office, Guideline to GDPR - Lawful basis for processing Special category 

data, 2019 at https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-

protection-regulation-gdpr/special-category-data/what-is-special-category-data/ 
40 มูลนิธิโครงการสารานกุรมไทยสำหรับเยาวชนฯ, สารานุกรมไทยสำหรับเยาวชนฯ เลมท่ี 23, 2550, 

http://saranukromthai.or.th/sub/book/book.php?book=23&chap=5&page=t23-5-infodetail01.html 
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กลุมคนที่สืบทอดมาจากบรรพบุรุษเดียวกัน บรรพบุรุษในที่นี้หมายถึงบรรพบุรุษทาง

สายเลือด ซึ่งมีลักษณะทางชีวภาพและรูปพรรณ (เช้ือชาติ) เหมือนกัน รวมท้ังบรรพบุรุษ

ทางวัฒนธรรมดวย ผูที่อยูในกลุมชาติพันธุเดียวกันจะมีความรูสึกผูกพันทางสายเลือด

และทางวัฒนธรรมพรอมๆ กันไปเปนความรูสึกผูกพันที่ชวยเสริมสรางอัตลักษณของ

บุคคลและของชาติพันธุ และในขณะเดียวกันก็สามารถเราอารมณความรูสึกใหเกิดความ

เปนอันหนึ่งอัน เดียวกันไดโดยเฉพาะอยางยิ่ง ถาผูที่อยูในกลุมชาติพันธุนับถือศาสนา

เดียวกันความรูสึกผูกพันน้ีอาจ เรียกวา “สำนึก” ทางชาติพันธุ หรือชาติลักษณ (ethnic 

identity)41 

 - ในทางปฏิบัติการแบงแยกความแตกตางของเช้ือชาติและชาติพันธุอาจไมชัดเจนมาก

นัก การแบงประเภทขอมูลชนิดนีจ้ึงอาจมีความแตกตางกันในทางปฏิบัติและหลายกรณี

จะเรียกขอมูลเชื้อชาติและชาติพันธุรวมกันไป (race and ethnicity) และแบงประเภท

ตามแตละประเทศ เชน ในสหรัฐอเมริกามีประเภทเชื้อชาติและชาติพันธุ 7 ประเภท คือ 

ชาวอเมริกันอินเดียนหรืออลาสกา (American Indians or Alaskan Native) ชาวเอเชีย

อินเดีย จีน ฟลิปปนส ญี่ปุน เกาหลี เวียดนาม หรือชาวเอเชียอื ่นๆ (Asian Indian, 

Chinese, Filipino, Japanese, Vietnamese, or other Asian) ชาวผิวดำ แอฟริกัน

อเมริกัน หรือนิโกร (Black, African American, or Negro) ชาวฮิสแปนิก ละตินหรือ

สเปน เม็กซิกัน เม็กซิกันอเมริกัน ชิคาโน ปวโตริกัน คิวบา (Hispanic, Latino, or 

Spanish; Mexican, Mexican American, Chicano, Puerto Rican, Cuban; another 

Hispanic, Latino, or Spanish origin) ชาวฮาวาย กัวมาเนียน ชูมอรโร ซามัว หรือหมู

เกาะแปซิฟก (Native Hawaii, Guamanian or Chamorro, Samoan, other pacific 

islander) ชาวผิวขาว (White) และกลุมเชื้อชาติอื่น (other race)41

42 หรือการแบงตาม

สถาบันความสัมพันธเชื ้อชาติ (Institute of Race Relations) แบงเปน 5 กลุมใหญ 

ได แก   กล ุ  มชาวผ ิวขาว (White)  กล ุ  มชาต ิพ ันธ ุ  แบบผสมหร ือพห ุชาต ิพ ันธุ  

(Mixed/Multiple ethnic groups) กลุมเอเชียน (Asian/Asian British) กลุมชาวผิวดำ 

 
41 มูลนิธิโครงการสารานกุรมไทยสำหรับเยาวชนฯ, สารานุกรมไทยสำหรับเยาวชนฯ เลมที่ 23, 2550, 

http://saranukromthai.or.th/sub/book/book.php?book=23&chap=5&page=t23-5-infodetail01.html 
42 Beverly M. Pratt, Lindsay Hixson, and Nicholas A. Jones, Measuring Race and Ethnicity Across the 

Decades: 1790–2010, 2015 at https://www.census.gov/data-tools/demo/race/MREAD_1790_2010.html 
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แอฟริกัน คาริบเบียนหรือบริติชผิวดำ (Black/African/Caribbean/Black British) และ

กลุมอ่ืนๆ (other ethnic group)42

43 เปนตน 

 

B3.4 ขอมูลส วนบุคคลที ่ เก ี ่ยวก ับความคิดเห็นทางการเม ือง (personal data revealing 

political opinions) 

(1) [นิยามเบื้องตน] กฎหมายไมไดกำหนดคำนิยามของคำวา “ความคิดเห็นทางการเมือง” 

ไวอยางชัดเจน แตพอจะอธิบายไดวาหมายรวมถึงขอมูลเกี่ยวกับ “การเปนสมาชิกภาพ 

(membership)” และขอมูล “การเปนผู สนับสนุน (regular supporter)” ของพรรค

การเมืองพรรคใดพรรคหน่ึง43

44 

 

(2) [ขอแนะนำเบื้องตน] การประมวลผลขอมูลเกี่ยวกับความเห็นทางการเมืองในกิจกรรม

ทางการเมือง (political activities) ซึ่งรวมถึง การรณรงค การระดมทุน การสำรวจ

ความเห็นทางการเมือง การชวยเหลือทางสังคมน้ัน จะตองอยูภายใตเง่ือนไข ดังน้ี44

45 

(2.1) การประมวลผลขอมูลดังกลาวจำเปนเพ่ือบรรลุวัตถุประสงคของกิจกรรมน้ันๆ 

(2.2) การประมวลผลขอมูลดังกลาวจะตองไมกอใหเกิดความเสียหายหรือความทุกข

อยางรายแรงตอเจาของขอมูล 

(2.3) เจาของขอมูลตองไมไดไมอนุญาตเปนลายลักษณอักษร ใหประมวลผลขอมูลสวน

บุคคล 

(3) [ขอสังเกต] นอกจากการเปนสมาชิกภาพของพรรคการเมือง หรือ การสนับสนุนพรรค

การเมืองแลว ความเห็นทางการเมืองยังสามารถแสดงออกไดอีกหลายประการ เชน การ

 
43 Institute of Race Relations, Ethnicity and religion statistics, 2011, at 

https://irr.org.uk/research/statistics/ethnicity-and-religion/ 
44 Information Commissioner’s Office, Guidance on political campaigning Draft framework code for 

consultation, Information Commission’s Office, 2019 at https://ico.org.uk/media/about-the-

ico/consultations/2615563/guidance-on-political-campaigning-draft-framework-code-for-

consultation.pdf 
45 Information Commissioner’s Office, Guidance on political campaigning Draft framework code for 

consultation, Information Commission’s Office, 2019 at https://ico.org.uk/media/about-the-

ico/consultations/2615563/guidance-on-political-campaigning-draft-framework-code-for-

consultation.pdf 
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สังกัดกลุมคณะบุคคล หรือ การพูดคุย ปาฐกถา การแสดงออกผานชองทางตางๆ ไมวา

จะเปนสื่อสังคมออนไลน การแชรโพสตเกี่ยวกับการเมือง ซึ่งการแสดงออกเหลานี้ลวน

แลวแตทำใหผูที ่ไดรับสาสนสามารถรับรู ถึงความคิดเห็นของผูที ่แสดงออกไดเชนกัน 

อยางไรก็ดี การจะวิเคราะหวาขอมูลดังกลาวเปนขอมูลความเห็นทางการเมืองที่เปน

ขอมูลออนไหวหรือไม ทานควรตั้งคำถามวา การทราบขอมูลหรือประมวลผลขอมูลนั้นๆ 

จะ “กอใหเกิดความเสี่ยงอยางแจงชัดตอสิทธิเสรีภาพของบุคคล การแทรกแซงซึ่งสิทธิ

เสรีภาพ หรือ การเลือกปฏิบัติตอการใชสิทธิเสรีภาพของบุคคลได” หรือไม หากใชก็อาจ

ถือไดวาเปนขอมูลออนไหวน่ันเอง 

 

B3.5 ขอมูลสวนบุคคลที ่เก ี ่ยวกับความเชื ่อในลัทธิ ศาสนา หรือปรัชญา (personal data 

revealing religious or philosophical beliefs) 

[นิยามเบื้องตน] กฎหมายไมไดกำหนดคำนิยามของคำวา “ความเชื ่อในลัทธิ ศาสนา หรือ

ปรัชญา” ไวอยางชัดเจน อยางไรก็ดี พจนานุกรม ฉบับราชบัณฑิตยสถาน พ.ศ. 255446 ไดใหคำ

นิยามของคำท้ัง 3 คำไว ดังน้ี 

(1) “ลัทธิ” หมายถึง คติความเช่ือถือ ความคิดเห็น และหลักการท่ีมีผูนิยมนับถือและปฏิบัติตาม

สืบเน่ืองกันมา เชน ลัทธิสังคมนิยม ลัทธิชาตินิยม ลัทธิทุนนิยม 

(2) “ศาสนา” หมายถึง ลัทธิความเช่ือถือของมนุษยอันมีหลัก คือ แสดงกำเนิดและความสิ้นสุด

ของโลกเปนตน อันเปนไปในฝายปรมัตถประการหนึ่ง แสดงหลักธรรมเกี่ยวกับบุญบาปอัน

เปนไปในฝายศีลธรรมประการหนึ่ง พรอมทั้งลัทธิพิธีที่กระทำตามความเห็นหรือตามคำสั่ง

สอนในความเช่ือถือน้ัน ๆ 

(3) “ปรัชญา” หมายถึง วิชาวาดวยหลักแหงความรูและความจริง 

 

ตัวอยาง 

 ขอมูลการรับประทานหมู โดยปกติจะยังไมใชขอมูลบงชี้ทางศาสนา เนื่องจากอาจเกิดจากรสนิยม หรือ การแพ

อาหารก็เปนได อยางไรก็ตาม หากขอมูลการไมรับประทานหมูนั้น สามารถนำไปประกอบกับขอมูลอื่นๆ เชน 

ชื่อบุคคลที่บงชี้ทางศาสนา กรณีดังกลาว การนำขอมูลการไมรับประทานหมูไปใชก็จะเปนการประมวลผล

ขอมูลออนไหวไดเพราะถือเปนความเชื่อในศาสนา 

 
46 พจนานกุรมฉบับราชบัณฑิตยสถาน พ.ศ. 2554 ดู https://dictionary.apps.royin.go.th/ 
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 ขอมูลชื่อ หรือรูปภาพของบุคคลที่บงชี้ทางศาสนาแมจะสามารถบงชี้ไดในตัววาบุคคลนั้นนับถือศาสนาใดก็ตาม 

แตตองดูวาทานเอาไปใชบงชี้ศาสนาของบุคคลนั้นหรือไม ถาใช ถึงจะเปนขอมูลออนไหวประเภทขอมูลศาสนา 

 ขอมูลศาสนาที ่ปรากฏอยู บนบัตรประจำตัวประชาชน เปนขอมูลที ่บงชี ้ถ ึงศาสนาได ทั ้งนี ้ ขึ ้นอยู กับ

วัตถุประสงคที่ใช อยางไรก็ตาม แมวาตามกฎหมายวาดวยบัตรประจำตัวประชาชน จะยังใหอำนาจกรมการ

ปกครองในการพิจารณาระบุขอมูลศาสนา ลัทธิในบัตรประจำตัวประชาชนหรือไมก็ได 4647 แตในปจจุบัน 

แนวทางของกรมการปกครองไดใหเปนดุลพินิจของเจาของบัตรวาจะใหระบุในบัตรประจำตัวประชาชนของ

ตนเองหรือไมก็ได4748 

 

B3.6 ขอมูลสวนบุคคลที่เกี่ยวกับพฤติกรรมทางเพศ (data concerning person’s sex life or 

sexual orientation) 

[นิยามเบื้องตน] กฎหมายไทยไมไดกำหนดคำนิยามของคำวา “พฤติกรรมทางเพศ” ไวอยาง

ชัดเจน แตเมื ่อพิจารณาจากถอยคำที่ระบุใน GDPR49 ก็สามารถตีความไดเพิ ่มเติมวาขอมูล

เกี่ยวกับ “พฤติกรรมทางเพศ” หมายความถึง ขอมูลเกี่ยวกับชีวิตทางดานเพศ (sex life) ขอมูล

เก่ียวกับรสนิยมทางเพศ (sexual orientation) ดวย 

 

B3.7 ขอมูลสวนบุคคลท่ีเกี่ยวกับประวัติอาชญากรรม (criminal records) 

[นิยามเบื้องตน] กฎหมายไมไดกำหนดนิยาม “ประวัติอาชญากรรม” วาหมายความรวมถึง

อะไรบาง อยางไรก็ดี พอจะอธิบายโดยอางอิงขอบเขตความหมายของตางประเทศไดวา 

“criminal offence data”50 วาหมายความรวมถึงขอมูลเกี ่ยวกับการกลาวหาทางอาญา 

(criminal allegations) การดำเนินคดีทางอาญา (criminal proceedings) และการตัดสิน

 
47 กฎกระทรวง ฉบับที่ 18 (พ.ศ. 2542) ออกตามความในพระราชบญัญัติบัตรประจำตัวประชาชน พ.ศ. 2526 ขอ 5 (10) 

บัญญัติวา “ในบัตรใหมีรายการและรายละเอียดของรายการในบัตร ดังตอไปนี้  

(10) รายการศาสนาหรือนิกายของศาสนา หรือลัทธินิยมในทางศาสนาของผูถือบัตรโดยจะมีหรือไมก็ได” 
48 ในการประชุมคณะกรรมการพิจารณารางกฎหมายของกระทรวงมหาดไทย คณะที่ 1 คร้ังที่ 41/2561 เมื่อวันที่ 5 

กันยายน 2561 คณะกรรมการพจิารณารางกฎหมายฯ ไดมีความเห็นวา “เมื่อพจิารณาตามรัฐธรรมนูญแหงราชอาณาจกัร

ไทยและกฎหมายที่เกี่ยวของแลว การแสดงรายการศาสนาบนบัตรประจำตัวประชาชนนั้น ขึ้นอยูกบัความประสงคของ

ประชาชนแตละบุคคลวาจะประสงคใหแสดงบนหนาบัตรประจำตัวประชาชนหรือไมก็ได…” และไดมีมติใหกรมการ

ปกครองดำเนินการตามความเห็นดังกลาว  
49 General Data Protection Regulation Article 9 (1) 
50 Data Protection Act 1998 of United Kingdom  
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คดีอาญา (criminal convictions)51 นอกจากนี ้ Directive ของสหภาพยุโรป 51

52 ก็ไดกำหนด

มาตรการเฉพาะสำหรับกำกับดูแลการคุมครองขอมูลสวนบุคคลที่เกี่ยวกับการประมวลผลโดย

หนวยงานรัฐเพื่อวัตถุประสงคในการปองกัน การสอบสวน การตรวจสอบ หรือการดำเนินคดี

เก่ียวกับความผิดทางอาญา หรือการบังคับโทษทางอาญา รวมถึงการเคลื่อนยายขอมูลสวนบุคคล

อยางอิสระ (free movement) อันจะเห็นไดวาขอมูลเกี่ยวกับประวัติอาชญากรรมนั้น มีความ

เก่ียวของแทบจะทุกข้ันตอนของกระบวนการทางคดีอาญา 

- สำหรับประเทศไทยนั้นมิไดมีกฎหมายที่มีผลใชบังคับเปนการเฉพาะที่ระบุขอกำหนด

เกี ่ยวกับประวัติอาชญากรรมไว 5253 หากแตจะปรากฏอยูในระเบียบของหนวยงานท่ี

เกี่ยวของกับกระบวนยุติธรรมทางอาญา กลาวคือ สำนักงานตำรวจแหงชาติ สำนักงาน

อัยการสูงสุด สำนักงานงานศาลยุติธรรม กรมราชทัณฑ กรมคุมประพฤติ กรมพินิจและ

คุมครองเด็กและเยาวชน หนวยงานอ่ืนๆ เชน สำนักงานปองกันและปราบปรามการฟอก

 
51 Information Commissioners’ Office, Guide to General Data Protection Regulation (GDPR), 2019 at 

https://ico.org.uk/media/for-organisations/guide-to-data-protection/guide-to-the-general-data-

protection-regulation-gdpr-1-0.pdf 
52 Directive 2016/680 of the European Parliament and of the Council of 27 April 2016 on the 

protection of natural persons with regard to the processing of personal data by competent authorities 

for the purposes of the prevention, investigation, detection or prosecution of criminal offences or the 

execution of criminal penalties, and on the free movement of such data (EU Directive 2016/680) 
53 ปจจุบันพบวามีการราง พระราชบัญญติัประวัติอาชญากรรม พ.ศ. … โดยมาตรา 5 ไดบัญญัติวา ““ประวัติ

อาชญากรรม” หมายความวา ขอมูลของบุคคลที่ศาลมีคําพิพากษาถึงที่สุด วากระทําความผิดในคดีอาญา” โดยราง

พระราชบัญญัติฉบบันี้มีไวเพื่อใหเปนกฎหมายกลางในการจัดการขอมูลประวัติอาชญากรรมและใหหนวยงานผูบังคับใช

กฎหมายไดดำเนินการเกีย่วกับการจัดเกบ็ การเปดเผย และไมเปดเผยประวัติอาชญากรรมใหเปนไปตามในทิศทางและ

มาตรฐานเดียวกัน อันถือเปนสวนหนึ่งของการกำหนดมาตรฐานในการคุมครองขอมูลสวนบุคคลประเภทดังกลาว อยางไร

ก็ดี รางกฎหมายดังกลาวกำหนดนยิามคำวา “ประวัติอาชญากรรม” ไวแคบเพยีงแคเฉพาะคำพิพากษาที่ถึงที่สุดเทานั้น ซ่ึง

อาจไมครอบคลุมถึงขอมูลประวัติอาชญากรรมอื่นๆ ที่หนวยงานรัฐอื่นๆ เก็บไวอีก และไมสอดคลองกับประเภทขอมูลที่ 

GDPR หรือ Directive สหภาพยุโรปกำหนดไว จึงเปนที่นาสังเกตวาหากกฎหมายฉบบัดังกลาวใชบังคับจริงแลวก็มีผล

บังคับเฉพาะขอมูลประวัติอาชญากรรมที่ศาลมีคำพิพากษาถึงที่สุดเทานั้น แลวสวนประวัติอาชญากรรมที่อยูนอกเหนือ

บังคับนี้จะไดรับความคุมครองอยางไร 
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เงิน เปนตน ซึ่งแตละหนวยงานจะออกระเบียบภายในของหนวยงานน้ันๆ เพ่ือจัดการกับ

ขอมูลท่ีเก่ียวของกับประวัติอาชญากรรมของบุคคลภายใตอำนาจของตนเอง53

54  

- นอกจากนี ้ ตามเอกสารการเรียนการสอนวิชาการทะเบียนประวัติอาชญากร ของ

โรงเรียนนายรอยตำรวจ ไดอธิบายความหมายของคำวา “ประวัติอาชญากร” ไวพอ

สังเขปวา เปนการเก็บบันทึกเรื่องราวรายละเอียดตางๆ ที่เกี่ยวกับบุคคลและสิ่งของใน

คดีอาญาโดย “บุคคล” รวมไปถึง ผู กระทำความผิดทางอาญา เชน ผู ตองหา จำเลย 

นักโทษ คนพนโทษ รวมถึงบุคคลท่ีเปนภัยตอสังคม ผูรายหลบหนี คนหายพลัดหลง และ

คนตายไมทราบช่ือ รายละเอียดตางๆ ท่ีเก่ียวกับบุคคลไดแก แผนพิมพลายน้ิวมือ รูปถาย 

แผนประทุษกรรม ประวัติยอ ตำหนิรูปพรรณ ลายสัก หมายจับ รายงานพฤติการณความ

เคลื่อนไหว และ “สิ่งของ” หมายถึง ทรัพยท่ีหาย ถูกประทุษรายหรือทรัพยตกหลนท่ีเก็บ

ได เชน ยานพาหนะ อาวุธปน ทรัพยสินอื ่นๆ รายละเอียดเกี ่ยวกับลักษณะ ตำหนิ

รูปพรรณ ชนิดวัตถุ หมายเลขทะเบียน 54

55 จะเห็นไดวาขอมูลประวัติอาชญากรรมมี

ความหมายกวางมาก แตสวนท่ีนาจะเปนขอมูลสวนบุคคลตามกฎหมายคุมครองขอมูล

สวนบุคคลก็จะถูกจำกัดลงมาอยูท่ีเฉพาะขอมูลเก่ียวกับบุคคลเทาน้ัน และนาจะหมายถึง

เพียงขอมูลท่ีเปนขอมูลท่ีเปนทางการ (official) ของหนวยราชการเทาน้ัน 

 

ตัวอยาง 

 ขอมูลบันทึกประวัติอาชญากรรมที ่เก็บบันทึกไวโดยกองทะเบียนประวัติอาชญากร (Criminal Records 

Division) สำนักงานตำรวจแหงชาติเปนขอมูลประวัติอาชญากรรมในความหมายนี้ 

 รายชื่อบุคคลที่ถูกกำหนดตามมาตรา 7 แหงพระราชบัญญัติปองกันและปราบปรามการสนับสนุนทางการเงินแก

การกอการรายและการแพรขยายอาวุธที่มีอานุภาพทำลายลางสูง พ.ศ. 2559 เปนขอมูลประวัติอาชญากรรมใน

ความหมายนี้ 

 ขอมูลที่ปรากฏในหนาหนังสือพิมพรายงานวาบุคคลไดถูกจับเพื่อดำเนินคดีเนื่องจากกระทำความผิดไมใชขอมูล

ประวัติอาชญากรรมในความหมายนี้ แตยังคงเปนขอมูลสวนบุคคลในความหมายทั่วๆ ไป 

 

 

 
54 วรปาตี สกุลไทย, วิทยานพินธ การพัฒนาทะเบียนประวัติอาชญากรรม, คณะนติิศาสตรปรีดี พนมยงค มหาวิทยาลัย

ธุรกิจบัณฑิตย, 2558, หนา 26-34  
55 คณะนิติวิทยาศาสตร โรงเรียนนายรอยตำรวจ รวมกับกองทะเบียนประวัติอาชญากร, เอกสารประกอบการสอน 

วิชาการทะเบียนประวัติอาชญากร, 2560, หนา 12 
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B3.8 ขอมูลสวนบุคคลท่ีเกี่ยวกับสุขภาพ (data concerning health) 

[นิยามเบื้องตน] กฎหมายไทยมิไดกำหนดนิยามไวอยางชัดเจนวา “ขอมูลเกี่ยวกับสุขภาพ” 

หมายความวาอยางไร แต ตาม GDPR ไดกำหนดนิยามของคำวา “data concerning health” 

โดยใหหมายความถึง “ขอมูลสวนบุคคลท่ีเก่ียวกับสุขภาพท้ังทางกายกาพ และทางดานจิตใจของ

บุคคลธรรมดา รวมถึง การใหบริการดานสุขภาพ ซึ่งเปดเผยถึงขอมูลเก่ียวกับสถานะทางสุขภาพ

ของบุคคลดังกลาว”56 นอกจากน้ียังมีตัวอยางคำอธิบายขอมูลดานสุขภาพหลายประการดวยกัน 

ท้ังท่ีปรากฏในกฎหมายคุมครองขอมูลสวนบุคคลของยุโรป56

57 และกฎหมายตางประเทศ57

58 

[สุขภาพตามกฎหมายไทย] พระราชบัญญัติสุขภาพแหงชาติ พ.ศ. 2550 ไดกำหนดนิยามคำวา 

“สุขภาพ” วา หมายถึง “ภาวะของมนุษยที่สมบูรณทั้งทางกาย ทางจิต ทางปญญา และทาง

สังคม เช่ือมโยงกันเปนองครวมอยางสมดุล”59  

 

B3.9 ขอมูลสวนบุคคลเกี่ยวกับความพิการ (disability) 

 
56 GDPR, Article 4(15) 
57 GDPR, Recital 35 ไดขยายความและยกตัวอยางขอมูลเกี่ยวกับสุขภาพใหรวมขอมูลดังตอไปนี้ดวย  

(1) ขอมูลเกี่ยวกับ การลงทะเบียนเพือ่การรับบริการดานสุขภาพ  

(2) หมายเลข เคร่ืองหมาย หรือ ส่ิงใดๆ ที่ใชสำหรับระบุตัวตันของบุคคลธรรมดาเพื่อวัตถุประสงคทางดาน

สุขภาพ  

(3) ขอมูลที่ไดรับจากการทดสอบ ตรวจสอบชิ้นสวนของรางกาย หรือ สารในรางกาย  

(4) ขอมูลสุขภาพที่มาจากขอมูลพันธกุรรม ตัวอยางทางชีวภาพ  

(5) ขอมูลอื่นๆ เกีย่วกับโรค ความพิการ ความเส่ียงของโรค ประวัติการรักษา เวชปฏิบัติ (clinical 

treatment) ลักษณะทางสรีรวิทยา (biological state) ลักษณะทางชีวการแพทย (biomedical state)  

ทั้งนี้ ไมวาขอมูลดังกลาวจะมาจากแพทยผูรักษา วิชาชพีทางดานสุขภาพ โรงพยาบาล อุปกรณทางการแพทย การ

ทดสอบเพื่อตรวจวินิจฉยัโรค 
58 ICO ไดออก Guideline to GDPR - Lawful basis for processing Special category data โดยอธิบาย และ

ยกตัวอยางที่นาสนใจวา “ขอมูลสุขภาพ” อาจรวมถึงขอมูลดังตอไปนี้ดวย  

1. ขอมูลสุขภาพที่เปนขอมูลในอดีต ปจจุบนั และอนาคต 

2. ขอมูลเกี่ยวกับอาการบาดเจ็บของบุคคล 

3. ขอมูลสุขภาพที่เก็บจากอปุกรณอื่นๆ ทีม่ิใชอุปกรณทางการแพทย เชน fitness tracker 

4. ขอมูลรายละเอยีดเกี่ยวกับนัดหมาย คำเตือน หรือ เอกสารทางการเงินเกี่ยวกับการรักษาของบุคคลก็อาจ

แสดงใหเห็นถึงขอมูลสุขภาพได ไมวาจะส่ือโดยตรง หรือ โดยการนำขอมูลอื่นมาประกอบ 
59 พระราชบัญญัติสุขภาพแหงชาติ พ.ศ. 2550 มาตรา 3 



 

58 Thailand Data Protection Guidelines 3.0 

(1) [นิยามเบื้องตน] กฎหมายคุมครองขอมูลสวนบุคคลไทยไมไดกำหนดนิยามของคำวา 

“ขอมูลเก่ียวกับความพิการ” อยางชัดเจนก็ตาม แตตาม GDPR ไดกำหนดใหขอมูลความ

พิการน้ันถือเปนสวนหน่ึงของขอมูลเก่ียวกับสุขภาพดังท่ีไดอธิบายไวขางตน 

(2) [นิยามตามกฎหมายเฉพาะ] ตามพระราชบัญญัติสงเสริมคุณภาพชีวิตคนพิการ พ.ศ. 

2550 และฉบับแกไขเพิ่มเติม 59

60 ไดใหคำนิยามวา “คนพิการ” หมายถึง บุคคลซึ่งมี

ขอจำกัดในการปฏิบัติกิจกรรมในชีวิตประจำวันหรือเขาไปมีสวนรวมทางสังคม เน่ืองจาก

มีความบกพรองทางการเห็น การไดยิน การเคลื่อนไหว การสื่อสาร จิตใจ อารมณ 

พฤติกรรม สติปญญา การเรียนรู หรือความบกพรองอ่ืนใด ประกอบกับมีอุปสรรคในดาน

ตาง ๆ และมีความจำเปนเปนพิเศษท่ีจะตองไดรับความชวยเหลือดานหน่ึงดานใดเพ่ือให

สามารถปฏิบัติกิจกรรมในชีวิตประจำวันหรือเขาไปมีสวนรวมทางสังคมไดอยางบุคคล

ท่ัวไป 

ทั้งนี้ ตามประเภทและหลักเกณฑที่รัฐมนตรีวาการกระทรวงการพัฒนาสังคมและความ

มั่นคงของมนุษยประกาศกำหนด60

61 

 

B3.10 ขอมูลสวนบุคคลเกี่ยวกับขอมูลสหภาพแรงงาน (personal data revealing trade union 

membership) 

(1) [นิยามเบื้องตน] กฎหมายคุมครองขอมูลสวนบุคคลมิไดกำหนดนิยามคำวา “ขอมูล

สหภาพแรงงาน” ไวอยางชัดเจน 

(2) [คำอธิบายตามกฎหมายเฉพาะ] พระราชบัญญัติแรงงานสัมพันธ พ.ศ. 2518 ไดใหคำ

นิยาม คำวา “สหภาพแรงงาน” หมายถึง องคการของล ูกจ างที ่จ ัดต ั ้งข ึ ้นตาม

 
60 พระราชบัญญัติสงเสริมคุณภาพชีวิตคนพิการ พ.ศ. 2550 มาตรา 4 
61 ประกาศกระทรวงการพัฒนาสังคมและความมั่นคงของมนุษย เร่ือง ประเภทและหลักเกณฑความพกิาร (ฉบับที ่2) พ.ศ. 

2555 ขอ 3 ไดจำแนกประเภทความพิการไว 7 ประเภท คือ  

(1) ความพิการทางการเห็น  

(2) ความพิการทางการไดยินหรือส่ือความหมาย 

(3) ความพิการทางการเคล่ือนไหวหรือทางรางกาย  

(4) ความพิการทางจิตใจหรือพฤติกรรม  

(5) ความพิการทางสติปญญา  

(6) ความพิการทางการเรียนรู และ  

(7) ความพิการทางออทิสติก 



 

 ศูนยว์จิยักฎหมายและการพฒันา คณะนิตศิาสตร ์จุฬาลงกรณ์มหาวทิยาลยั 59 

พระราชบัญญัติน้ี 61

62 โดยสหภาพแรงงานถูกจัดตั ้งขึ ้นเพื ่อ (1) แสวงหาและคุมครอง

ผลประโยชนเกี่ยวกับสภาพการจาง เชน เงื่อนไขการจางหรือการทำงาน กำหนดวันและ

เวลา ทำงาน ตางจาง สวัสดิการ การเลิกจาง หรือประโยชนอื่นของนายจางหรือลูกจาง

อันเกี่ยวกับการจางหรือการทำงาน, (2) สงเสริมความสัมพันธอันดีระหวางนายจางกับ

ลูกจาง, (3) สงเสริมความสัมพันธอันดีระหวางลูกจางดวยกัน62

63  

นอกจากน้ี ตามพระราชบัญญัติแรงงานสัมพันธ พ.ศ. 2518 ไดกำหนดให สหภาพแรงงาน

มี 2 ประเภทคือ63

64 

(1) สหภาพแรงงานนายจางคนเด ียวกัน (House Union or Company 

Union) จะขอจดทะเบียนไดซึ่งผูเริ่มกอการทุกคนตองเปนลูกจางของ

นายจางคนเดียวกัน 

(2) สหภาพแรงงานประเภทกิจการเดียวกัน (Industrial Union) ซึ่งผูเริ่มกอ

การตองเปนลูกจางของนายจางท่ีประกอบกิจการประเภทเดียวกันโดยไม

คำนึงวาจะมีนายจางก่ีคน 

(3) [ขอมูลการเปนสมาชิกภาพของสหภาพแรงงาน] จะเห็นไดวาภารกิจหลักของสหภาพ

แรงงานน้ันถูกตั้งข้ึนมาเพ่ือเจรจาตอรองระหวางนายจาง การเปนสมาชิกภาพของบุคคล

ในสหภาพแรงงาน จึงอาจถือวาเปนขอมูลสหภาพแรงงานเนื่องจากอาจกอใหเกิดการ

เลือกปฏิบัติตอตัวลูกจางที่เปนสมาชิกสหภาพแรงงาน หรือเกิดการกระทำอันไมเปน

ธรรมตอลูกจางไดซึ่งตามพระราชบัญญัติแรงงานสัมพันธ พ.ศ. 2518 ก็ไดบัญญัติบท

คุมครองลูกจางท่ีเปนสมาชิกหรือเปนกรรมการของสหภาพแรงงาน  ดังน้ัน ขอมูลใดๆ ท่ี

อาจบงชี้ไดวาบุคคลดังกลาวมีสมาชิกภาพในสหภาพแรงงานจึงนาจะตกอยูภายใตขอมูล

ประเภทขอมูลสหภาพแรงงานได ซึ่งสอดคลองกับท่ี GDPR ไดจำกัดความของคำดังกลาว

วา “Personal data revealing trade union membership” 

 

 

 
62 พระราชบัญญัติแรงงานสัมพันธ พ.ศ. 2518 มาตรา 5 
63 กระทรวงแรงงาน, ส่ิงที่ลูกจางควรรู – สหภาพแรงงาน ดู https://lb.mol.go.th/คนทำงาน/ส่ิงที่ลูกจางควรรู/สหภาพ

แรงงาน 
64 พระราชบัญญัติแรงงานสัมพันธ พ.ศ. 2518 มาตรา 88 



 

60 Thailand Data Protection Guidelines 3.0 

B3.11 ขอมูลพันธุกรรม (genetic data) 

(1) [นิยามเบ้ืองตน] กฎหมายไทยมิไดนิยามคำวา “ขอมูลพันธุกรรม” ไวโดยตรง แตวาตาม 

GDPR ไดบัญญัตินิยามของคำวา “Genetic Data” หมายถึง “ขอมูลสวนบุคคลท่ี

เกี ่ยวกับลักษณะทางพันธุกรรมที่สืบทอดมา (inherited) หรือ ที ่ไดรับจากภายนอก 

(acquired) 64

65 ของบุคคลธรรมดา ที ่แสดงใหเห็นถึงขอมูลเฉพาะเจาะจงเกี ่ยวกับ

สรีรวิทยา (physiology) หรือ สุขภาพของบุคคลธรรมดา และจะตองเกิดจากการเปนผล

ของการวิเคราะหจากตัวอยางทางชีวภาพ (biological sample) ของบุคคลผูน้ัน”66 

นอกจากนี้ ขอมูลพันธุกรรม ยังรวมถึงการวิเคราะหโครโมโซม (chromosomal) หรือ 

DNA (deoxyribonucleic acid) หรือ RNA (Ribonucleic Acid) หรือการวิเคราะหใน

ลักษณะอ่ืนๆ ท่ีกอใหเกิดผลท่ีไดรับขอมูลในลักษณะเทียบเทากันได6667 

(2) [ขอสังเกต] ขอมูลท่ีเก่ียวของกับพันธุกรรมทุกชนิดอาจไมเปนขอมูลพันธุกรรมตามนิยาม

ดังกลาว เชน กรณีการนำเอาขอมูลเกี ่ยวกับพันธุกรรมที่ถูกทำใหเปนขอมูลนิรนาม 

(anonymization) ไปใชเพื่อการวิจยัหรอืสถิติ เพราะไมสามารถระบุตัวตนของบุคคลได

แลว นอกจากน้ี โดยท่ัวไปแลวตัวอยางทางดานพันธุกรรมไมใชขอมูลพันธุกรรมในตัวเอง 

แตจะตองไดรับการตรวจสอบดวยวิธีเฉพาะกอน และผลการตรวจสอบนั้นจะตอง

สามารถเชื่อมโยงกลับมาที่ตัวบุคคลนั้นๆ ไดจึงจะถือวาเปนขอมูลสวนบุคคลที่เปนขอมูล

ออนไหว67

68 

 

B3.12 ขอมูลสวนบุคคลท่ีเกี่ยวกับขอมูลชีวภาพ68

69 (biometric data) 

 
65 Encyclopaedia Britannica, Character – Biology, at https://www.britannica.com/science/character-

biology 
66 GDPR, Article 4 (13) 
67 GDPR, Recital 34 
68 Information Commissioner’s Office, Guideline to GDPR - Lawful basis for processing Special category 

data, 2019 at https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-

protection-regulation-gdpr/special-category-data/what-is-special-category-data/ 
69 โดยแทจริงแลว คำวา “ชีวภาพ” นั้นมคีวามหมายตามพจนานุกรมฉบับราชบณัฑิตยสถานวา “(1) น. ความเปนส่ิงมีชีวิต 

(2) เกี่ยวกับส่ิงที่มีชีวิตและส่ิงที่สืบเนื่องมาจากส่ิงมีชีวิต เชน วิทยาศาสตรชีวภาพ ปุยชวีภาพ” (โปรดดู 

https://dictionary.apps.royin.go.th/) อันจะเห็นไดวามีความหมายกวางขวางมากซ่ึงไมสอดคลองกับรูปแบบและนยิาม

ของคำวา “biometric” ตามกฎหมายคุมครองขอมูลสวนบุคคล จึงควรใชคำอีกคำหนึ่งที่เฉพาะมากกวา คือ “ชวีมิติ” ซ่ึง

สอดคลองกับคำที่ธนาคารแหงประเทศไทย และสำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส (องคการมหาชน) กระทรวง
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(1) [นิยามเบ้ืองตน] กฎหมายไดกำหนด นิยามของคำวา “ขอมูลชีวภาพ” ใหหมายความถึง 

ขอมูลสวนบุคคลท่ีเกิดจากการใชเทคนิคหรือเทคโนโลยีท่ีเก่ียวของกับการนำลักษณะเดน

ทางกายภาพหรือทางพฤติกรรมของบุคคลมาใชทำใหสามารถยืนยันตัวตนของบุคคลน้ัน

ที่ไมเหมือนกับบุคคลอื่นได เชน ขอมูลภาพจำลองใบหนา ขอมูลจำลองมานตา หรือ

ขอมูลจำลองลายน้ิวมือ69

70 ซึ่ง GDPR ไดใหคำนิยามท่ีใกลเคียงและสอดคลองกัน70

71 

 

(2) [ตัวอยาง] ตัวอยางของเทคนิคการระบุตัวตนทางชีวมิติ (biometric identification 

techniques) สามารถแบงได ดังน้ี71

72 

(2.1) การระบุล ักษณะทางชีวภาพที ่เก ี ่ยวกับ “ลักษณะเดนทางกายภาพ หรือ 

สรีรวิทยา (physical or physiological)” ไดแก การวิเคราะหใบหนา (facial 

recognition) การตรวจสอบลายนิ้วมือ (fingerprint verification) การสแกน

มานตา (iris scanning) การวิเคราะหจอประสาทตา (retinal analysis) การ

วิเคราะหเสียง (voice recognition) วิเคราะหรูปรางของใบหู (ear shape 

recognition) เปนตน 

(2.2) การระบุลักษณะทางชีวภาพที่เกี ่ยวกับ “ลักษณะพฤติกรรม (behavioral)” 

ไดแก การวิเคราะหรูปแบบการพิมพ (keystroke analysis) การวิเคราะห

ลายม ือ ลายเซ ็น (handwritten signature analysis)  การว ิ เคราะห การ

เคลื่อนไหว (gait analysis) การวิเคราะหการเพงมอง (gaze analysis) เปนตน 

 

 
ดิจิทัลเพื่อเศรษฐกิจและสังคม (สพธอ) ใชในเอกสารแนวปฏิบัติตางๆ ที่เผยแพรสูสาธารณะแลว (โปรดดู (1) แนว

ปฏิบัติการใชเทคโนโลยีชีวมิติ (Biometric Technology) ในการใหบริการทางการเงิน และ (2) ขอเสนอแนะมาตรฐาน

ดานเทคโนโลยีสารสนเทศ และการส่ือสารที่จำเปนตอธุรกรรมทางอิเล็กทรอนิกส วาดวยแนวทางการใชดิจิทัลไอดีสำหรับ

ประเทศไทย -  การลงทะเบียนและพิสูจนตัวตน (ขมธอ. 19-2561)) 
70 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 26 วรรคสอง 
71 GDPR, Article 4 (14) ไดใหคำนิยาม “biometric data” หมายถึง “ขอมูลสวนบุคคลที่เปนผลมาจากการประมวลผล

ทางเทคนิคที่เฉพาะเจาะจง (specific technical processing) เกี่ยวกับกายภาพ สรีรวิทยา หรือ ลักษณะทางพฤติกรรม

ของบุคคลธรรมดา ซ่ึงทำใหสามารถยืนยันลักษณะที่ระบุตัวตนเฉพาะของบุคคลนั้นได เชน ภาพจำลองใบหนา หรือ ขอมูล

จำลองลายนิว้มือ” 
72 Information Commissioner’s Office, Guideline to GDPR - Lawful basis for processing Special category 

data, 2019 at https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-

protection-regulation-gdpr/special-category-data/what-is-special-category-data/ 
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(3) [ขอสังเกต 1] GDPR กำหนดไวเฉพาะวา ขอมูลชีวมิติที ่ถือวาเปนขอมูลออนไหวน้ัน

จะตองเปนการใชไปเพื่อการระบุตัวตนอยางเฉพาะเจาะจงของบุคคลธรรมดาเทาน้ัน 

(uniquely identifying a natural person) 72

73 ดังนั ้น หากเปนขอมูลที่มีลักษณะเปน

ขอมูลชีวมิติแตไมไดถูกใชเพื่อการระบุตัวตนอยางเฉพาะเจาะจงของบุคคลธรรมดาก็

นาจะไมเปนขอมูลออนไหว แตจะเปนเพียงขอมูลสวนบุคคลธรรมดาที่ไดรับความ

คุมครองตามปกติเทาน้ัน  

 

(4) [ขอสังเกต 2] การใชเทคนิคเพื่อวิเคราะหลักษณะทางชีวมิตินั้นจะมีการทำสิ่งที่เรียกวา 

“biometric template” ขึ้นมาเพื่อเปนรูปแบบของลักษณะรูปรางของลักษณะทาง

ชีวภาพนั้นๆ ซึ ่งหากมีการนำเอาขอมูลสวนบุคคลประเภทหนึ่งมาใชวิเคราะหโดย

ปราศจากการใชเทคนิคดังกลาว ขอมูลนั้นก็จะไมถือวาเปนขอมูลสวนบุคคลประเภท

ขอมูลออนไหว 73

74 เชน กรณีที่เจาของขอมูลอัพโหลดรูปภาพใบหนาของตนเองเขาไปใน

ผูใหบริการสื่อสังคมออนไลน (social media) นั้น โดยลำพังรูปภาพอยางเดียวเปนเพียง

ขอมูลสวนบุคคลธรรมดา แตหากผูใหบริการสื ่อสังคมออนไลน เอาภาพดังกลาวไป

วิเคราะหเพื่อหาโครงสรางของใบหนาและสรางเปน biometric template75 ขึ้นมาเพ่ือ

ใชสำหรับการเรียนรู ของเครื ่องจักร (machine learning) และใหปญญาประดิษฐ 

 
73 General Data Protection Regulations Article 9 
74 Information Commissioner’s Office, Guideline to GDPR - Lawful basis for processing Special category 

data, 2019 at https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-

protection-regulation-gdpr/special-category-data/what-is-special-category-data/ 
75 Article 29 Data Protection Working Party ไดออก Opinion 3/2012 on developments in biometric 

technologies, 27 April 2012 ออกมาและอธิบายวา “biometric template” ไวดังนี้: 

“Biometric template: Key features can be extracted from the raw form of biometric data (e.g. 

facial measurements from an image) and stored for later processing rather than the raw data itself. 

This forms the biometric template of the data. The definition of the size (the quantity of information) 

of the template is a crucial issue. On the one hand, the size of the template should be wide enough 

to manage security (avoiding overlaps between different biometric data, or identity substitutions), on 

the other hand, the size of the template should not be too large so as to avoid the risks of biometric 

data reconstruction. The generation of the template should be a one-way process, in that it should 

not be possible to regenerate the raw biometric data from the template.” 
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(Artificial Intelligence: AI) วิเคราะหโดยอัตโนมัติในภายหลังวาเปนรูปภาพใบหนาของ

ใคร กิจกรรมการวิเคราะหในลักษณะดังกลาวจะกลายเปนการประมวลผลขอมูลสวน

บุคคลประเภทขอมูลออนไหว 

 

B3.13 [ขอมูลอื่นใด] ซึ่งกระทบตอเจาของขอมูลสวนบุคคลในทำนองเดียวกันตามที่คณะกรรมการ

คุมครองขอมูลสวนบุคคลประกาศกำหนด ปจจุบัน คณะกรรมการคุมครองขอมูลสวนบุคคลยัง

มิไดประกาศกำหนดประเภทขอมูลอ่ืนใดซึ่งกระทบตอเจาของขอมูลสวนบุคคลในทำนองเดียวกัน

กับขอมูลขางตนแตอยางใด นอกจากนั้น การกำหนดประเภทขอมูลออนไหวนั้นยังสามารถ

กำหนดไดโดยกฎหมายพิเศษอ่ืนๆ เชน กฎหมายดานสุขภาพจะกำหนดประเภทขอมูลสุขภาพซึ่ง

เปนขอมูลออนไหวเปนหลายระดับไดอีกดวย โดยอาจจะเรียกช่ือแตกตางออกไปก็เปนได เปนตน 

ทั้งนี้พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 ถือเปนขอกำหนดขั้นต่ำ โดยมิไดหาม

กฎหมายพิเศษหรือการกำกับดูแลภาคสวนใดภาคสวนหนึ่งโดยเฉพาะ (sectoral regulation) 

กำหนดหลักเกณฑท่ีเขมงวดไปกวาพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562  

 

 

 

 

 





 

C. แนวปฏิบัติเกี่ยวกับฐานในการประมวลผลขอมูลสวนบุคคล 

(Guideline on Lawful Basis for Processing Personal Data) 

 

ตารางเปรียบเทียบฐานการประมวลผลขอมูลสวนบุคคลตาม 

พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 และ GDPR 

 

 
 

  

พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 
มาตรา 24

ความยินยอม

จดหมายเหตุ/วิจัย/สถิติ

ระงับอันตรายตอชีวิต/รางกาย/สุขภาพ

สัญญา

ภารกิจสาธารณะ/อํานาจรัฐ

ประโยชนโดยชอบดวยกฎหมาย

ปฏิบัติตามกฎหมาย

GDPR, Article 6

Consent

-

Vital Interest 

Contract

Public Task / Official Authority

Legitimate Interest

Legal Obligation
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ตารางสรุปเน้ือหาท่ีสำคัญของฐานการประมวลผลขอมลูสวนบุคคลตาม 

พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 

 

เหตุผลของการประมวลผลขอมูลคืออะไร? เนื้อหาของการขอความยินยอม (Consent) 

(1) การปฏิบัติตามสัญญา 

(2) ความยินยอม 

(3) ผลประโยชนสำคัญจำเปนตอชีวิต  

(ระงับอันตรายตอชีวิต/ราง กาย/สุขภาพ) 

(4) หนาท่ีตามกฎหมาย 

(5) การดำเนินงานตามภารกิจของรัฐ 

(6) ผลประโยชนอันชอบธรรมของเจาของขอมูลหรือบุคคลอ่ืน 

(7) จดหมายเหตุ/วิจัย/สถิติ 

หมายเหตุ 

* ตองมีการแจงฐานในการประมวลผลกับเจาของขอมูล 

** ขอมูลชุดเดียวกันอาจมีฐานในการประมวลผลขอมูลไมเหมือนกัน 

*** ความยินยอมไมใชฐานในการประมวลผลขอมูลท่ีดีท่ีสุด 

 ขอมูลเกีย่วกับตัวผูควบคุมขอมูล 

 วัตถุประสงคการประมวลผล 

 ขอมูลใดบางที่จะถูกเก็บรวบรวมและใช  

 วิธีการประมวลผลขอมูล  

 การใชระบบตัดสินใจอัตโนมัต ิหรือโปรไฟล่ิง 

(profiling) (หากมี) 

 การโอนขอมูลไปตางประเทศ 

 การเปดเผยขอมูลตอบุคคลอื่น 

 ระยะเวลาในการจัดเก็บขอมูล 

 วิธีการถอนความยนิยอม 

 สิทธิตางๆของเจาของขอมลู 

วิธีการขอความยนิยอม การจัดการกับความยินยอม 

• มั่นใจวาความยินยอมเปนฐานในการประมวลผลท่ีเหมาะสม 

• หลีกเลี่ยงกรณีที่ความยนิยอมเปนเง่ือนไขในการใหบริการ 

• ขอความยนิยอมอยูแยกสวนกับกับเง่ือนไขในการใหบริการอืน่ 

• ออกแบบใหเจาของขอมูลตองมกีารกระทำท่ีใหความยินยอม

ชัดเจน (clear affirmative action) 

• หากใชขอมูลชุดเดียวกนัเพ่ือประมวลผลหลายวัตถุประสงค ตองให

เจาของขอมูลมีทางเลือกไดวายินยอมสำหรบักรณีใดบาง 

• ออกแบบทางเลือกใหสามารถปฏิเสธที่จะใหความยนิยอมได 

• เขียนดวยภาษาที่เขาใจงาย มรีายละเอียด แตไมยาวจนเกนิไป 

(เชน มีลิงกขอมูลแยกหากจำเปน) 

• ปรับ user interface ใหงาย ไมลอลวงใหเขาใจผิด 

• คำนึงถึงอายุของผูใหความยินยอม (โดยเฉพาะกรณีผูเยาว) 

• ขอความยนิยอมเมื่อจำเปนจริงๆ เทานัน้ 

• บันทึกเนือ้หาขอมูลที่แจง และวิธกีารใหความยินยอม 

• แยกประเภทและขอบเขตของของความยินยอม

รายบุคคลเอาไวเพ่ือเตรียมพรอมสำหรับการใชสิทธิ

ของเจาของขอมูลรวมถึงการถอนความยนิยอม 

• กำหนดการตรวจสอบความเหมาะสมและขอบเขตของ

ความยนิยอมเมื่อผานไประยะหนึง่ 

• กระบวนการถอนความยินยอมตองชัดเจน ไมยุงยาก 

• เตรยีมพรอมเพ่ือตอบสนองตอคำขอถอนความยินยอม

ไดอยางรวดเร็ว 

• ตองไมลงโทษหรือทำใหเจาของขอมูลเสียผลประโยชน

เมื่อถอนความยินยอม 
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การประมวลผลขอมูลจะเกิดขึ ้นอยางถูกตองไดเม ื ่อมีฐาน (basis) หรือเหตุผลในการ

ประมวลผลขอมูลนั้นๆ ไมวาจะเปนการเก็บรวบรวม การใช การเผยแพร และการเก็บรักษา  ในการ

ประมวลผลขอมูลแตละครั้งผูควบคุมขอมูลจะตองระบุฐานในการประมวลผลใหไดฐานใดฐานหนึ่ง แจง

ฐานในการประมวลผลใหเจาของขอมูลทราบ และดำเนินการกับขอมูลนั้นๆ ตามขอจำกัดที่แตกตางกัน

ของแตละฐาน รวมถึงเก็บบันทึกไวดวยวาใชฐานใดการประมวลผลขอมูลแตละชุด 

มาตรา 24 ของพระราชบัญญัติคุมครองขอมูลสวนบุคคลฯบัญญัติใหความยินยอมเปนฐานหลัก

ในการประมวลผลขอมูล ซึ่งความยินยอม (consent) เปนฐานที่มีความสำคัญมากเนื่องจากเปนสิ่งที่ทำ

ใหเจาของขอมูลสามารถ “เลือก” จัดการของขอมูลของตนเองไดอยางเต็มที่ที ่สุด  แตยังมีการ

ประมวลผลอีกหลายประเภทที่ไมสามารถอิงอยูกับฐานความยินยอมได มาตรา 24 จึงกำหนดฐานอื่นๆ 

ไวอีก 6 ฐาน คือ  

(1) ฐานเอกสารประวัติศาสตร จดหมายเหตุและการศึกษาวิจัยหรือสถิติ (research)  

(2) ฐานประโยชนสำคัญตอชีวิต (vital interest)  

(3) ฐานสัญญา (contract)  

(4) ภารกิจของรัฐ (public task)  

(5) ฐานประโยชนอันชอบธรรม (legitimate interest) และ  

(6) ฐานการปฏิบัติตามกฎหมาย (legal obligation)  

ซึ่งองคกรแตละประเภทยอมมีความจำเปนในการอางอิงฐานตางๆ เหลานี้แตกตางกันไปตาม

ลักษณะของธุรกรรมท่ีเก่ียวของกับขอมูลสวนบุคคล 

ผูควบคุมขอมูลจะตองระบุฐานในการประมวลผลกอนการเก็บรวบรวมขอมูลสวนบุคคล และ

อาจใชมากกวาหนึ่งฐานในการประมวลผลขอมูลชุดเดียวกัน โดยการประมวลผลในฐานที่แตกตางกันน้ัน

เจาของขอมูลจะมีสิทธิแตกตางกันไป  เชน กรณีที่ขอมูลสวนบุคคลถูกประมวลผลบนฐานภารกิจของรัฐ 

เจาของขอมูลสวนบุคคลจะไมสามารถขอใหลบขอมูลของตนได 75

76 ดังนั้นจึงตองมีการประเมินอยาง

รอบคอบและระบุไวอยางชัดเจนเสมอ  อีกทั้งไมสามารถเปลี่ยนฐานในการประมวลผลโดยไมแจงให

เจาของขอมลูทราบกอนได   ตัวอยางเชนในกรณีที่ไมสามารถประมวลผลบนฐานความยินยอมอีกตอไป

เน่ืองจากเจาของขอมูลถอนความยินยอมหรือดวยเหตุผลอ่ืนๆ แตมีความจำเปนตองเก็บขอมูลเอาไวเพ่ือ

ปฏิบัติตามกฎหมาย เชน การเก็บขอมูลจราจรตามพระราชบัญญัติคอมพิวเตอร ผูควบคุมขอมูลตองแจง

ฐานในการประมวลผลใหม วัตถุประสงคใหม และสิทธิอื่นๆ ที่เปลี่ยนแปลงไปใหชัดเจน  ดังนั้น หากผู

 
76 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 มาตรา 33 วรรคสอง 
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ควบคุมขอมูลแจงฐานในการประมวลผลอื่นที่จำเปนเหลานี้ไวตั้งแตตน ก็จะชวยลดขั้นตอนในการ

ติดตอกับเจาของขอมูลสวนบุคคลหลังการถอนความยินยอมหรือหลังสัญญาสิ้นผลบังคับลงไปได 

การดำเนินงานขององคกรธุรกิจจะมีความเกี่ยวของกับฐานสัญญา และฐานความยินยอมมาก

ที่สุด  บางธุรกิจที่ถูกกำกับดแูลอยางเขมงวดหรือตองมีปฏิสัมพันธกับหนวยงานภาครัฐมากก็จำเปนตอง

ประมวลผลจำนวนมากบนฐานการปฏิบัติตามกฎหมาย สวนธุรกิจที ่รับมอบหมายงานจากภาครัฐ 

(outsourcing) โดยตรงเพื่อทำหนาที่แทนในภารกิจที่โดยปกติรัฐเปนผูกระทำตองก็จะประมวลผลบน

ฐานภารกิจของรัฐดวยเชนกัน  ในสถานการณเฉพาะบางประเภท (ซึ่งมักเกิดขึ้นไมบอยนัก) อาจตอง

ประมวลบนฐานผลประโยชนอันชอบธรรม โดยธุรกิจจำเปนตองชั่งน้ำหนักกับสิทธิและประโยชนของ

เจาของขอมูลและประเมินความเสี่ยงอยางรอบคอบ 

 

C1. ฐานสัญญา 

(Contract) 

 

C1.1 กรณีที่การประมวลผลขอมูลจำเปนตอการใหบริการตามสัญญาที่ตกลงกันไวระหวางผูควบคุม

ขอมูลและเจาของขอมูล เชน การประมวลผลขอมูลธุรกรรมเพ่ือคำนวณดอกเบ้ียธนาคาร หรือ

เมื่อจำเปนตองประมวลผลขอมูลสวนบุคคลเพ่ือปฏิบัติตามคำขอของเจาของขอมูลกอนท่ีจะเขา

สู การทำสัญญา เชน การตรวจสอบขอมูลสวนบุคคลกอนการเปดบัญชีหรือยื ่นกู เงินจาก

ธนาคาร หากใชสัญญาดังกลาวเปนฐานในการประมวลผลแลวก็ไมตองขอความยินยอมเพ่ิมเตมิ

76

77 ฐานนี้ใชไดกับขอมูลสวนบุคคลทั่วไปเทานั้น ขอมูลออนไหว (sensitive data) ใชการ

ทำตามสัญญาเปนฐานในการประมวลผลไมได (รายละเอียดดูสวน B3) 

 

C1.2 การประมวลผลขอมูลบนฐานสัญญาน้ีจำกัดอยูเฉพาะขอมูลของเจาของขอมูลสวนบุคคลท่ีเปน

คูสัญญาเทาน้ัน การประมวลผลขอมูลของบุคคลท่ีสาม เชน ประมวลผลขอมูลของคูสมรสผูเอา

ประกันในกรณีของสัญญาประกันภัยนั้น จะกระทำไดโดยใชฐานความยินยอม หรือฐาน

ผลประโยชนอันชอบธรรม (ซึ่งจะตองมีการประเมินแลววาผลประโยชนที่เกิดแกคูสัญญาหรือ

บริษัทน้ันไมขัดกับสิทธิและประโยชนของเจาของขอมูล (ในท่ีน้ีคือคูสมรส)  โดยไมเกินขอบเขต

ท่ีตัวเจาของขอมูลสามารถคาดหมายไดอยางสมเหตุสมผลดวย) ไมใชฐานสัญญา 

 

 
77 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 มาตรา 24(3) 
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C1.3 ในกรณีท่ีผูประมวลผลขอมูลทำงานใหกับผูควบคุมขอมูลโดยประมวลผลขอมูลท่ีจำเปนตอการ

ปฏิบัติตามสัญญานั้นๆ ถือเปนการประมวลผลตามฐานสัญญา ดังนั้นผูประมวลผลขอมูลไม

จำเปนตองขอความยินยอมเพ่ิมเติมแตอยางใด 

 

C1.4 ผูควบคุมขอมูลไมควรขอความยินยอมพร่ำเพรื่อเพราะจะทำใหผูใชบริการเขาใจผิดวาสามารถ

ถอนความยินยอมไดทั้งที่ยังมีนิติสัมพันธทางสัญญากันอยู และอาจนำไปสูกรณีรองเรียนและ

สูญเสียความเช่ือใจตอกันโดยใชเหตุได 

 

C1.5 การประมวลผลขอมูลนั้นอาจเกิดขึ้นโดยใชฐานสัญญาที่มีมากกวาหนึ่งฉบับ เชน เมื่อเจาของ

เขารับบริการที่โรงพยาบาลแลวทางโรงพยาบาลสงขอมูลยอดคาใชจายไปใหบริษัทประกัน

เพื่อใหเบิกจายคารักษาพยาบาลที่เกิดขึ้น ในกรณีเชนนี้มีสัญญาสองฉบับคือ สัญญารับบริการ

ระหวางผูปวยกับโรงพยาบาล และสัญญาประกันสุขภาพระหวางผูปวยกับบริษัทประกัน 

 

ตัวอยาง 

 เว็บไซต e-commerce เก็บรวบรวมขอมูลที่อยูการจัดสงเพื่อสงตอใหรานคาจัดสงสินคาและขอมูลอีเมลเพื่อสง

ใบเสร็จเปนการปฏิบัติตามสัญญาซ้ือขายสินคา (อาจเปนสัญญาระหวางรานคากับเจาของขอมูล หรือสัญญาระหวาง

เว็บไซตกับเจาของขอมูล ตามแตรูปแบบของเว็บไซตนั้นๆ) 

 เว็บไซตรับจองโรงแรมเก็บรวบรวมขอมูลบัตรเครดิตของลูกคาไวเพื่อเปนหลักประกันในการจองหองพัก เปนไปตาม

คำขอของเจาของขอมูลกอนที่จะเขาสูการทำสัญญาจองหองพัก 

 บริษัทเก็บรวบรวมขอมูลบัญชีธนาคารของลูกจางเพื่อจายคาจาง เปนไปตามสัญญาจางงาน 

 

ขอควรระวังเกี่ยวกับ “ความจำเปนในการปฏิบัติตามสัญญา” 

 

C1.6 ในกรณีที่สามารถปฏิบัติหนาที่ตามสัญญาหรือตามคำขอไดโดยไมตองประมวลผลขอมูลสวน

บุคคลถือวา “ไมจำเปน” ดังนั้นผูควบคุมขอมูลควรประเมินขอบเขตของสัญญาใหแนชัด เพ่ือ

จะไดทราบถึงขอบเขตของขอมูลท่ีจำเปนในการปฏิบัตติามสญัญา อีกท้ัง การประมวลผลขอมลู

เพื่อการปฏิบัติตามสัญญาจะตองเปนไปอยางเฉพาะเจาะจงตามที่ระบุในสัญญานั้นๆ ซึ่งไม

รวมถึงการประมวลผลขอมูลน้ันเปนไปเพ่ือใหเกิดผลดีกับธุรกิจโดยรวม 

 

C1.7 “ความจำเปน” ในที ่นี้จำกัดอยู แคเพียง “การปฏิบัติตามสัญญา” ตามปกติของการ

ดำเนินงานใหเปนไปตามสัญญาเทานั้น ไมรวมถึงกรณีที่เกิดปญหาหรือขอพิพาทที่เกี่ยวของ
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กับสัญญานั้น เชน การใชหนวยงานภายนอกเพื่อติดตามทวงหนี้ หรือการรวบรวมขอมูลเพ่ือ

ฟองรองตอการไมปฏิบัติตามสัญญา หรือการเปดประมูลสินทรัพยเพ่ือชดใชหน้ี (รายละเอียดดู

ในหัวขอฐานผลประโยชนอันชอบธรรม) ซึ่งในกรณีเชนน้ันผูควบคุมขอมูลตองอางฐานอ่ืน เชน 

ฐานผลประโยชนอันชอบธรรม หรือฐานความยินยอม 

 

ตัวอยาง 

 การประมวลผลขอมูลที่อยูเพื่อจัดสงสินคาบนเว็บไซต e-commerce เปนเรื่องจำเปนสำหรับการปฏิบัติตามสญัญา

ซ้ือขายสินคา แตการประมวลผลขอมูลพฤติกรรมการใชเว็บไซตของลูกคาเพื่อนำไปวิเคราะหเพิ่มประสิทธภิาพในการ

แสดงผลโฆษณาบนหนาเว็บไซต ไมใชการประมวลผลขอมูลที่จำเปนตอการปฏิบัติตามสัญญานี้อยางเฉพาะเจาะจง  

แมวาการทำโฆษณาในรูปแบบนี้จะเปนประโยชนตอการดำรงความสัมพันธระหวางธุรกิจกับลูกคาและจำเปนตอ

โมเดลธุรกิจก็ตาม  หากตองการประมวลผลขอมูลเชนนี้ ผูควบคุมขอมูลอาจพิจารณาใชฐานความยินยอมหรือฐาน

ผลประโยชนอันชอบธรรมแทน 

 การเปดเผยขอมูลสวนบุคคลที่เกี่ยวของกับหนี้เสีย (NPL) เพื่อดึงดูดหรือชักจูงใหนักลงทุนรายอื่นมาลงทุน ไมถือเปน

การปฏิบัติตามสัญญาตามปกติ แตอาจถือเปนผลประโยชนอันชอบธรรมของบริษัทได  

 ในกรณีของการควบรวมกิจการหรือขายกิจการ หากมีการถายโอนขอมูลไปในฐานะทรัพยสินของบริษัท จะไมถือเปน

การปฏิบัติตามสัญญาตามปกติ แตอาจถือเปนผลประโยชนอันชอบธรรมของบริษัทไดหากเปนการใชในขอบเขตของ

การนำขอมูลนั้นมาใชเพื่อประโยชนในการบริการหรือปฏิบัติตามสัญญากับผูใชบริการ จะตองไมขัดกับขอบเขตของ

ลักษณะบริการตามสัญญาที่มีเดิม (หรือตามสัญญาใหมที่จะเกิดขึ้นระหวางผูประกอบการรายใหมกับผูใชบริการ) 

ดังนั้นการนำขอมูลของผูใชบริการไปเปดเผยใหกับบริษัทอื่นๆ ที่อยูนอกขอบเขตของสัญญานั้นจะขัดกับหลักความ

จำเปน นอกจากนี้ผูควบคุมขอมูลที่รับโอนขอมูลมาก็มีหนาที่ตองตรวจสอบที่มาที่ไปของขอมูลวาไดรับการคุมครอง

อยางถูกตองตามหลักการดวยหรือไมกอนจะนำไปใชตามวัตถุประสงค 

 

C2. ฐานความยินยอม  

(Consent) 

 

C2.1 ความยินยอมเปนฐานในการประมวลผลไดเฉพาะในกรณีท่ีเจาของขอมูลไดสมัครใจ “เลือก” ท่ี

จะยินยอมใหผูควบคุมขอมูลประมวลผลได โดยหากตองการใชความยินยอมเปนฐานในการ

ประมวลผล ผู ควบคุมขอมูลจะตองเชิญชวนใหเจาของขอมูลยอมรับหรืออนุญาตใหมีการ

ประมวลผลขอมูลสวนบุคคลนั้นๆได โดยมั่นใจวาเปนสถานการณที่เจาของขอมูลเลือกที่จะ

ปฏิเสธไดจริง และหากเจาของขอมูลเลือกที่จะปฏิเสธผูควบคุมขอมูลก็ไมสามารถประมวลผล

ได  
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C2.2 ความยินยอมจะตองไมเปนเง่ือนไขในการรับบริการ หรือผูกติดอยูกับความจำเปนในการปฏิบัติ

ตามสัญญา การใชความยินยอมเปนฐานในการประมวลผลจึงมักเกิดขึ้นในกรณีที่เปนบริการ

เสริมจากบริการหลักซึ่งไมครอบคลุมตามสัญญา การใชฐานความยินยอมจึงตองกระทำโดย

ความระมัดระวัง อีกท้ัง ควรตระหนักวาผูควบคุมขอมูลจะมีภาระพิสูจนวาเจาของขอมูลน้ันได

เลือกที่จะยินยอมโดยสมัครใจจริงๆ และความยินยอมของเจาของขอมูลไมใชใบอนุญาตใหทำ

อะไรกับขอมูลน้ันก็ได การประมวลผลขอมูลบนฐานของความยินยอมยังตองยึดตามหลักความ

จำเปน และตองทำใหเน้ือหาของขอมูลถูกตองดวย 

 

C2.3 ดวยลักษณะท่ียึดโยงอยูกับความสมัครใจของเจาของขอมูลสวนบุคคล ซึ่งจะตองสอดคลองกับ

เง่ือนไขท่ีกำหนดไวในมาตรา 19 ของพระราชบัญญัติคุมครองขอมูลสวนบุคคลฯ ความยินยอม

จึงเปนฐานการประมวลผลที่มีความเสี่ยงมาก เพราะอาจตองหยุดประมวลผลเมื่อใดก็ตามท่ี

เจาของขอมูลถอนความยินยอมไป ดังนั้น หากการประมวลผลขอมูลสวนบุคคลเปนไปเพ่ือ

ความจำเปนในการปฏิบัติตามสัญญาโดยแทจริง ไมมีความจำเปนใดๆ ที่จะตองขอความ

ยินยอมอีก  อีกทั้งการขอความยินยอมโดยไมจำเปนนั้นจะทำใหผูบริโภคเกิดความสับสนและ

ไมไววางใจการใหบริการและอาจเกิดความเขาใจผิดวากำลังถูกประมวลผลขอมูลโดยไมชอบได 

ท้ังท่ีเปนการประมวลผลขอมูลตามความจำเปนของสัญญาหรือตามฐานอ่ืนๆ เทาน้ัน 

 

เง่ือนไขของความยินยอม  

(Requirements of Consent) 

 

C2.4 [ความยินยอมตองขอกอนจะมีการประมวลผลเกิดขึ้น] ผูควบคุมขอมูลจะตองไดรับความ

ยินยอมจากเจาของขอมูลกอนจึงจะเก็บรวบรวม ใช เปดเผยขอมูลน้ันๆ ได 

 

C2.5 [ความยินยอมตองไมเปนเง่ือนไขในการใหบริการ] ผูควบคุมขอมูลจะไมนำฐานความยินยอม 

(consent) กับฐานการปฏิบัติตามสัญญา (contract) มาปะปนกัน ดังน้ันจะตองแยกแยะใหได

วาขอมูลใดจำเปนสำหรับการปฏิบัติตามสัญญาและขอมูลใดไมจำเปน 

 

C2.6 ผูควบคุมขอมูลตองระบุช้ีแจงประโยชนท่ีจะเกิดข้ึนแกตนและแกเจาของขอมูลหากไดรับความ

ยินยอม เชน จะทำใหประสบการณการใชบริการสะดวกรวดเร็วมากขึ้น ลดขั้นตอนและ

ระยะเวลาในการตรวจสอบตัวตน เปนตน  อีกทั้งการอธิบายเกี่ยวกับมาตรการที่จะชวยสราง
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ความปลอดภัยใหกับขอมูลท่ีไดรับความยินยอมใหประมวลผลน้ันก็อาจชวยทำใหเจาของขอมูล

มีความไววางใจและยินยอมใหประมวลขอมูลไดงายข้ึน 

 

ตัวอยาง  

 กรณีที่แอพพลิเคชันแตงรูปขอประมวลผลขอมูลตำแหนงที่อยูของผูใชบริการเพื่อนำไปประมวลผลสำหรับการ

โฆษณาตามลักษณะพฤติกรรม ทั้งที่ขอมูลตำแหนงที่อยูและการโฆษณาตามพฤติกรรมตางไมมีความจำเปนตอการ

ใหบริการแตงรูปและไมเกี่ยวของกับการใหบริการหลัก แตผูใชบริการไมสามารถใชแอพพลิเคชันไดโดยไมยินยอมกับ

การประมวลผลเชนนี้ กรณีเชนนี้ ความยินยอมกลายเปนเงื่อนไขของการใหบริการ จึงไมถือเปนความยินยอมที่ให

ตามความสมัครใจโดยอิสระ 

 

ตัวอยาง  

❖ ในการสมัครใชบัตรเครดิตสถาบันการเงินขอความยินยอมในการเปดเผยขอมูลสวนบุคคลบางประการใหบุคคลที่สาม

โดยแยกกระดาษที่ใหลูกคาเซ็นยินยอมออกมาจากเง่ือนไขการใชบริการบัตรเครดิต และแจงวาลูกคาสามารถไมเซ็น

ยินยอมในสวนนี้โดยที่ยังสมัครใชบัตรเครดิตไดอยู 

 

C2.7 [ความยินยอมตองอยูแยกสวนกับกับเง่ือนไขในการใหบริการ] การขอความยินยอมจะตองไม

แสรงวาเปนสวนหนึ่งของสัญญาหรือเงื่อนไขในการใหบริการ หรือทำใหเขาใจผิดวาหากไมให

ความยินยอมแลวจะไมไดรับบริการ โดยเฉพาะในกรณีที่การประมวลผลขอมูลนั้นไมจำเปน

สำหรับการใหบริการตามสัญญานั้นๆ ซึ ่งหากการประมวลผลขอมูลนั้นจำเปนสำหรับการ

ใหบริการใหไปใชฐานสัญญา 

 

C2.8 [วัตถุประสงคของการประมวลผลขอมูลตองเฉพาะเจาะจง] วัตถุประสงคในการประมวล

ขอมูลแตละอยางตองชัดเจนและเฉพาะเจาะจง ผูควบคุมขอมูลไมสามารถเติมวัตถุประสงค

ใหมเองไดโดยไมขอความยินยอมใหม การประมวลผลหลายอยางเพื่อวัตถุประสงคเดียวกัน

สามารถรวมอยูในความยินยอมครั้งเดียว แตหากใชขอมูลชุดเดียวกันเพื่อประมวลผลหลาย

วัตถุประสงค ตองใหเจาของขอมูลมีทางเลือกไดวายินยอมสำหรับวัตถุประสงคใดบาง 
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ตัวอยาง 

 การขอประมวลผลขอมูลลูกคาเพื่อสงอีเมลการตลาด ตองแยกออกจากการขอประมวลผลขอมูลเพื่อสงขอมูลให

บริษัทในเครือ 

 นอกเหนือจากการขอประมวลผลขอมูลตำแหนงที่อยูเพื่อใหบริการอยางสะดวกและแมนยำแลว แอพพลิเคชัน

แผนที่จะขอประมวลผลขอมูลพฤติกรรมการใชแอพพลิเคชันดวย เพื ่อบริการในการแนะนำเสนทางที ่มี

ประสิทธิภาพมากขึ้น เชน ลดขั ้นตอนในการใสขอมูลปลายทางในเวลาที่ใชแอพพลิเคชันเปนประจำ โดย

กำหนดใหเปนทางเลือกเพิ่มเติมจากการประมวลผลขอมูลตำแหนงที่อยู ในกรณีเชนนี้ถือวาตองแจงวัตถุประสงค

ที่แตกตางกันในการประมวลผลขอมูลแตละอยาง ตองใหผูใชบริการสามารถเลือกปฏิเสธการใหขอมูลพฤติกรรรม 

แตยินยอมใหขอมูลตำแหนงที่อยู หรือเลือกปฏิเสธทั้งสองอยางก็ได 

 

C2.9 [ความยินยอมตองชัดเจนไมคลุมเครือ] การใหความยินยอมตองเกิดขึ้นโดยสมัครใจและเปน

การเลือกของเจาของขอมูลเสมอ ดังนั้นเพื่อใหเจาของขอมูลสามารถ “เลือก” ไดอยางแทจริง 

จึงตองออกแบบใหเจาของขอมูลตองมีการกระทำที่ใหความยินยอมอยางชัดเจน (clear 

affirmative action) จะตองไมขอความยนิยอมในลักษณะที่กำหนดไวแลวลวงหนา การเงียบ

เฉยหรือการเช็คถูกในชองไวกอน (pre-ticked box) ไมถือเปนความยินยอมท่ีชัดเจน 

 

C2.10 การเคลื่อนไหวทางกายภาพ (physical motion) เชน การเลื่อนขวาไปบนตำแหนงที่กำหนด

บนหนาจอ (swipe bar) การโบกมือใหกลอง การหมุนโทรศัพทตามเข็มนาิกา ฯลฯ อาจถือ

เปนการกระทำที ่ใหความยินยอมอยางชัดเจน (clear affirmative action) ได แตต อง

ออกแบบใหลำดับขั้นตอนการขอความยินยอม (consent flow)  นั้นใหขอมูลชัดวาพฤติกรรม

แตละอยางนั้นหมายถึงอะไร เปนการใหความยินยอมสำหรับวัตถุประสงคใด และผูควบคุม

ขอมูลตองเก็บขอมูลไดดวยวาใชวิธีใดในการขอความยินยอม  อีกทั้งควรระมัดระวังไมใหเกิด

ความเหนื่อยลาจากการคลิกใหความยินยอมมากจนเกินไป (click fatigue) ทำใหการใหความ

ยินยอมแตละครั้งไมมีความหมายท่ีแทจริง 

 

ตัวอยาง  

 การใหความยินยอมเพื่อสงรายงานความผิดพลาดของโปรแกรมแบบเปดเผยตัวตน (non-anonymised crash 

reports) จะตองกระทำโดยการการกด “ยินยอม (I consent)” ไมใชเพียงการกด “ใหไปตอ (continue)” และ

ตองสามารถกด “ปฏิเสธ (cancel)” ไดดวย 
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 การเลื่อนไปจนสุดหนาจอไมใช clear and affirmative action เพราะขอความแจงเตือนวาการเลื่อนไปจนสุด

หนาจอหมายถึงการใหความยินยอมนั้นอาจจะยากที่จะมองเห็น หรือพลาดไมสามารถทราบได และการเลื่อน

เมาสอยางรวดเร็วนั ้นไมใชการแสดงความยินยอมอยางชัดเจนไมคลุมเครือเพียงพอ (not sufficiently 

unambiguous) 

 

C2.11 [ออกแบบทางเลือกใหสามารถปฏิเสธที่จะใหความยินยอมได หรือมีโอกาสถอนความ

ยินยอมไดโดยไมไดรับผลกระทบมากเกินเหตุ] ผูควบคุมขอมูลตองประเมินและแยกแยะให

ชัดเจนวาขอมูลใดจำเปนสำหรับการปฏิบัติตามสัญญาใหบริการ และขอมูลใดจำเปนตองขอ

ความยินยอมเพ่ือใหบริการเสริม ดังน้ันเมื่อเจาของขอมูลปฏิเสธการใหความยินยอม หรือถอน

ความยินยอมจะตองไมกระทบเนื้อหาการใหบริการหลักแมอาจมีประสิทธิภาพนอยลง และไม

ทำใหเกิดผลเปนการลงโทษท่ีถอนความยินยอม  อีกท้ังการถอนความยินยอมจะตองจะกระทำ

ไดงายในระดับเดียวกันกับการใหความยินยอม 

 

ตัวอยาง  

 แอพพลิเคชันไลฟสไตลขอขอมูลการเคลื่อนไหวของรางกาย (accelerometer) ซึ่งเปนประโยชนสำหรับการ

เรียนรูขอมูลการเคล่ือนไหวและระดับกิจกรรมของผูใช แตไมจำเปนตอการใหบริการขอมูลเกี่ยวกับไลฟสไตลซ่ึง

เปนบริการหลัก เมื่อผูใชยกเลิกความยินยอม ขอบเขตการใหบริการของแอพพลิเคชันตองไมนอยลง 

 ลูกคาบอกรับจดหมายขาวของรานขายเส้ือผา รานขายเส้ือผาขอขอมูลสวนตัวของลูกคาเกาเพิ่มเติม (เชน ประวัติ

การซื้อ (shopping history) หรือขอใหกรอกแบบสอบถาม) เพื่อจะสงจดหมายขาวที่เฉพาะเจาะจงมากขึ้นและ

ลดเนื้อหาที่ลูกคาไมสนใจลงไป ตอมาเมื่อลูกคาถอนความยินยอม ลูกคาก็จะกลับไปไดรับจดหมายขาวแบบทั่วไป

ตามเดิม  

รายละเอียดการขอความ

ยินยอม 

………………………………
………………………………
………………………………

…………………… 
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 นิตยสารแฟชั่นขอขอมูลที่อยูจากลูกคาเกาที่บอกรับจดหมายขาว เพื่อจะสงขอมูลและสินคาตัวอยางไปใหเพื่อ

เสนอขายสินคากอนการเปดตัวสินคาอยางเปนทางการ เมื่อลูกคาปฏิเสธที่จะใหขอมูลที่อยู ก็ยังรับขอมูลสินคา

จากจดหมายขาวปกติได 

 การยกเลิกความยินยอมเพื่อใชระบบสมาชิกสะสมแตมแลวไมไดรับคูปองสวนลด ไมถือเปนการลงโทษตอการ

ถอนความยินยอม เนื่องจากไมกระทบเนื้อหาของการใหบริการหลัก 

 

C2.12 [เนื้อหาความยินยอมเขาใจงายและเขาถึงงาย] การขอความยินยอมจะตองมีรายละเอียด

ขอมูลตางๆอยางครบถวน แตเนื้อหาจะตองไมยาวจนเกินไป โดยอาจใชเทคนิคเสริม เชน 

FAQs, pop-up screen, chatbot ที่ทำใหการใหขอมูลนั้นชัดเจนมากขึ้น การใหขอมูลอาจ

กระทำไดหลายรูปแบบ ท้ังขอเขียน ปากเปลา วิดีโอ ขอความเสียง หรือขอความอิเล็กทรอนิกส

ก็ได ตราบใดท่ีขอมูลเหลาน้ันสามารถเขาถึงไดงายและมีความชัดเจนแยกออกจากเน้ือหาเรื่อง

อ่ืนๆ ผูควบคุมขอมูลควรทดสอบดวยวาเน้ือหาสามารถอานเขาใจไดงายและไมแตกตางไปจาก

ความคาดหมายปกติสำหรับคนท่ัวไป อีกท้ังตองคำนึงถึงอายุของผูใหความยินยอมวาภาษาท่ีใช

นั้นเหมาะสมกับระดับความสามารถในการเขาใจในบริบทนั้นๆดวยหรือไม 78 การอธิบายดวย

ภาพเคลื่อนไหวหรือรูปภาพหรือ infographic เปนที่นิยมเพราะสามารถชวยอำนวยความ

เขาใจไดโดยเฉพาะในกรณีของการขอความยินยอมจากผูเยาว (ดูสวนตอไปเกี่ยวกับการขอ

ความยินยอมจากผูเยาว) 

 

ตัวอยาง 

 กรณีที่แจงขอมูลในรูปแบบอิเล็กทรอนิกส อาจนำเสนอขอมูลแบบเปนชั้น (layered information) เชน pop-

up screen แยกออกมาจากเนื้อหาการใหบริการ และมีสีแตกตาง แตตองระวังไมใหขัดขวางการใชงานปกติมาก

จนเกินไป 

 

 
78 รายละเอยีดเพิ่มเติมอาจอางอิง UN Convention on the Rights of the Child in Child Friendly Language 
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[เนื้อหาหลักของเว็บไซต] 

 

 

 

 

[เนื้อหาการขอความยินยอม] 

เราตองการเปดเผยขอมูลเกี่ยวกับการทองเว็บไซตของเรากับแบรนดและพารทเนอรผูชวยวิเคราะห (คลิกเพื่อดู

รายละเอียดเพิ่มเติม) เพือ่จะเสนอสินคาและประสบการณที่ดีใหกับคุณได และชวยใหเราปรับปรุงเว็บไซตใหดีขึ้นไดดวย 

ขอมูลนี้จะถกูลบหลังจาก 6 เดือนผานไป คุณสามารถถอนการอนุญาตใหเก็บขอมูลนี้ไดทุกเมื่อโดยเขาไปที่ ขอมูล

ของฉัน 

คุณสามารถเขาถึงรายละเอยีดอื่นๆ เกีย่วกับสิทธขิองคุณในการจัดการขอมูลสวนบุคคลไดที่นี่ 

คุณรับทราบและยินยอมใหเราเก็บรวบรวมขอมูลการทองเว็บของเราหรือไม  NO OK 

 

ตัวอยาง 

 ในกรณีที่มีเนื้อหาหลายสวนและซับซอน อาจออกแบบใหเห็นภาพรวมและเปดดูเนื้อหาทีละสวนได หรืออาจมี

ลิงกขอมูลแยกเฉพาะสวนเพื่อปองกันความสับสน 

 

นโยบายความเปนสวนตวั 

• เราเก็บขอมูลสวนบุคคลอะไรของคุณบาง? + 

• เราใชขอมูลสวนบุคคลของคุณอยางไร?  + 

• เราเปดเผยขอมูลสวนบุคคลของคุณใหกับใครบาง?                      + 

• เราเก็บขอมูลสวนบุคคลของคุณไวที่ไหน? มีความปลอดภยัหรือไม - 

• [เนื้อหารายละเอียด]  

เราไดใชมาตรการทางกายภาพและทางเทคนิคเพื่อปกปองขอมูลสวนบุคคลของคุณ แต

อยางไรก็ตาม................................................................................................................... 

........................................................................................................................................ 

 

• เราโอนขอมูลไปตางประเทศหรือไม? + 
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C2.13 [การขอความยินยอมแบบชัดแจง (Explicit Consent) สำหรับขอมูลที่ออนไหว] การ

ประมวลผลขอมูลที่ออนไหวใชการทำตามสัญญาเปนฐานไมได จึงตองใชฐานความยินยอม 

หรือฐานภารกิจของหนวยงานรัฐ หรือฐานประโยชนอันชอบธรรมเปนหลัก ผูควบคุมขอมูลควร

ขอความยินยอมเปนขอเขียน และอาจใหลงลายมือช่ือกำกับไวดวยเพ่ือลดความเสี่ยง หากเปน

การขอความยินยอมดวยชองทางอิเล็กทรอนิกส อาจใชวิธีอื่นๆเชน สงอีเมล อัพโหลดเอกสาร

สแกนท่ีมีลายมือช่ือ หรือใชลายมือช่ืออิเล็กทรอนิกส เปนตน 

 

C2.14 การใหความยินยอมปากเปลาก็เปนความยินยอมแบบชัดแจงได แตอาจยากตอการพิสูจน ใน

กรณีของโทรศัพทอาจทำไดหากใหขอมูลเพียงพอ มีทางเลือก และเนื้อหาชัดเจน โดยขอให

ผูใชบริการกดปุมยืนยันหรือใหความยินยอมปากเปลาอยางชัดเจน และมีการอัดเสียงบันทึกไว 

 

ตัวอยาง  

 เว็บไซตอาจขึ้นเปนหนาจอความยินยอม (consent screen) ดวยขอความวา “ขาพเจายินยอมใหประมวลผล

ขอมูลของขาพเจา” (ไมใชขอความแบบคลุมเครือวา “ขาพเจาเขาใจชัดเจนวาขอมูลขาพเจาจะถกูประมวลผล”)  

 คลินิกความงามขอสงขอมูลไปยังบุคคลที่สามเพื่อขอความเห็นที่สอง (second opinion) ตามคำเรียกรองของ

ผูปวย คลินิกขอลายมือชื่ออิเล็กทรอนิกสของผูปวยกอนสงขอมูลไปยังบุคคลนั้น  

 อาจใชการยืนยันความยินยอมสองขั้น (two stage verification of consent) เชน ไดรับอีเมลแจงเตือนแลว

ตอบกลับวา “ยอมรับ (I agree.)”  และไดรับลิงกเพื่อคลิกยืนยัน หรือ SMS ที่มรีหัสยืนยันตัวตนจะชวยทำให

ความยินยอมชัดแจงขึ้นได  

 สายการบินจะขอขอมูลสุขภาพลูกคาที่มคีวามพิการเพื่อใหความชวยเหลืออยางมีประสิทธิภาพมากขึ้น ตองขอ

ความยินยอมแบบชัดแจง แตวาหากลูกคาไมยินยอมให ก็ยังสามารถใหบริการแบบปกติไดแตอาจไมไดรับความ

สะดวกสบายเต็มที ่

 บริษัทขายแวนตาดำน้ำสำหรับผูมีสายตาส้ันขอขอมูลเกีย่วกับสายตาของลูกคา จำเปนตองขอความยินยอมแบบ

ชัดแจง หากลูกคาไมตองการใหขอมูลเฉพาะตัวสามารถซ้ือแวนตาดำนำ้แบบปกติได 

 

C2.15 [เนื้อหาของการขอความยินยอม] การขอความยินยอมอยางนอยตองประกอบดวยเนื้อหา

ดังตอไปน้ี 
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ใคร?  ขอมูลเกี่ยวกับตัวผูควบคุมขอมูล (ชือ่ ทีอ่ยู DPO ฯลฯ) 

อะไร?  วัตถุประสงคการประมวลผลที่ชัดเจนและเฉพาะเจาะจง  

 ขอมูลใดบางที่จะถูกเก็บรวบรวมและใช 

อยางไร?  วิธีการประมวลผลขอมูล  

 การใชระบบตัดสินใจอัตโนมัติ หรือ โปรไฟล่ิง (profiling) (หากมี) 

 การโอนขอมูลไปตางประเทศ 

 การเปดเผยขอมูลตอบุคคลอื่น 

เมื่อไร?  ระยะเวลาในการจัดเก็บขอมูล 

หากมีปญหา?   วิธีการถอนความยินยอม 

 สิทธิตางๆ ของเจาของขอมูล โดยเฉพาะสิทธิในการถอนความยินยอม 

 

C2.16 [ขอควรระวังในการจัดการความยินยอม] ผูควบคุมขอมูลพึงระวังในการจัดการความยินยอม

โดยเฉพาะประเด็นดังตอไปน้ี 

(1) ขอความยินยอมเมื่อจำเปนตองประมวลผลขอมูลน้ันเทาน้ัน 

(2) บันทึกเน้ือหาขอมูลท่ีแจงตอนขอความยินยอม และวิธีการใหความยินยอม 

(3) แยกประเภทและขอบเขตของความยินยอมรายบุคคลเอาไว 

(4) กำหนดการตรวจสอบความเหมาะสมและขอบเขตของความยินยอมเมื่อผานไประยะหน่ึง 

(5) กระบวนการถอนความยินยอมตองชัดเจน ไมยุงยากกวาตอนท่ีใหความยินยอม 

(6) เตรียมพรอมเพื่อตอบสนองตอคำขอการใชสิทธิของเขาของขอมูล โดยเฉพาะการถอน

ความยินยอมไดอยางรวดเร็ว 

(7) ตองไมลงโทษหรือทำใหเจาของขอมูลเสียประโยชนเมื่อถอนความยินยอม 

 

ความยินยอมท่ีเก็บรวบรวมไวกอน 

พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562  

จะมีผลบังคับใช (กอนมิถนุายน พ.ศ. 2563) 

 

C2.17 มาตรา 95 ของพระราชบัญญัติคุมครองขอมูลสวนบุคคลฯอนุญาตใหประมวลผลขอมูลบนฐาน

ของความยินยอมท่ีเกิดข้ึนกอนพระราชบัญญัติจะมีผลบังคับใชไดตามขอบเขตวัตถุประสงคเดมิ 

ซึ่งเปนจุดที่มีความยืดหยุนแตกตางจาก GDPR แมวาความยินยอมนั้นจะเก็บรวบรวมอยางไม
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ตรงตามเง่ือนไขอื่นๆ ของมาตรา 19 ทั้งหมดก็ตาม  แตผูควบคุมขอมูลจะตองประชาสัมพันธ

ใหสามารถถอนความยินยอมไดโดยงายดวย 

 

C2.18 “การกำหนดวิธีการยกเลิกความยินยอม และเผยแพรประชาสัมพันธใหเจาของขอมูลสวน

บุคคลที่ไมประสงคใหผูควบคุมขอมูลสวนบุคคลเก็บรวมรวม และใชขอมูลสวนบุคคลดังกลาว

สามารถแจงยกเลิกความยินยอมไดโดยงาย” นั้นอาจทำไดโดยเผยแพรชองทางการยกเลิก

ความยินยอม เชน ทางเว็บไซตของผูควบคุมขอมูล พรอมกันนั้นควรแจงแนวปฏิบัติเรื่องการ

คุมครองขอมูลสวนบุคคลหรือนโยบายความเปนสวนตัว (privacy policy) ที่สอดคลองกับ

กฎหมายปจจุบันเพื่อลดความเสี่ยง และสรางความนาเชื่อถือใหแกองคกรดวย ซึ่งอาจชวยให

เจาของขอมูลสวนบุคคลตัดสินใจไมยกเลิกความยินยอม หรือ ไม opt-out ออกไป 

 

C2.19 ในกรณีที่ความยินยอมที่เก็บไวกอนหนากฎหมายจะมีผลบังคับใชนั้นมีขอบเขตวัตถุประสงคท่ี

กวางขวางคลุมเครือจนขัดแยงกับมาตรา 19 โดยชัดแจง เชน เปนการขอความยินยอมแบบ

เหมารวมทุกกรณี หรือเปนการขอความยินยอมแบบไมแยกระหวางฐานความยินยอมกับฐาน

สัญญา ตองถือวาความยินยอมน้ันมีผลเฉพาะสวนท่ีขอบเขตวัตถุประสงคชัดเจนเทาน้ัน 

 

ตัวอยาง 

 ความยินยอมที่เก็บรวบรวมไวกอนพระราชบัญญัติจะมีผลบังคับใชในลักษณะเชนนี้ จะมีผลใชงานไดเฉพาะ “การ

วิเคราะหและวางแผนทางการ ตลาด กิจกรรมทางการตลาด” และ “การแจงขอมูล ขาวสาร รายการสงเสริมการ

ขาย และขอเสนอตางๆเกี่ยวกับการสมัคร และการซื้อขาย สินคา หรือบริการตางๆ ของผูใหบริการ” เทานั้น ไม

รวมถึง “กิจกรรมอื่นๆ” หรือ “บริการใดๆ” ที่ไมไดระบุไวใหชัดเจน (ดังที่ขีดฆาไวในตัวอยางขางตน) สวนการ

ประมวลผล “เทาที่จำเปนเพื่อประโยชนในการดำเนินการปรับปรุงการใหบริการ” นั้นเปนการประมวลผลตาม

“ผูใชบริการยินยอมใหบริษัท X เขาถึงขอมูลสวนบุคคลของผูใชบริการเพื่อใชในการประมวลผลขอมูล

สวนบุคคลของผูใชบริการไดเทาที่จำเปนเพื่อประโยชนในการดำเนินการปรับปรุงการใหบริการ (ฐานสัญญา) 

รวมถึงการวิเคราะหและวางแผนทางการ ตลาด กิจกรรมทางการตลาด (ฐานความยินยอม) และกิจกรรมอื่นๆ  

อีกทั้งยินยอมใหผูใหบริการแจง ขอมูล ขาวสาร รายการสงเสริมการขาย และขอเสนอตางๆเกี่ยวกับการสมัคร 

และการซื้อขาย สินคา หรือบริการตางๆ ของผูใหบริการ (ฐานความยินยอม) ตลอดจนการใหบริการใดๆ

รวมกับบุคคลอื่น ซึ่งรวมถึงยินยอมใหผูใหบริการสามารถเปดเผย สงและโอนขอมูลสวนบุคคลของผูใชบริการ

ใหแกบุคคลภายนอกได” 
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ฐานสัญญาอยูแลว ไมตองอางฐานความยินยอม และควรระบุประเภทของบุคคลภายนอกที่จะสงขอมูลทางเปน

การทั่วไปดวย (เชน ทางเว็บไซต) 

 

C2.20 การอางอิงความยินยอมที่เก็บรวบรวมไวกอนพระราชบัญญัติจะมีผลบังคับใชนั้นมีความเสี่ยง

คอนขางมาก โดยเฉพาะหากความยินยอมน้ันมีขอบเขตวัตถุประสงคท่ีกวางขวางคลุมเครือ จน

มีลักษณะขัดแยงกับมาตรา 19 โดยอยางเห็นไดชัด จึงควรปรับปรุงโดยขอความยินยอมใหม

จากเจาของขอมูลสวนบุคคลใหสอดคลองกับพระราชบัญญัติใหไดมากท่ีสุด เพ่ือปองกันปญหา

ความไมไววางใจหรือการรองเรียนท่ีอาจตามมา 

 

C2.21 การขอความยินยอมใหมน้ันยอมทำไดไมยากสำหรับลูกคาหรือผูใชบริการท่ีมีการติดตอสื่อสาร

กันเปนประจำอยูแลว (ตัวอยางเชนกรณีที่เมื่อล็อกอินเขามาใชบริการ กอนจะไปถึงหนาที่เปน

การใหบริการก็แจงใหรับทราบเงื่อนไขความยินยอมกอน เปนตน ซึ่งเปนแนวปฏิบัติที่เกิดข้ึน

ทั่วไป) การอางความยินยอมเกาที่เก็บรวบรวมไวกอนพระราชบัญญัติจะมีผลบังคับใชนั้นควร

ทำเฉพาะในกรณีของลูกคาเกาที ่ต ิดตอเพื ่อขอความยินยอมใหมไดยากและจำเปนตอง

ประมวลผลขอมูลของลูกคารายน้ันจริงๆ เทาน้ัน 

 

C2.22 แมกฎหมายไทยจะอนุญาตใหสามารถใชความยินยอมที่เก็บรวบรวมไวกอนพระราชบญัญัติจะ

มีผลบังคับใช แต GDPR กำหนดไวชัดเจนวาไมสามารถอางอิงได ดังนั ้นผู ควบคุมขอมูลท่ี

ประมวลผลขอมูลสวนบุคคลของคนสหภาพยุโรป หรือมีการดำเนินธุรกรรมกับสหภาพยุโรป 

จะตองไมอางอิงความยินยอมที่เก็บรวบรวมไวกอน GDPR จะมีผลบังคับใช (กอนพฤษภาคม 

2561) แตหากผูควบคุมขอมูลไดขอความยินยอมใหมใหสอดคลองกับพระราชบัญญัติคุมครอง

ขอมูลสวนบบุคคลของไทยแลว ความเสี่ยงในสวนน้ีก็จะลดนอยลงไปเน่ืองจากแนวทางเง่ือนไข

ความยินยอมของกฎหมายไทยน้ันสอดคลองกับ GDPR 

 

ตัวอยาง 

 เว็บไซต e-commerce ขอความยินยอมในการเก็บขอมูลอีเมลไวหลังการซ้ือขายสินคาจบลง เพื่อสงจดหมายขาว

เกี ่ยวกับสินคาตอไป โดยลูกคาสามารถถอนความยินยอมไดง าย เชนโดยการล็อกอินเขาระบบ หรือกด 

unsubscribe ในอีเมลจดหมายขาว 

 แอพพลิเคชั่นแผนที่ขอประมวลผลขอมูลตำแหนงที่อยู ของผูใชเพื่อใหบริการในการแนะนำเสนทางอยางมี

ประสิทธิภาพมากขึ้น ถาหากผูใชบริการปฏิเสธการใหขอมูลนี้ก็ยังใชบริการแอพพลิเคชั่นไดอยู แตอาจมีความ

สะดวกนอยลง เชน ตองกำหนดตำแหนงที่อยูในการเร่ิมตนเดินทางเอง เสนทางที่แนะนำมีความแมนยำนอยลง 
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 หลังจากการจองหองพักดำเนินไปเรียบรอยแลว เว็บไซตรับจองโรงแรมขอเก็บขอมูลบัตรเครดิตของลูกคาไวเพื่อ

ความสะดวกในการจองหองคร้ังถัดไปในอนาคต 

 ฝายอาคารสถานที่ของอาคารที่มีความจำเปนในการรักษาความปลอดภัยขั้นสูงขอความยินยอมเพื่อเก็บสำเนา

บัตรประชาชนของผูผานเขาออกอาคารขาจร (visitor) เพื่อวัตถุประสงคในการยืนยันตัวตนและสอบสวนในกรณี

ที่เกิดปญหาดานความปลอดภัย โดยจะลบขอมูลออกเมื่อส้ินความจำเปน เชน ครบหนึ่งเดือน และไมเก็บขอมูลที่

ไมเกี่ยวของ (เชน วันเดือนปเกิด กรุปเลือด)  ซ่ึงการใหความยินยอมนี้มักเกิดขึ้นโดยการกระทำของเจาของขอมูล 

(affirmative action) โดยชัดเจน เชน โดยการยื่นบัตรประจำตัวประชาชนใหกลองจับภาพ อนึ่ง การยึดบัตร

ประจำตัวประชาชนไวเปนการชั่วคราวนั้นเพิ่มความเส่ียงตอการร่ัวไหลขอมูลอยางมาก และอาจถูกมองไดวาเปน

การเก็บรวบรวมขอมูลสวนบุคคลเกินจำเปน แมเปนการเก็บเปนการชั่วคราวก็ตาม 

 

ขอควรระวังเกี่ยวกับความยินยอม 

ระหวางบุคคลท่ีมีอำนาจตอรองไมเทากัน 

 

C2.23 เนื่องจากความยินยอมจะตองเกิดขึ้นโดยสมัครใจอยางแทจริง ในกรณีที่อำนาจตอรองของผู

ควบคุมขอมูลและเจาของขอมูลแตกตางกันมากๆ จึงมักใชความยินยอมเปนฐานไมได เชน ใน

กรณีของการดำเนินภารกิจหนวยงานของรัฐ และความสัมพันธระหวางนายจางกับลูกจาง 

ยกเวนแตในกรณีท่ีเจาของขอมูลสามารถมีทางเลือกในการปฏิเสธท่ีจะไมใหขอมูลไดจริงๆ 

 

ตัวอยาง : กรณีหนวยงานของรัฐสามารถใชฐานความยินยอมในการประมวลผลขอมูลสวนบุคคล 

 หนวยงานของรัฐแจงขาวสารทางเว็บไซตทางการและชองทางอื่นๆ อยูแลว แตขออีเมลของผูเกี่ยวของเพื่อแจง

ขาวสารเพิ่มเติมโดยตรง โดยบอกชัดเจนวาไมใชหนาที่ของเจาของขอมูลที่จะตองใหอีเมล และจะใชอีเมลเพื่อ

วัตถุประสงคนี้เทานั้น (และแมไมใหอีเมลเพื่อรับขาวสาร ก็ยังสามารถรับขาวสารจากชองทางอื่นได  

 หนวยงานของรัฐสองแหงขอรวม (merge) ไฟลขอมูลสวนบุคคลเพื่อความสะดวกในการบริหารจัดการ ถาหาก

เจาของขอมูลปฏิเสธก็ยังดำเนินงานบนไฟลแยกไดอยู 

 โรงเรียนรัฐขอรูปถายนักเรียนไปใชในวารสารประชาสัมพันธ โดยที่นักเรียนสามารถปฏิเสธที่จะไมใหรูปได  

 

ตัวอยาง : กรณีนายจางสามารถใชฐานความยินยอมในการประมวลผลขอมูลสวนบุคคล 

 นายจางขอใหลูกจางปรากฏตัวบนหนังสารคดีที่มาถายที่บริษัท โดยลูกจางสามารถปฏิเสธไดโดยงาย และจัดให

สามารถไปนั่งในบริเวณอื่นที่ไมถูกถายได 
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การทำการตลาดแบบตรง  

(Direct Marketing) 

 

C2.24 การประมวลผลขอมูลเพื ่อการทำการตลาดแบบตรงตองใชฐานความยินยอมเปนหลัก ไม

สามารถใชฐานอื่นโดยเฉพาะฐานผลประโยชนอันชอบธรรมได การติดตอเพื่อการตลาดแบบ

ตรงนั้นแตกตางไปจากการสงใบปลิวหรือการโฆษณาทั่วไปในพื้นที่ใดพื้นที่หนึ่งแบบไมเฉพาะ

เจาะตัวผูรับ เนื่องจากเปนการติดตออยางเฉพาะเจาะจงจึงรุกล้ำความเปนสวนตัวและไมใชสิ่ง

ที่คนท่ัวไปคาดหวังจะใหเกิดขึ้นโดยมิไดรองขอ ดังนั้นการบริหารจัดการขอมูลภายในองคกรก็

จะตองจะตองแยกแยะออกจากขอมูลท่ีใชในการทำโฆษณาแบบไมเฉพาะเจาะจงดวย 

 

C2.25 ความยินยอมเพ่ือการทำการตลาดแบบตรงน้ันตองเปนไปอยางเฉพาะเจาะจง ไมแอบแฝงในรูป

ของวัตถุประสงคอื ่น (เชน การทำวิจัยตลาดที่ตองการทราบภาพรวมของตลาดเพื่อนำไป

วิเคราะหนโยบายโดยไมไดนำไปใชเพื่อเสนอขายสินคาอยางเฉพาะเจาะจงตัวบุคคล) จะตอง

กระทำในลักษณะของ opt-in คือใหเจาของขอมูลสวนบุคคลเลือกไดอยางชัดเจน ซึ่งในการขอ

ความยินยอมนั้นควรแจกแจงวิธีการในการสงขอมูลเพื่อทำการตลาดแบบตรงดวย (ทางอีเมล 

โทรศัพท จดหมาย ฯลฯ) ซึ่งหากใหเจาของขอมูลสวนบุคคลเลือกวิธีการรับขอมูลดวยก็อาจทำ

ใหโอกาสการไดความยนิยอมเพิ่มมากขึ้น (เนื่องจากบางคนอาจไมรูสึกรำคาญหากไดรับอีเมล

การตลาดแบบตรง แตไมตองการรับโทรศัพท เปนตน) 

 

C2.26 เมื่อมีการติดตอเจาของขอมูลสวนบุคคลเพื่อทำการตลาดแบบตรง ตองเปดโอกาสใหเจาของ

ขอมูลถอนความยินยอม หรือ opt-out ออกไดโดยงายดวย 

 

C2.27 หากมีความจำเปนตองสงตอขอมูลไปยังบุคคลที่สามเพื่อใหชวยประมวลผลขอมูลหรือเพื่อให

ทำการตลาดให จะตองตรวจสอบวาเปนบุคคลที่สามารถไววางใจได และจะปฏิบัติกับขอมูล

สวนบุคคลดวยมาตรฐานการคุมครองขอมูลที่เหมาะสมตามหนาที่ของผูควบคุมขอมูลที่ตอง

ตรวจสอบและกำกับการทำงานของผูประมวลผลขอมูล อีกทั้ง ตองแจงการเปดเผยขอมูลตอ

บุคคลเหลาน้ันดวย และตองบันทึกรายละเอียดของความยินยอมไวเสมอ 

 

C2.28 การทำการตลาดแบบตรงที่ไมไดมีลักษณะรุกล้ำความเปนสวนตัวมากและผูบริโภคสามารถ

คาดหมายไดอยู แลว อาจใชฐานผลประโยชนอันชอบธรรมได เชน การสงขอมูลเกี ่ยวกับ
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ผลิตภัณฑใหกับลูกคาที่ลงทะเบียนเปนสมาชิกของซูเปอรมารเก็ต แตการเสนอขายสินคา

โดยตรงหร ือโฆษณาแบบเจาะจง (targeted advertisement) ท ี ่ต องอาศ ัยข อม ูล ท่ี

เฉพาะเจาะจงรายบุคคล หรือขอมูลในลักษณะโปรไฟลิ่ง ที่ทำใหผูโฆษณาทราบถึงขอมูลสวน

บุคคลของเปาหมายอยางละเอียดนั้นยอมไมอาจใชฐานผลประโยชนอันชอบทำได ตองใชฐาน

ความยินยอม 

 

ระบบสมาชกิสะสมแตม  

(Loyalty Program) 

 

C2.29 การประมวลผลขอมูลเพื่อดำเนินการระบบสมาชิกสะสมแตมนั้นใชฐานความยินยอมเปนหลัก 

เน่ืองจากเปนบริการเสริมท่ีเปนตัวเลือกเพ่ิมเติมจากบริการหลัก และการประมวลผลขอมูลการ

สะสมแตมนั้นไมใชการประมวลผลขอมูลสวนบุคคลที่จำเปนเพื่อปฏิบัติตามสัญญา จึงมักไม

สามารถอางอิงฐานสัญญาได 

 

C2.30 การใชขอมูลจากระบบสมาชิกสะสมแตมไปนอกเหนือวัตถุประสงคของการสะสมแตมเพื่อรับ

สิทธิประโยชนตางๆ ที่แจงไวเมื่อขอความยินยอมนั้นขัดตอหลักการคุมครองขอมูลสวนบุคคล  

หากผูควบคุมขอมูลตองการประมวลขอมูลจากระบบสมาชิกสะสมแตมเพื่อการทำการตลาด

แบบตรง ไมวาจะเปนขอมูลท่ีเจาของขอมูลสวนบุคคลใหไวเมื่อสมัคร หรือขอมูลการใชบริการ 

หรือการสะสมแตม จะตองขอความยินยอมใหชัดเจน ซึ่งความยินยอมนั้นตองแยกสวนออกมา

จากระบบสมาชิกสะสมแตม 

 

C2.31 การขอขอมูลมากเกินจำเปนในการสมัครระบบสมาชิกสะสมแตมก็ขัดตอหลักการคุมครอง

ขอมูลสวนบุคคลเชนกัน ผู ควบคุมขอมูลสวนบุคคลควรพิจารณาขอเฉพาะขอมูลที่จำเปน

เทานั ้น เชน แทนที่จะใหกรอกขอมูลวันเดือนปเกิด อาจขอเฉพาะขอมูลอายุหรือปเกิดก็

เพียงพอ หรืออาจขอขอมูลเดือนเกิดเพ่ิมเติมไดหากมีบริการสะสมแตมพิเศษในเดือนเกิด 

 

C2.32 เชนเดียวกับกรณีอื่นๆ หากมีความจำเปนตองสงตอขอมูลไปยังบุคคลที่สาม ตองตรวจสอบวา

เปนบุคคลที่สามารถไววางใจไดและจะปฏิบัติกับขอมูลสวนบุคคลดวยมาตรฐานการคุมครอง

ขอมูลท่ีเหมาะสม ตองแจงการเปดเผยขอมูลตอบุคคลเหลาน้ันดวย และตองบันทึกรายละเอียด

ของความยินยอมไวเสมอ  
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C2.33 การบันทึกขอมูลสวนบุคคลไมควรเกินไปกวาระยะเวลาอายุการเปนสมาชิก  เนื่องจากความ

ยินยอมท่ีใหไวตอนสมัครสมาชิกน้ันควรเขาใจวาใหใชเทาท่ียังเปนสมาชิก เวนแตมีขอยกเวนให

ตองเก็บบันทึกขอมูลไว เชน ตามหนาท่ีในกฎหมายอ่ืน  

 

C2.34 บางครั้งผูประกอบการก็จำเปนตองแสดงผลหนาจอเพื่อยืนยันตัวตนสมาชิกเพื่อใชแตมสะสม 

ควรระมัดระวังมิใหเกิดการเปดเผยขอมูลตอบุคคลอ่ืนๆ ท่ีไมเก่ียวของ (ท่ีบังเอิญอยูบริเวณน้ัน) 

มากจนเกินไป เชน ออกแบบหนาจอการแสดงผลท่ีจุดใหบริการใหปรากฏเฉพาะขอมูลท่ีจำเปน 

เชน ช่ือ-นามสกุล รหัสสมาชิกเทาน้ัน ตัวอยางท่ีไมดีคือการแสดงเบอรโทรศัพท หรือ ภาพถาย 

หรือช่ือบัญชีผูใช social media ท่ีเช่ือมตออยูกับระบบสมาชิกสะสมแตมน้ันๆ บนหนาจอ 

 

การใชขอมูลเครือขายสังคมเพ่ือกระตุนยอดขาย  

(Social Network) 

 

C2.35 การใชขอมูลเครือขายสังคม (social network) เพื่อกระตุนยอดขายจำเปนตองไดรับความ

ยินยอมจากเจาของขอมูลสวนบุคคล เพราะไมใชการประมวลผลที่จำเปนสำหรับการปฏิบัติ

ตามสัญญา การขอความยินยอมตองทำโดยแจงวัตถุประสงคชัดเจน การนำขอมูลไปใช

ประโยชนตองเปนไปตามที่แจงเทานั ้น และควรแจงใหชัดเจนวาขอขอมูลใดบาง ซึ ่งหาก

สามารถอธิบายไดชัดเจนวาจะนำขอมูลนั้นไปใชงานอะไร มีผลลัพธที่เปนประโยชนกับตัว

ผูใชบริการดวย เชน ทำใหการใหบริการตรงตอความตองการของผูใชมากขึ้น (customised 

contents) ก็จะจูงใจใหเจาของขอมูลสวนบุคคลรูสึกสบายใจท่ีจะใหความยินยอมมากข้ึน 

 

C2.36 เน่ืองจากขอมูลเครือขายสังคม (เชน รายช่ือเพ่ือน รายช่ือในสมุดโทรศัพท) ควรตองระมัดระวัง

อยางยิ่งยวดในการไมเปดเผยขอมูลตอบุคคลที่สามโดยไมจำเปน ควรออกแบบคาพื้นฐาน 

(default) เปนการไมเปดเผยไวกอน แลวคอยใหผูใชเลือกท่ีจะเปดเผยเอง (opt-in) 
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การโฆษณาตามพฤติกรรมออนไลน  

(Online Behavioural Advertisement) 

 

C2.37 การโฆษณาตามพฤติกรรมออนไลน (Online Behavioural Advertisement) หรือ targeted 

advertisement เปนการโฆษณาแบบเจาะจงท่ีตองอาศัยขอมูลที่เฉพาะเจาะจงรายบุคคล 

โดยเฉพาะขอมูลในลักษณะโปรไฟลิ่งที่ทำใหผูโฆษณาทราบถึงขอมูลสวนบุคคลของเปาหมาย

อยางละเอียดน้ันยอมไมอาจใชฐานผลประโยชนอันชอบทำได ตองใชฐานความยินยอม 

 

C2.38 การสรางขอมูลโปรไฟล (profiling) ของเปาหมายที่ตองการทำการโฆษณาจากขอมูลการใช

บริการออนไลน เชน ขอมูล cookies หรือ IP Address หรือ Location นั้นมีลักษณะที่รุกล้ำ

ความเปนสวนตัวและมักไมอาจคาดหมายไดอยางสมเหตุสมผล ไมวาจะเปนขอมูลโปรไฟลท่ี

รวบรวมจากพฤติกรรมโดยตรง หรือขอมูลโปรไฟลที่เกิดจากการทำนายพฤติกรรม ดังนั้น การ

ขอความยินยอมจึงตองยิ่งกระทำอยางรัดกุม อีกทั้งเจาของขอมูลสวนบุคคลยังมีสิทธิที ่จะ

คัดคานการประมวลผลเพื่อทำโปรไฟลลิ ่งไดอีกดวย (รายละเอียดดูสิทธิการคัดคานการ

ประมวลผลขอมูลในสวน D3) 

 

C2.39 การทำโปรไฟลิ่งซึ่งเปนตัวอยางหนึ่งของการตัดสินใจอัตโนมัติ (automatic decision) จะขัด

ตอ GDPR หากการกระทำนั้นสงผลกระทบสำคัญในทางกฎหมายตอตัวเจาของขอมูล GDPR 

ยกเวนแตวาการทำโปรไฟลิ่งน้ันเปนไปเพ่ือปฏิบัติตามหนาท่ีตามสัญญาหรือเขาสูการทำสัญญา 

หรือไดรับความยินยอมอยางชัดแจง หรือเปนไปตามกฎเกณฑเฉพาะของแตละประเทศท่ี 

GDPR เปดชองไวใหแตละประเทศสรางกฎเกณฑเพ่ิมเติมไปจาก GDPR ในบางเครื่องได 

 

การขอความยินยอมจากผูเยาว 

 

C2.40 การขอความยินยอมจากผูเยาวนั้นจะตองคำนึงถึงเงื่อนไขของประมวลกฎหมายแพงตามท่ี

มาตรา 20 ของพระราชบัญญัติคุมครองขอมูลสวนบุคคลกำหนดไว อีกทั้งผูควบคุมขอมูลยัง

ตองระวังเปนพิเศษ เนื่องจากโดยทั่วไปแลวผูเยาวมีความสามารถในการเขาใจวัตถุประสงค

และรายละเอียดของการประมวลผลขอมูลไมเทากับบุคคลที่บรรลุนิติภาวะแลว หรืออาจยังไม

มีความสามารถในเลือกหรือตัดสินใจตามความตองการของตนเองไดอยางเต็มที่ รวมถึงการ

ประเมินผลกระทบจากการใหความยินยอมตอผู เยาวในอนาคตนั้นก็ทำไดยาก ทำใหความ
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ยินยอมที่ไดมาจากผูเยาวนั้นอาจกลายเปนความยินยอมที่ไมสมบูรณตามเงื่อนไขของมาตรา 

19 

 

C2.41 นอกเหนือจากการใชภาษาที่ผูเยาวสามารถเขาใจไดงายแลว ยังอาจพิจารณาใชเครื่องมือใน

การปองกันไมใหเกิดการเก็บขอมูลสวนบุคคลของผูเยาวโดยไมสมควร เชน สอบถามวา

ผูใชบริการอายุเกินเกณฑแลวหรือไม 78

79 หรือแจงเตือนใหมีผูปกครองใหความยินยอม หรือ

กำหนดใหมีการตั้งคาโดยผูปกครอง (parental setting หรือ parental mode) ในการใช

บริการเพ่ือปองกันมิใหผูเยาวใหขอมูลสวนบบุคคลโดยรูเทาไมถึงการณ 

 

C2.42 ขอจำกัดเกี่ยวกับความสามารถในการใหความยินยอมของผูเยาวน้ันเปนเรื่องที่มีความสำคัญ

มาก GDPR จึงใหความคุมครองผูเยาวเปนพิเศษในกรณีของการใชความยินยอมเปนฐานในการ

ประมวลผลสำหรับการบริการออนไลนประเภท Information Society Services เชน บริการ

เกมออนไลน การขายสินคาออนไลน ที่มุงใหบริการแกผูเยาวโดยตรง โดยใหผูควบคุมขอมูล

ตองไดรับความยินยอมจากผูปกครองจากผูเยาวที่อายุต่ำกวา 16 ป หรือต่ำวา 13 ปหากมี

กฎหมายภายในของประเทศนั้นๆ กำหนดไว 79

80 (แตหากเปนการประมวลผลบนฐานอื่นๆ เชน 

ฐานสัญญานั้นก็สามารถทำได โดยตองคำนึงถึงขอจำกัดเกี่ยวกับความสามารถของผูเยาวตาม

กฎหมายแพง)  

 

C2.43 บริการออนไลนหลายประเภทท่ีดำเนินการประมวลผลบนฐานความยินยอม เชน โซเชียลมีเดีย

80

81 ที่ตองประมวลผลขอมูลสวนบุคคลในปริมาณมากและมีการทำการตลาดโดยอาศัยขอมูล

เหลานั้น จึงมักไมอนุญาตใหผูที่มีอายุต่ำกวา 13 ปเปดบัญชีผูใชเพื่อลดความเสี่ยง (รวมถึงลด

ตนทุนในการยืนยันความถูกตองสมบูรณของความยินยอมที่อาจทำไดยากในบริบทออนไลน

หากไมมีเทคโนโลยีหรือระบบโครงสรางพ้ืนฐานเก่ียวกับการยืนยันตัวตนท่ีอำนวยความสะดวก

เพียงพอ) ซึ่งหากมีความจำเปนตองขอความยินยอมจากผูเยาวจริงๆ ควรจัดทำการประเมินผล

 
79 เกณฑอายุในที่นี้หมายถึงเกณฑตามกฎหมายอื่นๆ ที่เกีย่วของ หรือเกณฑความสามารถในการทำความเขาใจเง่ือนไขของ

ความยินยอมในบริบทนั้นๆ 
80 GDPR, Article 8 
81 บริษัทในสหรัฐอเมริกาจำกัดอายุผูใชไวที่ 13 ปเพื่อใหงายตอการปฏิบัติตามกฎหมาย Children’s Online Privacy 

Protection Act (15 USC §6501) เพราะไดกำหนดนิยามของเด็กไววาอายุต่ำกวา 13 ป และผูใหบริการแกเด็กจะตอง

ไดรับความยินยอมที่ตรวจสอบได (verifiable parental consent) จากผูปกครอง 
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กระทบดานการคุมครองขอมูลสวนบุคคล (DPIA) ดวย (ดูส วน E แนวปฏิบัต ิเพื ่อการ

ประเมินผลกระทบดานการคุมครองขอมูลสวนบุคคล) 

 

C3. ฐานประโยชนสำคัญตอชีวิต  

(ระงับอันตรายตอชีวิต ราง กาย สุขภาพ) 

(Vital Interest) 

 

C3.1 กรณีที่การประมวลผลขอมูลมีความจำเปนตอการปกปองประโยชนสำคัญของเจาของขอมูล

หรือบุคคลอ่ืน เชน ปองกันอันตรายรายแรงอันอาจเกิดตอสุขภาพและชีวิตดวยการประมวลผล

ขอมูลสุขภาพหรือขอมูลออนไหว (sensitive data) ผูประกอบการจะสามารถใชฐานน้ีในการ

ประมวลผลไดเฉพาะในกรณีที่เจาของขอมูลอยูในสภาวะที่ไมสามารถใหความยินยอมได และ

ไมมีวิธีอ่ืนท่ีสามารถปกปองชีวิตบุคคลอ่ืนโดยไมตองประมวลผลขอมูลน้ีแลว 81

82 

 

ตัวอยาง  

 โรงพยาบาลหนึ่งเปดเผยประวัติสุขภาพตออีกโรงพยาบาลเพือ่ชวยเหลือผูปวยประสบอุบัติเหตุทางรถยนตที่

ตองการการรักษาอยางเรงดวนและหมดสติ 

 โรงพยาบาลประมวลผลขอมูลของพอแมเพื่อปองกันอันตรายที่อาจเกิดกับชวีิตของลูก 

 หนวยงานดานสาธารณสุขประมวลผลขอมูลเกี่ยวกับการติดเชื้อของประชาชนเพื่อติดตามเฝาระวังสถานการณ

โรคระบาด 

 ขอมูลการเดินทางไปตางประเทศถือเปนขอมูลสวนบุคคลทั่วไป หากเปนขอมูลเกี่ยวกบัขอมูลสุขภาพจะตอง

อาศัยฐานของมาตรา 26 ซ่ึงกำกบัการประมวลผลขอมูลสวนบุคคลที่มีความออนไหวแทน 

 

C4. ฐานหนาท่ีตามกฎหมาย 

(Legal Obligation) 

 

C4.1 กรณีการประมวลผลขอมูลจำเปนตอการปฏิบัติหนาที่ที่ผูควบคุมขอมูลนั้นมีตามที่กฎหมาย

กำหนด ผูควบคุมขอมูล (ซึ่งมักเปนองคกรเอกชน) จะตองระบุไดอยางชัดเจนวากำลังปฏิบัติ

หนาท่ีตามบทบัญญัติใดของกฎหมาย หรือทำตามคำสั่งของหนวยงานใดของรัฐท่ีมีอำนาจ 82

83 

 
82 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 มาตรา 24(2) 
83 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 มาตรา 24(6) 
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C4.2 ฐานน้ีจะใชไมไดหากผูควบคุมขอมูลสามารถใชดุลยพินิจไดวาจะประมวลผลขอมูลน้ีเพ่ือทำตาม

กฎหมาย หรือมีทางเลือกอื ่นที ่เหมาะสมในการปฏิบัติตามกฎหมายนอกเหนือจากการ

ประมวลผลขอมูลสวนบุคคล  ในกรณีท่ีประมวลผลตามฐานน้ี เจาของขอมูลจะไมมีสิทธิในการ

ลบ โอนยายขอมูล หรือคัดคานการประมวลผล 

 

ตัวอยาง  

 นายจางเปดเผยขอมูลเงินเดือนของลูกจางตอกรมสรรพากรเพื่อแจกแจงรายละเอียดในการคำนวณรายได

รายจายของกจิการตามมาตรา 65 ประมวลรัษฎากร   

 สถาบันการเงินแจงผลการตรวจสอบความถูกตองของรายการทรัพยสินและหนีสิ้นใหกับคณะกรรมการปองกัน

และปราบปรามการทุจริตแหงชาติตามมาตรา 112 ของพระราชบัญญัติประกอบรัฐธรรมนูญวาดวยการปองกัน

และปราบปรามการทุจริต 

 การดำเนินการประมวลผลขอมูลตามคำส่ังศาล 

 บริษัทผูใหบริการบัตรโดยสารสาธารณะขอสำเนาประชาชนเพื่อปฏิบัติตามกฎเกณฑเร่ืองการปองกันและ

ปราบปรามการฟอกเงิน โดยเก็บไวเฉพาะขอมูลที่เกีย่วของเทานั้น (ตัดขอมูลที่ไมเกี่ยวของ เชน กรุปเลือด 

ศาสนา ออกไป) 

 ผูใหบริการเครือขายโทรศัพทเคล่ือนที่เก็บขอมูลจราจรตามที่กำหนดในพระราชบัญญัติคอมพิวเตอร 

 

C5. ฐานภารกจิของรัฐ 

(Public Task) 

 

C5.1 กรณีที ่การประมวลผลขอมูลจำเปนตอการดำเนินงานตามภารกิจของรัฐเพื ่อประโยชน

สาธารณะท่ีกำหนดไวตามกฎหมาย ผูท่ีจะประมวลผลขอมูลตามฐานน้ีไดมักเปนเจาหนาท่ีหรือ

องคกรของรัฐ เชน สำนักงานศาลยุติธรรม สำนักงานเลขาธกิารสภาผูแทนราษฎรและวฒุสิภา 

เจาหนาที่ของกระทรวงตางๆ ที่ปฏิบัติภารกิจตามกฎหมาย รวมถึงหนวยงานเอกชนที่ปฏิบัติ

หนาท่ีในการใชอำนาจท่ีรัฐไดมอบหมายใหเพ่ือผลประโยชนสาธารณะตามกฎหมาย  เชน การ

ใหบริการสอบใบอนุญาตขับขี่รถยนต โดยอำนาจหนาที่อันเปนที่มาของภารกิจจะตองมีความ

ชัดเจนโดยสามารถอางอิงถึงกฎหมายท่ีใหอำนาจไดอยางเฉพาะเจาะจง 83

84 

 

 
84 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 มาตรา 24(4) 
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C5.2 ฐานนี้ใชไมไดในกรณีที่สามารถดำเนินงานตามภารกิจของรัฐไดโดยไมจำเปนตองประมวลผล

ขอมูลสวนบุคล เชน ธนาคารแหงประเทศไทยสามารถตรวจสอบขอมูลหนี้ครัวเรือนโดยทั่วไป

ไดโดยไมตองประมวลผลขอมูลสวนท่ีสามารถระบุตัวตน แตอาศัยเฉพาะการประมวลผลขอมูล

สถิติท่ีธนาคารพาณิชยสงใหก็เพียงพอ 

 

C5.3 การประมวลผลบนฐานภารกิจของรัฐไมไดใหอำนาจโดยไรเง่ือนไข หลักการความไดสัดสวนยัง

เปนเงื่อนไขสำคัญ และมีหนาที่ของผูควบคุมขอมูลที่ตองปฏิบัติตามอยูเชนเดียวกับฐานอื่นๆ 

โดยเฉพาะในเรื่องที่เกี่ยวของกับการรักษาความปลอดภัยของขอมูล ในกรณีที่ประมวลผลตาม

ฐานนี ้ เจาของขอมูลจะไมมีสิทธิในการลบ และโอนยายขอมูล แตมีสิทธิในคัดคานการ

ประมวลผล  อน่ึง ในกรณีีท่ีเปนการประมวลผลโดยหนวยงานของรัฐ จำเปนตองพิจารณาหลัก

ความจำเปนในพระราชบัญญัติขอมูลขาวสารราชการ พ.ศ. 2540 มาตรา 23(1) ประกอบ  อีก

ทั้งตองสอดคลองกับหลักการของรัฐธรรมนูญมาตรา 77 เรื ่องหลักความจำเปนในการใช

เครื ่องมือทางกฎหมายและการใชอำนาจรัฐ รวมถึงการประเมินผลกระทบของการออก

กฎเกณฑทางกฎหมาย (Regulatory Impact Assessment - RIA) ควรคำนึงถึงผลกระทบตอ

ความเปนสวนตัวของขอมูลสวนบุคคลดวย 

 

C5.4 แมมาตรา 4 ของพระราชบัญญัติคุมครองขอมูลสวนบุคคลจะยกเวนการบังคับใชกับกิจกรรม

ของรัฐบางประการ แตก็ยังกำหนดใหการมีการจัดการรักษาความมั ่นคงปลอดภัยตาม

มาตรฐานตามวรรค 3 ของมาตราเดียวกันดวย และไมไดยกเวนหนาที่ของทั้งองคกร  ซึ่งใน

ความเปนจริงแลว กิจกรรมของภาครัฐสวนใหญนั ้นสามารถใชฐานภารกิจของรัฐในการ

ประมวลผลไดอยูแลว หากการประมวลผลขอมูลเกิดขึ้นโดยปฏิบัติตามมาตรฐานของการใช

ฐานภารกิจของรัฐก็จะลดความเสี่ยงของผูควบคุมขอมูลลง 

 

ตัวอยาง  

 กรมสรรพากรคิดคำนวณขอมูลเงินเดือนของลูกจางเพื่อตรวจสอบการรายการรายไดรายจายที่กจิการนั้นๆ ยื่น 

 คณะกรรมการปองกันและปราบปรามการทุจริตแหงชาติเก็บรวมรวมขอมูลเกีย่วกับการตรวจสอบความถกูตอง

ของรายการทรัพยสินและหนี้สินจากสถาบันการเงิน 
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C6. ฐานประโยชนอันชอบธรรม  

(Legitimate Interest) 

 

C6.1 ผู ประกอบการอาจประมวลผลขอมูลสวนบุคคลในกรณีท่ีจำเปนตอการดำเนินการเพ่ือ

ประโยชนอันชอบธรรมของผูควบคุมขอมูลและบุคคลอื่น โดยไมเกินขอบเขตที่เจาของขอมูล

สามารถคาดหมายไดอยางสมเหตุสมผล เชน การปองกันอาชญากรรมและการฉอโกง การสง

ตอในเครือบริษัทเพ่ือการบริหารจัดการภายในองคกรท่ีไมรวมการสงไปตางประเทศ การรักษา

ความปลอดภัยของระบบและเครือขาย การชวยเหลือเจาหนาที่รัฐในการปฏิบัติภารกิจใน

ลักษณะที่ไมขัดกับหนาที่ในการรักษาความลับ การปฏิบัติตามกฎหมายของตางประเทศท่ี

จำเปน เปนตน 85 

 

C6.2 การใชฐานประโยชนอันชอบธรรม (legitimate interest) ในการประมวลผลขอมูลทำใหมี

ขอบเขตคอนขางกวางและคอนขางยืดหยุนในการปรับใช ดังนั้นผูควบคุมขอมูลจะตองใชดุลย

พินิจอยางมาก เพ่ือช่ังน้ำหนักระหวางประโยชนอันชอบธรรมน้ันไมใหขัดกับสิทธิและประโยชน

ของเจาของขอมูล โดยผูควบคุมขอมูลจะตองระบุไดวาอะไรคือประโยชนอันชอบธรรมที่จะ

ไดรับ และอะไรคือความจำเปนของการประมวลผลขอมูล อีกทั้งยังตองมีหนาที่ในการ

ปกปองสิทธิเสรีภาพและประโยชนของเจาของขอมูลใหสมดุลกับประโยชนอันชอบธรรมท่ี

จะไดรับดวย การใชดุลยพินิจเชนนี้ยอมทำใหเกิดความเสี่ยงมากในการตัดสินใจผิดพลาดซึ่งผู

ควบคุมขอมูลอาจตองรับผิดภายหลังได 

 

C6.3 ผูควบคุมขอมูลไมอาจอางไดวาเจาของขอมูลควรจะคาดหมายการประมวลผลขอมูลได เพราะ

ประกาศไวในนโยบายความเปนสวนตัวไวแลว หากเนื้อหานั้นไมไดเฉพาะเจาะจงและสามารถ

มั่นใจไดวาเจาของขอมูลสวนบุคคลจะมีโอกาสไดอานจริงๆ เนื่องจากโดยทั่วไปแลวในยุค

ปจจุบัน เราไมอาจคาดหมายใหทุกคนอานนโยบายความสวนตัวอยางละเอียดได 

 

C6.4 ในการอางฐานนี้เพื่อประมวลผล ผูควบคุมขอมูลควรแนใจวามีความจำเปนในการประมวลผล

จริง ผลประโยชนอันชอบธรรมนั้นมีความชัดเจน และตองชั่งน้ำหนักระหวางผลประโยชนกับ

 
85 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 มาตรา 24(5) 
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สิทธิและประโยชนของเจาของขอมูล (Legitimate Interest Assessments - LIA)   ในการใช

ฐานน้ีผูควบคุมขอมูลควรประเมินปจจัยตอไปน้ี 

(1) ลักษณะของขอมูลและผลประโยชน ซึ่งอาจข้ึนอยูกับความสัมพันธระหวางผูควบคุม

ขอมูลกับเจาของขอมูลเพ่ือใหเขาใจวาเจาของขอมูลมีความคาดหวังอยางไรตอการ

จัดการขอมลู  

(2) ผลกระทบและความเสี่ยงท่ีจะเกิดข้ึนจากการประมวลผล เชนการเปดเผยตอขอมูลตอ

บุคคลอ่ืน 

(3) มาตรการปกปองขอมูลและคุมครองสิทธิและประโยชนของเจาของขอมูล 

 

ประโยชนของผูควบคุมขอมูลสวนบุคคล 

ขั้นที่ 1 ระบุ

ผลประโยชนอันชอบ

ธรรม 

1. วัตถุประสงคของการประมวลผลคืออะไร? 

2. การประมวลผลนั้นตรงกับวัตถุประสงคขององคกรผูควบคุมขอมูลหรือไม? 

3. การประมวลผลนั้นเปนไปเพื่อวัตถุประสงคของบุคคลที่สามหรือไม? 

ขั้นที่ 2 ความจำเปน 4. การประมวลผลนั้นสำคัญอยางไรตอผูควบคุมขอมูล?  

5. การประมวลผลนั้นสำคัญอยางไรตอบุคคลที่สามขอมูลนั้นไดรับการเปดเผย? 

6. มีวิธีอื่นในการบรรลุวัตถุประสงคเดียวกนัหรือไม? 

7. สามารถประมวลผลบนฐานอื่นไดหรือไม? 

สิทธิและประโยชนของเจาของขอมูล 

ขั้นที่ 3 การชั่ง

น้ำหนักระหวาง

ผลประโยชนอันชอบ

ธรรมและสทิธิ/

ประโยชนของ

เจาของขอมูล 

8. เจาของขอมูลคาดหมายไดหรือไมวาการประมวลผลจะเกิดขึ้น?  

9. การประมวลผลสรางประโยชนใหกบัสินคาหรือบริการที่เจาของขอมูลใชอยู? 

10. การประมวลผลสงผลกระทบในเชิงลบตอสิทธิของเจาของขอมูลหรือไม? 

11. การประมวลผลจะสงผลเปนอันตรายตอเจาของขอมูลหรือไม? 

ขั้นที่ 4 มาตรการ

คุมครองและการ

ชดเชย 

12. ขอมูลสวนบุคคลถูกเก็บรวบรวมมาอยางไร?  

13. ขอมูลนั้นเปนขอมูลที่มีความออนไหวมากพิเศษ หรือมีลักษณะที่คนสวนใหญพวกวามี

ความเปนสวนตัว (private) สูงหรือไม? 

14. การสรางสมดุลระหวางผลประโยชนอันชอบธรรมขององคกรกับสิทธขิองเจาของขอมูล

เกิดขึ้นอยางไร? 

15. การประมวลผลขอมูลเปนการรุกล้ำความเปนสวนตัวอยางมากหรือไมเหมาะสม หรือถูก

มองวาเปนเชนนั้นไดหรือไม?  

16. เจาของขอมูลสวนบุคคลไดรับแจงเกี่ยวกับการประมวลผลขอมูลหรือไม? อยางไร?  
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17. เจาของขอมูลสวนบุคคลสามารถควบคุมขอมูลไดบางหรือไม?  

18. มีมาตรการอะไรในการปองกันความเสียหายที่อาจเกิดขึ้นการใชขอมูลนี้หรือไม? 

 

C6.5 ตัวอยางอ่ืนๆ ของการประมวลผลบนฐานผลประโยชนอันชอบธรรม 

 

ตัวอยาง  

 ยืนยันตัวตนลูกคา ธนาคารดำเนินการตามแนวปฏิบัติของตนเพื่อตรวจสอบขอมูลสวนบุคคลเพื่อยืนยันตัวตน

ของลูกคาที ่ตองการเปดบัญชีใหมกับธนาคาร และบันทึกวาไดใชขอมูลใดเพื ่อยืนยันตัวตน ในกรณีเชนนี้

ผลประโยชนของผูควบคุมขอมูลนั้นชอบธรรมและเนื้อหาของขอมูลที่ประมวลผลก็มีจำนวนนอยและจำกัด ทั้งยัง

เปนมาตรฐานเดียวกันกับธนาคารอื่นๆ และมิไดทำใหเกิดผลกระทบอยางไมไดสัดสวนตอเจาของขอมูล จึง

สามารถอางฐานผลประโยชนอันชอบธรรมได  หรือในกรณีที่หนวยงานผูกำกับดูแลออกเปนกฎใหตองยืนยัน

ตัวตนดวยวิธีเฉพาะ ก็จะสามารถอางฐานปฏิบัติตามกฎหมายไดดวย  

 ขอมูลการทำงานของลูกจาง บริษัทเก็บรวบรวมขอมูลจำนวนชั่วโมงทำงานของทนายที่ปรึกษาเพื่อคิดคำนวณ

คาใชจายและโบนัส ในกรณีนี้บริษัทไดรับผลประโยชนในการบริหารจัดการภายใน และทนายที่ปรึกษาไมไดถูก

ละเมิดความเปนสวนตัวมากจนเกินไป ระบบคอนขางมีความโปรงใสทำใหตัวลูกจางสามารถโตแยงไดดวย จึง

สามารถอางฐานผลประโยชนอันชอบธรรมได  และอาจอางฐานการปฏิบัติตามสัญญาไดดวยหากสอดคลองกับ

เนื้อหาสัญญาวาจาง 

 ขอมูลการทำงานของลูกจาง บริษัทเฝาระวังการใชงานอินเทอรเน็ตของพนักงานเพื่อปองกันไมใหพนักงานใช

ทรัพยากรไอทีของบริษัทไปเพื่อการสวนตัวมากจนเกินไป ขอมูลที่เก็บรวบรวมเพื่อการเฝาระวังนี้รวมถึงขอมูล

คุกกี้ที่แสดงประวัติการเขาชมเว็บไซตและการดาวนโหลด การเฝาระวังนี้กระทำโดยมิไดแจงใหพนักงานหรือ

สหภาพแรงงานทราบกอน และไมไดแจงรายละเอียดของการประมวลผลขอมูลอยางชัดเจน ในกรณีเชนนี้แม

บริษทัจะมีผลประโยชนอันชอบธรรม แตวาเปนการขัดกับสิทธิความเปนสวนตัวของพนักงานอยางมาก รวมไปถึง

การเก็บรวบรวมขอมูลอาจกระทำเกินจำเปน ไมไดสัดสวน และไมโปรงใส อีกทั้งยังมีวิธีอื่นที่ละเมิดสิทธิของ

พนักงานนอยกวา เชน จำกัดการเขาชมเว็บไซตบางประเภทจากคอมพิวเตอรของบริษัท เปนตน จึงไมสามารถ

อางฐานผลประโยชนอันชอบธรรมได 

 ขอมูลเพื่อชวยเหลือผูลี้ภัย องคกรการกุศลเพื่อชวยเหลือผูลี้ภัยประมวลขอมูลสวนบุคคลของผูลี้ภัยเพื่อการ

จัดสรรทรัพยากรที่มีจำกัด ซึ่งไมอาจใชฐานความยินยอมรายบุคคลไดเนื่องจากอาจกระทบตอสวัสดิภาพผูลี้ภัย

โดยรวม กรณีเชนนี้เจาของขอมูลสวนบุคคลไดรับประโยชนดวยและคาดหวังไดวาผูควบคุมขอมูลคือองคกรการ

กุศลนี้จะดำเนินการประมวลผลขอมูลสวนบุคคลของตน  ซ่ึงผูควบคุมขอมูลจะตองระมัดระวังอยางมากในการสง

ตอขอมูลที่มีความออนไหวที่อาจนำไปสูอันตรายหรือกอใหเกิดการเลือกปฏิบัติตอผูลี ้ภัยดวย โดยตรวจสอบ

บุคคลที่จะเขาถึงขอมูลเหลานั้นอยางจริงจัง 

 การแบงปนขอมูลเพื่อยกระดับมาตรฐานการทำงานอุตสาหกรรม บริษัทในธุรกิจเดียวกัน เชน ธุรกิจธนาคาร 

ธุรกิจประกันภัย ธุรกิจคาปลีก ฯลฯ แบงปนขอมูลลูกคาหรือขอมูลของผูประกอบการอื ่นๆ เพื ่อยกระดับ

มาตรฐานของวงการและปองกันการฉอโกง เชน รวมมือกันสราง industry watch-list หรือ sanction-list 



 

 ศูนยว์จิยักฎหมายและการพฒันา คณะนิตศิาสตร ์จุฬาลงกรณ์มหาวทิยาลยั 93 

โดยตองผานการตรวจสอบขอมูลวาถูกตองเปนจริง มีการระมัดระวังความมั่นคงปลอดภัยของขอมูล มีระบบการ

ตรวจสอบที่โปรงใสไมเอื้อตอการใชดุลยพินิจในทางไมชอบ และไมกระทบกระเทือนสิทธิของบุคคลหรือเปนการ

เลือกปฎิบัติ  การแบงปนขอมูลเชนนี้จะชวยสรางประสิทธิภาพในการทำงานและเปนประโยชนตอตัวเจาของ

ขอมูลที่เปนผูใชบริการดวย  แตจะตองทำโดยมีมาตรฐานและมีการตรวจสอบจากหลายฝายในกลุมที่มีลักษณะ

เปนสมาคมธุรกิจ ไมใชการสงตอขอมูลระหวางบริษัทดวยกันเองโดยไมไดรับการตรวจสอบ ซึ่งอาจจะขัดตอ

กฎหมายอื่นๆ เร่ืองการเลือกปฏิบัติหรือกฎหมายแรงงานที่เกี่ยวกับการกีดกันการจางงานอีกดวย 

 การแจงไมรับจดหมายขาว/โทรศัพท (do-not-call) ในกรณีที่ลูกคารองขอไมใหสงจดหมายขาวมาอีกนั้น 

บริษัทอาจอางฐานผลประโยชนอันชอบธรรมในการที่จะเก็บขอมูลชื่อและชองทางการติดตอลูกคารายนั้นเพื่อ

ไมใหเกิดการสงจดหมายขาวแบบไมเฉพาะเจาะจงไปใหอีกในอนาคตได 

 ขอมูลการเขาออกหองโรงแรม โรงแรมเก็บขอมูลการเขาออกหองพักของผูเขาพักและพนักงานผานการใชคีย

การด เพื่อบริหารจัดการในกรณีที่เกิดขอพิพาทหรือตองสอบสวนพนักงาน การเก็บขอมูลนี้เปนการเก็บชั่วคราว

และจะถูกลบออกภายในเวลา 30 วัน ขอมูลเชิงสถิติอาจนำไปใชเพื่อปรับปรุงการใหบริการในอนาคตได 

 

C7. ฐานจดหมายเหตุ/วิจัย/สถิติ  

 

C7.1 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 กำหนดฐานในการประมวลผลขอมูลหน่ึง

ที่แตกตางไปจากกฎหมายของประเทศอื่นรวมถึง GDPR คือการจัดทำเอกสารประวัติศาสตร 

จดหมายเหตุ และการศึกษาวิจัยและสถิติ 

 

C7.2 ความหมายของการจัดทำเอกสารประวัติศาสตร จดหมายเหตุ และการศกึษาวิจัยและสถิติน้ัน

อาจกินความไดกวางขวาง เนื ่องจากการจัดทำเอกสารประวัติศาสตร จดหมายเหตุ การ

ศึกษาวิจัยและสถิตินั้นโดยทั่วไปถูกมองวาเปนเพียง “วิธีการ” เพื่อใหบรรลุวัตถุประสงคอยาง

ใดอยางหนึ ่งก็ได ซ ึ ่งแตกตางจากการประมวลผลในฐานอื ่นๆ ที ่เนนไปที ่ล ักษณะของ

วัตถุประสงคเปนหลัก ซึ่งแตละฐานก็อางอิงความชอบธรรมในการประมวลผลในรูปแบบตางๆ 

ทั้งจากกฎหมาย (ฐานภารกิจของรัฐ ฐานการปฏิบัติตามกฎหมาย) จากการตัดสินใจของ

เจาของขอมูลสวนบุคคลเอง (ฐานความยินยอม) จากผลประโยชนของเจาของขอมูลสวนบุคคล 

(ฐานประโยชนอันสำคัญตอชีวิต) และจากผลประโยชนของผูควบคุมขอมูลหรือบุคคลที่สามท่ี

เหนือกวาของเจาของขอมูลสวนบุคคล (ฐานผลประโยชนอันชอบธรรม) ดังนั้นใน GDPR จึง

กำหนดใหการศึกษาวิจัยและสถิติจะตองอางฐานใดฐานหน่ึงใน 6 ฐานประกอบดวยเสมอ 

 

C7.3 ในทางปฏิบัติจึงเปนไปไมไดท่ีผูควบคุมขอมูลจะอางอิงแตฐานน้ีเพียงฐานเดียวโดดๆ และจะทำ

ใหไมสอดคลองกับทางปฏิบัติสากล รวมถึง GDPR ดวย ทำใหมีความเสี่ยงเมื่อดำเนินการกับ
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ขอมูลของคน โดยเฉพาะกรณีของคนในสหภาพยุโรปและเมื่อตองทำธุรกรรมกับประเทศใน

สหภาพยุโรป 

 

C7.4 การประมวลผลบนฐานน้ีมีเง่ือนไขสำคัญคือตองจัดใหมีมาตรการปกปองท่ีเหมาะสม โดยอยาง

นอยตองเปนไปตามท่ีคณะกรรมการประกาศกำหนด ซึ่งหากผูควบคุมขอมูลจัดใหมีมาตรการท่ี

สอดคลองกับมาตรฐานจริยธรรมของระเบียบวิธีในการจัดทำเอกสารประวัติศาสตร จดหมาย

เหตุ วิจัยและสถิติของการศึกษาประเภทตางๆ ดวย ก็จะทำใหการสงตอขอมูลหรือนำไปใชงาน

ตอในบริบทอ่ืนๆ ก็จะเปนไปไดงายและถูกตองตามเง่ือนไขของกฎหมายของประเทศอ่ืนๆ ดวย 

อีกทั้งยังคาดหมายไดวาประกาศของคณะกรรมการก็นาจะตองอางอิงไปตามมาตรฐานสากล

ของระเบียบวิธีเหลาน้ีดวย 

 

C7.5 มาตรการปกปองที่เหมาะสมสามารถอางอิงตามตามมาตรฐานจริยธรรมของสาขาวิชาตางๆ ท่ี

เกี่ยวของกับการจัดทำเอกสารประวัติศาสตร จดหมายเหตุ และการศึกษาวิจัยและสถิติ ซึ่งมมี

ถือปฏิบัติตามแนวทางที่เปนสากลอยูแลว และสอดคลองกับหลักการพื้นฐานของการคุมครอง

ขอมูลสวนบุคคล คือ หลักความจำเปน หลักความไดสัดสวน และการเคารพสิทธิขั้นพื้นฐาน

ของเจาของขอมูลสวนบุคคล  

 

C7.6 การประมวลผลขอมูลสวนบุคคลที่ไมจำเปนตอการบรรลุวัตถุประสงคของการจัดทำเอกสาร

ประวัติศาสตรหรือจดหมายเหตุเพ่ือประโยชนสาธารณะ หรือท่ีเก่ียวกับการศึกษาวิจัยหรือสถิติ

น้ันยอมไมสามารถอางฐานน้ีได 

 

 



 

D. แนวปฏิบัติเกี่ยวกับหนาท่ีและความรับผิดชอบของผูควบคุมและผูประมวลผลขอมูล  

(Guideline on Duties and Responsibilities of Controllers and Processors) 

 

สวนนี้จะไดกลาวถึงแนวปฏิบัติเกี่ยวกับหนาที่และความรับผิดชอบของผูควบคุมขอมูลและผู

ประมวลผลขอมูลโดยประกอบไปดวยเน้ือหา 5 สวนยอย ไดแก  

D1 แนวปฏิบัติเก่ียวกับสิทธิหนาท่ีโดยท่ัวไปของผูควบคุมและผูประมวลผลของมูล  

D2 แนวปฏิบัติเกี่ยวกับการจัดทำขอตกลงระหวางขอตกลงระหวางผูควบคุมขอมูลสวนบุคคล

และผูประมวลผลขอมูล (Data Processing Agreement) 

D3 แนวปฏิบัติเก่ียวกับการจัดการคำรองขอของเจาของขอมูล (Data Subject Request) 

D4 แนวปฏิบัต ิเกี ่ยวก ับการจัดการคำร องขอจากรัฐหรือเจาหนาที ่ร ัฐ (Government 

Request) 

D5 ความรับผิดทางแพง อาญา และปกครองตามกฎหมายคุมครองขอมูลสวนบุคคล 
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โดยผูประกอบการตองระบุสถานะใหไดวาทานเปนผูควบคุมขอมูล (Data Controller) หรือ

เปนผูประมวลผลขอมูล (Data Processor) โดยพิจารณาวาทานเปนผูกำหนดความเปนไปของขอมูลสวน

บุคคล กลาวคือ สามารถกำหนดวัตถุประสงค วิธีการตลอดจนการดำเนินการตางๆ กับขอมูลสวนบคุคล

ไดหรือไม 85

86 

  ใช  ทานเปนผูควบคุมขอมูล (Data Controller) 

  ไมใช  ทานเปนผูประมวลผลขอมูล (Data Processor) 

 

ขอสังเกตเกี่ยวกับการเปนผูควบคุมขอมูลและผูประมวลผลขอมูล 

- ผูควบคุมขอมูลและผูประมวลผลขอมูลอาจเปนบุคคลธรรมดาหรือนิติบุคคลก็ได หากไดทำการประมวลผลขอมูล

อันอยูในบังคับของกฎหมาย (ไมใชกิจกรรมที่กฎหมายยกเวน) ในกรณีผูควบคุมขอมูลและผูประมวลผลขอมูลเปน

นิติบุคคล บุคคลธรรมดาที่อยูในองคกรไมวาในระดับใด ไมวาจะเปนกรรมการผูจัดการใหญ กรรมการ ผูบริหาร 

หัวหนาฝาย ผูจัดการ พนักงาน ซึ่งกระทำการแทนนิติบุคคลไมถือวาเปนผูควบคุมขอมูลหรือผูประมวลผลขอมูล

สวนบุคคล เพราะถือเปนสวนหนึ่งของผูควบคุมขอมูลหรือผูประมวลผลขอมูล 86

87 แมจะมีอำนาจตัดสินใจในความ

เปนจริงและสามารถส่ังการประมวลผลขอมูลอันอยูในกิจการของนิติบุคคลก็ตาม ก็ไมถือเปนผูควบคุมขอมูลหรือผู

ประมวลผลขอมูลแยกออกจากตัวนิติบุคคล87

88 แตนิติบุคคลก็ยังมีหนาที่ควบคุมบุคคลเหลานี้ใหปฏิบัติการใหเปนไป

ตามกฎหมายคุมครองขอมูลสวนบุคคล 

 
86 ตัวอยางที่แสดงใหเห็นถึงอำนาจตัดสินใจที่จะทำใหเปนผูควบคุมขอมูล เชน ผูที่กำหนดวาจะเก็บรวมรวมขอมูลสวน

บุคคลอยางไร ผูที่กำหนดฐานในการประมวลผล ผูที่กำหนดประเภทขอมูลที่จะเก็บรวบรวม ผูที่กำหนดวัตถุประสงคในการ

ใชขอมูล ผูที่กำหนดตัวเจาของขอมูลที่จะเก็บรวบรวมขอมูล ผูที่กำหนดวาจะเปดเผยขอมูลหรือไม ผูที่กำหนดวาจะแจงแก

เจาของขอมูลอยางไร ผูที่กำหนดวิธีการในการตอบสนองคำรองขอใชสิทธิจากเจาของขอมูล ผูที่กำหนดระยะเวลาในการ

เก็บรักษาขอมูลไว เปนตน ในขณะที่สำหรับผูประมวลผลขอมูลจะตองดำเนินการภายใตขอกำหนดหรือคำส่ังของผูควบคุม

ขอมูลเทานั้น, see ICO, Guide to GDPR: Controllers & Processors, https://ico.org.uk/for-organisations/guide-

to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/controllers-and-processors/ 

how-do-you-determine-whether-you-are-a-controller-or-processor/ (hereafter “ICO Guide on 

Controller & Processor”); นอกจากนี ้การพิจารณานั ้นพิจารณาจากกิจกรรมที่เกิดขึ้นในความเปนจริง (actual 

activities) ไมเพียงแตการเรียกชื่อตามที่กำหนดในสัญญาเทานั้น, see EDPB, Guidelines 07/2020 on the concepts 

of controller and processor in the GDPR Version 1.0, September 2020, p.9 at https://edpb.europa.eu/ 

sites/edpb/files/consultation/edpb_guidelines_202007_controllerprocessor_en.pdf (hereafter “EDPB 

Concepts of Controller & Processor”) 
87 ICO Guide on Controller & Processor  
88 EDPB Concepts of Controller & Processor, p.10 



 

 ศูนยว์จิยักฎหมายและการพฒันา คณะนิตศิาสตร ์จุฬาลงกรณ์มหาวทิยาลยั 97 

- บุคคลธรรมดาที่ประกอบกิจการในรูปแบบที่ไมเปนนิติบุคคลก็เปนผูควบคุมขอมูลหรือผูประมวลผลขอมูลได บุคคล

ธรรมดาที่ไมไดประกอบกิจการใด แตมีการประมวลผลขอมูลหากไดประมวลผลขอมูลเพื่อกิจการสวนตัวโดยแท

หรือกิจการในครอบครัวนั้นยอมไดรับยกเวนไมตองปฏิบัติตามกฎหมายคุมครองขอมูลสวนบุคคล88

89 

- ความเปนผูควบคุมขอมูลอาจเกิดขึ้นไดจากบทบัญญัติแหงกฎหมายหรือขอเท็จจริงก็ได บทบัญญัติแหงกฎหมาย

สามารถกำหนดตัวผูควบคุมขอมูลไดโดยชัดแจง เชน กำหนดใหหนวยงานรัฐเปนผูรับผิดชอบและเปนผูควบคุม

ขอมูล เปนตน หรืออาจกำหนดหนาที่ความรับผิดชอบไวและในการปฏิบัติหนาที่นั้นตองมีการประมวลผลขอมูล 

หนวยงานนั้นก็ยอมจะมีสถานะเปนผูควบคุมขอมูล เชน กฎหมายกำหนดใหหนวยงานมีหนาที่ใหเงินชวยเหลือ

ประชาชนที่สมัครเขามา แมกฎหมายจะไมไดระบุใหเปนผูควบคุมขอมูลอยางชัดเจนหนวยงานเชนวานั้นก็มีฐานะ

เปนผูควบคุมขอมูล89

90 เปนตน สวนในการพิจารณาสถานะความเปนผูควบคุมขอมูลนั้นจำเปนตองพิจารณาจากตัว

กิจกรรม (processing activity) เปนหลัก กิจกรรมหลายชนิดเปนกิจกรรมที่มีอยูแตเดิมและชัดเจนวาเปนการ

ประมวลผลอยางผูควบคุมขอมูลสวนบุคคล เชน นายจางประมวลผลขอมูลลูกจาง ผูใหบริการประมวลผลขอมูล

ลูกคา หรือสมาคมประมวลผลขอมูลสมาชิก เปนตน แตกิจกรรมบางอยางแมจะเปนการมอบหมายใหดำเนินการ

แตถาผูไดรับมอบหมายมีอิสระพอควรสามารถกำหนดวิธีการหรือวัตถุประสงคไดเองก็จะเปนผูควบคุมขอมูลอยู

นั่นเอง90

91 

 บริษัทแหงหนึ่งจางบริษัทที่ปรึกษากฎหมายเพื่อเปนตัวแทนในการดำเนินคดีจัดการขอพิพาท บริษัที่ปรึกษา

กฎหมายจำเปนตองประมวลผลขอมูลสวนบุคคลที่เกี่ยวกับคดี บริษัทที่ปรึกษากฎหมายมีหนาที่เปนตัวแทน

ลูกความในศาล หนาที่ดังกลาวไมไดมีจุดมุงหมายเพียงเพื่อประมวลผลขอมูลสวนบุคคล การทำหนาที่ของ

บริษัททีปรึกษากฎหมายมีความเปนอิสระคอนขางมากเนื่องจากสามารถตัดสินใจไดวาจะใชขอมูลอะไรบาง

และดำเนินการกับขอมูลเหลานั้นอยางไร และลูกความก็ไมไดมีคำสั่งชัดเจนจากลูกความวาใหประมวลผล

ขอมูลสวนบุคคลอยางไรโดยเฉพาะเจาะจง กิจกรรมประมวลผลขอมูลของบริษัทที่ปรึกษากฎหมายเพื่อ

ปฏิบัติหนาที่ตัวแทนผูไดรับมอบอำนาจตามกฎหมายแสดงใหเปนบทบาทของบริษัทที่ปรึกษากฎหมายใน

ฐานะผูควบคุมขอมูล 

- ผูควบคุมขอมูลจะตองเปนผูกำหนดวัตถุประสงคและวิธีการในการประมวลผลขอมูล ในขณะที่ผูประมวลผลขอมูล

เปนผูรับคำส่ังเพื่อดำเนินการวัตถุประสงคและวิธีการที่กำหนดนั้น อยางไรก็ดี หลายกรณีผูประมวลขอมูลอาจยังมี

อำนาจตัดสินใจอยูบางในเรื่องของวิธีการในการประมวลผลขอมูล เชนนี้ตองพิจารณาตอไปวาระดับอำนาจ

ตัดสินใจเชนวานั้นจะทำใหมีสถานะผูควบคุมขอมูลหรือผูประมวลผลขอมูล หากเปนการกำหนดวิธีการที่เปน

สาระสำคัญ (essential means) ก็จะมีสถานะผูควบคุมขอมูลสวนบุคคล แตถาเปนเพียงวิธีการที่ไมไดเปน

สาระสำคัญ (non-essential means) ก็จะคงยังเปนผูประมวลผลขอมูลอยูนั่นเอง 92 

 
89 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 มาตรา 4(1) 
90 EDPB Concepts of Controller & Processor, p.11  
91 EDPB Concepts of Controller & Processor, p.12  
92 EDPB Concepts of Controller & Processor p.14-16 



 

98 Thailand Data Protection Guidelines 3.0 

 นายจางวาจางใหบริษัทแหงหนึ่งเปนผูดำเนินการจายเงินเดือนใหแกพนักงาน (payroll administration) 

นายจางเปนผูกำหนดคำส่ังชัดเจนวาจะจายเงินเดือนใหใครบาง จำนวนเงินเทาไร ขอมูลตางๆ จะตองเก็บไว

นานเพียงใด ขอมูลใดบางจะตองสงใหกับสรรพากร กรณีนี้เห็นไดวาบริษัทนี้ดำเนินการจายเงินเดือนตาม

วัตถุประสงคที่กำหนดโดยนายจางโดยไมอาจใชขอมูลไปเพื่อประโยชนของตนเลย แมวาบริษัทนี้จะสามารถ

ตัดสินใจไดบางในรายละเอียด เชน จะใชซอฟตแวรใด การกำหนดสิทธิในการเขาถึงขอมูลของบุคคลภายใน

บริษัทตนเอง เปนตน ความสามารถในการตัดสินใจเชนวานี้ ไมเพียงพอใหบริษัทนี้อยูในฐานะผูควบคุม

ขอมูล 

 ขอกำหนดของนายจางมีตอไปวาใหบริษัทแหงนี้ดำเนินการสงขอมูลใหธนาคารแหงหนึ่งดำเนินการจาย

เงินเดือนใหพนักงาน ธนาคารมีการประมวลผลขอมูลพนักงานเพื่อปฏิบัติหนาที่จายเงินใหแกพนักงาน 

กิจกรรมดังกลาว ธนาคารมีการตัดสินใจเพียงลำพังวาขอมูลใดบางที่จำเปนตอการใหบริการดังกลาวและ

ขอมูลเหลานั้นจะเก็บไวนานเพียงใด นายจางมิไดมีอิทธิพลหรืออำนาจควบคุมใดเหนือธนาคาร ธนาคารมี

ฐานะผูควบคุมขอมูลมิใชผูประมวลผลขอมูล การสงตอขอมูลเชนวานี้จึงเกิดขึ้นระหวางผูควบคุมขอมูลสอง

ราย โดยมีบริษัทเปนผูดำเนินการแทนนายจาง 

 นายจางมีการจางบริษัทบัญชีเพื่อใหตรวจสอบบัญชีจึงสงขอมูลใหบริษัทบัญชีแหงนี้ บริษัทบัญชีดำเนินการ

ดังกลาวโดยปราศจากคำส่ังในรายละเอียดของนายจาง แตดำเนินการมาตรฐานการสอบบัญชีและกฎหมาย

กฎเกณฑที่เกี่ยวของ ขอมูลตางๆ ใชไปเพื่อวัตถุประสงคในการสอบบัญชีเทานั้น และบริษัทบัญชีก็เปนผู

กำหนดวาขอมูลที ่จำเปนคือขอมูลใด ประเภทเจาของขอมูลสวนบุคคล ขอมูลจะเก็บไวนานเพียงใด 

ตลอดจนวิธีการทางเทคนิคที่ใช แมไดรับวาจางจากนายจาง บริษัทบัญชีอยูในสถานะผูควบคุมขอมูล มิใชผู

ประมวลผลขอมูล อยางไรก็ดี การประเมินเชนวานี้อาจจะเปลี่ยนไปหากกิจกรรมที่บริษัทบัญชีดำเนินการ

ใหแกนายจางนั้นเปลี่ยนไป เชน ไมมีกฎหมายกำหนดชัดเจนและนายจางเปนผูกำหนดรายละเอียดอยาง

ชัดเจน เปนตน  

 นายจางวาจางบริษัทใหบริการเซิรฟเวอรเก็บขอมูล เพื่อเก็บขอมูลที่เขารหัสไว (encrypted data) การ

ใหบริการนี้ไมไดกำหนดวาขอมูลที่เก็บนั้นจะเปนขอมูลสวนบุคคลหรือไมก็ได บริษัทใหบริการดังกลาวก็เปน

ผูประมวลผลขอมูลเทานั้นเนื่องจากดำเนินการเก็บรักษาขอมูล (storage) ไวแทนนายจาง 

 บริษัทแหงหนึ่งตองการทำความเขาใจลูกคาจึงจางผูใหบริการดานการตลาดมาดำเนินการดังกลาว บริษัทให

คำแนะนำเกี่ยวกับประเภทของขอมูลที่บริษัทใหความสนใจและใหรายการคำถามที่ตองการคำตอบจาก

ลูกคาที่เขารวมการวิจัยทางการตลาดดังกลาว ทั้งนี้บริษัทแหงนี้ไดรับขอมูลเฉพาะที่เปนขอมูลเชิงสถิติที่

แสดงใหเห็นแนวโนมตางๆ เกี่ยวกับลูกคาเทานั้น บริษัทไมไดมีการเขาถึงขอมูลสวนบุคคล อยางไรก็ดี 

บริษัทก็ยังเปนผูตัดสินใจวาการประมวลผลดังกลาวจะตองทำขึ้น การประมวลผลขอมูลเชนวานี้ก็ทำตาม

วัตถุประสงคที่บริษัทกำหนด บริษัทยังคงถือเปนผูควบคุมขอมูลอยูสำหรับกิจกรรมที่ทำขึ้นเพื่อวัตถุประสงค

ที่ตอบสนองความตองการของบริษัท ผูใหบริการดานการคลาดเปนเพียงผูประมวลผลขอมูลสวนบุคคลตาม

วัตถุประสงคที่บริษัทกำหนดตามคำส่ังของบริษัทจึงเปนเพียงผูประมวลผลขอมูล 

- ทั้งนี้ บุคคลคนหนึ่งอาจมีสถานะเปนทั้งผูควบคุมขอมูลและผูประมวลผลขอมูลไดสำหรับขอมูลคนละชุด เชน กรณี

ผูประกอบการ Cloud Computing ไดรับขอมูลและจัดการขอมูลในฐานะผูควบคุมขอมูล แตไดรับมอบหมายจาก

ผูควบคุมขอมูลรายอื่นใหประมวลผลขอมูลอีกชุดหนึ่ง สำหรับขอมูลชุดที่ไดรับมอบหมายนี้ผูประกอบการรายนีจ้ะมี
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สถานะเปนผูประมวลผลขอมูล เปนตน สำหรับขอมูลชุดเดียวกันหลากหลายวัตถุประสงคก็อาจกอใหเกิดสถานะ

ความเปนผูควบคุมขอมูลและผูประมวลผลขอมูลไดเชนกัน92

93 

- การประมวลผลขอมูลสวนบุคคลอาจมีการประมวลผลโดยผูควบคุมขอมูลหลายคนก็ได โดยอาจมีลักษณะเปนการ

ประมวลผลขอมูลรวมกันทำใหผูควบคุมขอมูลทั้งหลายเปนผูควบคุมขอมูลรวมกัน (joint controller) หรือตางคน

ตางเปนผูประมวลผลขอมูลสวนบุคคลแยกออกจากกัน สำหรับการเปนผูควบคุมขอมูลรวมกัน จะเกิดขึ้นใน

สถานการณที่ผูควบคุมขอมูลหลายรายรวมกันกำหนดวัตถุประสงคและวิธีการในการประมวลผลขอมูล 94 

 ผูใหบริการดานการทองเที่ยว (travel agency) สงขอมูลลูกคาใหแกสายการบินและโรงแรมเพื่อประโยชน

ในการจองแพ็คเกจดานการทองเที่ยว สายการบินและโรงแรมมีการยืนยันที่นั่งและหองวางตามที่มีการรอง

ขอ ผูใหบริการดานการทองเที่ยวก็ออกเอกสารการจองและบัตรรางวัล (vouchers) ใหลูกคา ทั้งผูใหบริการ

ดานการทองที่ยว สายการบินและโรงแรมตางก็ดำเนินการตางๆ ของตนเองดวยวิธีการของตัวเอง ดังนั้นแต

ละคนตางก็เปนผูควบคุมขอมูลแยกออกจากกัน อยางไรก็ตามถาผูใหบริการ โรงแรม และสายการบิน

ตัดสินใจรวมกันเพื่อสรางแพลตฟอรมออนไลนเพื่อวัตถุประสงครวมกันในการใหบริการแพ็กเกจทองเที่ยว 

ทั้งสามตางก็ตกลงกันเกี่ยวกับวิธีการที่จะใช วาขอมูลใดวาจะตองมีการเก็บไว การจองจะดำเนินการอยางไร 

และใครบางสามารถเขาถึงขอมูลได นอกจากนั้นทั้งสามยังมีการแบงปนขอมูลกันเพื่อวัตถุประสงคในการทำ

การตลาดรวมกัน กรณีเชนวานี้ ทั้งสามเปนผูควบคุมขอมูลรวมกันในสวนของการประมวลผลขอมูลที่

เกี ่ยวของกับแพลตฟอรมออนไลนดังกลาวและกิจกรรมดานการตลาดที่ทำรวมกัน แตในสวนของการ

ประมวลผลของตนเองนอกเหนือไปจากสวนที่รวมกันนี้ ตางคนก็ตางเปนผูควบคุมขอมูลแยกออกจากกัน 

 บริษัทสองแหงรวมกันออกสินคาใหมภายใตแบรนดรวมกัน (co-branded) และตองการจะจัดงานเพื่อ

สงเสริมการขายสินคาใหมนี้ เพื่อวัตถุประสงคนี้ทั ้งสองมีการแบงปนขอมูลลูกคาและฐานขอมูล และ

ตัดสินใจ และจัดทำรายชื่อผูที่จะไดรับเชิญมางานนี้และรวมกันเกี่ยวกับรูปแบบการสงคำเชิญเพื่อเขารวม

กิจกรรม วิธีการการเก็บรวมรวมผลตอบรับในงานและกิจกรรมทางตลาดหลังจากนั้น บริษัททั้งสองเปนผู

ควบคุมขอมูลรวมกัน 

 บริษัทชวยเหลือดานการจัดหางานใหความชวยเหลือบริษัทอีกแหงหนี่งในการรับบุคคลเขาทำงาน บริการ

ของบริษัทดานการจัดหางานคือการคนหาผูสมัครที่เหมาะสมจากเอกสารที่ไดรับจากบริษัทที่กำลังเปดรับ

สมัครงานและเอกสารประวัติที่อยูในฐานขอมูลของบริษัทจัดหางาน ฐานขอมูลดังกลาวนั้นสรางขึ้นโดย

บริษัทจัดหางานและบริหารจัดการเอง แมวาทั้งสองจะไมไดมีการตัดสินใจรวมกันก็ตาม แตทั้งสองก็รวมกัน

ประมวลผลขอมูลเพื่อวัตถุประสงคเดียวกันคือการคนหาผูสมัครงานที่เหมาะสมที่การตัดสินใจนั้นมีลักษณะ

ที่บรรจบกัน (converging decision) กลาวคือ การตัดสินใจที่จะสรางและบริหารจัดการฐานขอมูลของ

บริษัทจัดหางานกับการตัดสินของบริษัทที่ตองการรับบุคคลเขาทำงานที่จะเพิ่มขอมูลในฐานขอมูล การ

ตัดสินใจทั้งสองนั้นตางเปนการสนับสนุนซ่ึงกันและกัน แยกออกจากกนัไมไดและมีความจำเปนในการคนหา

ผูสมัครงานที่เหมาะสม ดังนั้น ทั้งสองเปนผูควบคุมขอมูลรวมกัน อยางไรก็ดี บริษัทจัดหางานจะเปนผู

ควบคุมขอมูลในสวนของการประมวลผลขอมูลที่จำเปนในการบริหารจัดการฐานขอมูลแยกจากบริษัทที่
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คนหาผูสมัครงานซ่ึงก็ผูควบคุมขอมูลโดยลำพังในสวนของการประมวลผลขอมูลที่เกี่ยวกับการจางงานหลัง

จากนั้น เชน การสัมภาษณงาน การทำสัญญาจาง การบริหารจัดการขอมูลในแผนกทรัพยากรบุคคล เปน

ตน 

 บริษัทเก็บรวบรวมและประมวลผลขอมูลสวนบุคคลของพนักงานในกิจการที่เกี่ยวกับการบริหารงานบุคคล 

กฎหมายบังคับใหบริษัทตองสงขอมูลเกี่ยวกับการจายเงินเดือนไปยังกรมสรรพากร ในกรณีนี้ ทั้งบริษัทและ

กรมสรรพากรประมวลผลขอมูลสวนบุคคลชุดเดียวกันเกี่ยวกับการจายเงินเดือน แตเนื่องจากมิไดกำหนด

วัตถุประสงคและวิธีการรวมกัน ทั้งสองยอมเปนผูควบคุมขอมูลสวนบุคคลแยกออกจากกัน ไมใชผูควบคุม

ขอมูลรวมกันแตอยางใด 

 กลุมบริษัทมีการใชฐานขอมูลเดียวกันสำหรับการบริหารจัดการลูกคาและผูที่อาจสนใจเขามาเปนลูกคา 

ฐานขอมูลดังกลาวอยูบนเซิรฟเวอรของของบริษัทแมซึ่งเปนเพียงผูประมวลผลขอมูลใหกับบริษัทลูก

ทั้งหลายในแงของการเก็บรักษาขอมูล (storage) แตละบริษัทในกลุมมีการเขาถึงขอมูลลูกคาของตนและ

ประมวลผลเพื่อวัตถุประสงคของตนเองเทานั ้นและยังตัดสินใจแยกออกจากกัน ทั้งในเรื่องการเขาถึง 

ระยะเวลาการเก็บรักษา การแกไขหรือการลบขอมูล แตละบริษัทไมสามารถเขาถึงหรือใชขอมูลของบริษัท

อื่นในกลุมแมวาจะใชฐานขอมูลเดียวกัน กรณีนี้บริษัททั้งหลายในกลุมบริษัทเปนผูควบคุมขอมูลแยก

ตางหากจากกัน ไมใชผูควบคุมขอมูลรวมกัน 

- การเปนผูควบคุมขอมูลรวมกัน (joint controller) กฎหมายมิไดมีบทบัญญัติไวโดยเฉพาะ แตก็พอจะเห็นไดวาเมื่อ

มีการกำหนดวัตถุประสงคและวิธีการประมวลผลขอมูลสวนบุคคลรวมกัน ในกรณีที่มีการกระทำอันเปนการฝาฝน

กฎหมายคุมครองขอมูลสวนบุคคลหรือละเมิดสิทธิของเจาของขอมูลสวนบุคคล ก็อาจทำใหผูควบคุมขอมูลรวมกัน

ทั้งหลายจะตองรับผิดดวยกัน หากเปนความรับผิดทางแพงตอเจาของขอมูลสวนบุคคลก็อาจตองรวมกันรับผิด

อยางลูกหนี้รวมตามหลักกฎหมายแพงทั่วไป กรณีนี้ มีขอเสนอแนะวาระหวางผูควบคุมขอมูลรวมกันทั้งหลายอาจมี

การจัดทำขอตกลงระหวางกันเพื่อกำหนดหนาที่และความรับผิดไวอยางชัดเจนเพื่อปองกันปญหาในอนาคตหากมี

ฝายใดฝายหนึ่งกระทำผิดกฎหมายคุมครองขอมูลสวนบุคคล แมกฎหมายจะมิไดบังคับใหตองทำขอตกลงดังกลาว

เหมือนอยางกรณีของขอตกลงระหวางผูควบคุมขอมูลและผูประมวลผลขอมูลก็ตาม 

- ผู ประมวลผลขอมูลสวนบุคคลจะตองมีสถานะแยกออกจากผู ควบคุมขอมูล (separate entity) และการ

ประมวลผลนั้นจะตองทำแทนผูควบคุมขอมูล (on the controller’s behalf)94

95 

 ผู ใหบริการดานการตลาดมีการใหบริการการดานโฆษณาและบริการการตลาดทางตรง (direct 

marketing) ไดรับวาจางจากผูผลิตสินคาใหดำเนินการโฆษณาโดยอาศัยฐานขอมูลลูกคาของผูวาจาง 

เชนนี้ผูใหบริการมีฐานะเปนผูประมวลผลขอมูล 

 ผูใหบริการแท็กซี่มีการจัดทำแพลตฟอรมออนไลนซึ่งใหทำบริษัทตางๆ สามารถจองรถแท็กซี่เพื่อรับสง

พนักงานหรือแขกของบริษัทไป-กลับจากสนามบินได ในการจองนั้นบริษัทจะตองระบุชื่อพนักงานที่จะรับ

บริการเพื่อที่คนขับจะสามารถยืนยันตัวตนพนักงานไดเมื่อไปรับ ในกรณีนี้บริการแท็กซ่ีประมวลผลขอมูล

สวนบุคคลพนักงานเปนสวนหนึ่งของการใหบริการบริษัท แตการประมวลผลขอมูลนี้มิใชเปาหมายหลัก
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ของบริการ บริการนี้ไดออกแบบแพลตฟอรมการจองออนไลนเพื่อยกระดับการบริการโดยมิไดรับคำส่ังใด

จากบริษัทนี้ ผูใหบริการจึงมีสถานะผูควบคุมขอมูล 

 บริษัทวาจาง (outsource) บริษัทอีกแหงหนึ่งเพื ่อใหบริการลูกคา (client support) โดยการวาจาง

ครอบคลุมการใหบริการคอลเซ็นเตอร ซึ่งใหความชวยเหลือในการตอบคำถามลูกคา ในการใหบริการ

ดังกลาวบริษัทผูรับจางตองเขาถึงขอมูลลูกคาโดยการเขาถึงนั้นจะตองเขาถึงเพื่อการใหบริการลูกคา

เทานั้น ไมสามารถเขาถึงเพื่อวัตถุประสงคอื่นได บริษัทที่รับจางมีสถานะเปนผูประมวลขอมูล 

 บริษัทจางผูใหบริการดานเทคโนโลยีสารสนเทศเพื่อใหความชวยเหลือเกี่ยวกับระบบเทคโนโลยีสารสนเทศ

ที่ใชในบริษัทซ่ึงมีขอมูลสวนบุคคลเปนจำนวนมาก การเขาถึงขอมูลสวนบุคคลไมใชวัตถุประสงคหลักของ

บริการ แตก็ไมสามารถหลีกเล่ียงได ผูใหบริการดานเทคโนโลยีสารสนเทศมีสถานะเปนผูประมวลผลขอมูล

สวนบุคคล 

 

ทั้งนี้ บุคคลคนหนึ่งอาจมีสถานะเปนทั้งผูควบคุมขอมูลและผูประมวลผลขอมูลได แตสำหรับ

ขอมูลคนละชุด เชน กรณีผูประกอบการ Cloud Computing ไดรับขอมูลและจัดการขอมูลในฐานะผู

ควบคุมขอมูล แตไดรับมอบหมายจากผูควบคุมขอมูลรายอื่นใหประมวลผลขอมูลอีกชุดหนึ่ง สำหรับ

ขอมูลชุดท่ีไดรับมอบหมายน้ีผูประกอบการรายน้ีจะมีสถานะเปนผูประมวลผลขอมูล เปนตน 

ภาพรวมหนาท่ีและความรับผิดชอบของผูควบคุมขอมูลและผูประมวลผลขอมูลท่ีจะกลาวถึงใน

บทน้ีเปนไปตามตารางตอไปน้ี 

 

สวนที่ ทานเปนผูควบคุมขอมูล (Controller) ทานเปนผูประมวลผลขอมูล (Processor) 

D1 หนาที่ของผูควบคุมขอมูล (ภายในองคกร) 

o มีมาตรการเชิงเทคนิคและเชิงบริหารจัดการ

เพื่อประมวลผลขอมูลสวนบุคคลใหถูกตอง

ตามกฎหมาย (D1.1) 

o มีมาตรการเชิงเทคนิคและเชิงบริหารจัดการ

เพื่อรักษาความมั่นคงปลอดภัยในการ

ประมวลผลที่เหมาะสมกบัความเส่ียง (D1.3) 

o มีระบบการตรวจสอบเพื่อดำเนินการลบหรือ

ทำลายขอมูลสวนบุคคลเมื่อพนกำหนด

ระยะเวลาการเก็บรักษา หรือที่ไมเกี่ยวของ

หรือเกินความจำเปนตามวัตถุประสงคในการ

เก็บรวบรวมขอมูลสวนบุคคลนั้น (D1.5) 

o ต้ังเจาหนาที่คุมครองขอมูลสวนบุคคล (DPO) 

(D1.8) 

หนาที่ของผูประมวลผลขอมูล (ภายในองคกร) 

o มีมาตรการเชิงเทคนิคและเชิงบริหารจัดการ

เพื่อรักษาความมั่นคงปลอดภัยในการ

ประมวลผลที่เหมาะสมกบัความเส่ียง เพื่อ

ปองกันการสูญหาย การประมวลผลโดย

ปราศจากอำนาจ หรือ โดยมิชอบ  (D1.16) 

o ต้ังเจาหนาที่คุมครองขอมูลสวนบุคคล (DPO) 

(D1.19) 
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สวนที่ ทานเปนผูควบคุมขอมูล (Controller) ทานเปนผูประมวลผลขอมูล (Processor) 

o ประเมินผลกระทบดานการคุมครองขอมูลสวน

บุคคล (DPIA) (D1.9) 

o เลือกผูประมวลผลขอมูลที่มีมาตรการเชิง

เทคนิคและเชิงบริหารจัดการที่เหมาะสมใน

การประมวลผลและการรักษาความมั่นคง

ปลอดภัย (D1.10) 

o จัดใหมีขอตกลงกับผูประมวลผลขอมูล เพื่อ

ควบคุมใหผูประมวลผลขอมูลดำเนินการให

เปนไปตามกฎหมาย (ถามี) (D1.11 และใหดู

ในสวน D2) 

o ถามีการโอนขอมูลไปยังตางประเทศตองทำให

ถูกตองตามกฎหมาย (D1.12)  

o ปองกันมิใหบุคคลที่ไดรับขอมูลสวนบุคคลที่

มิใชผูควบคุมขอมูลอื่นใชหรือเปดเผยขอมูล

โดยปราศจากอำนาจหรือโดยมิชอบ (D1.13) 

 

หนาที่ทั่วไปของผูควบคุมขอมูล  

(ตอบุคคลภายนอก) 

o แจงเจาของขอมูล (D1.2) 

o แจงเหตุแกผูกำกับดูแลหรือเจาของขอมลูเมื่อ

มีขอมูลสวนบุคคลร่ัวไหล (Data Breach) 

(D1.4) 

o ต้ังตัวแทนในราชอาณาจกัร (กรณีเปนผู

ควบคุมขอมูลที่อยูนอกราชอาณาจกัร) 

(D1.14) 

o เก็บบันทึกรายการประมวลผลขอมูล (D1.7) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

หนาที่ทั่วไปของผูประมวลผลขอมูล  

(ตอบุคคลภายนอก) 

o ประมวลผลขอมูลตามขอตกลงระหวางผู

ควบคุมและผูประมวลผลขอมูล (D1.15) 

o แจงเหตุแกผูควบคุมขอมูลกรณีขอมูลสวน

บุคคลร่ัวไหล (Data Breach) (D1.17) 

o แจงผูควบคุมขอมูลในกรณีที่เห็นวามี

ทางเลือกในการประมวลผลที่มีความมั่นคง

ปลอดภัยสูงกวา (D1.16) 

o ต้ังตัวแทนในราชอาณาจกัร (กรณีเปนผู

ประมวลผลขอมูลที่อยูนอกราชอาณาจกัร) 

(D1.20) 

o เก็บบันทึกรายการประมวลผลขอมูล (D1.18) 

D2 แนวปฏบิัติเกี่ยวกับสัญญาประมวลผลขอมลูระหวางผูควบคุมขอมูลและผูประมวลผลขอมูล 

o ตัวอยางขอตกลงใหประมวลผลขอมูล  

D3 หนาที่เมื่อเจาของขอมูลรองขอ 

o หนาที่ในการดำเนินการใหเปนไปตามสิทธิของ

เจาของขอมูลตามที่เจาของขอมูลรองขอ 

หนาที่เมื่อเจาของขอมูลรองขอ 

o ไมมีหนาที่โดยตรงตอเจาของขอมูลที่รองขอ 

แตตองจัดใหมีมาตรการตางๆ ที่เพยีงพอ
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สวนที่ ทานเปนผูควบคุมขอมูล (Controller) ทานเปนผูประมวลผลขอมูล (Processor) 

สำหรับการรองรับใหผูควบคุมขอมูลปฏบิัติ

หนาที่เมื่อเจาของขอมูลรองขอ 

D4 หนาที่เมื่อภาครัฐรองขอ 

o หนาที่ใหความรวมมือกบัองคกรกำกับดูแล 

o หนาที่ทำตามกฎหมาย หรือตามคำส่ังของ

หนวยงานรัฐ (อาทิ หมายศาล คำส่ังศาล หรือ

อำนาจโดยชอบที่จะเขาถึงขอมูล) 

หนาที่เมื่อภาครัฐรองขอ 

o หนาที่ใหความรวมมือกบัองคกรกำกับดูแล 

o หนาที่ทำตามกฎหมาย หรือตามคำส่ังของ

หนวยงานรัฐ (อาทิ หมายศาล คำส่ังศาล หรือ

อำนาจโดยชอบที่จะเขาถึงขอมูล) 

D5 ความรับผิดทางแพง อาญา และโทษทางปกครอง ความรับผิดทางแพง อาญา และโทษทางปกครอง 
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D1. แนวปฏิบัติเกี่ยวกับสิทธิหนาท่ีโดยท่ัวไปของผูควบคุมและผูประมวลผลขอมูล 

 

ผูควบคุมขอมูล  

(Data Controller) 
 

D1.1 ผูควบคุมขอมูลจะประมวลผลขอมูลสวนบุคคลไดตามขอบเขตที่ไดรับตามยินยอมหรืออาศัย

ฐานทางกฎหมายในการประมวลผลอ่ืนๆ ในการน้ีผูควบคุมขอมูลจะตองมีมาตรการเชิงเทคนิค 

(Technical Measure) และมาตรการเชิงบริหารจัดการ (Organizational Measure) เพ่ือ

ประมวลผลขอมูลสวนบุคคลใหถูกตองตามกฎหมาย 

 

D1.2 ผูควบคุมขอมูลจะตองแจงเจาของขอมูลเมื่อไดรับขอมูลสวนบุคคลไมวาจะไดรับขอมูลโดยตรง

จากเจาของขอมูลหรือไดรับขอมูลจากแหลงอื่น และไมวาจะอาศัยฐานทางกฎหมายใด (ทั้งท่ี

ประมวลผลขอมูลบนฐานความยินยอมหรือฐานอ่ืนโดยท่ีไมตองไดรับความยินยอม) 

(1) [การปฏิบัติตามสิทธิ] ทานจะตองจัดเตรียมขอมูลและแจงขอมูลเก่ียวกับการเก็บรวบรวม 

และการใชขอมูลสวนบุคคลใหแกเจาของขอมูลโดยจะตองแจงใหแกเจาของขอมูลขณะท่ีมี

การได ร ับข อม ูลส วนบุคคลนั ้นท ันท ีท ี ่ท านได ร ับข อม ูลส วนบ ุคคล โดยข อมูล 

(information)96 ที่ทานจะตองจัดเตรียมใหแกเจาของขอมูลนั้นขึ้นอยูกับแหลงที่มาของ

ขอมูล ดังน้ี 

  

 
96 ขอมูล (information) นี้เปนขอมูลที่เกีย่วของกบัผูควบคุมขอมูลและรายละเอยีดการประมวลผลขอมูลตามทีก่ฎหมาย

กำหนด ซ่ึงไมใชขอมูลสวนบุคคล (personal data) 
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ขอมูลที่ตองจัดเตรยีม กรณีไดรับขอมูลจาก

เจาของขอมูล 96

97 

กรณีไดรับขอมูล

จากแหลงอ่ืน 97

98 

ชื่อและรายละเอียดการติดตอขององคกรทาน   

ชื่อและรายละเอียดการติดตอของตัวแทนผูรับผิดชอบของทาน   

ชื่อและรายละเอียดการติดตอผูรับผิดชอบเกี่ยวกับการคุมครองขอมูล

สวนบุคคลหรือ (ถามี) เจาหนาที่คุ มครองขอมูล (Data Protection 

Officer) ของทาน 
  

วัตถุประสงคในการประมวลผลขอมูล   

ฐานที่ชอบดวยกฎหมายของการประมวลผลขอมูล 

- การปฏิบัติตามสัญญาหรือการเขาทำสัญญา 

- ความยินยอมของเจาของขอมูล 

- หนาที่ตามกฎหมาย 

- ประโยชนสำคัญตอชีวิต 

- ภารกิจของรัฐ 

- การจำเปนเพื ่อประโยชนโดยชอบดวยกฎหมายของผู ควบคุม

ขอมูล หรือบุคคลอื่น (legitimate interest): โดยจะตองระบุดวย

วามีสิทธิดีกวาสิทธิเสรีภาพขั้นพื้นฐานของเจาของขอมูลอยางไร 

  

ขอมูลประเภทของขอมูลสวนบุคคลที่ไดรับ   

บุคคลที่สามที่เปนผูรับขอมูล หรือประเภทของผูรับขอมูลสวนบุคคล   

รายละเอียดการโอนขอมูลสวนบุคคลไปยังบุคคลที่สามที่ตางประเทศ 

หรือ องคการระหวางประเทศ (ถามี) 
  

ระยะเวลาในการเก็บขอมูลสวนบุคคล   

สิทธิตางๆ ของเจาของขอมูลที่มีเกี่ยวกบัการประมวลผลขอมูล   

การแจงสิทธิในการยื่นคำรองทุกขตอหนวยงานกำกับดูแล   

แหลงที่มาของขอมูลสวนบุคคล   

รายละเอียดวาเจาของขอมูลมีหนาที่ตามสัญญา หรือ ตามกฎหมายที่

จะตองใหขอมูลแกผูควบคุมขอมูลหรือไม (ถามี)  
  

รายละเอียดที่เกีย่วของกับการตัดสินใจอัตโนมัติ และโปรไฟล่ิง 

(profiling) (ถามี) 
  

นโยบายความเปนสวนตัว (Privacy Policy) (ถามี) 98

99   

 
97 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 มาตรา 23 
98 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 มาตรา 25 
99 นโยบายความเปนสวนตัวเปนนโยบายทั่วไปขององคกร ซ่ึงอาจมีสวนที่ทับซอนกับส่ิงที่ตองแจงเมื่อมีการเก็บรวบรวม

ขอมูล (Privacy Notice) ฉะนั้นในการแจง Privacy Notice นั้น สามารถแจงดวยการอางอิงถึงนโยบายความเปนสวนตัว
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(2) [การปฏิบัติตามสิทธิ] ระยะเวลาในการแจงขอมูลใหแกเจาของขอมูลนั้น แตกตางกัน

ข้ึนอยูกับสถานการณ  

(2.1) กรณีไดรับขอมูลสวนบุคคลจากเจาของขอมูล ตองแจงกอนหรือขณะเก็บรวบรวม

ขอมูลสวนบุคคล (ทั้งนี้ การเก็บรวบรวมหมายถึงเก็บจากการที่เจาของขอมูลให

ดวยตนเองโดยตรง และจากการสำรวจหรือสังเกตการณ (observation) เชน Wi-

Fi-tracking, Sensor จับสัญญาณชีพจร ขอมูลสุขภาพของเจาของขอมูล, RFID)100 

(2.2) กรณีไดรับขอมูลสวนบุคคลจากแหลงอ่ืน ตองแจงภายในระยะเวลาตามสมควร แต

ตองไมเกิน 30 วันนับแตวันท่ีเก็บรวบรวม 

(2.3) กรณีการใชขอมูลเปนไปเพื่อการติดตอสื่อสารกับเจาของขอมูล ทานจะตองแจง

อยางชาเมื่อมีการติดตอสื่อสารครั้งแรก 

(2.4) กรณีคาดหมายไดวาจะมีการเปดเผยขอมูลสวนบุคคลดังกลาวตอบุคคลท่ีสาม ทาน

จะตองแจงอยางชาเมื่อมีการเปดเผยขอมูลดังกลาวเปนครั้งแรก 

(2.5) เมื่อมีการเปลี่ยนแปลงของขอมูล (information) ที่มีผลกระทบอยางมีนัยสำคัญ

ตอการประมวลผลที่เคยแจงใหเจาของขอมูลทราบ อาทิ การเพิ่มขึ้นของบุคคลท่ี

อาจไดรับการเปดเผยขอมูลสวนบุคคลอยางมีนัยสำคัญแมวาจะมีวัตถุประสงคใน

การเปดเผยตามท่ีเคยแจงไวก็ตาม หรือ เปนการเพ่ิมข้ันตอนการประมวลผลขอมูล

 
ขององคกรได (กรุณาดูตัวอยาง Privacy Policy สวนตอไป) ทั้งนี้ ลักษณะของ Privacy Policy จะเปนการอธิบาย

ภาพรวมของแนวทางในการจัดการและคุมครองขอมูลสวนบุคคล แตลักษณะของ Privacy Notice จะเปนเอกสารที่

อธิบายรายละเอียดของกิจกรรมแตละกจิกรรมหรือโครงการหนึ่งๆ ที่ทำขึ้นในเวลาหนึ่งๆ ในทางปฏิบัติ ทานอาจพจิารณา 

(1) จัดใหมี Privacy Policy เพียงฉบบัเดียวที่มีเนื้อหาครอบคลุมเนื้อหาของ Privacy Notice ที่กฎหมายกำหนดใหมีได 

แตอาจเกิดปญหาในทางปฏิบัติเมื่อมีการเปล่ียนแปลงลักษณะสำคัญของการประมวลผลขอมูลซ่ึงตองแจงเจาของขอมูลใน

ภายหลัง หรือ (2) จัดใหมี Privacy Policy โดยกำหนดเนื้อหาหลักการทัว่ไป แลวคอยลงรายละเอยีดแตละโครงการใน 

Privacy Notice ซ่ึงจะงายตอการแกไขเอกสารเฉพาะจุด และการแจงก็สามารถแจงเจาของขอมูลในหลักการที่แจงไปยัง

บุคคลที่จะถูกกระทบในภายภาคหนา มใิชแจงไปยังบุคคลเดิมที่อาจมีการเปล่ียนแปลงขอมูลการติดตอไปแลว นอกจากนี้ 

โดยทั่วไปแลว Privacy Notice หรือ Privacy Policy จะใชเพื่ออธิบายแนวทางการจัดการและคุมครองขอมูลสวนบุคคล

ของบุคคลภายนอกองคกร หากทานประสงคจะใชบังคับกับการจัดการคุมครองขอมูลสวนบุคคลของพนักงาน ลูกจาง หรือ 

บุคลากรภายในองคกร ทานอาจพจิารณาจัดทำเปนประกาศภายในแยกอกีฉบับหนึ่ง ทั้งนี้ เนื่องจากลักษณะโดยทัว่ไปของ

การจัดการขอมูล รวมถึงอำนาจในการบงัคับบัญชาระหวางองคกรและลูกจาง กบั องคกรและบุคคลภายนอก มีความ

แตกตางกัน 
100 Article 29 Data Protection Working Party (WP29) Guidelines on transparency under Regulation 

2016/679 (wp260rev.01), para.26. 
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อยางมาก ทานควรแจงกอนการมีผลของการเปลี่ยนแปลงของขอมูลน้ันๆ 100

101 หรือ

โดยเร็วท่ีสุด 

 

(3) [คำแนะนำ] ขอมูลท่ีจัดเตรียมจะตองชัดเจน โปรงใส สามารถเขาใจไดงาย อยูในรูปแบบ

ที่เขาถึงไดงาย ใชภาษาที่เรียบงาย โดยใชเกณฑของบุคคลทั่วไป (average person) ใน

การวัดความรูความเขาใจในขอมูลดังกลาว ทั้งนี้ ทานอาจพิจารณาแจงขอมูลดังกลาว

ใหแกเจาของขอมูลดวยวิธีตางๆ ดังนี้ (ดูรายละเอียดเพิ่มเติมเรื่องความยินยอมในแนว

ปฏิบัติเก่ียวกับฐานในการประมวลผลขอมูลสวนบุคคล)  

(3.1) นำขอมูลเผยแพรในเว็บไซตของทาน โดยควรกำหนดใหมีสัดสวน สีสัน ตำแหนง

ของขอมูลท่ีชัดเจน ใหเจาของขอมูลสามารถเขาถึงขอมูลไดงาย 

(3.2) ใชวิธีนำเสนอขอมูลแบบเปนช้ัน (layered approach) โดยอาจกำหนดหัวขอหลัก 

หรือใจความสำคัญของขอความตางๆเปนขอมูลชั ้นแรก (first layer) 101

102  ให

ชัดเจนและงายตอการทำความเขาใจ และใหแยกสวนของรายละเอียดเพิ่มเติมไว

เปนอีกสวนหนึ่งซึ่งจัดเตรียมไวสำหรับเฉพาะเจาของขอมูลท่ีสนใจรายละเอียด

เพิ่มเติม (more details) หรือขอมูลชั้นที่สอง (second layer) ที่สามารถกดเขา

ไปดูอีกชั้นหนึ่งได และอาจกำหนดใหขอมูลดังกลาวปรากฏขึ้นเปน pop-up เมื่อ

เจาของขอมูลกำลังกรอกขอมูลสวนบุคคลในแบบฟอรมออนไลนได  

(3.3) การใชไอคอน (icons) โดยอาจทำเปนสัญลักษณบางประการใหงายตอการ

มองเห็นและงายตอความเขาใจ สื่อความหมายชัดเจน ทั้งนี้ ไมควรเลือกใชวิธีน้ี

เพียงวิธีเดียว เพราะอาจถูกโตแยงเรื่องความชัดเจนในขอมูลที่เปดเผยใหแก

เจาของขอมูลได  

(3.4) การแจงเตือนผานแอปพลิเคชันสำหรับโทรศัพทมือถือหรืออุปกรณอัจฉริยะ 

(3.5) การแจงขอมูลดวยแชทบอท (chatbot) 

 
101 Article 29 Data Protection Working Party (WP29) Guidelines on transparency under Regulation 

2016/679 (wp260rev.01), para.30. 
102 ขอมูลชั้นแรกควรประกอบดวยรายละเอียดเกี่ยวกับวัตถุประสงคของการประมวลผล รายละเอียดวาใครเปนผูควบคุม

ขอมูล คำอธิบายเบื้องตนเกี่ยวกับสิทธิของเจาของขอมูล และขอมูลเกี่ยวกับการประมวลผลขอมูลที่เจาของขอมูลสวน

บุคคลอาจคาดหมายไมไดหรือประเด็นอื่นที่สำคัญที่เจาของขอมูลสวนบุคคลควรไดทราบกอน, see Article 29 Data 

Protection Working Party (WP29) Guidelines on transparency under Regulation 2016/679 (wp260rev.01), 

paras.35-36. 



 

108 Thailand Data Protection Guidelines 3.0 

(3.6) สื่อ VDO หรือคลิปเสียงที่อธิบายขอมูล (information) (อาจใชสำหรับกรณีผู

พิการทางสายตา) 

(3.7) QR Code ท่ีเมื่อสแกนแลวจะนำไปยังขอมูล (information) ท่ีตองการแจง 

 

ตัวอยางของขอมูลที่ชัดเจนสามารถเขาใจไดงาย เชน 

 “เราจะเก็บและประเมินขอมูลที่เกี่ยวกับการเขาเยี่ยมชมเว็บไซตของทาน และความเคลื่อนไหวในการเขาถงึแต

ละสวนของเว็บไซตของเราเพื่อวัตถุประสงคในการวิเคราะห ใหเขาใจพฤติกรรมในการใชบริการในเว็บไซตของผู

เยี่ยมชม และเราจะไดนำผลการศึกษาดังกลาวไปพัฒนาและปรับปรุงใหการใชงานเว็บไซตของเรางายและมี

ประสิทธิภาพมากขึ้น” 

 “เราจะจัดเก็บขอมูลประวัติการซ้ือสินคา และใชรายละเอียดของสินคาที่ทานซ้ือเพื่อประมวลผลและเสนอสินคา

ที่เราเชื่อวาทานสนใจเพิ่มเติม” 

 
หมายเหตุ: เนื้อความของขอมูล ไมควรใชคำวา “อาจ” “บางครั้ง” “มีความเปนไปไดวา” ซึ่งแสดงใหเห็นถึงความไม

ชัดเจนและคลุมเครือของเนื้อหา และขอความควรใชประโยคในลักษณะ active มากกวา passive เพื่อมิใหขอความมี

ความฟุมเฟอยเกินไป  

ในกรณีที่มีการแจงการเปล่ียนแปลงของขอมูลตามขอ (2.5) ทานจะตองแจงผลกระทบที่อาจเกิดขึ้นจากความ

เปล่ียนแปลงดังกลาวใหเจาของขอมูลทราบดวย 103 นอกจากการแจงขอมูลที่เปล่ียนแปลงไปแลวนั้น ทานอาจพิจารณาให

มีการแจง หรือ link สำหรับรายละเอียดขอมูลเดิมที่ไมไดเปล่ียนแปลงและทานเคยแจงเจาของขอมูลไวแลว เพื่อใหเจาของ

ขอมูลทบทวนอีกคร้ังหนึ่ง 104 

 

ตวัอย่างขอ้ความแจง้เมือ่ใชก้ลอ้งวงจรปิด 

การแจงเจาของขอมูลถึงการประมวลผลขอมูลสวนบุคคลในกรณีของการเก็บขอมูลโดยกลองวงจรปดจะตองทำกอนหรือ

ขณะเก็บรวบรวมขอมูล จึงจะตองจัดทำปายหรือประกาศเพื่อใหเจาของขอมูลเห็นไดงาย แตหากแจงขอมูลทั้งหมดตามที่

กฎหมายกำหนดจะทำใหปายหรือประกาศมีขนาดใหญจนเกินไปหรือหากปายมีขนาดเล็กก็จะทำใหขอมูลเหลานั้นไมอาจ

เห็นไดงาย ขอแนะนำในกรณีนี้จึงควรใชการนำเสนอขอมูลเปนชั้นๆ (layered approach) โดยกรณีนี้สามารถแบงขอมูล

ไดเปน 2 ชั้น สำหรับชั้นแรก (first layer) ซึ่งเปนขอมูลสำคัญและควรเปนปายเตือนที่เห็นไดชัดกอนที่จะเขาสูบริเวณที่มี

การใชกลองวงจรปด ประกอบดวยขอมูลที่แสดงใหเห็นวาใครเปนผูควบคุมขอมูล หรือตัวแทน (ถามี) ขอมูลการติดตอ

เจาหนาที่คุมครองขอมูลสวนบุคคล (ถามี) วัตถุประสงคและฐานทางกฎหมายในการใชกลองวงจรปด สิทธิของเจาของ

 
103 Article 29 Data Protection Working Party (WP29) Guidelines on transparency under Regulation 

2016/679 (wp260rev.01), para.31. 
104 Article 29 Data Protection Working Party (WP29) Guidelines on transparency under Regulation 

2016/679 (wp260rev.01), para.56. 
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ขอมูลสวนบุคคลโดยยอ สวนขอมูลชั้นที่สอง (second layer)104

105 จะเปนขอมูลเพิ่มเติมซ่ึงเปนขอมูลนอกเหนือจากขอมูล

ในชั้นแรก ทั้งนี้ ควรจัดไวในที่ที่สามารถเขาถึงไดโดยงาย เชน โตะประชาสัมพันธของอาคาร ขอมูลในเว็บไซตที่จัดใหมีล้ิงก

เขาถึงไดจากปายหรืออาจจัดใหมกีารสแกนบารโคดเพื่อเขาถึงขอมูลดังกลาวได 105106 ตัวอยางปายอาจมีลักษณะดังตอไปนี้

106

107 

ที่มา: European Data Protection Board, Guidelines 3/2019 on processing of personal data  

through video devices Version 2.0 adopted 29 Jan 2020, para. 111-115, 117 

 

(4) [กรณีที่ไมตองแจงเจาของขอมูล] ในกรณีตอไปนี้ ทานอาจไมแจงขอมูลใหแกเจาของ

ขอมูล (information) ได 

(4.1) กรณีไดรับขอมูลสวนบุคคลจากเจาของขอมูล 107

108 

- เมื่อเจาของขอมูลมีขอมูลดังกลาวอยูแลว  

 
105 สวนตัวอยางของขอมูลชั้นที่สอง อาจพจิารณาจากลักษณะและเนื้อหาของตัวอยางขอความแจง (privacy notice) ที่จะ

ไดอธิบายในสวนตอไป 
106 European Data Protection Board, Guidelines 3/2019 on processing of personal data through video 

devices Version 2.0 adopted 29 Jan 2020, para. 111-115, 117. 
107 Adapted from the example found in European Data Protection Board, Guidelines 3/2019 on processing 

of personal data through video devices Version 2.0 adopted 29 Jan 2020, para. 116. 
108 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 มาตรา 23 
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(4.2) กรณีไดรับขอมูลสวนบุคคลจากแหลงอ่ืน 108

109 

- เมื่อเจาของขอมูลมีขอมูลดังกลาวอยูแลว 

- เมื่อทานพิสูจนไดวาการแจงวัตถุประสงคใหมหรือขอมูลดังกลาวไมสามารถ

กระทำได 110 หรือเปนอุปสรรคตอการใชหรือเปดเผยขอมูลสวนบุคคล 

โดยเฉพาะอยางยิ ่งเพื ่อใหบรรลุว ัตถุประสงคเกี ่ยวกับ การวิจ ัยทาง

วิทยาศาสตร ประวัติศาสตร หรือทางสถิติ 

 

ตัวอยาง 

 ทานเปนโรงพยาบาลขนาดใหญที่มีการเก็บรวบรวมขอมูลสวนบุคคลของคนไขเปนจำนวนมาก และตองเก็บ

ขอมูลสวนบุคคลของญาติหรือผูติดตอใกลชิด (next-of-kin) อันจะเห็นไดวา มีจำนวนขอมูลเปนจำนวนมากการ

ที่จะแจงขอมูล (information) ใหแกญาติหรือผูติดตอใกลชิด (เจาของขอมูล) ทุกรายจึงเปนอุปสรรคอยางมาก

และไมไดสัดสวน ทั้งที่โอกาสที่จะใชขอมูลเหลานี้เกิดไดนอยเพราะมักจะไดใชขอมูลเหลานี้ในกรณีฉุกเฉินเทานั้น 

จึงเขาขอยกเวนในขอนี้ 

 

- เมื่อเปนการเก็บรวบรวมหรือเปดเผยขอมูลสวนบุคคลโดยเรงดวนตามท่ี

กฎหมายกำหนด 110

111 

 
109 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 มาตรา 25 วรรคสอง: มีขอพึงระวังวาบทบัญญัติแหงมาตรานี้หาก

ไมอานประกอบกันกับบทบัญญัติอื่นๆทั้งฉบับเพื่อใหสอดคลองกับหลักการคุมครองขอมูลสวนบุคคล อาจทำใหเขาใจไปวา

เฉพาะกรณีที่ขอมูลสวนบุคคลไดรับมาจากแหลงอื่นโดยที่ไมตองรับความยินยอมตามมาตรา 25 วรรคหนึ่ง (1) เทานั้นจึง

จะบังคับใหตองแจงตามมาตรานี้ อยางไรก็ดี การรับขอมูลมาจากแหลงอื่นตามมาตรา 25 วรรคหนึ่ง (2) ก็จะตองแจง

เจาของขอมูลเชนเดียวกัน เวนแตจะเขาขอยกเวนตามวรรคสอง หากตีความเปนวาเฉพาะมาตรา 25 วรรคหนึ่ง (1) เทานั้น

ที่จะตองแจงเจาของขอมูลก็จะขัดกับเจตนารมณของกฎหมาย และทำใหมาตรา 25 วรรคสองซ่ึงเปนขอยกเวนหนาที่ไมมีที่

ใช เพราะจะมีขอยกเวนอยูแลวในมาตรา 25 วรรคหนึ่ง (2) ดังนั้นจึงเปนไปไมไดที่จะตีความไปในทางที่ทำใหขอยกเวนมี

ความยุงเหยิงและใหผลประหลาด  

บทบัญญัติตามมาตรานี้จึงหมายความวาขอมูลที่รับมาจากแหลงอื่นแมจะอาศัยฐานทางกฎหมายประการอื่นที่ไมใช

ความยินยอม ผูควบคุมขอมูลก็ตองมีหนาที่แจงเจาของขอมูล อยางไรก็ดี ขอยกเวนตามมาตรา 25 วรรคสอง ก็ครอบคลุม

เพียงพอแลวสำหรับผูควบคุมขอมูลเพราะหากเปนภาระมากเกินควรหรือเปนอุปสรรคอยางมากในการประมวลผลขอมูล ผู

ควบคุมขอมูลยอมไดรับยกเวนตามมาตรา 25 วรรสอง (2) 
110 GDPR ซ่ึงเปนตนแบบของมาตรานี้ยังกำหนดขอยกเวนกรณีไมอาจทำได (impossible) ขยายไปถึงกรณีที่การแจงนั้น

จะกอใหเกิดภาระอันเกินสมควรแกผูควบคุมขอมูลดวย (disproportionate effort)  
111 GDPR ซึ่งเปนตนแบบของมาตรานี้ใชถอยคำวา “... expressly laid down in law…” ซ่ึงนาจะแปลวาการเปดเผย

ขอมูลนั้นไดกำหนดไวโดยกฎหมายอยางชัดแจง ซึ่งนาจะสันนิษฐานไดวาบุคคลทั่วไปนาจะตองรูถึงการเปดเผยขอมูล
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ตัวอยาง 

 กรมสรรพากรเรียกขอมูลรายไดของลูกจางจากทาน และทานจำเปนตองใหขอมูลแกกรมสรรพากรเพื่อการ

สอบสวนตามกฎหมายตอไป ดังนั้นกรมสรรพากรจึงไมจำเปนตองแจงขอมูล (information) ใหแกเจาของขอมูล

แตอยางใด 

 ทานเปนสถาบันการเงินมีหนาที่ตองรายงานสำนักงานปองกันและปราบปรามการฟอกเงินสำหรับธุรกรรมที่มีเหตุ

อันควรสงสัย ซ่ึงรวมถึงขอมูลสวนบุคคลของบุคคลที่ตองสงสัยดังกลาว ดังนั้น สำนักงาน ปปง. ไมจำเปนตองแจง

ขอมูล (information) ใหแกเจาของขอมูลที่ตองสงสัยวากระทำผิดแตอยางใด 

 

- เมื ่อทานมีหนาที่จะตองรักษาความลับตามกฎหมายที่คุ มครองเกี ่ยวกับ

ขอมูลสวนบุคคลนั้น เนื่องมาจากการลวงรูขอมูลสวนบุคคลจากหนาที่หรือ

การประกอบอาชีพ และจะตองรักษาวัตถุประสงคใหมหรือรายละเอียดของ

ขอมูล (information) ไวเปนความลับตามท่ีกฎหมายกำหนด 

 

ตัวอยาง 

 แพทยไดรับขอมูลโรคประจำตัวของญาติของผูปวย เพื่อวิเคราะหอาการของโรคของผูปวย ดังนั้น แมญาติเปน

เจาของขอมูลโรคประจำตัวก็ตาม แตการลวงรูขอมูลดังกลาว เกิดจากการประกอบอาชีพแพทย ดังนั้น แพทยจึง

ไมจำเปนตองแจงขอมูล (information) ใหแกเจาของขอมูลแตอยางใด 

 
หมายเหตุ: การกำหนดขอยกเวนที่ไมตองแจงเจาของขอมูลตามขอ (4.2) นี้ มีเหตุผลมาจากการแจงหรือเก็บขอมูลจาก

เจาของขอมูลโดยตรงนั้นกระทำไดยาก และอาจทำใหการปฏิบัติภารกิจตามขอยกเวนนั้นไมมีประโยชนเลยหากตองแจง

ขอมูลนั้นแกเจาของขอมูล 

 

(5) [แนวปฏิบัติที่ดี] ทานอาจพิจารณาจัดใหมีขั้นตอนเพิ่มเติมดังตอไปนี้ เพื่อใหเกิดแนว

ปฏิบัติท่ีดี  

(5.1) จัดใหมีการสอบถามลูกคาที่เปนเจาของขอมูลเพื่อประเมินศักยภาพและใหความ

คิดเห็นเก่ียวกับระบบการแจงขอมูลเก่ียวกับความเปนสวนตัว (information)  

(5.2) ตรวจสอบความถูกตองของขอมูลเกี่ยวกับความเปนสวนตัว (information) อยาง

สม่ำเสมอ 

 
ดังกลาวอยูแลวจึงไมตองแจงเจาของขอมูลสวนบุคคลอีก ความในมาตรานี้จึงนาจะเกิดจากการแปลคลาดเคลื่อน แมไม

เปนการเรงดวนก็สามารถเขาขอยกเวนขอนี้ได 
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(5.3) นอกจากขอมูลที ่ต องแจงตามตารางขางตนแลว ทานอาจพิจารณาระบุถึง

ผลกระทบที่สำคัญที่อาจเกิดขึ ้นตอสิทธิขั ้นพื้นฐานของเจาของขอมูลจากการ

ประมวลผลขอมูลเพ่ือวัตถุประสงคบางประเภท 111

112  

(5.4) ขอมูล (information) ควรปรากฏอยูในที่เดียวกันกับที่ที ่ทานจะเก็บรวบรวม

ขอมูลสวนบุคคล 112

113 และควรจัดทำเปนเอกสารฉบับเดียวกัน หรือ รวมอยูใน

ตำแหนงเดียวกัน 114  

(5.5) กรณีที่ทานดำเนินการประมวลผลขอมูลหรือเก็บรวบรวมดวยชองทางออนไลน 

การแจงขอมูล (information) ก็ควรจะอยูในรูปแบบออนไลนเชนเดียวกัน อาทิ 

การใช layered approach 115  

 

D1.3 ผูควบคุมขอมูลจะตองมีมาตรการเชิงเทคนิคและเชิงบริหารจัดการเพื่อรักษาความมั่นคง

ปลอดภัยในการประมวลผลขอมูลสวนบุคคลที่เหมาะสมกับความเสี่ยง 116 (รายละเอียดดูสวน 

M แนวปฏิบัติสำหรับฝายเทคโนโลยีสารสนเทศ) 

(1) [แนวทางเบื้องตน] ผูควบคุมขอมูลจะตองพิจารณาถึงความเสี่ยง ความเปนไปได รวมถึง

ความรายแรงที่จะสงผลกระทบตอสิทธิเสรีภาพของเจาของขอมูล โดยอาจใชมาตรการ

รักษาความมั่นคงปลอดภัยดังตอไปน้ีตามท่ีเห็นวาเหมาะสมกับลักษณะของขอมูลและการ

ประมวลผล 

(1.1) การแฝงขอมูล (pseudonymization) หรือการเขารหัส (encryption) 

(1.2) ความสามารถในการรักษาความลับ ความถูกตองและแทจริง ความพรอมใชงาน

และการพรอมรับมือตอการเปลี่ยนแปลงตางๆ ของระบบหรือบริการประมวลผล 

(1.3) ความสามารถที่จะทำใหความพรอมและใชงานและเขาถึงขอมูลสวนบุคคลกลบัสู

สภาพท่ีใชงานไดทันทวงทีเมื่อมีเหตุขัดของทางกายภาพหรือทางเทคนิค 

 
112 Article 29 Data Protection Working Party (WP29) Guidelines on transparency under Regulation 

2016/679 (wp260rev.01), para.10. 
113 Id., para.11. 
114 Id., para.17. 
115 Id., para.24. 
116 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 มาตรา 37(1) 
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(1.4) กระบวนการตามปกติในการทดสอบ ประเมิน และวัดผลประสิทธิภาพของ

มาตรการเชิงเทคนิคและเชิงบริหารจัดการเพื่อสรางความมั่นคงปลอดภัยในการ

ประมวลผล 

 

ตัวอยาง 

 บริษัทเก็บขอมูลไวบนเซิรฟเวอรคลาวด โดยขอมูลประกอบดวยสำเนาบัตรประชาชนของลูกคา แตต้ังคาใหเขาถึง

ไดโดยบุคคลทั ่วไป (public access) นับวาเปนการขาดมาตรการในการรักษาความมั่นคงปลอดภัยในการ

ประมวลผลขอมูลที่อาจเปนการฝาฝนกฎหมาย 

 บริษัทไมมีมาตรการทำลายเอกสารทำใหเอกสารที่มีขอมูลสวนบุคคลจำนวนมากขายไปยังผูรับซื้อกระดาษ 

สุดทายขอมูลสวนบุคคลไปปรากฏบนกระดาษที่ใชไปพับถุงใสอาหารจำหนาย 

 

(2) [มาตรการภายใน] ผูควบคุมขอมูลจะตองมีมาตรการเพื ่อควบคุมบุคคลธรรมดาซึ่ง

ปฏิบัติงานภายใตอำนาจของผู ควบคุมขอมูลและเขาถึงขอมูลได ใหบุคคลนั ้นไม

ประมวลผลขอมูลโดยปราศจากคำสั่งหรือขอกำหนดของผูควบคุมขอมูล 

(3) [ขอแนะนำ] ผูควบคุมขอมูลควรตองมีการเตรียมพรอมไวเพื่อใหเกิดการบริหารจัดการ

เมื่อเกิดเหตุการณฝาฝนมาตรการรักษาความมั่นคงปลอดภัย (information security 

incident management) ซึ่งมีหลักการและข้ันตอนเบ้ืองตนดังน้ี 117 

 

 

 

 
117 ปรับจากแนวทางที่กำหนดไวในมาตรฐาน ISO/IEC 27035:2016, ISO/IEC 27002:2013 และ ISO/IEC 27701:2019 
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D1.4 ผูควบคุมขอมูลจะตองแจงเหตุแกผูกำกับดูแลหรือเจาของขอมูลเมื่อมีขอมูลสวนบุคคลรั่วไหล 

(data breach) 118 

(1) [ความหมาย] กรณีขอมูลสวนบุคคลรั่วไหลมีความหมายกวางครอบคลุมการที่ขอมูลถูก

ทำลาย การสูญหาย การแกไขเปลี่ยนแปลง การเปดเผย หรือการเขาถึง สงตอ เก็บรักษา

 
118 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 มาตรา 37(4) 

Prapare

• กําหนดนโยบายหรือแผนเพื่อเตรียมพรอมรับมือกบัเหตุการณดังกลาว

• กําหนดตัวผูรับผิดชอบ (incident response team)

Identify

• ระบุประเภทหรือลักษณะของเหตุการณดังกลาววามีการฝาฝนมาตรการรักษาความมั่นคง
ปลอดภัยอยางไร (security breach)

• รายงานเหตุการณที่เกิดขึ้นไปยังบุคคลที่เกี่ยวของ ในกรณีที่มีขอมูลสวนบุคคลร่ัวไหลหรือถูก
ละเมิดจะตองพิจารณาหนาที่แจงตามกฎหมาย

Assess

• ประเมินความเสียหายและหาแนวทางที่จะดําเนินการแกไขตอไป

• ตัดสินใจเพื่อเลือกมาตรการที่จะใชรับมือเหตุการณดังกลาว

Respond

• สืบเสาะที่มาของปญหา ระบุจุดออน (vulnerability) ที่ทําใหเกิดเหตุการณ

• แกไขปญหาโดยอาจเพิ่มมาตรการรักษาความมั่นคงปลอดภยัหรืออดุชองโหวของระบบ 
(patching)

Learn

• เรียนรูจากเหตุการณที่เกิดขึ้นเพื่อพิจารณาความเส่ียงในอนาคต

• มีแนวทางเพื่อเพิ่มมาตรการในการรักษาความมั่นคงปลอดภัยที่รัดกุมขึน้
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หรือถูกประมวลผลอยางอื่นไมวาจะเกิดจากการกระทำอันมิชอบดวยกฎหมายหรือโดย

อุบัติเหตุ 119 

 

ตัวอยาง 

 อุปกรณท่ีเก็บฐานขอมูลของลูกคาสูญหายหรือถูกขโมยไป 

 ขอมูลถูกผูท่ีไมไดรับอนุญาตลบไป 

 กุญแจ (key) สำหรับการถอดรหัส (decryption) ของขอมูลที่ไดเขารหัส (encrypted) ไวไดสูญ

หายไป ทำใหเขาถึงขอมูลไมได 

 การถูกโจมตีดวย DoS ทำใหระบบไมสามารถเขาถึงขอมูลสวนบุคคลได 

 การถูกโจมตีดวย ransomware ทำใหเขาถึงขอมูลไมได 

 ใบแจงหน้ีของธนาคารของลูกคารายหน่ึงไดสงไปยังลูกคาอีกรายหน่ึง 

 

(2) [หนาที่แจงตอผูกำกับดูแล] ผูควบคุมขอมูลมีหนาที่แจงกรณีขอมูลสวนบุคคลรั่วไหล

ภายใน 72 ช่ัวโมงนับแตไดทราบ เวนแตเหตุท่ีเกิดน้ันไมนาจะกอใหเกิดความเสี่ยงใดๆ ตอ

สิทธิและเสรีภาพของเจาของขอมูล กรณีที่ไมอาจแจงเหตุไดภายใน 72 ชั่วโมง ผูควบคุม

จะตองแจงเหตุผลแหงการแจงเหตุลาชาดวย ขอมูลท่ีตองแจงมีดังตอไปน้ี 

(2.1) คำอธิบายลักษณะของการละเมิดขอมูลหรือขอมูลรั่วไหล ประเภทของขอมูลและ

จำนวนเจาของขอมูลท่ีไดรับผลกระทบโดยประมาณ และปริมาณขอมูลท่ีเก่ียวของ 

(2.2) ช่ือหรือขอมูลติดตอสำหรับการติดตอสอบถามขอมูลเพ่ิมเติม 

(2.3) คำอธิบายผลท่ีอาจจะเกิดข้ึนไดจากเหตุการณดังกลาว 

(2.4) คำอธิบายขั้นตอนกระบวนการในการรับมือเหตุการณดังกลาวเพื่อลดหรือปองกัน

ผลรายท่ีอาจจะเกิดข้ึน 

 
119 ลักษณะของการละเมิดขอมูลหรือขอมลูร่ัวไหล (Data Breach) อาจแบงออกไดเปน 3 ลักษณะ ไดแก  

- การละเมิดความลับของขอมูล (Confidentiality Breach) ซ่ึงหมายถึง การเขาถึงหรือการเปดเผยขอมูลสวนบุคคล

โดยไมไดรับอนุญาตหรือโดยอุบัติเหตุ  

- การละเมิดความถกูตองแทจริงของขอมลู (Integrity Breach) ซ่ึงหมายถึง การแกไขเปล่ียนแปลงขอมูลสวนบุคคลโดย

ไมไดรับอนุญาตหรือโดยอุบัติเหตุ และ 

- การละเมิดความพรอมใชงาน (Availability Breach) ซ่ึงหมายถึง การทำใหเขาถึงขอมูลไมไดหรือการทำใหขอมูลสูญ

หายหรือทำลายไป ไมวาโดยการกระทำโดยไมไดรับอนุญาตหรือโดยอุบัติเหตุ, see Article 29 Working Party, 

Guidelines on Personal data breach notification under Regulation 2016/679 (wp250rev.01) 



 

116 Thailand Data Protection Guidelines 3.0 

 

ตัวอยาง 120 

 ระบบสารสนเทศของบริษัทหยุดทำงานไมสามารถเขาถึงขอมูลใดๆ ไดเปนเวลาหลายชั่วโมง

เนื่องจากไฟดับ ผลมีเพียงวาทำใหการสงจดหมายขาวไปยังสมาชิกขัดของไมอาจทำได กรณีนี้เปน

กรณีที่เหตุที่เกิดไมนาจะกอใหเกิดความเสี่ยงใดๆ ตอสิทธิและเสรีภาพของเจาของขอมูล จึงไมตอง

แจงตอผูกำกับดูแล 

 ระบบของบริษัทติด ransomware ทำใหขอมูลของลูกคาถูกเขารหัสไวทำใหไมสามารถเขาถึงขอมูล

ไดในชั่วระยะเวลาหนึ่ง แมขอมูลจะกูกลับมาไดจากขอมูลสำรอง (backup) แตปรากฏวายังมีการ

โจมตีระบบอยางตอเน่ือง ในกรณีน้ีแสดงใหเห็นถึงความเสี่ยงตอสิทธิเสรีภาพของเจาของขอมูล เปน

กรณีท่ีตองแจงผูกำกับดูแลถึงเหตุดังกลาว 

 กรณีท่ีขอมูลท่ีรั่วไหลไปเปนขอมูลท่ีเขาถึงไดโดยสาธารณะอยูแลว (publicly available) เปนกรณี

ที่ไมนาจะกอใหเกิดความเสี่ยงใดๆ ตอสิทธิและเสรีภาพของเจาของขอมูล จึงไมตองแจงตอผูกำกับ

ดูแล 

 อุปกรณท่ีไดเขารหัสไวมีขอมูลลกูคาไดสญูหายไป บริษัทสามารถพิสูจนไดวากุญแจเขารหัสไดถูกเก็บ

รักษาไวอยางดี และขอมูลลูกคาชุดดังกลาวไมใชขอมูลชุดเดียวท่ีมีการเก็บรักษาไว ขอมูลดังกลาวไม

มีทางที่จะเขาถึงไดโดยบุคคลอื่นที่ไมมีอำนาจ กรณีดังกลาวยอมเปนกรณีที่นาจะไมกอใหเกิดความ

เสี่ยงตอสิทธิเสรีภาพของเจาของขอมูล จึงไมตองแจงผูกำกับดูแล แตถาตอมาปรากฏวากุญแจ

เขารหัสสูญหายไปหรือถูกเจาะขอมูลไปหรือการเขารหัสน้ันยังคงมีจุดออน (vulnerability) ยอมจะ

กอใหเกิดความเสี่ยงตอสิทธิเสรีภาพของเจาของขอมูล กรณีหลังน้ีตองแจงแกผูกำกับดูแล 

 

(3) [หนาที่แจงตอเจาของขอมูล] ผูควบคุมขอมูลมีหนาที่แจงเจาของขอมูลโดยไมชักชา

ตอเมื่อการรั่วไหลของขอมูลนั้นกอใหเกิดความเสี่ยงสูงตอสิทธิเสรีภาพของเจาของขอมูล

120

121 ในกรณีเชนวานี้จะตองแจงใหเจาของขอมูลทราบดวยภาษาที่เขาใจงายและมีความ

ชัดเจนและมีรายละเอียดอยางนอยดังตอไปน้ี 

(3.1) คำอธิบายลักษณะของการรั่วไหลของขอมูล 

 
120 ปรับจากตัวอยางของ Article 29 Working Party, Guidelines on Personal data breach notification under 

Regulation 2016/679 (wp250rev.01) 
121 กรณีที่ไมตองแจงหนวยงานกำกบัดูแลเพราะไมนาจะมีความเส่ียงตอสิทธิเสรีภาพของเจาของขอมูลนั้น ก็จะไมตองแจง

เจาของขอมูลเชนเดียวกันเพราะกรณีทีก่ฎหมายบังคับใหแจงเจาของขอมูลนั้นจะตองเปนกรณีที่ความเส่ียงสูง แตเมื่อไมนา

มีความเส่ียงแลวจึงไมตองแจงเจาของขอมูล 
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(3.2) ชื่อหรือขอมูลการติดตอเจาหนาที่ผูรับผิดชอบหรือ (ถามี) เจาหนาที่คุมครอง

ขอมูล (Data Protection Officer) 

(3.3) ผลท่ีอาจจะเกิดข้ึนจากการท่ีขอมูลรั่วไหล ซึ่งรวมถึงความเสี่ยงตอเจาของขอมูล 

(3.4) มาตรการที่เสนอแนะหรือแนวทางเยียวยาใหเจาของขอมูลกระทำเพื่อรับมือกับ

กรณีดังกลาวท่ีอาจจะลดผลรายท่ีอาจเกิดจากการท่ีขอมูลรั่วไหลได 

 

ตัวอยาง 122 

 ผูใหบริการออนไลนถูกโจมตีทางไซเบอรทำใหขอมูลสวนบุคคลรั่วไหลไปและแฮกเกอรไดขอมูลนั้นไป กรณีนี้ตอง

แจงใหเจาของขอมูลทราบ 

 ลูกคาธนาคารแจงธนาคารทราบวาตนไดรับรายการธุรกรรมกับธนาคาร (bank statement) ของบุคคลอื่น 

ธนาคารจึงดำเนินการสอบสวนและพบวามีขอบกพรองในระบบทำใหจัดสงไปยังบุคคลที่ไมตรงกับเอกสารทำให

บุคคลอื่นอาจไดรับผลกระทบดวย กรณีนี้นอกจากธนาคารจะตองแจงผูกำกับดูแลแลว จะตองแจงไปยังลูกคาที่

ไดรับผลกระทบดวย ถาภายหลังธนาคารตรวจสอบพบกรณีดังกลาวเพิ่มอีกจะตองแจงไปยังผูกำกับดูแลและ

เจาของขอมูลหลังจากพบกรณีเดียวกันนี้ดวย 

 บริษัทเปดเว็บไซตขายสินคาออนไลนถูกโจมตีทำใหแฮกเกอรไดขอมูลชื่อผูใช (username) รหัส (password) และ

ประวัติการซ้ือขายสินคาและนำเอาไปเผยแพรตอสาธารณชน กรณีนี้บริษัทจะตองแจงทั้งผูกำกับดูแลและเจาของ

ขอมูล เพราะกรณีดังกลาวมีความเส่ียงสูงตอเจาของขอมูล 

 

(4) [แนวทางในการดำเนินการกรณีที่มีการละเมิดขอมูลหรือขอมูลรั่วไหล] ทานสามารถ

ดำเนินการโดยพิจารณาจากแผนภาพดานลางน้ีได 

 

 

 

 

 

 

 

 

 

 
122 ปรับจากตัวอยางของ Article 29 Working Party, Guidelines on Personal data breach notification under 

Regulation 2016/679 (wp250rev.01) 
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ผูควบคุมขอมูลสวนบุคคลไดรับทราบเหตุละเมิด

ขอมูลหรือขอมูลร่ัวไหลตองประเมินความเส่ียง 

เหตุดังกลาวกอใหเกิด

ความเส่ียงตอสิทธิเสรีภาพ

ของเจาของขอมูลหรือไม? 

ใช 

ไมใช 
ไมตองแจงผูกำกับดูแล และไม

ตองแจงเจาของขอมูล 

แจงผูกำกับดูแล 

 

แจงเจาของขอมูลที่ไดรับผลกระทบ 

เก็บบันทึกขอมูลเกีย่วกับ

เหตุการณดังกลาวไว 

 

ใช 

 

ไมใช 

เหตุการณดังกลาวนาจะ

กอใหเกิดความเส่ียงสูงตอ

สิทธิเสรีภาพของเจาของ

ขอมูลหรือไม? 
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D1.5 ผูควบคุมขอมูลจะตองจัดใหมีระบบการตรวจสอบเพื่อดำเนินการลบหรือทำลายขอมูลสวน

บุคคลเมื่อพนกำหนดระยะเวลาการเก็บรักษา หรือที่ไมเกี่ยวของหรือเกินความจำเปนตาม

วัตถุประสงคในการเก็บรวบรวมขอมูลสวนบุคคลนั้น 122

123 กลาวคือ ผู ควบคุมขอมูลจะตอง

ออกแบบระบบในการเก็บและบริหารจัดการขอมูลใหเปนระบบท่ีสามารถตรวจสอบไดวาขอมลู

ใดจะตองถูกลบและทำลายภายใตเงื่อนไขใด เชน การตรวจสอบขอมูลที่พนระยะเวลาในการ

เก็บรักษา หรือไมเก่ียวของหรือเกินความจำเปนตามวัตถุประสงคท่ีไดเก็บมา เปนตน 

(1) [การกำหนดระยะเวลาการเก็บรักษา] ระยะเวลาการเก็บรักษาขอมูล (retention 

period) น ั ้นโดยปกติแลวจะตองกำหนดตามความจำเปนของขอมูลนั ้นในการ

ประมวลผลขอมูล ซึ่งความจำเปนนั้นก็ดวยการอาศัยฐานตามกฎหมายฐานใดฐานหน่ึง

นั่นเอง ในบางครั้งก็จะสามารถกำหนดระยะเวลาไดแนนอน แตในบางกรณีก็ไมอาจจะ

กำหนดเวลาไวไดแนนอน ท้ังน้ี ควรมีหลักการพิจารณาระยะเวลาจัดเก็บตามลำดับ ดังน้ี 

(1.1)  หากมีระยะเวลาตามกฎหมายระบุชัดเจนใหเก็บรักษาไวเปนระยะเวลานานเทาใด

ใหจัดเก็บตามกำหนดเวลาน้ัน 

 

ตัวอยาง 

 การเก็บขอมูลจราจรทางคอมพิวเตอรไวไมนอยกวา 90 นับแตวันที่ขอมูลนั้นเขาสูระบบคอมพิวเตอรหรือการ

เก็บรักษาขอมูลของผูใชบริการเทาที่จำเปนเพื่อใหสามารถระบุตัวผูใชบริการนับต้ังแตเร่ิมใชบริการและตองเก็บ

รักษาไวเปนเวลา 90 วันนับต้ังแตการใชบริการส้ินสุดลง123

124  

 การเก็บขอมูลรายละเอียดเกี ่ยวกับการแสดงตน (KYC) เปนเวลา 5 ปนับแตวันที ่มีการปดบัญชีหรือยุติ

ความสัมพันธกับลูกคา การเก็บรักษาขอมูลเกี่ยวกับการตรวจสอบเพื่อทราบขอเท็จจริงเกี่ยวกับลูกคา (CDD) 

เปนเวลา 10 ปนับแตวันที่มีการปดบัญชีหรือยุติความสัมพันธกับลูกคาตามกฎหมายฟอกเงิน124

125 

 

(1.2)  ระยะเวลาในการเก็บรักษาขอมูลในหลายกรณีจะเปนไปตามรูปแบบความสัมพันธ

ท่ีมีตอเจาของขอมูล บางกรณีสามารถระบุระยะเวลาเก็บรักษาท่ีแนนอนได แตบาง

กรณีก็ไมสามารถระบุระยะเวลาเก็บรักษาท่ีแนนอนได เชน กรณีท่ีขอความยินยอม

และไดระบุระยะเวลาไวชัดเจน เมื่อพนระยะเวลาดังกลาวก็ตองลบหรือทำลายไป 

 
123 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 มาตรา 37(3) 
124 พระราชบัญญัติวาดวยการกระทำความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. 2550 มาตรา 26 วรรค 1 และวรรค 2 
125 พระราชบัญญัติปองกันและปราบปรามการฟอกเงิน พ.ศ. 2542 มาตรา 22 และ 22/1 
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หรือหากไมไดระบุไวอยางชัดเจนก็ตองพิจารณาวาขอมูลหมดความจำเปนใน

กิจกรรมประมวลผลที่ไดรับความยินยอมเมื่อใด หรือเมื่อมีการถอนความยินยอม 

เปนตน พิจารณาตัวอยางตอไปน้ี 

 

ตัวอยาง125

126 

 ธนาคารเก็บขอมูลสวนบุคคลของลูกคา ขอมูลดังกลาวรวมถึงที่อยู วันเดือนปเกิด และนามสกุลเกาของมารดา

ของลูกคา ชุดขอมูลดังกลาวนั้น ธนาคารใชงานในกระบวนการรักษาความมั่นคงปลอดภัย ขอมูลดังกลาวธนาคาร

สามารถเก็บรักษาไวไดตลอดระยะเวลาที่ลูกคามีบัญชีธนาคารอยู แมกระทั่งหลังจากลูกคาไดปดบัญชีธนาคารไป

แลว ธนาคารยังอาจจำเปนตองเก็บรักษาขอมูลบางอยางไวตอไปตามที่กฎหมายกำหนด  

 ธนาคารติดต้ังกลองวงจรปดไวที่ตูเอทีเอ็มเพื่อปองกันการฉอฉล (fraud prevention) ธนาคารอาจมีความจำเปน

ที่จะตองเก็บขอมูลที่เก็บโดยกลองวงจรปดไวเปนระยะเวลาหลายสัปดาห ทั้งนี้เนื่องจากธุรกรรมตองสงสัยอันจะ

ยังไมปรากฏจนกวาผูเสียหายจะไดรับรายงานทางบัญชี (bank statement) แตในขณะที่สถานที่ใหบริการอาหาร

เคร่ืองด่ืมอาจมีความจำเปนที่จะเก็บขอมูลจากกลองวงจรปดในระยะเวลาที่ส้ันกวาเพราะหากเกิดเหตุการณอะไร

ยอมเปนที่รับรูไดรวดเร็วกวา เชน มีเหตุทำรายรางกายในบริเวณ หรือมีพยานหลักฐานที่ตำรวจจำเปนตองใช 

หากเหตุการณดังกลาวไดมีการแจงความตอตำรวจแลว ขอมูลดังกลาวก็จำเปนที่จะตองเก็บรักษาไวจนกระทั่ง

ตำรวจไดเขามาเก็บขอมูลดังกลาวเพื่อใชเปนพยานหลักฐาน เปนตน   

 บริษัทไดรับวาจางไดติดตามสืบหาขอมูลเกี่ยวกับลูกหนี้แทนเจาหนี้ บริษัทเมื่อไดรับขอมูลและสงขอมูลใหแก

เจาหนี้ผูวาจางแลวก็อาจไมมีความจำเปนที่จะตองเก็บขอมูลเกี่ยวกับลูกหนี้อีกตอไป เวนแตจะมีเหตุผลความ

จำเปน เชน หากเจาหนี้ใหมอบอำนาจใหติดตามทวงหนี้แทนเจาหนี้ดวย เปนตน  

 

(1.3)  แมกระท่ังความสัมพันธระหวางเจาของขอมูลกับผูควบคุมขอมูลสิ้นสดุลงแลวก็อาจ

มีเหตุจำเปนที่ยังคงจะตองมีการเก็บขอมูลตอไปดวย เชน เพื ่อยืนยันวาเคยมี

ความสัมพันธตอกัน และความสัมพันธดังกลาวไดสิ้นสุดไปแลว เปนตน 

 

ตัวอยาง126

127 

 บริษัทอาจมีความจำเปนที่จะเก็บขอมูลสวนบุคคลของลูกคาที่ยุติความสัมพันธไปแลวเพื่อที่จะสามารถ

จัดการขอรองเรียนตางๆ ที่ลูกคาอาจจะมีตอบริการที่ตนไดรับบริการ 

 
126  ICO, Guide to the General Data Protection Regulation (GDPR), 2019 at https://ico.org.uk/for-

organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/principles/ 

storage-limitation/ 
127 Id. 
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 นายจางควรจะทบทวนขอมูลสวนบุคคลที่เก็บรักษาไวเมื่อส้ินสุดสัญญาจาง นายจางควรเก็บรักษาขอมูลไว

เทาที่จำเปนสำหรับการใหคำรับรองการทำงาน การจายเงินบำเหน็จบำนาญ แตขอมูลใดที่ไมไดมีความ

จำเปนก็ควรจะตองลบออกไป เชน ขอมูลการบุคคลที่ติดตอในกรณีฉุกเฉิน ขอมูลที่มีอยูกอนหนา เปนตน  

 บริษัทไดรับแจงคำขอใหหยุดการประมวลผลขอมูลของลูกคาเพื่อวัตถุประสงคในการทำการตลาดตรง 

(direct marketing) บริษัทก็สามารถเก็บขอมูลที่เพียงพอเกี่ยวกับลูกคาเพื่อที่จะทำใหบริษัทสามารถหยุด

กิจกรรมการตลาดที่จะมีในอนาคตตอลูกคารายนี้ได 

 

(1.4)  การเก็บรักษาขอมูลสวนบุคคลบางประเภทอาจมีเหตุผลหรือความจำเปนท่ีจะตอง

เก็บไวตลอดไป เชน มหาวิทยาลัยมีความจำเปนในการเก็บรายช่ือผูสำเร็จการศึกษา

จากมหาวิทยาลัยเพื่อเหตุผลในการยืนยันการไดรับวุฒิการศึกษา แตขอมูลที่เก็บไว

ก็จะตองจำกัดไวเพ่ือการยืนยันดังกลาวเทาน้ัน เปนตน  

 

(2) [หนาที่ในการลบ ทำลายหรือทำใหขอมูลกลายเปนขอมูลนิรนาม] เมื่อขอมูลหมด

ความจำเปนและไมมีเหตุอื่นใดใหเก็บรักษาขอมูลตอไปได ผูควบคุมขอมูลยอมตองมี

หนาท่ีในการลบทำลายขอมูลสวนบุคคลหรือทำใหขอมูลน้ันกลายเปนขอมูลนิรนาม 

(2.1) [วิธีการลบ ทำลาย หรือทำใหขอมูลกลายเปนขอมูลนิรนาม] หนาที่เมื ่อพน

ระยะเวลาเก็บรักษาขอมูลสวนบุคคล ผูควบคุมขอมูลอาจเลือกการลบทำลาย

ขอมูล หรือการทำใหขอมูลกลายเปนขอมูลนิรนามก็ได ในการลบทำลายขอมูลก็

ขึ้นอยูกับลักษณะของขอมูล เชน ขอมูลในรูปแบบเอกสารก็อาจพิจารณาวิธีการ

ทำลายเอกสารโดยเครื่องทำลายเอกสาร หรือการเผาทำลาย หรือขอมูลในรูปแบบ

อิเล็กทรอนิกสหากบรรจุอยูในอุปกรณก็อาจจะทำลายตัวอุปกรณ หรือการลบออก

จากระบบออนไลน เปนตน สวนการทำใหขอมูลเปนขอมูลนิรนามนั้นก็หมายถึง

การทำใหขอมูลน้ันอยูในรูปแบบท่ีไมสามารถระบุตัวตนเจาของขอมูลไดอีกตอไปน้ี 

อยางไรก็ดีมาตรฐานในการทำลายหรือวิธีการทำใหขอมูลเปนขอมูลนิรนามของให

ดูรายละเอียดในสวน M แนวปฏิบัติสำหรับฝายเทคโนโลยีสารสนเทศ หรือใน

อนาคตคณะกรรมการคุมครองขอมูลสวนบุคคลอาจมีการกำหนดหลักเกณฑ

เกี่ยวกับนการลบหรือทำลาย หรือทำใหขอมูลสวนบุคคลเปนขอมูลที่ไมสามารถ

ระบุตัวบุคคลท่ีเปนเจาของขอมูลสวนบุคคล127

128 

 
128 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 มาตรา 37(3) ประกอบ มาตรา 33 วรรค 5 
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(2.2) [ระยะเวลาในการลบ ทำลายหรือทำใหขอมูลกลายเปนขอมูลนิรนาม] กฎหมาย

มิไดกำหนดระยะเวลาแนนอนท่ีจะตองลบ ทำลายหรือทำใหขอมูลกลายเปนขอมูล

นิรนามไวอยางชัดเจน เพียงแตกำหนดหลักการวาเมื่อขอมูลหมดความจำเปนก็ให

ดำเนินการดังกลาว พรอมกันน้ีกำหนดใหผูควบคุมขอมูลสวนบุคคลมหีนาท่ีจัดใหมี

ระบบตรวจสอบเพ่ือการลบ ทำลายหรือทำใหขอมูลกลายเปนขอมูลนิรนาม ดังน้ัน 

ผูควบคุมขอมูลจึงควรจัดใหมีรอบในการพิจารณาเพ่ือลบ ทำลาย หรือทำใหขอมูล

กลายเปนขอมูลนิรนามใหเกิดการทำลายภายในระยะเวลาอันสมควรตามรอบท่ี

กำหนด เชน ในนโยบายหรือระเบียบการจัดการขอมูลกำหนดไววาจะทำลาย

ขอมูลภายใน 30 วันหรือ 1 เดือนนับแตวันทีข่อมูลหมดความจำเปน ก็ควรมีรอบ

ในการทำลายหรือทบทวนวาจะมีการทำลายหรือไม หรือมีเหตุอื ่นใดที่จำเปน

จะตองเก็บรักษาขอมูลตอไปทุกๆ ระยะเวลา 1 เดือน เปนตน  

(3) [ขอแนะนำ] ในหลายองคกรเพื่อใหการเก็บรักษาและทำลายเอกสารหรือขอมูลเปนไป

โดยสอดคลองกันก็อาจมีการกำหนดนโยบายในการเก็บรักษาและทำลายเอกสาร (data 

retention and disposal policy/data retention and erasure policy)  ร ะ เ บ ี ยบ

หรือแนวปฏิบัติในการเก็บรักษาและทำลายเอกสารท่ีปรากฏขอมูลสวนบุคคล ท้ังท่ีอยูใน

รูปแบบกายภาพและรูปแบบของขอมูลอิเล็กทรอนิกส หรือในบางกรณีรายละเอียด

เกี่ยวกับการเก็บรักษาและทำลายขอมูลอาจจะอยูในนโยบายคุมครองขอมูลสวนบุคคล 

(privacy policy) ก็อาจทำไดเชนกัน 

 

D1.6 อยางไรก็ดีกฎหมายยังกำหนดเหตุท่ีแมขอมูลจะพนระยะเวลาการเก็บรกัษาหรือไมเก่ียวของกับ

วัตถุประสงคแตก็ยังสามารถเก็บไวเพ่ือวัตถุประสงคบางประการได ไดแก  

- การใชเสรีภาพในการแสดงความคิดเห็น  

- การเก็บรักษาไวเพื่อการจัดทำเอกสารประวัติศาสตรหรือจดหมายเหตุ หรือเกี่ยวกับการ

ศึกษาวิจัยเพ่ือประโยชนสาธารณะท่ีมีมาตรการปกปองท่ีเหมาะสม  

- การจำเปนเพ่ือปฏิบัติหนาท่ีในการดำเนินภารกิจเพ่ือประโยชนสาธารณะ (public task)  

- การจำเปนเพื่อปฏิบัติตามกฎหมายใหบรรลุวัตถุประสงคดานเวชศาสตรปองกันหรืออาชีว

เวชศาสตร หรือประโยชนสาธารณะดานสาธารณสุข  

- การใชขอมูลเพ่ือฟองรองหรือตอสูคดี หรือ 

- การปฏิบัติตามกฎหมายอ่ืน เปนตน 
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D1.7 ผู ควบคุมขอม ูล (รวมถึงต ัวแทนของผู ควบคุมขอมูลในกรณีผูควบคุมขอม ูลอยู นอก

ราชอาณาจักร)  จะตองเก็บบันทึกรายการประมวลผลขอมูล 129 

(1) [รายละเอียดของบันทึก] บันทึกรายการประมวลผลขอมูลจะตองมีรายการดังตอไปน้ี 

(1.1) ขอมูลสวนบุคคลท่ีมีการเก็บรวบรวม 

(1.2) วัตถุประสงคของการเก็บรวบรวมขอมูลสวนบุคคลแตละประเภท 

(1.3) ขอมูลเก่ียวกับผูควบคุมขอมูลสวนบุคคล 

(1.4) ระยะเวลาการเก็บรักษาขอมูลสวนบุคคล 

(1.5) สิทธิและวิธีการเขาถึงขอมูลสวนบุคคล รวมท้ังเง่ือนไขเก่ียวกับบุคคลท่ีมีสิทธิเขาถึง

ขอมูลสวนบุคคลและเง่ือนไขในการเขาถึงขอมูลสวนบุคคลน้ัน 

(1.6) การใชหรือเปดเผยขอมูล 

(1.7) การปฏิเสธคำขอหรือการคัดคานของเจาของขอมูลสวนบุคคล 

(1.8) คำอธิบายเก่ียวกับมาตรการรักษาความมั่นคงปลอดภัย 

(2) [รูปแบบของบันทึก] บันทึกรายการประมวลผลขอมูลจะตองจัดทำเปนลายลักษณอักษร

โดยจะอยูในรูปแบบขอมูลอิเล็กทรอนิกสก็ได 

(3) [ผูที่ไมตองจัดทำบันทึก] กิจการขนาดเล็กอาจไดรับยกเวนไมตองจัดทำบันทึกตามท่ี

คณะกรรมการคุมครองขอมูลสวนบุคคลประกาศกำหนด อยางไรก็ดี กิจการขนาดเล็กท่ี

ดำเนินการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลที่มีความเสี่ยงที่จะมีผลกระตอ

สิทธิและเสรีภาพของเจาของขอมูลสวนบุคคลหรือดำเนินการเกี่ยวกับขอมูลออนไหวจะ

ไมไดรับยกเวนหนาท่ีในการจัดทำบันทึกการประมวลผลขอมูล 129

130 

 

 
129 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 มาตรา 39 
130 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 มาตรา 39 วรรค 3 กำหนดใหคณะกรรมการคุมครองขอมูลสวน

บุคคลอาจกำหนดยกเวนใหกิจการขนาดเล็กตามหลักเกณฑและวธิีการที่คณะกรรมการประกาศกำหนด ซ่ึงอาจเทียบเคียง

ไดกับ GDPR ที่กำหนดใหหนาที่นี้ใชบังคับตอเมื่อเปนองคกรที่มีจำนวนลูกจางต้ังแต 250 คนขึ้นไป ในกรณีที่มีจำนวน

ลูกจางนอยกวา 250 คน ผูควบคุมขอมลูจะมีหนาที่เก็บบันทึกนี้เมื่อการประมวลผลขอมูลนั้นอาจกอใหเกิดความเส่ียงตอ

สิทธิเสรีภาพของเจาของขอมูล การประมวลผลขอมูลไมไดดำเนินการเปนคร้ังคราว หรือการประมวลผลขอมูลเปนการ

ประมวลผลขอมูลออนไหวหรือขอมูลอาชญากรรม 



ตวัอย่างบนัทกึรายการประมวลผลขอ้มลู (Record of Processing Activities) 

ตัวอยางที่ 1 บันทึกรายการประมวลผลขอมูล130

131 

สวนที่1 ผูควบคุมขอมูล 

 ชื่อ-สกุล/ชื่อองคกร ที่อยู อีเมล เบอรโทรศัพท 

ผูควบคุมขอมูล     

เจาหนาที่คุมครองขอมูลสวนบุคคล (DPO)     

สวนที่ 2 บันทึกรายการประมวลผลขอมูล131

132 

หนาที่ 

(business 

function) 

วัตถุประสงใน

การ

ประมวลผล

ขอมูล 

ชื่อและขอมูล

ติดตอผูควบคุม

ขอมูลรวมกัน 

(joint 

controller) ถามี 

ประเภทของ

เจาของขอมูล  

ประเภทของ

ขอมูลสวน

บุคคล 

ประเภท

ของบุคคล

อ่ืนที่ขอมูล

อาจจะ

เปดเผยไป 

สัญญา

ประมวลผล

ขอมูลและผู

ประมวลผล

ขอมูล (ถามี) 

การโอน

ขอมูลไปยัง

ตางประเทศ 

(ถามี) 

มาตรการ

คุมครองกรณี

โอนขอมูลไป

ตางประเทศ 

(ถามี) 

ระยะเวลา

การเก็บ

รักษาขอมูล 

คำอธิบายเก่ียวกับ

มาตรการรักษาความ

ม่ันคงปลอดภัย สิทธิใน

การเขาถึง 

งานบุคคล การรับสมัคร

พนักงาน 

ไมมี ผูสมัครที่ไดรับ

คัดเลือก 

ขอมูลติดตอ 

คุณสมบัติ 

ประวัติการจาง

งาน 

ไมมี ไมมี ไมมี ไมมี 10 ปหลัง

สิ้นสุดสัญญา

จาง 

การเขารหัส และการ

ควบคุมการเขาถึงโดยคน

ที่มีหนาที่ในงานบุคคล

เทานั้น 

งานขาย การทำ

การตลาดตรง 

(direct 

marketing) 

ไมมี ลูกคาปจจุบัน ขอมูลติดตอ 

ประวัติการซื้อ 

ไมมี ไมมี ไมมี ไมมี เก็บไวตลอด

ระยะเวลาที่

เปนลูกคา

ปจจุบัน 

การเก็บและการสงแบบ

เขารหัส พนักงานฝายการ

คลาดที่มีสวนเก่ียวของ

เทานั้นสามารถเขาถึงได 

 

 
131 ปรับจากตัวอยางแบบรายเอกสาร (documentation template) ของ ICO ดู https://ico.org.uk/media/for-organisations/documents/2172937/gdpr-documentation-controller-template.xlsx ซึ่งเม่ือ

พิจารณาแลวเปนบันทึกกิจกรรมในภาพรวมขององคกรซึ่งจะปรากฏรายการกิจกรรมประมวลผลขอมูลและรายละเอียด ซึ่งเกือบครบถวนตามพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 แลว 
132 บันทึกรายการตามพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 39(7) ยังกำหนดใหตองมีบันทึกการปฏิเสธสิทธิของเจาของขอมูลสวนบุคคลดวย ซึ่งไมปรากฏในตัวอยางนี้ บันทึกรายการดังกลาวนาจะ

ไปปรากฏในบันทึกการปฏิบัติงานในแตละฝายงานหรือกิจกรรมประมวลผลขอมูลยอยๆ ที่เกี่ยวของมากกวาที่จะมาปรากฏในบันทึกที่เปนภาพรวมของทั้งองคกร 



 

ตัวอยางบันทึกรายการประมวลผลยอย132

133 

บันทึกรายการประมวลผล: การเขาสูอาคาร 

ลำดับ รายการ คำอธิบาย 

1 วันที่แกไขเพิ่มเติมลาสุด วันที่ ......... 

2 เลขที่อางอิง 38 

3 รายละเอียดผูควบคุมขอมูล บริษัท ......... ที่อยู ......... อีเมล ......... เบอรโทรศัพท ...... 

ฝายงานผูรับผิดชอบ ............ 

แบบฟอรมเพื่อสอบถามขอมูลเพิ่มเติม ........... (link) 

4 เจาหนาที่คุมครองขอมูลสวน

บุคคล 

ชื่อ ... นามสกุล ... ชองทางติดตอ ......... 

5 ผูควบคุมขอมูลรวมกัน (ถามี) ไมมี 

6 ผูประมวลผลขอมูล (ถามี) ไมมี 

7 คำอธิบายเกีย่วกบัวัตถุประสงค

ของการประมวลผลขอมูล 

การควบคุมการเขาสูบริเวณอาคารสถานที่ของบริษัท เพื่อปองกันคนที่

ไมเกี่ยวของและเพือ่รักษาความปลอดภยัของทรัพยสินและบุคคล

ภายในอาคารสถานที ่การจัดการสิทธิในการเขาพื้นที ่ 

8 คำอธิบายเกีย่วกบัประเภทของ

เจาของขอมูลและประเภท

ขอมูลที่มีการประมวลผล 

ผูที่เขามาภายในอาคารสถานที่ทุกคนจะตองแสดงขอมูล ชื่อ-นามสกุล 

วันเดือนปเกิด สัญชาติ ประเภทและหมายเลขอางอิงยืนยันตัวตนที่เปน

ทางการ เอกสารเหลานี้อาจจะมกีารแสกนเพื่อใชยืนยันตัวตนของผูเขา

มาในสถานที่ โดยปกติขอมูลของผูเขามาภายในสถานที่จะเก็บไวในสมุด

บันทึกการเขาออก (logbook) ประจำวนั ผูเขามาในสถานทีจ่ะมี

เจาหนาที่หรือพนักงานรักษาความปลอดภัยติดตามอยูตลอดระยะเวลา

ที่อยูในสถานที ่

9 ระยะเวลาในการเก็บขอมูล ขอมูลสวนบุคคลจะทำลายเมื่อพนระยะเวลาเก็บรักษา (retention 

period) 3 สัปดาห ขอมูลจะถกูทำลายโดยเคร่ืองฉีกทำลายเอกสาร 

10 ผูที่อาจไดรับการเปดเผยขอมูล ผูใหบริการรักษาความปลอดภัย อยางไรก็ดี บริษัท จะไมเปดเผยขอมูล

ไปยังบุคคลที่สามเวนแตกรณีจำเปนเพื่อประโยชนในการรักษาความ

ปลอดภัยและไดรับการอนุญาตจากผูบริหารของบริษัท 

11 การโอนไปยังตางประเทศ ไมมี 

 
133 ปรับจากบันทึกรายการกิจกรรมประมวลผลขอมูลของ European Data Protection Supervisor ซึ ่งจะปรากฏ

ร า ย ก า ร ก ิ จ ก ร ร ม ป ร ะ ม ว ล ผ ล ร ว ม แ ล  ว ก ำ ห น ด ใ ห  ม ี ล ิ ้ ง ก  ถ ึ ง ก ิ จ ก ร ร ม ย  อ ย แ ต  ล ะ ร า ย ก า ร 

https://edps.europa.eu/about/data-protection-within-edps/records-register_en โดยตัวอยางนี้นำเอากิจกรรม

ยอยที ่ปรากฏมาเพียง 1 ต ัวอยาง ด ูต นฉบับไดท ี ่ https://edps.europa.eu/sites/edp/files/publication/38_-

_record_of_processing_activity_-access_to_building_policy_for_visitors_-_public_en.pdf 
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ลำดับ รายการ คำอธิบาย 

12 คำอธิบายทั่วไปเกีย่วกับการ

รักษาความมั่นคงปลอดภยั 

เอกสารจะเก็บไวในตูเอกสารที่มีการใสกญุแจเมื่อไมไดใชงานแลว จะมี

เพียงผูที่รับผิดชอบดานการรักษาความปลอดภัยหรือผูบริหารระดับสูง

เทานั้นที่เขาถึงได 

13 ขอมูลเพิ่มเติมเกี่ยวกบัการใช

สิทธิตามกฎหมายคุมครอง

ขอมูลสวนบุคคล 

... (Link)… 

 

D1.8 ผูควบคุมขอมูลจะตองมีบุคลากรที่ทำหนาที่เกี ่ยวกับการคุมครองขอมูลสวนบุคคล (Data 

Protection Officer) 134 (ดูรายละเอียดในสวน N แนวปฏิบัติสำหรับเจาหนาที่คุมครองขอมูล

สวนบุคคล) 

(1) [ใครตองแตงต้ังเจาหนาท่ีคุมครองขอมูลสวนบุคคล] 

(1.1) หนวยงานของรัฐท่ีคณะกรรมการประกาศกำหนด 

(1.2) ผูที่มีกิจกรรมหลัก 134

135 เปนการประมวลผลขอมูลซึ่งมีการติดตามเจาของขอมูล

จำนวนมาก 135

136 อยางสม่ำเสมอและเปนระบบ 136

137 ตามที่คณะกรรมการประกาศ

กำหนด 

(1.3) ผูท่ีมีกิจกรรมหลักเปนการประมวลผลขอมูลออนไหว 

 
134 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 มาตรา 41 และ 42 
135 กิจกรรมหลัก (core activities) คือการดำเนินการเพื่อใหบรรลุวัตถุประสงคขององคกรนั้น เชน การประมวลผลขอมูล

ดานสุขภาพเปนกิจกรรมหลักของโรงพยาบาลเพื่อใหบรรลุวัตถุประสงคของโรงพยาบาล จึงตองมีการแตงตั้งเจาหนาที่

คุมครองขอมูลสวนบุคคล เปนตน สวนกิจกรรมที่เปนการสนับสนุน เชน การจายเงินลูกจาง เปนตน แมจะเปนกิจกรรมที่

จำเปน แตก็ไมใชกิจกรรมหลักขององคกร, see Article 29 Working Party, Guidelines on Data Protection Officers 

(‘DPOs’) (wp243rev.01). 
136 การพิจารณาวาเปนการดำเนินการกับขอมูลหรือเจาของขอมูลจำนวนมาก (large scale) ควรพิจารณาถึงองคประกอบ

หลายอยาง ไดแก จำนวนเจาของขอมูลที่เกี่ยวของโดยอาจเปนการคำนวณจำนวนหรือสัดสวนจากจำนวนกลุมที่เกี่ยวของ 

จำนวนขอมูลหรือลักษณะของขอมูลที่มีการประมวลผล ระยะเวลาในการประมวลผล ขอบเขตในเชิงภูมิศาสตรของการ

ประมวลผลขอมูล ทั้งนี้กิจกรรมที่นาจะเปนการประมวลผลขอมูลจำนวนมาก เชน การประมวลผลขอมูลผูปวยของ

โรงพยาบาล การประมวลผลขอมูลลูกคาของธนาคารและบริษัทประกันภัย การประมวลผลขอมูลเพื่อการโฆษณาโดย

พิเคราะหจากพฤติกรรมในการใชเคร่ืองมือคนหา (behavioral advertising by a search engine) การประมวลผลขอมลู

ของผูใหบริการอินเทอรเน็ต (ISP) หรือผูใหบริการโทรคมนาคม, see Article 29 Working Party, Guidelines on Data 

Protection Officers (‘DPOs’) (wp243rev.01). 
137 การติดตามอยางสม่ำเสมอ (regular) และเปนระบบ (systematic) หมายถึง การติดตามหรือโปรไฟลิ่งในอินเทอรเน็ต

ทุกรูปแบบ ซ่ึงรวมถึงการโฆษณาโดยพิเคราะหถึงรูปแบบพฤติกรรม (behavioral advertising) ดวย   
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(2) [การแตงต้ังเจาหนาท่ีคุมครองขอมูลสวนบุคคลรวมกัน] 

(2.1) หนวยงานของรัฐซึ่งมีขนาดใหญหรือที่ทำการหลายแหง โดยที่ทำการแตละแหลง

จะตองติดตอเจาหนาท่ีคุมครองขอมูลสวนบุคคลไดงาย 

(2.2) กิจการหรือธุรกิจที่อยูในเครือเดียวกัน โดยกิจการหรือธุรกิจในเครือจะตองติดตอ

เจาหนาท่ีคุมครองขอมูลสวนบุคคลไดงาย 

(3) [สถานะและคุณสมบัติของเจาหนาท่ีคุมครองขอมูลสวนบุคคล]  

(3.1) เจาหนาที่คุมครองขอมูลสวนบุคคลจะเปนพนักงานหรือลูกจางก็ได หรือจะเปนผู

รับจางตามสัญญาใหบริการก็ได 

(3.2) เจาหนาที่คุมครองขอมูลสวนบุคคลควรจะมีคุณสมบัติเปนผูมีความรูดานกฎหมาย

คุมครองขอมูลสวนบุคคล เขาใจกิจกรรมการประมวลผลขอมูลขององคกร เขาใจ

งานดานเทคโนโลยีสารสนเทศและการรักษาความมัน่คงปลอดภัย มีความรูเก่ียวกับ

ภาคธุรกิจและองคกร และมีความสามารถที่จะสรางวัฒนธรรมคุมครองขอมูลสวน

บุคคลภายในองคกร 

(4) [การปฏิบัติหนาท่ีของเจาหนาท่ีคุมครองขอมูลสวนบุคคล] 

(4.1) เจาหนาท่ีคุมครองขอมูลสวนบุคคลจะตองไดรับการสนับสนุนการทำงานและไดรับ

การอำนวยความสะดวกอยางเพียงพอ ทั้งนี้ ขึ้นอยูกับการดำเนินกิจการและขนาด

ขององคกรดวย เชน การสนับสนุนจากฝายบริการงานทั่วไป การใหเวลาเพียงพอ

ในการทำงานของเจาหนาที่คุมครองขอมูลสวนบุคคล การจัดหาทรัพยากรในการ

ทำงานใหเพียงพอแกการทำงาน ไมวาจะในลักษณะของเงิน โครงสรางพื้นฐาน 

และพนักงานสนับสนุน การสื่อสารองคกร การเขาถึงบริการอื่นๆ ของกิจการเพ่ือ

สนับสนุนการปฏิบัติหนาที่ของเจาหนาที่คุมครองขอมูลสวนบุคคล การฝกอบรม

อยางตอเน่ือง เปนตน 

(4.2) เจาหนาที่คุมครองขอมูลสวนบุคคลไดรับความคุมครองและควรมีมาตรการเพื่อให

การปฏิบัติหนาที่ของเจาหนาที่คุมครองขอมูลสวนบุคคลเปนไปโดยอิสระ การให

ออกหรือเลิกจางเพราะเหตุที่เจาหนาที่ปฏิบัติตามพระราชบัญญัติคุมครองขอมูล

สวนบุคคล พ.ศ. 2562 จะทำมิได 138 

(4.3) เจาหนาที่คุมครองขอมูลสวนบุคคลตองสามารถรายงานไปยังผูบริหารสูงสุดของ

องคกรได 

 
138 การใหเจาหนาที่คุมครองขอมูลสวนบุคคลออกจากงานหรือเลิกจางเพราะเหตุที่ปฏิบัติตามกฎหมายนั้น เปนการฝาฝน 

พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 ตองระวางโทษปรับทางปกครองไมเกินหนึ่งลานบาท (มาตรา 82) 
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(4.4) เจาหนาท่ีคุมครองขอมูลสวนบุคคลอาจไดรับมอบหมายใหปฏบัิติภารกิจอ่ืน แตตอง

ไมขัดหรือแยงกับการปฏิบัติตามกฎหมายคุมครองขอมูลสวนบุคคล (conflict of 

interest) เชน เจาหนาที ่คุ มครองขอมูลสวนบุคคลจะเปนบุคคลคนเดียวกับ

ผูบริหารองคกรในระดับสูงอยางประธานเจาหนาที่บริหาร (CEO) ผูจัดการฝาย

การตลาด หรือหัวหนาฝายบุคคลไมได 138

139 เปนตน 

(5) [ภารกิจของเจาหนาท่ีคุมครองขอมูลสวนบุคคล] 

(5.1) ใหคำแนะนำและตรวจสอบการดำเนินงานใหการประมวลผลขอมูลสวนบุคคล

เปนไปตามพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 140 

(5.2) เปนบุคคลที่ประสานงานและใหความรวมมือกับสำนักงานคณะกรรมการคุมครอง

ขอมูลสวนบุคคล 

(5.3) รักษาความลับท่ีไดมาเน่ืองจากการปฏิบัติหนาท่ี 

(6) [ความรับผิดของเจาหนาท่ีคุมครองขอมูลสวนบุคคล] 

(6.1) เจาหนาที ่คุ มครองขอมูลสวนบุคคลไมมีความรับผิดเปนสวนตัวตอการฝาฝน

พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 เพราะผูที่ตองรับผิดชอบ

ไดแกผูควบคุมขอมูลหรือผูประมวลผลขอมูลแลวแตกรณี 

(6.2) อยางไรก็ดีถาเจาหนาที่คุมครองขอมูลสวนบุคคลไดรูขอมูลสวนบุคคลของผูอ่ืน

เน่ืองจากการปฏิบัติหนาท่ีตามพระราชบัญญัติน้ี แลวไปเปดเผยแกผูอ่ืน ตองระวาง

โทษอาญาตามกฎหมาย 140

141 เวนแตจะเปนการเปดเผยท่ีชอบดวยกฎหมาย 142 

 
139 เจาหนาที่คุมครองขอมูลสวนบุคคลอาจเปนตำแหนงอื่นๆ ไดหากปรากฏวาไมไดมีอำนาจตัดสินใจแตบทบาทอยูในเชิง

ใหความคิดเห็นหรือใหขอเสนอแนะ เชน Chief Information Officer หรือ Chief Legal Officer ได เปนตน อยางไรก็ดี 

จะตองพิจารณาบทบาทหรือลักษณะงานของตำแหนงดังกลาวดวยวาจะถือวามีกรณีการขัดกันซ่ึงผลประโยชนหรือไม 

(Conflict of Interest) ดังนั้นการเรียกชื่อตำแหนงบางตำแหนงจึงไมอาจสรุปไดอยางแนนอนวาบุคคลที่ไดรับตำแหนงนั้น

จะสามารถเปนเจาหนาที่คุมครองขอมูลสวนบุคคลไปดวยในขณะเดียวกันไดหรือไม 
140 การตรวจสอบและใหคำแนะนำนั้น เจาหนาที่คุ มครองขอมูลสวนบุคคลโดยปกติจะตองทราบถึงกระบวนการและ

กิจกรรมทั้งหมดที่มีการประมวลผลขอมูลขององคกร เมื่อนำมาวิเคราะหและตรวจสอบวากิจกรรมตางๆ เหลานั้นเปนไป

ตามกฎหมายหรือไม หลังจากนั้นจึงแจงและใหคำแนะนำแกองคกรเพื่อปฏิบัติใหเปนไปตามกฎหมายตอไป 
141 จำคุกไมเกิน 6 เดือน หรือปรับไมเกิน 500,000 บาท  หรือทั้งจำทั้งปรับ (มาตรา 80) 
142 ตัวอยางเชน การเปดเผยตามหนาที่ การเปดเผยเพื่อประโยชนในการสอบสวนหรือการพิจารณาคดี การเปดเผยแก

หนวยงานของรัฐในประเทศหรือตางประเทศที่มีอำนาจหนาที่ตามกฎหมาย การเปดเผยที่ไดรับความยินยอมเปนหนังสือ

เฉพาะครั้งจากเจาของขอมูลสวนบุคคล หรือการเปดเผยขอมูลสวนบุคคลที่เกี่ยวกับการฟองรองคดีตางๆ ที่เปดเผยตอ

สาธารณะ 
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D1.9 ผูควบคุมขอมูลจะตองดำเนินการประเมินผลกระทบดานการคุมครองขอมูลสวนบุคคล (DPIA) 

 

D1.10 ในกรณีท่ีผูควบคุมขอมูลไมไดเปนผูประมวลผลขอมูลดวยตนเอง ผูควบคุมขอมูลมีหนาท่ีเลือกผู

ประมวลผลขอมูลที่มีมาตรการเชิงเทคนคิและเชิงบริหารจัดการที่เหมาะสมในการประมวลผล

และการรักษาความมั่นคงปลอดภัย 

 

D1.11 ผูควบคุมขอมูลท่ีมอบหมายใหผูประมวลผลขอมูลเปนผูดำเนินการแทนจะตองจัดใหมีขอตกลง

กับผูประมวลผลขอมูลเพื่อควบคุมใหผูประมวลขอมูลดำเนินการใหเปนไปตามกฎหมาย 142

143 

(รายละเอียดเกี ่ยวกับการทำขอตกลงประมวลผลขอมูลขอใหดูรายละเอียดในแนวปฏิบัติ

เก่ียวกับสัญญาประมวลผลขอมูลในสวน D2 ตอไป) 

 

D1.12 ผูควบคุมขอมูลในกรณีท่ีจะโอนขอมูลไปยังตางประเทศหรือองคการระหวางประเทศจะตองทำ

โดยชอบดวยกฎหมาย กลาวคือ ปลายทางท่ีรับโอนจะตองมีมาตรการคุมครองขอมูลสวนบุคคล

เพียงพอ หากไมเพียงพอก็จะตองมีการดำเนินการตามขั้นตอนของกฎหมาย 143

144 (รายละเอียด

ใหดูในสวนแนวปฏิบัติเก่ียวกับการโอนขอมูลไปยังตางประเทศ) 

 

D1.13 ในกรณีท่ีตองใหขอมูลสวนบุคคลแกบุคคลหรือนิติบุคคลอ่ืนท่ีไมใชผูควบคุมขอมูลสวนบุคคล ผู

ควบคุมขอมูลจะตองดำเนินการเพ่ือปองกันมิใหผูอ่ืนใชหรือเปดเผยขอมูลโดยปราศจากอำนาจ

หรือโดยมิชอบ 144

145 

 

D1.14 ผูควบคุมขอมูลที่อยูนอกราชอาณาจักรแตอยูภายในบังคับของพระราชบัญญัติคุมครองขอมูล

สวนบุคคล พ.ศ. 2562 จะตองตั้งตัวแทนในราชอาณาจักร 145

146 

(1) [ผู ควบคุมขอมูลที ่จะตองตั ้งตัวแทนในราชอาณาจักร] ผู ควบคุมขอมูลที ่อยู นอก

ราชอาณาจักรแตมีการเสนอสินคาหรือบริการใหแกเจาของขอมูลสวนบุคคลซึ่งอยู ใน

ราชอาณาจักร ไมวาจะมีการชำระเงินแลวหรือไมก็ตาม หรือมีการเฝาติดตามพฤติกรรม

 
143 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 มาตรา 40 วรรคสาม 
144 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 มาตรา 28 และ 29 
145 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 มาตรา 37(2) 
146 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 มาตรา 37(5) และ 38 
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ของเจาของขอมูลสวนบุคคลที่เกิดขึ ้นในราชอาณาจักรมีหนาที ่ที่จะตองตั้งตัวแทนใน

ราชอาณาจักร โดยไดรับมอบอำนาจใหกระทำการแทนผูควบคุมขอมูลสวนบุคคลโดยไมมี

ขอจำกัดความรับผิดใดๆ ที่เกี่ยวกับการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลตาม

วัตถุประสงคของผูควบคุมขอมูลสวนบุคคล 

(2) [ขอยกเวนไมตองต้ังตัวแทน] ผูควบคุมสวนบุคคลท่ีอยูนอกราชอาณาจักรท่ีไดรับยกเวนไม

ตองตั้งตัวแทนในราชอาณาจักรไดแก 

(2.1) หนวยงานของรัฐตามท่ีคณะกรรมการประกาศกำหนด 

(2.2) ผูควบคุมขอมูลที่คณะกรรมการประกาศกำหนด ที่ไมไดดำเนินการเกี ่ยวของกับ

ขอมูลออนไหว และไมไดดำเนินการกับขอมูลสวนบุคคลเปนจำนวนมาก 
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ตวัอย่างนโยบายคุม้ครองขอ้มลูส่วนบุคคล 

(Data Protection Policy) 

 

นโยบายคุมครองขอมูลสวนบุคคล 

[ชื่อองคกร] 

 

ขอมูลสวนบุคคล คืออะไร? 

ขอมูลสวนบุคคล* หมายถึง “ขอมูลเกีย่วกับบุคคลซ่ึงทำใหสามารถระบุตัวบุคคลนั้นได ไมวาทางตรงหรือทางออม แตไม

รวมถึงขอมูลของผูถึงแกกรรมโดยเฉพาะ” 146

147 

 

หมายเหตุ: พิจารณารายละเอียดของนิยาม และการจัดประเภทขอมูลสวนบุคคล ในหวัขอ B แนวทางปฏิบัติการกำหนด

และแยกแยะขอมูลสวนบุคคล (Guidelines for Personal Data Classification) 

ขอมูลสวนบุคคลที่เราเก็บรวบรวม 

เราจะเก็บรวบรวมขอมูลสวนบุคคลดังตอไปนี้  

1. [ขอมูลที่บงชี้ตัวตน อาทิ ชือ่ ที่อยู สถานที่ติดตอ เบอรโทร email] 

2. [ขอมูล xxx] 

3. [ขอมูล yyy] 

… 

หมายเหตุ: ทานจะตองกรอกขอมูลสวนบุคคลที่ทานตองการจะไดรับจากเจาของขอมูลสวนบุคคล (หรือ บุคคลที่สาม) 

ทั้งหมด ไมวาจะเปนการกำหนดประเภทขอมูล และรายละเอยีดขอมูลที่ตองการใหละเอียดที่สุด เพื่อให

เจาของขอมูลสามารถรับรูและพิจารณาใหความยินยอม หรือ ใชสิทธขิองเจาของขอมูลตอไป 

แหลงที่มาของขอมูลสวนบุคคล 

เราอาจไดรับขอมูลสวนบุคคลของทานจาก 2 ชองทาง ดังนี้  

1. เราไดรับขอมูลสวนบุคคลจากทานโดยตรง โดยเราจะเกบ็รวบรวมขอมูลสวนบุคคลของทานจากขั้นตอนการใหบริการ

ดังนี้ 

a. ขั้นตอนการสมัครใชบริการกับเรา หรือขั้นตอนการยื่นคำรองขอใชสิทธิตางๆ กับเรา 

b. จากความสมัครใจของทาน ในการทำแบบสอบถาม (survey) หรือ การโตตอบทาง email หรือ ชอง

ทางการส่ือสารอื่นๆ ระหวางเราและทาน 

c. เก็บจากขอมูลการใช website ของเราผาน browser’s cookies ของทาน 

d. […]  

 
147 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 มาตรา 4 
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2. เราไดรับขอมูลสวนบุคคลของทานมาจากบุคคลที่สาม ดังตอไปนี้  

a. [บุคคลที่สามที่เปดเผยขอมูล]  

b. […] 

โดยไดรับขอมูลดวยวิธกีาร ดังตอไปนี้  

a. [วิธกีาร เชน ไดรับทาง email ไดรับแจงทางโทรศัพท ไดรับเปนเอกสาร] 

b. […] 

วัตถุประสงคในการประมวลผลขอมูล 

1. [เราจัดเก็บขอมูลสวนบุคคลของทานเพื่อการ….] 

2. [เราจัดเก็บขอมูลสวนบุคคลของทานเพื่อการ….] 

 

หมายเหตุ: 1. ทานควรระบุวัตถุประสงคในการประมวลผลใหชัดเจน และรัดกุมที่สุด เพื่อเปนการกำหนดกรอบในการ

ประมวลผลของทาน และเพื่อใหเจาของขอมูลพิจารณาเพื่อใหความยินยอมในการประมวลผลขอมูลของทาน 

อาทิ การปฏิบัติตามกฎหมายและขอบังคับ ขอกำหนดดานกฎระเบียบ การปฏิบัติตามสัญญา (รวมถึงการ

ปฏิบัติตามเงื่อนไขการใหบริการของบริษัทฯ) การติดตอสื่อสารที่เกี่ยวของกับบริการ การใหบริการหรือการ

ดูแลลูกคา การควบคุมคุณภาพของการใหบริการ ความปลอดภัยของเครือขายและขอมูล การวิจัยและการ

พัฒนา การปรับปรุงประสบการณผูใชของ website การไดมาซ่ึงกิจการ หรือ การควบรวมกิจการ หรือ การ

เปล่ียนแปลงโครงสรางขององคกร การมีสวนรวมในกิจกรรมทางการตลาด เปนตน 

 2. หากทานพบวามีความจำเปนตองประมวลผลดวยวัตถุประสงคที่แตกตางจากเดิมที่ไดรับความยินยอมไว 

ทานจะตองแจงวัตถุประสงคใหมใหแกเจาของขอมูลกอนที่จะทำการประมวลผลตามวัตถุประสงคใหมนั้น และ

ทานควรอธิบายความจำเปน ความแตกตาง รวมถึงผลกระทบที่อาจเกิดขึ้นจากความเปลี่ยนแปลงดังกลาว

ใหแกเจาของขอมูลทราบ 

 

การประมวลผลขอมูลสวนบุคคล 

เมื่อไดรับขอมูลสวนบุคคลจากแหลงที่มาของขอมูลสวนบุคคลแลว เราจะดำเนินการดังนี้กับขอมูลสวนบุคคลของทาน 

❒ เก็บรวบรวม [รายละเอียดการประมวลผล] 

❒ ใช [รายละเอยีดการประมวลผล] 

❒ เปดเผย [รายละเอยีดการประมวลผล] ทั้งนี้ บุคคล หนวยงาน ที่เราอาจเปดเผยขอมูลสวนบุคคลของทานมี ดังนี้ 

[รายชื่อ หรือ ประเภท (ละเอียดที่สุดเทาที่จะสามารถระบุได) ของผูที่อาจไดรับขอมูลสวนบุคคลจากทาน] นอกจากนี ้เรา

อาจจำเปนตองสงขอมูลสวนบุคคลของทานไปยังหนวยงานขอมูลเครดิต เพื่อตรวจสอบ และอาจใชผลการตรวจสอบขอมูล

ดังกลาวเพื่อการปองกันการฉอโกง 

เราอาจมีความจำเปนในการโอนขอมูลสวนบุคคลของทานไปยังหนวยงานตางประเทศหรือองคกรระหวาง

ประเทศ โดยมีรายชือ่ดังนี้  
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[รายชื่อ]  

หนวยงานดังกลาวมีมาตรการคุมครองขอมูลสวนบุคคลที่เพียงพอ (appropriate safeguards) และจะ

สามารถบังคับใชสิทธิของเจาของขอมูล รวมทั้งมีมาตรการเยียวยาตามกฎหมายที่จะบังคับใชได ซ่ึงมีรายละเอียดดังนี้  

[รายละเอยีดของมาตรฐานการคุมครองขอมูลสวนบุคคลของหนวยงาน ประเทศที่หนวยงานนั้นต้ังอยูพอ

สังเขป] 

การเก็บรักษาและระยะเวลาในการเก็บรักษาขอมูลสวนบุคคล 

การเก็บรักษาขอมูลสวนบุคคล 

ผูควบคุมทำการเก็บรักษาขอมูลสวนบุคคลของทาน  ดังนี้  

1. ลักษณะการเก็บ [จัดเกบ็เปน Soft Copy / Hard Copy]  

2. สถานที่จัดเก็บ [เก็บไวที่หอง ตู ที่มีอปุกรณนิรภัย / เก็บไวใน computer / เกบ็ไวบน Cloud ที่ใชบริการกับ…]  

4. ระยะเวลาจัดเก็บ เปนไปตามหัวขอ ระยะเวลาในการประมวลผลขอมูลสวนบุคคล 

5. เมื่อพนระยะเวลาจัดเก็บ หรือ เราไมมีสิทธิหรือไมสามารถอางฐานในการประมวลผลขอมูลสวนบุคคลของทานแลว 

เราจะดำเนินการทำลายขอมูลสวนบุคคลนั้นดวยวธิีการ [วิธกีารทำลาย กรณี Soft Copy / Hard Copy] และจะ

ดำเนินการใหแลวเสร็จภายใน [จำนวนวนั] วันนับแตวันส้ินสุดระยะเวลาดังกลาว 

 

ระยะเวลาการเก็บรักษาขอมูลสวนบุคคล 

ลำดับที ่ ประเภท / รายการขอมูลสวนบุคคล ระยะเวลาประมวลผล  

1. [ขอมูลที่บงชี้ตัวตน อาทิ ชื่อ ที่อยู สถานที่ติดตอ เบอรโทร 

email] 

10 ป นับแตวันที่เลิกสัญญา 

2. [ขอมูล xxx] [ระยะเวลา] 

 

หมายเหตุ: 1. ประเภทและรายการขอมูลสวนบุคคลอาจเปนชุดเดียวกันกับที่ระบุไวในหัวขอ “ขอมูลสวนบุคคลที่เราเก็บ

รวบรวม”  

2. ทานจะตองกำหนดระยะเวลาในการประมวลผลอยางชัดเจน โดยอาจอางอิงตามระยะเวลาที่กำหนดตาม

กฎหมาย อาท ิกฎหมายวาดวยการปองกันและปราบปรามการฟอกเงิน กฎหมายวาดวยสถาบันการเงิน 

กฎหมายวาดวยภาษีอากร กฎหมายวาดวยการบัญชี เปนตน หรือ อาจอางอิงจากมาตรฐาน หรือ แนวปฏิบัติ

ของธุรกิจในอุตสาหกรรมนั้นๆ หรือตามที่กำหนดโดยสมาคมผูประกอบธุรกจิตางๆ 

3. หากทานไมสามารถระบุระยะเวลาประมวลผลที่แนนอนได ทานอาจระบุระยะเวลาทีอ่าจคาดหมายไดตาม

มาตรฐานของการประมวลผลนั้นแทนได 
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สิทธิของเจาของขอมูล 

ทานมีสิทธิในการดำเนินการ ดังตอไปนี ้

(1) สิทธิในการเพิกถอนความยินยอม (right to withdraw consent): ทานมีสิทธิในการเพิกถอนความยินยอมในการ

ประมวลผลขอมูลสวนบุคคลที่ทานไดใหความยินยอมกับเราได ตลอดระยะเวลาที่ขอมูลสวนบุคคลของทานอยูกับเรา  

(2) สิทธิในการเขาถึงขอมูลสวนบุคคล (right of access): ทานมีสิทธิในการเขาถึงขอมูลสวนบุคคลของทานและขอใหเรา

ทำสำเนาขอมูลสวนบุคคลดังกลาวใหแกทาน รวมถึงขอใหเราเปดเผยการไดมาซ่ึงขอมูลสวนบุคคลที่ทานไมไดใหความ

ยินยอมตอเราได 

(3) สิทธิในการแกไขขอมูลสวนบุคคลใหถูกตอง (right to rectification): ทานมีสิทธิในการขอใหเราแกไขขอมูลที่ไม

ถูกตอง หรือ เพิ่มเติมขอมูลที่ไมสมบูรณ  

(4) สิทธิในการลบขอมูลสวนบุคคล (right to erasure): ทานมีสิทธิในการขอใหเราทำการลบขอมูลของทานดวยเหตุบาง

ประการได  

(5) สิทธิในการระงับการใชขอมูลสวนบุคคล (right to restriction of processing): ทานมีสิทธิในการระงับการใชขอมูล

สวนบุคคลของทานดวยเหตุบางประการได  

(6) สิทธิในการใหโอนยายขอมูลสวนบุคคล (right to data portability): ทานมีสิทธิในการโอนยายขอมูลสวนบุคคลของ

ทานที่ทานใหไวกบัเราไปยังผูควบคุมขอมูลรายอื่น หรือ ตัวทานเองดวยเหตุบางประการได  

(7) สิทธิในการคัดคานการประมวลผลขอมลูสวนบุคคล (right to object): ทานมสิีทธิในการคัดคานการประมวลผล

ขอมูลสวนบุคคลของทานดวยเหตุบางประการได  

 

ทานสามารถติดตอมายังเจาหนาที่ DPO/เจาหนาที่ฝายของเราได เพื่อดำเนินการยื่นคำรองขอดำเนินการตาม

สิทธิขางตนได (รายละเอยีดการติดตอปรากฏในหวัขอ “ชองทางการติดตอ” ดานลางนี้) หรือ ทานสามารถศึกษา

รายละเอียดเง่ือนไข ขอยกเวนการใชสิทธิตางๆ ไดที่ [link รายละเอียดของการใชสิทธิ*] หรือทานอาจศึกษาเพิ่มเติมไดที่ 

[link ขอมูลสำหรับเจาของขอมูลสวนบคุคล เชน TDPG2.0, เว็บไซตกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม 

http://www.mdes.go.th] 

ทั้งนี้ ทานไมจำเปนตองเสียคาใชจายใดๆ ในการดำเนินตามสิทธิขางตน โดยเราจะพิจารณาและแจงผลการ

พิจารณาตามคำรองของทานภายใน 30 วันนับแตวันที่เราไดรับคำรองขอดังกลาว 

 

หมายเหตุ: * กรุณาพจิารณารายละเอียดของสิทธิของเจาของขอมูลไดในหัวขอ D3. แนวปฏิบัติเกี่ยวกับการจัดการคำรอง

ขอของเจาของขอมูล 
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กิจกรรมทางการตลาดและการสงเสริมการตลาด 

ในระหวางการใชบริการ เราจะสงขอมูลขาวสารเกี่ยวกับกิจกรรมทางการตลาด และการสงเสริมการตลาด ผลิตภัณฑ การ

ใหบริการของเราที่เราคิดวาทานอาจสนใจเพื่อประโยชนในการใหบริการกับทานอยางเต็มประสิทธิภาพ หากทานไดตกลง

ที่จะรับขอมูลขาวสารดังกลาวจากเราแลว ทานมีสิทธิยกเลิกความยินยอมดังกลาวไดทุกเมื่อ โดยทานสามารดำเนินการ

ยกเลิกความยินยอมในการรับแจงขอมูลขาวสารได ตามขั้นตอนดังนี้  

[ขั้นตอนการยกเลิกการรับขอมูลขาวสาร] 

Cookies คืออะไร?  

Cookies คือ text files ที่อยูในคอมพวิเตอรของทานที่ใชเพื่อจัดเก็บรายละเอียดขอมูล log การใชงาน internet ของ

ทาน หรือ พฤติกรรมการเยี่ยมชม website ของทาน ทานสามารถศึกษารายละเอียดเพิ่มเติมของ Cookies ไดจาก 

https://www.allaboutcookies.org/ 

เราใช Cookies อยางไร?  

เราจะจัดเก็บขอมูลการเขาเยีย่มชม website จากผูเขาเยีย่มชมทุกรายผาน Cookies หรือ เทคโนโลยีที่ใกลเคียง และเรา

จะใช Cookies เพื่อประโยชน ในการพฒันาประสิทธิภาพในการเขาถึงบริการของเราผาน internet รวมถึงพัฒนา

ประสิทธิภาพในการใชงานบริการของเราทาง internet โดยจะใชเพื่อกรณี ดังตอไปนี้ 

1. เพื่อใหทานสามารถ sign in บัญชีของทานใน website ของเราไดอยางตอเนื่อง 

2. เพื่อศึกษาพฤติกรรมการใชงาน website ของทาน เพื่อนำไปพัฒนาใหสามารถใชงานไดงาย รวดเร็ว และมี

ประสิทธิภาพยิ่งขึ้น  

3. […] 

ประเภทของ Cookies ที่เราใช?  

เราใช Cookies ดังตอไปนี้ สำหรับ website ของเรา 

1. [Functionality – cookies ที่ใชในการจดจำส่ิงที่ลูกคาเลือกเปน preferences เชน ภาษาที่ใช เปนตน] 

2. [Advertising – cookies ที่ใชในการจดจำส่ิงที่ลูกคาเคยเยี่ยมชม เพื่อนำเสนอสินคา บริการ หรือ ส่ือโฆษณาที่

เกี่ยวของเพื่อใหตรงกับความสนใจของผูใชงาน] 

3. […] 

การจัดการ Cookies  

ทานสามารถต้ังคามิให browser ของทาน ตกลงรับ Cookies ของเราได โดยมขีั้นตอนในการจัดการ Cookies ดังนี้  

[ขั้นตอนการต้ังคาโดยอาจกำหนดเปนกรณีใช Google Chrome / กรณีใช Safari / กรณีใช Internet Explorer เปนตน] 

นโยบายคุมครองขอมูลสวนบุคคลของ website อ่ืน 

นโยบายความเปนสวนตัวฉบับนี้ ใชเฉพาะสำหรับการใหบริการของเราและการใชงาน website ของเราเทานั้น หากทาน

ไดกด link ไปยัง website อื่น (แมจะผานชองทางใน website ของเราก็ตาม) ทานจะตองศึกษาและปฏิบัติตามนโยบาย

ความเปนสวนตัวที่ปรากฏใน website นั้นๆ แยกตางหากจากของเรา 
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การเปลีย่นแปลงนโยบายคุมครองขอมลูสวนบุคคล 

เราจะทำการพิจารณาทบทวนนโยบายความเปนสวนตัวเปนประจำเพือ่ใหสอดคลองกับแนวปฏิบัติ และ กฎหมาย 

ขอบังคับที่เกี่ยวของ ทั้งนี้ หากมีการเปล่ียนแปลงนโยบายความเปนสวนตัว เราจะแจงใหทานทราบดวยการ update 

ขอมูลลงใน website ของเราโดยเร็วที่สุด ปจจุบัน นโยบายความเปนสวนตัวถูกทบทวนคร้ังลาสุดเมื่อ [dd/mm/yy] 

ชองทางการติดตอ 

รายละเอียดผูควบคุมขอมูล 

ชื่อ:   [ชื่อภาษาไทย และอังกฤษ (ถามี)] 

สถานที่ติดตอ:  [ที่อยูสำนกังานใหญ สถานที่ทำงานของผูควบคุมขอมูล] 

ชองทางการติดตอ: [โทรศัพท] 

  [email] 

  [website ] 

  [ชองทางติดตอ หรือ รับขาวสารอื่นๆ : อาทิ. LINE, Facebook, Instagram, Twitter หรือ 

Social Media อื่นๆ] 

 

รายละเอียดตัวแทนผูรับผิดชอบ (ถามี)* 

ชื่อตัวแทนผูรับผิดชอบ: [ชื่อภาษาไทย และอังกฤษ (ถามี)] 

สถานที่ติดตอ:  [ที่อยูสำนกังานใหญ สถานที่ทำงานของผูควบคุมขอมูล] 

ชองทางการติดตอ:  [โทรศัพท] 

   [email] 

   [website] 

 [ชองทางติดตอ หรือ รับขาวสารอื่นๆ : อาทิ. LINE, Facebook, Instagram, Twitter 

หรือ Social Media อื่นๆ] 

 

หมายเหตุ:  *เปนกรณีที่ทานเปนบุคคลหรือนิติบุคคลที่อยูนอกราชอาณาจักรตามมาตรา 5 วรรคสองแหงพระราชบัญญัติ

คุมครองขอมูลสวนบุคคล พ.ศ. 2562 

 

รายละเอียดเจาหนาที่คุมครองขอมูลสวนบุคคล (Data Protection Officer: DPO) (ถามี) 

ชื่อ:  [ชื่อภาษาไทย และอังกฤษ (ถามี)] 

สถานที่ติดตอ: [ที่อยูสำนกังานใหญ สถานที่ทำงานของผูควบคุมขอมูล] 

ชองทางการติดตอ:* [โทรศัพท] 

  [email] 
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หมายเหตุ:  *ทานควรจัดใหมีชองทางการติดตอเฉพาะสำหรับเจาหนาที่คุมครองขอมูลสวนบุคคลของทาน แยกตางหาก

จากชองทางการติดตอหลัก นอกจากนี ้ทานควรจัดใหมีการประชาสัมพันธรายละเอียดของ DPO ใหแก

บุคลากรภายในองคกรของทานทราบดวย 

 

รายละเอียดหนวยงานกำกับดูแล 

ในกรณีที่เราหรือลูกจางหรือพนกังานของเราฝาฝนหรือไมปฏิบัติตามกฎหมายเกี่ยวกับการคุมครองขอมูลสวนบุคคล ทาน

สามารถรองเรียนตอหนวยงานกำกับดูแล ตามรายละเอยีดดังนี้  

ชื่อ:   สำนักงานคณะกรรมการคุมครองขอมูลสวนบุคคล  

สถานที่ติดตอ:  [ที่อยู] 

ชองทาการติดตอ:  [โทรศัพท] 

  [email] 

ระยะเวลาในการติดตอ /รองเรียน [ภายใน…วันนับแต….. ] 148 

  

 
148   ปจจุบันสำนกังานคณะกรรมการคุมครองขอมูลสวนบุคคลยังมิไดกำหนดหลักเกณฑในการยื่นขอรองเรียน หรือยื่นคำ

รองตางๆ ใหแกสำนกังาน จึงตองติดตามประกาศของสำนกังานดังกลาวที่เกีย่วของตอไป 
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ตัวอยางเอกสารแจงขอมูลการประมวลผลขอมลู (แบบยอ)  

Privacy Notice (Abridged) 

 

ขอมูลของผูควบคุมขอมูล 

ชื่อ:  [ชื่อภาษาไทย และอังกฤษ (ถามี)]  

สถานที่ติดตอ: [ที่อยูสำนกังานใหญ สถานที่ทำงานของผูควบคุมขอมูล] 

ชองทางการติดตอ: [โทรศัพท]  

[email]  

[website]  

[ชองทางติดตอ หรือ รับขาวสารอื่นๆ: อาทิ. LINE, Facebook, Instagram, Twitter หรือ Social 

Media อื่นๆ]  

 

ทั้งนี้ รายละเอียดตัวแทนผูรับผิดชอบ และ เจาหนาที่คุมครองขอมูลสวนบุคคล (Data Protection Officer : DPO) 

ปรากฏตามนโยบายคุมครองขอมูลสวนบุคคลเร่ือง “ชองทางการติดตอ” 

ขอมูลสวนบุคคลที่จะทำการประมวลผล 

รายละเอียดปรากฏตามนโยบายคุมครองขอมูลสวนบุคคล เร่ือง “ขอมูลสวนบุคคลที่เราเก็บรวบรวม” และ  “ระยะเวลา

ในการเก็บรักษาขอมูลสวนบุคคล” 

วัตถุประสงคและฐานในการประมวลผลขอมูล 

รายละเอียดปรากฏตามนโยบายคุมครองขอมูลสวนบุคคล เร่ือง “วัตถุประสงคในการประมวลผลขอมูล” 

ฐานในการประมวลผลขอมูล 

เราดำเนินการประมวลผลขอมูลสวนบุคคลของทานภายใตฐาน ดังตอไปนี้ 

❒ การปฏิบัติตามสัญญา [ตามสัญญา…] [นอกจากนี้ ตองระบุถึงความจำเปนที่เจาของขอมูลตองปฏบิัติตามสัญญา 

กฎหมาย หรือ เพือ่การเขาทำสัญญา และตองระบุถึงผลกระทบที่เปนไปไดจากการไมใหขอมูลสวนบุคคลนั้น] 

❒ ความยินยอม [ตามที่ทานไดใหความยินยอมเมื่อ….] ทั้งนี้ หากทานประสงคจะถอนความยินยอม ทานสามารถ

ดำเนินการไดดังนี้ [แนวทางในการถอนความยินยอม อาทิ แจงทางวาจา / แจงรองเรียน / แจงทางอีเมล ทั้งนี้ ตองไมยาก

ไปกวาขั้นตอนการขอความยินยอม] ทั้งนี้ การถอนความยินยอมจะไมสงผลกระทบตอการประมวลผลขอมูลสวนบุคคลที่

ทานไดใหความยินยอมไปแลวโดยชอบดวยกฎหมาย นอกจากนี ้ผลกระทบจากการถอนความยินยอม มีดังนี้ [ผลกระทบ

จากการถอนความยินยอม เชน ทานอาจไดรับความสะดวกในการใหบริการนอยลง เปนตน] 

❒ ผลประโยชนสำคัญจำเปนตอชีวิต [เหตุความจำเปน รายแรงของเหตุการณ]  

❒ หนาที่ตามกฎหมาย [อางอิงกฎหมาย] 

❒ การดำเนินงานตามภารกิจของรัฐ [อางอิงหนวยงาน และภารกจิของรัฐ] 
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❒ การจำเปนเพื่อประโยชนโดยชอบดวยกฎหมายของเรา หรือบุคคลอื่น โดยประโยชนดังกลาวมีความสำคัญมากกวา

สิทธิขั้นพื้นฐานในขอมูลสวนบุคคลของเจาของขอมูล ดังนี้ [อธิบายเหตุผล] 

แหลงที่มาของขอมูลสวนบุคคล 

1. เราไดรับขอมูลสวนบุคคลจากทานโดยตรง เมื่อวันที่ [วันที่] 

2. เราไดรับขอมูลสวนบุคคลของทานมาจาก [บุคคลที่สามที่เปดเผยขอมูล] โดยไดรับขอมูลดวยวิธกีาร [วธิีการ เชน 

ไดรับทาง email ไดรับแจงทางโทรศัพท ไดรับเปนเอกสาร] เมื่อวันที่ [วันที่] 

การประมวลผลขอมูลสวนบุคคล 

รายละเอียดปรากฏตามนโยบายคุมครองขอมูลสวนบุคคล เร่ือง “การประมวลผลขอมูลสวนบุคคล” 

การเก็บรักษาขอมูลสวนบุคคล 

รายละเอียดปรากฏตามนโยบายคุมครองขอมูลสวนบุคคล เร่ือง “การเก็บรักษาขอมูลสวนบุคคล” 

สิทธิของเจาของขอมูล 

รายละเอียดปรากฏตามนโยบายคุมครองขอมูลสวนบุคคล เร่ือง “สิทธิของเจาของขอมูล” 
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ตัวอยางเอกสารแจงขอมูลการประมวลผลขอมลู (แบบละเอียด)  

Privacy Notice 

 

ขอมูลของผูควบคุมขอมูล 

รายละเอียดผูควบคุมขอมูล 

ชื่อ:  [ชื่อภาษาไทย และอังกฤษ (ถามี)]  

สถานที่ติดตอ: [ที่อยูสำนกังานใหญ สถานที่ทำงานของผูควบคุมขอมูล] 

ชองทางการติดตอ: [โทรศัพท] 

  [email] 

  [website] 

  [ชองทางติดตอ หรือ รับขาวสารอื่นๆ : อาทิ. LINE, Facebook, Instagram, Twitter หรือ 

Social Media อื่นๆ] 

 

รายละเอียดตัวแทนผูรับผิดชอบ (ถามี)* 

ชื่อตัวแทนผูรับผิดชอบ: [ชื่อภาษาไทย และอังกฤษ (ถามี)] 

สถานที่ติดตอ:  [ที่อยูสำนกังานใหญ สถานที่ทำงานของผูควบคุมขอมูล] 

ชองทางการติดตอ:  [โทรศัพท] 

   [email] 

   [website] 

   [ชองทางติดตอ หรือ รับขาวสารอื่นๆ : อาทิ. LINE, Facebook, Instagram, Twitter 

หรือ Social Media อื่นๆ] 

 

หมายเหตุ:  *เปนกรณีที่ทานเปนบุคคลหรือนิติบุคคลที่อยูนอกราชอาณาจักร ตามมาตรา 5 วรรคสอง แหงพระราชบัญญัติ

คุมครองขอมูลสวนบุคคล พ.ศ. 2562 

 

รายละเอียดเจาหนาที่คุมครองขอมูลสวนบุคคล (Data Protection Officer: DPO) (ถามี) 

ชื่อ:  [ชื่อภาษาไทย และอังกฤษ (ถามี)] 

สถานที่ติดตอ: [ที่อยูสำนกังานใหญ สถานที่ทำงานของผูควบคุมขอมูล] 

ชองทางการติดตอ:* [โทรศัพท] 

  [email] 
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หมายเหตุ:  *ทานควรจัดใหมีชองทางการติดตอเฉพาะสำหรับเจาหนาที่คุมครองขอมูลสวนบุคคลของทาน แยกตางหาก

จากชองทางการติดตอหลัก นอกจากนี ้ทานควรจัดใหมีการประชาสัมพันธรายละเอียดของ DPO ใหแก

บุคลากรภายในองคกรของทานทราบดวย 

ขอมูลสวนบุคคลที่จะทำการประมวลผล 

1. [ขอมูลที่บงชี้ตัวตน อาทิ ชือ่ ที่อยู สถานที่ติดตอ เบอรโทร email] 

2. [ขอมูล xxx] 

 

หมายเหตุ:  *ทานจะตองกรอกขอมูลสวนบุคคลที่ทานตองการจะไดรับจากเจาของขอมูลสวนบุคคล (หรือ บุคคลที่สาม) 

ทั้งหมด ไมวาจะเปนการกำหนดประเภทขอมูล และรายละเอยีดขอมูลที่ตองการใหละเอียดที่สุด เพื่อให

เจาของขอมูลสามารถรับรูและพิจารณาใหความยินยอม หรือ ใชสิทธขิองเจาของขอมูลตอไป  

 อนึ่ง กรุณาพิจารณารายละเอยีดของนิยาม และการจัดประเภทขอมูลสวนบุคคล ในหัวขอ B แนวทาง

ปฏิบัติการกำหนดและแยกแยะขอมูลสวนบุคคล (Guidelines for Personal Data Classification) 

 

ระยะเวลาในการประมวลผลขอมูลสวนบุคคล 

ลำดับที ่ ประเภท / รายการขอมูลสวนบุคคล ระยะเวลาประมวลผล  

1. [ขอมูลที่บงชี้ตัวตน อาทิ ชื่อ ที่อยู สถานที่ติดตอ เบอรโทร 

email] 

10 ป นับแตวันที่เลิกสัญญา 

2. [ขอมูล xxx] [ระยะเวลา] 

 

หมายเหตุ: 1. ประเภทและรายการขอมูลสวนบุคคลอาจเปนชุดเดียวกันกับที่ระบุไวในหัวขอ “ขอมูลสวนบุคคลที่เราเก็บ

รวบรวม”  

2. ทานจะตองกำหนดระยะเวลาในการประมวลผลอยางชัดเจน โดยอาจอางอิงตามระยะเวลาที่กำหนดตาม

กฎหมาย อาท ิกฎหมายวาดวยการปองกันและปราบปรามการฟอกเงิน กฎหมายวาดวยสถาบันการเงิน 

กฎหมายวาดวยภาษีอากร กฎหมายวาดวยการบัญชี เปนตน หรือ อาจอางอิงจากมาตรฐาน หรือ แนวปฏิบัติ

ของธุรกิจในอุตสาหกรรมนั้นๆ หรือตามที่กำหนดโดยสมาคมผูประกอบธุรกจิตางๆ 

3. หากทานไมสามารถระบุระยะเวลาประมวลผลที่แนนอนได ทานอาจระบุระยะเวลาทีอ่าจคาดหมายไดตาม

มาตรฐานของการประมวลผลนั้นแทนได 

วัตถุประสงคและฐานในการประมวลผลขอมูล 

วัตถุประสงคในการประมวลผลขอมูล 

1. [เราจัดเก็บขอมูลสวนบุคคลของทานเพื่อการ….] 

2. [เราจัดเก็บขอมูลสวนบุคคลของทานเพื่อการ….] 
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หมายเหตุ:  1. ทานควรระบุวัตถุประสงคในการประมวลผลใหชัดเจน และรัดกุมที่สุด เพือ่เปนการกำหนดกรอบในการ

ประมวลผลของทาน และเพื่อใหเจาของขอมูลพิจารณาเพือ่ใหความยินยอมในการประมวลผลขอมูลของทาน 

อาทิ การปฏบิัติตามกฎหมายและขอบังคับ ขอกำหนดดานกฎระเบียบ การปฏบิัติตามสัญญา (รวมถึงการ

ปฏิบัติตามเง่ือนไขการใหบริการของบริษัทฯ) การติดตอส่ือสารที่เกี่ยวของกับบริการ การใหบริการหรือการ

ดูแลลูกคา การควบคุมคุณภาพของการใหบริการ ความปลอดภยัของเครือขายและขอมูล การวจิัยและการ

พัฒนา การปรับปรุงประสบการณผูใชของ website การไดมาซ่ึงกิจการ หรือ การควบรวมกจิการ หรือ การ

เปล่ียนแปลงโครงสรางขององคกร การมีสวนรวมในกิจกรรมทางการตลาด เปนตน 

 2. หากทานพบวามีความจำเปนตองประมวลผลดวยวัตถุประสงคที่แตกตางจากเดิมที่ไดรับความยินยอมไว 

ทานจะตองแจงวัตถุประสงคใหมใหแกเจาของขอมูลกอนที่จะทำการประมวลผลตามวัตถุประสงคใหมนั้น และ

ทานควรอธิบายความจำเปน ความแตกตาง รวมถึงผลกระทบที่อาจเกิดขึ้นจากความเปล่ียนแปลงดังกลาว

ใหแกเจาของขอมูลทราบ 

 

ฐานในการประมวลผลขอมูล 

เราดำเนินการประมวลผลขอมูลสวนบุคคลของทานภายใตฐาน ดังตอไปนี้ 

❒ การปฏิบัติตามสัญญา [ตามสัญญา…] [นอกจากนี้ ตองระบุถึงความจำเปนที่เจาของขอมูลตองปฏบิัติตามสัญญา 

กฎหมาย หรือ เพือ่การเขาทำสัญญา และตองระบุถึงผลกระทบที่เปนไปไดจากการไมใหขอมูลสวนบุคคลนั้น] 

❒ ความยินยอม [ตามที่ทานไดใหความยินยอมเมื่อ….] ทั้งนี้ หากทานประสงคจะถอนความยินยอม ทานสามารถ

ดำเนินการได ดังนี้ [แนวทางในการถอนความยินยอม อาทิ แจงทางวาจา แจงรองเรียน แจงทางอีเมล ทั้งนี้ ตองไมยากไป

กวาขั้นตอนการขอความยินยอม]] ทั้งนี้ การถอนความยินยอมจะไมสงผลกระทบตอการประมวลผลขอมูลสวนบุคคลที่

ทานไดใหความยินยอมไปแลวโดยชอบดวยกฎหมาย นอกจากนี ้ผลกระทบจากการถอนความยินยอม มีดังนี้ [ผลกระทบ

จากการถอนความยินยอม เชน ทานอาจไดรับความสะดวกในการใหบริการนอยลง เปนตน] 

❒ ผลประโยชนสำคัญจำเปนตอชีวิต [เหตุความจำเปน รายแรงของเหตุการณ]  

❒ หนาที่ตามกฎหมาย [อางอิงกฎหมาย] 

❒ การดำเนินงานตามภารกิจของรัฐ [อางอิงหนวยงาน และภารกจิของรัฐ] 

❒ การจำเปนเพื่อประโยชนโดยชอบดวยกฎหมายของเรา หรือบุคคลอื่น โดยประโยชนดังกลาวมีความสำคัญมากกวา

สิทธิขั้นพื้นฐานในขอมูลสวนบุคคลของเจาของขอมูล ดังนี้ [อธิบายเหตุผล] 

 

หมายเหตุ:  โปรดดูรายละเอียดของฐานในการประมวลผลขอมูลไดในหัวขอ C แนวทางปฏิบติัเกี่ยวกบัฐานในการ

ประมวลผลขอมูลสวนบุคคล (Guidelines on Lawful Basis for Processing Personal Data) 
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แหลงที่มาของขอมูลสวนบุคคล 

1. เราไดรับขอมูลสวนบุคคลจากทานโดยตรง เมื่อวันที่ [วันที่] 

2. เราไดรับขอมูลสวนบุคคลของทานมาจาก [บุคคลที่สามที่เปดเผยขอมูล] โดยไดรับขอมูลดวยวิธกีาร [วธิีการ เชน 

ไดรับทาง email ไดรับแจงทางโทรศัพท ไดรับเปนเอกสาร] เมื่อวันที่ [วันที่] 

การประมวลผลขอมูลสวนบุคคล 

เมื่อไดรับขอมูลสวนบุคคลจากแหลงที่มาของขอมูลสวนบุคคลแลว เราจะดำเนินการดังนี้กับขอมูลสวนบุคคลของทาน 

❒ เก็บรวบรวม [รายละเอียดการประมวลผล] 

❒ ใช [รายละเอยีดการประมวลผล] 

❒ เปดเผย [รายละเอยีดการประมวลผล] ทั้งนี้ บุคคล หนวยงาน ที่เราอาจเปดเผยขอมูลสวนบุคคลของทานมี ดังนี้ 

[รายชื่อ หรือ ประเภท (ละเอียดที่สุดเทาที่จะสามารถระบุได) ของผูที่อาจไดรับขอมูลสวนบุคคลจากทาน] 

เราอาจมีความจำเปนในการโอนขอมูลสวนบุคคลของทานไปยังหนวยงานตางประเทศหรือองคกรระหวาง

ประเทศ โดยมีรายชือ่ดังนี้  

[รายชื่อ]  

หนวยงานดังกลาวมีมาตรการคุมครองขอมูลสวนบุคคลที่เพียงพอ (appropriate safeguards) และจะ

สามารถบังคับใชสิทธิของเจาของขอมูล รวมทั้งมีมาตรการเยียวยาตามกฎหมายที่จะบังคับใชได ซ่ึงมีรายละเอียดดังนี้  

[รายละเอยีดของมาตรฐานการคุมครองขอมูลสวนบุคคลของหนวยงาน ประเทศที่หนวยงานนั้นต้ังอยูพอ

สังเขป] 

การเก็บรักษาขอมูลสวนบุคคล 

ผูควบคุมทำการเก็บรักษาขอมูลสวนบุคคลของทาน  ดังนี้  

1. ลักษณะการเก็บ [จัดเกบ็เปน Soft Copy / Hard Copy]  

2. สถานที่จัดเก็บ [เก็บไวที่หอง ตู ที่มีอปุกรณนิรภัย / เก็บไวใน computer / เกบ็ไวบน Cloud ที่ใชบริการกับ…]   

3. ระยะเวลาจัดเก็บ เปนไปตามหัวขอ ระยะเวลาในการประมวลผลขอมูลสวนบุคคล 

4. เมื่อพนระยะเวลาจัดเก็บ หรือ เราไมมีสิทธิหรือไมสามารถอางฐานในการประมวลผลขอมูลสวนบุคคลของทานแลว 

เราจะดำเนินการทำลายขอมูลสวนบุคคลนั้นดวยวธิีการ [วิธกีารทำลาย กรณี Soft Copy / Hard Copy] และจะ

ดำเนินการใหแลวเสร็จภายใน [จำนวนวนั] วันนับแตวันส้ินสุดระยะเวลาดังกลาว 

สิทธิของเจาของขอมูล 

ทานมีสิทธิในการดำเนินการ ดังตอไปนี ้

(1) สิทธิในการเพิกถอนความยินยอม (right to withdraw consent): ทานมีสิทธิในการเพิกถอนความยินยอมในการ

ประมวลผลขอมูลสวนบุคคลที่ทานไดใหความยินยอมกับเราได ตลอดระยะเวลาที่ขอมูลสวนบุคคลของทานอยูกับเรา  

(2) สิทธิในการเขาถึงขอมูลสวนบุคคล (right of access): ทานมีสิทธิในการเขาถึงขอมูลสวนบุคคลของทานและขอใหเรา

ทำสำเนาขอมูลสวนบุคคลดังกลาว รวมถึงขอใหเราเปดเผยการไดมาซ่ึงขอมูลสวนบุคคลที่ทานไมไดใหความยินยอม

ตอเราใหแกทานได 
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(3) สิทธิในการแกไขขอมูลสวนบุคคลใหถูกตอง (right to rectification): ทานมีสิทธิในการขอใหเราแกไขขอมูลที่ไม

ถูกตอง หรือ เพิ่มเติมขอมูลที่ไมสมบูรณ  

(4) สิทธิในการลบขอมูลสวนบุคคล (right to erasure): ทานมีสิทธิในการขอใหเราทำการลบขอมูลของทานดวยเหตุบาง

ประการได  

(5) สิทธิในการระงับการใชขอมูลสวนบุคคล (right to restriction of processing): ทานมีสิทธิในการระงับการใชขอมูล

สวนบุคคลของทานดวยเหตุบางประการได  

(6) สิทธิในการใหโอนยายขอมูลสวนบุคคล (right to data portability): ทานมีสิทธิในการโอนยายขอมูลสวนบุคคลของ

ทานที่ทานใหไวกบัเราไปยังผูควบคุมขอมูลรายอื่น หรือ ตัวทานเองดวยเหตุบางประการได  

(7) สิทธิในการคัดคานการประมวลผลขอมูลสวนบุคคล (right to object): ทานมสิีทธิในการคัดคานการประมวลผล

ขอมูลสวนบุคคลของทานดวยเหตุบางประการได 

 

ทานสามารถติดตอมายังเจาหนาที่ DPO / เจาหนาที่ฝาย [ชื่อฝาย] ของเราได เพื่อดำเนินการยื่นคำรองขอ

ดำเนินการตามสิทธิขางตน ไดที่ [email / สถานที่ติดตอ / โทรศัพท*] หรือ ทานสามารถศึกษารายละเอียดเงื่อนไข 

ขอยกเวนการใชสิทธิตางๆ ไดที่ [link รายละเอียดของการใชสิทธิ**] หรือทานอาจศึกษาเพิ่มเติมไดที่ [link ขอมูลสำหรับ

เจาของขอมูลสวนบุคคล เชน TDPG2.0, เว็บไซตกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม http://www.mdes.go.th] 

 

หมายเหตุ:  *ทานควรจัดใหมีชองทางการติดตอเฉพาะสำหรับการรับคำรองของเจาของขอมลูในการดำเนินการตามสิทธิ

ตางๆ แยกตางหากจากชองทางการติดตอหลัก หรือ อาจกำหนดใหเปนชองทางเดียวกันกับรายละเอยีดติดตอ

ของ DPO ก็ได   

 ** โปรดดูรายละเอยีดของสิทธิของเจาของขอมูลไดในหัวขอ D3. แนวปฏิบัติเกี่ยวกับการจัดการคำรองขอของ

เจาของขอมูล 

 

ทั้งนี้ ทานไมจำเปนตองเสียคาใชจายใดๆ ในการดำเนินตามสิทธิขางตน โดยเราจะพิจารณา

และแจงผลการพิจารณาตามคำรองของทานภายใน 30 วันนับแตวันท่ีเราไดรับคำรองขอดังกลาว 

ในกรณีที่เราหรือ ลูกจางหรือพนักงานของเราฝาฝนหรือไมปฏิบัติตามกฎหมายเกี่ยวกับการ

คุมครองขอมูลสวนบุคคล ทานสามารถรองเรียนตอสำนักงานคณะกรรมการคุมครองขอมูลสวนบุคคล ได

ท่ี [ช่ือ / ท่ีอยู / email / โทรศัพท] 
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ผูประมวลผลขอมลู  

(Data Processor) 

 
D1.15 ผูประมวลผลขอมูลจะตองประมวลผลตามขอตกลงระหวางผูควบคุมและผูประมวลผลขอมูล148

149 

หรือตามคำสั่งของผูควบคุมขอมูลสวนบุคคล 149

150 การประมวลผลขอมูลสวนบุคคลที่ขัดคำสั่ง

ของผูควบคุมขอมูลสวนบุคคลยอมทำใหผูประมวลผลขอมูลตองรับผิดตอผูควบคุมขอมูลตาม

ขอตกลง อีกท้ังยังเปนการฝาฝนกฎหมายคุมครองขอมูลสวนบุคคลในขณะเดียวกันดวย 151 

 

D1.16 ผูประมวลผลขอมูลจะตองมีมาตรการเชิงเทคนิคและเชิงบริหารจัดการเพื่อรักษาความมั่นคง

ปลอดภัยในการประมวลผลท่ีเหมาะสมกับความเสี่ยง 

(1) [แนวทางเบื้องตน] ผูประมวลผลขอมูลจะตองพิจารณาถึงความเสี่ยง ความเปนไปได 

รวมถึงความรายแรงที่จะสงผลกระทบตอสิทธิเสรีภาพของเจาของขอมูล โดยอาจใช

มาตรการรักษาความมั่นคงปลอดภัยดังตอไปนี้ตามที่เห็นวาเหมาะสมกับลักษณะของ

ขอมูลและการประมวลผล 

(1.1) การแฝงขอมูล (pseudonymization) หรือการเขารหัส (encryption) 

(1.2) ความสามารถในการรักษาความลับ ความถูกตองและแทจริง ความพรอมใชงาน

และการพรอมรับมือตอการเปลี่ยนแปลงตางๆ ของระบบหรือบริการประมวลผล 

(1.3) ความสามารถที่จะทำใหความพรอมและใชงานและเขาถึงขอมูลสวนบุคคลกลบัสู

สภาพท่ีใชงานไดทันทวงทีเมื่อมีเหตุขัดของทางกายภาพหรือทางเทคนิค 

 
149 ขอใหดูรายละเอียดในสวนของแนวปฏบิัติวาดวยสัญญาระหวางผูควบคุมขอมูลและผูประมวลผลขอมูล 
150 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 มาตรา 40(1) 
151 ผูประมวลผลขอมูลสวนบุคคลจะตองระมัดระวังมิใหเกิดการประมวลผลขอมูลที่ฝาฝนคำสั่งของผูควบคุมขอมูลสวน

บุคคล หากเกิดการประมวลผลขอมูลท่ีผิดพลาดจะตองแกไขโดยจะตองลบลางการประมวลผลขอมูลอันฝาฝนคำส่ังของผู

ควบคุมขอมูลสวนบุคคลนั้น มิเชนนั้น ผูประมวลผลขอมูลสวนบุคคลมีระวางโทษปรับทางปกครองไมเกิน 3 ลานบาทตาม

มาตรา 86 แหงพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 ในขณะเดียวกันสำหรับการประมวลผลขอมูลที่ฝาฝน

คำส่ังนั้นถือวาผูประมวลผลขอมูลเปนผูควบคุมขอมูลสวนบุคคลสำหรับการประมวลผลที่ฝาฝนคำส่ังนั้น ฉะนั้นหนาที่และ

ความรับผิดของผูควบคุมขอมูลสวนบุคคลจะนำมาใชกับการประมวลผลขอมูลนั้นนั่นเอง เชน หากการประมวลผลขอมูลไม

มีฐานทางกฎหมายก็จะเปนการประมวลผลขอมูลที่ไมชอบดวยกฎหมาย ผูประมวลผลขอมูลที่ถือวาเปนผูควบคุมขอมูลนั้น

จะตองรับผิดเพราะประมวลผลขอมูลโดยขัดตอมาตรา 24 ดวย เปนตน 
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(1.4) กระบวนการตามปกติในการทดสอบ ประเมิน และวัดผลประสิทธิภาพของ

มาตรการเชิงเทคนิคและเชิงบริหารจัดการเพื่อสรางความมั่นคงปลอดภัยในการ

ประมวลผล 

(2) [มาตรการภายใน] ผูประมวลขอมูลจะตองมีมาตรการเพื่อควบคุมบุคคลธรรมดาซึ่ง

ปฏิบัติงานภายใตอำนาจของผูประมวลผลขอมูลและเขาถึงขอมูลได ใหบุคคลนั้นไม

ประมวลผลขอมูลโดยปราศจากคำสั่งหรือขอกำหนดของผูประมวลผลขอมูล 

(3) [การเสนอทางเลือกดานความมั่นคงปลอดภัย] ผูประมวลผลมีหนาท่ีแจงผูควบคุมขอมูล

ในกรณีที่เห็นวามีทางเลือกในการประมวลผลที่มีความมั่นคงปลอดภัยสูงกวา เพื่อใหผู

ควบคุมขอมูลทราบถึงทางเลือกดังกลาว  

(4) [ขอแนะนำ] ผูประมวลผลขอมูลควรตองมีการเตรียมพรอมไวเพื ่อใหเกิดการบริหาร

จัดการเมื ่อเกิดเหตุการณฝาฝนมาตรการรักษาความมั ่นคงปลอดภัย (information 

security incident management) ซึ่งมีหลักการและข้ันตอนเบ้ืองตนดังน้ี 152 

 

 
152 ปรับจากแนวทางที่กำหนดไวในมาตรฐาน ISO/IEC 27035:2016, ISO/IEC 27002:2013 และ ISO/IEC 27701:2019 
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D1.17 ผูประมวลผลขอมูลจะตองแจงเหตุแกผูควบคุมขอมูลกรณีขอมูลสวนบุคคลรั ่วไหล (Data 

Breach) 

(1) [ความหมาย] กรณีขอมูลสวนบุคคลรั่วไหลมีความหมายกวางครอบคลุมการที่ขอมูลถูก

ทำลาย การสูญหาย การแกไขเปลี่ยนแปลง การเปดเผย หรือการเขาถึง สงตอ เก็บรักษา

หรือถูกประมวลผลอยางอื่นไมวาจะเกิดจากการกระทำอันมิชอบดวยกฎหมายหรือโดย

อุบัติเหตุ 

Prapare

• กําหนดนโยบายหรือแผนเพื่อเตรียมพรอมรับมือกบัเหตุการณดังกลาว

• กําหนดตัวผูรับผิดชอบ (incident response team)

Identify

• ระบุประเภทหรือลักษณะของเหตุการณดังกลาววามีการฝาฝนมาตรการรักษาความมั่นคง
ปลอดภัยอยางไร (security breach)

• รายงานเหตุการณที่เกิดขึ้นไปยังบุคคลที่เกี่ยวของ ในกรณีที่มีขอมูลสวนบุคคลร่ัวไหลหรือถูก
ละเมิดจะตองพิจารณาหนาที่แจงตามกฎหมาย

Assess

• ประเมินความเสียหายและหาแนวทางที่จะดําเนินการแกไขตอไป

• ตัดสินใจเพื่อเลือกมาตรการที่จะใชรับมือเหตุการณดังกลาว

Respond

• สืบเสาะที่มาของปญหา ระบุจุดออน (vulnerability) ที่ทําใหเกิดเหตุการณ

• แกไขปญหาโดยอาจเพิ่มมาตรการรักษาความมั่นคงปลอดภยัหรืออดุชองโหวของระบบ 
(patching)

Learn

• เรียนรูจากเหตุการณที่เกิดขึ้นเพื่อพิจารณาความเส่ียงในอนาคต

• มีแนวทางเพื่อเพิ่มมาตรการในการรักษาความมั่นคงปลอดภัยที่รัดกุมขึน้
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(2) [หนาที่แจงผูควบคุมขอมูล] ผูประมวลผลขอมูลมีหนาที่แจงผูควบคุมขอมูลโดยไมชักชา

หลังจากไดทราบ 

(3) [หนาท่ีแจงผูกำกับดูแลหรือเจาของขอมูล] ผูประมวลผลขอมูลไมมหีนาท่ีแจงผูกำกับดูแล

หรือเจาของขอมูล เวนแตผูควบคุมขอมูลมอบหมายใหทำโดยอาศยัสัญญาระหวางผูควบคมุ

ขอมูลและผูประมวลผลขอมูล 

 

D1.18 ผูประมวลผลขอมูล (รวมถึงตัวแทนในกรณีผูประมวลผลขอมูลอยูนอกราชอาณาจักรดวย) 

จะตองจัดใหมีบันทึกรายการประมวลผลขอมูล 153 

(1) [รายละเอียดของบันทึก] บันทึกรายการประมวลผลขอมูลจะตองมีรายการตามท่ี

คณะกรรมการคุมครองขอมูลสวนบุคคลประกาศกำหนด แตในเบื้องตนควรประกอบดวย

ขอมูลดังตอไปน้ี 

(1.1) ขอมูลเกี่ยวกับผูประมวลผลขอมูลและผูควบคุมขอมูลที่ผูประมวลผลขอมูลทำการ

แทน 

(1.2) ประเภทของการเก็บรวบรวม ใช และเปดเผยขอมูลตามที่ไดรับมอบหมายจากผู

ควบคุมขอมูล 

(1.3) คำอธิบายเก่ียวกับมาตรการรักษาความมั่นคงปลอดภัย 

(2) [รูปแบบของบันทึก] บันทึกรายการประมวลผลขอมูลจะตองจัดทำเปนลายลักษณอักษร

โดยจะอยูในรูปแบบขอมูลอิเล็กทรอนิกสก็ได 

(3) [ผู ที ่ไมตองจัดทำบันทึก] กิจการขนาดเล็กอาจไดรับยกเวนไมตองจัดทำบันทึกตามท่ี

คณะกรรมการคุมครองขอมูลสวนบุคคลประกาศกำหนด อยางไรก็ดี กิจการขนาดเล็กท่ี

ดำเนินการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลที่มีความเสี่ยงที่จะมีผลกระตอ

สิทธิและเสรีภาพของเจาของขอมูลสวนบุคคลหรือดำเนินการเก่ียวกับกับขอมูลออนไหวจะ

ไมไดรับยกเวนหนาท่ีในการจัดทำบันทึกการประมวลผลขอมูล 153

154 

 

 
153 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 มาตรา 40(3)  
154 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 มาตรา 40 วรรคส่ี กำหนดใหคณะกรรมการคุมครองขอมูลสวน

บุคคลอาจยกเวนการดำเนนิการใหแกกจิการขนาดเล็กตามหลักเกณฑและวิธกีารที่คณะกรรมการประกาศกำหนด โดย

อาจเทียบเคียงตาม GDPR ที่กำหนดหนาที่นี้ใชบังคับตอเมื่อเปนองคกรที่มีจำนวนลูกจางต้ังแต 250 คนขึ้นไป ในกรณีที่มี

จำนวนลูกจางนอยกวา 250 คน ผูควบคุมขอมูลจะมีหนาที่เกบ็บันทึกนี้เมื่อการประมวลผลขอมูลนั้นอาจกอใหเกิดความ

เส่ียงตอสิทธิเสรีภาพของเจาของขอมูล การประมวลผลขอมูลไมไดดำเนินการเปนคร้ังคราว หรือการประมวลผลขอมูลเปน

การประมวลผลขอมูลออนไหวหรือขอมลูอาชญากรรม 
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ตัวอยางบันทึกรายการประมวลผลขอมูล (record of processing activities) 155 

 

สวนที่1 ผูประมวลผลขอมูล 

 ชื่อ-สกุล/ชื่อองคกร ที่อยู อีเมล เบอรโทรศัพท 

ผูควบคุมขอมูล     

เจาหนาที่คุมครองขอมูล

สวนบุคคล (DPO) 

    

ตัวแทน     

สวนที่ 2 บันทึกรายการประมวลผลขอมูล 

สัญญา

ประมวลผล

ขอมูลและผู

ประมวลผล

ขอมูล 

ชื่อและขอมูล

ติดตอผูควบคุม

ขอมูล 

ชื่อและขอมูล

ติดตอตัวแทน

ของผูควบคุม

ขอมูล (ถามี) 

ประเภทของการ

ประมวลผล

ขอมูล 

การโอนขอมูล

ไปยัง

ตางประเทศ (ถา

มี) 

มาตรการ

คุมครองกรณี

โอนขอมูลไป

ตางประเทศ (ถา

มี) 

คำอธิบาย

เกี่ยวกับ

มาตรการรักษา

ความม่ันคง

ปลอดภัย  

สัญญาเลขที่ 

หรือ Link 

บริษัท ... ไมมี การเก็บขอมูลใน

ระบบคลาวด 

สหรัฐอเมริกา ไมมี การเขารหัสและ

การควบคุมการ

เขาถึงเฉพาะผูที่

มีอำนาจ 

สัญญาเลขที่ 

หรือ Link 

บริษัท ... ไมมี การจาย

เงินเดือน 

(payroll) 

ไมมี ไมมี การเขารหัสใน

การเก็บรักษาใน

ระบบ

คอมพิวเตอร 

 

D1.19 ผูประมวลผลขอมูลจะตองตั้งเจาหนาท่ีคุมครองขอมูลสวนบุคคล (DPO) 156 (รายละเอียดดูสวน 

N แนวปฏิบัติสำหรับเจาหนาท่ีคุมครองขอมูลสวนบุคคล) 

(1) [ใครตองแตงต้ังเจาหนาท่ีคุมครองขอมูลสวนบุคคล]  

(1.1) หนวยงานของรัฐท่ีคณะกรรมการประกาศกำหนด 

 
155 ปรับจากตัวอยางแบบรายเอกสาร (documentation template) ของ ICO, https://ico.org.uk/media/for-

organisations/documents/2172936/gdpr-documentation-processor-template.xlsx; อยางไรก็ดีในกรณีของ

ประเทศไทยนั้น มาตรา 40 (3) ใหหนาที่บันทึกรายการของผูประมวลผลขอมูลนั้นตองเปนไปตามที่คณะกรรมการฯ 

ประกาศกำหนด จึงตองพิจารณาเมื่อมีการประกาศกำหนดอกีคร้ังหนึ่งวารายการตามตัวอยางนี้จะครบถวนหรือไม 
156 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 มาตรา 41 และ 42 
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(1.2) ผูท่ีมีกิจกรรมหลัก 156

157 เปนการประมวลผลขอมูลซึ่งมีการตดิตามเจาของขอมูลจำนวน

มาก 157

158 อยางสม่ำเสมอและเปนระบบ 158

159 ตามท่ีคณะกรรมการประกาศกำหนด 

(1.3) ผูท่ีมีกิจกรรมหลักเปนการประมวลผลขอมูลออนไหว 

(2) [การแตงต้ังเจาหนาท่ีคุมครองขอมูลสวนบุคคลรวมกัน]  

(2.1) หนวยงานของรัฐซึ่งมีขนาดใหญหรือที่ทำการหลายแหง โดยที่ทำการแตละแหลง

จะตองติดตอเจาหนาท่ีคุมครองขอมูลสวนบุคคลไดงาย 

(2.2) กิจการหรือธุรกิจที่อยูในเครือเดียวกัน โดยกิจการหรือธุรกิจในเครือจะตองติดตอ

เจาหนาท่ีคุมครองขอมูลสวนบุคคลไดงาย 

(3) [สถานะและคุณสมบัติของเจาหนาท่ีคุมครองขอมูลสวนบุคคล] 

(3.1) เจาหนาที่คุมครองขอมูลสวนบุคคลจะเปนพนักงานหรือลูกจางก็ได หรือจะเปนผู

รับจางตามสัญญาใหบริการก็ได 

(3.2) เจาหนาที่คุมครองขอมูลสวนบุคคลควรจะมีคุณสมบัติเปนผูมีความรูดานกฎหมาย

คุมครองขอมูลสวนบุคคล เขาใจกิจกรรมการประมวลผลขอมูลขององคกร เขาใจงาน

ดานเทคโนโลยีสารสนเทศและการรักษาความมั่นคงปลอดภัย มีความรูเกี่ยวกับภาค

ธุรกิจและองคกร และมีความสามารถที่จะสรางวัฒนธรรมคุมครองขอมูลสวนบุคคล

ภายในองคกร 

(4) [การปฏิบัติหนาท่ีของเจาหนาท่ีคุมครองขอมูลสวนบุคคล] 

 
157 กิจกรรมหลัก (core activities) คือการดำเนินการเพื่อใหบรรลุวัตถุประสงคขององคกรนั้น เชน การประมวลผลขอมูล

ดานสุขภาพเปนกิจกรรมหลักของโรงพยาบาลเพื่อใหบรรลุวัตถุประสงคของโรงพยาบาล จึงตองมีการแตงตั้งเจาหนาที่

คุมครองขอมูลสวนบุคคล เปนตน สวนกิจกรรมที่เปนการสนับสนุน เชน การจายเงินลูกจาง เปนตน แมจะเปนกิจกรรมที่

จำเป นที ่แต ก ็ไม ใช ก ิจกรรมหลักขององคกร, see Article 29 Working Party, Guidelines on Data Protection 

Officers (‘DPOs’) (wp243rev.01). 
158 การพิจารณาวาเปนการดำเนินการกับขอมูลหรือเจาของขอมูลจำนวนมาก (large scale) ควรพิจารณาถึงองคประกอบ

หลายอยาง ไดแก จำนวนเจาของขอมูลที่เกี่ยวของโดยอาจเปนการคำนวณจำนวนหรือสัดสวนจากจำนวนกลุมที่เกี่ยวของ 

จำนวนขอมูลหรือลักษณะของขอมูลที่มีการประมวลผล ระยะเวลาในการประมวลผล ขอบเขตในเชิงภูมิศาสตรของการ

ประมวลผลขอมูล ทั้งนี้กิจกรรมที่นาจะเปนการประมวลผลขอมูลจำนวนมาก เชน การประมวลผลขอมูลผูปวยของ

โรงพยาบาล การประมวลผลขอมูลลูกคาของธนาคารและบริษัทประกันภัย การประมวลผลขอมูลเพื่อการโฆษณาโดย

พิเคราะหจากพฤติกรรมในการใชเคร่ืองมือคนหา (behavioral advertising by a search engine) การประมวลผลขอมลู

ของผูใหบริการอินเทอรเน็ต (ISP) หรือผูใหบริการโทรคมนาคม, , see Article 29 Working Party, Guidelines on Data 

Protection Officers (‘DPOs’) (wp243rev.01). 
159 การติดตามอยางสม่ำเสมอ (regular) และเปนระบบ (systematic) หมายถึง การติดตามหรือโปรไฟลิ่งในอินเทอรเน็ต

ทุกรูปแบบ ซ่ึงรวมถึงการโฆษณาโดยพิเคราะหถึงรูปแบบพฤติกรรม (behavioral advertising) ดวย   
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(4.1) เจาหนาที่คุมครองขอมูลสวนบุคคลจะตองไดรับการสนับสนุนการทำงานและไดรับ

การอำนวยความสะดวกอยางเพียงพอ ทั้งนี้ ขึ้นอยูกับการดำเนินกิจการและขนาด

ขององคกรดวย เชน การสนับสนุนจากฝายบริการงานทั่วไป การใหเวลาเพียงพอใน

การทำงานของเจาหนาท่ีคุมครองขอมูลสวนบุคคล การจัดหาทรัพยากรในการทำงาน

ใหเพียงพอแกการทำงาน ไมวาจะในลักษณะของเงิน โครงสรางพ้ืนฐาน และพนักงาน

สนับสนุน การสื่อสารองคกร การเขาถึงบริการอื่นๆ ของกิจการเพื่อสนับสนุนการ

ปฏิบัติหนาท่ีของเจาหนาท่ีคุมครองขอมูลสวนบุคคล การฝกอบรมอยางตอเน่ือง เปน

ตน 

(4.2) เจาหนาที่คุมครองขอมูลสวนบุคคลไดรับความคุมครองและควรมีมาตรการเพื่อให

การปฏิบัติหนาท่ีของเจาหนาท่ีคุมครองขอมูลสวนบุคคลเปนไปโดยอิสระ การใหออก

หรือเลิกจางเพราะเหตุที่เจาหนาที่ปฏิบัติตามพระราชบัญญัติคุมครองขอมูลสวน

บุคคล พ.ศ. 2562 จะทำมิได 160  

(4.3) เจาหนาที่คุมครองขอมูลสวนบุคคลตองสามารถรายงานไปยังผูบริหารสูงสุดของ

องคกรได 

(4.4) เจาหนาที่คุมครองขอมูลสวนบุคคลอาจไดรับมอบหมายใหปฏิบัติภารกิจอื่น แตตอง

ไมขัดหรือแยงกับการปฏิบัติตามกฎหมายคุมครองขอมูลสวนบุคคล (conflict of 

interest) เชน เจาหนาที่คุมครองขอมูลสวนบุคคลจะเปนบุคคลคนเดียวกับผูบริหาร

องคกรในระดับสูงอยางประธานเจาหนาท่ีบริหาร (CEO) ผูจัดการฝายการตลาด หรือ

หัวหนาฝายบุคคลไมได เปนตน 161 

 

(5) [ภารกิจของเจาหนาท่ีคุมครองขอมูลสวนบุคคล] 

 
160 การใหเจาหนาที่คุมครองขอมูลสวนบุคคลออกจากงานหรือเลิกจางเพราะเหตุทีป่ฏิบัติตามกฎหมายนั้น เปนการฝาฝน 

พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 ตองระวางโทษปรับทางปกครองไมเกินหนึ่งลานบาท (มาตรา 82) 
161 เจาหนาที่คุมครองขอมูลสวนบุคคลอาจเปนตำแหนงอื่นๆ ไดหากปรากฏวาไมไดมีอำนาจตัดสินใจแตบทบาทในอยูใน

เชิงใหความคิดเห็นหรือใหขอเสนอแนะ เชน Chief Information Officer หรือ Chief Legal Officer ได เปนตน อยางไร

ก็ดี จะตองพจิารณาบทบาทหรือลักษณะงานของตำแหนงดังกลาวดวยวาจะถือวามีกรณีการขัดกันซ่ึงผลประโยชนหรือไม 

(Conflict of Interest) ดังนั้นการเรียกชื่อตำแหนงบางตำแหนงจึงไมอาจสรุปไดอยางแนนอนวาบุคคลที่ไดรับตำแหนงนั้น

จะสามารถเปนเจาหนาที่คุมครองขอมูลสวนบุคคลไปดวยในขณะเดียวกันไดหรือไม 
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(5.1) ใหคำแนะนำและตรวจสอบการดำเนินงานใหการประมวลผลขอมูลสวนบุคคลเปนไป

ตามพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 162 

(5.2) เปนบุคคลที่ประสานงานและใหความรวมมือกับสำนักงานคณะกรรมการคุมครอง

ขอมูลสวนบุคคล 

(5.3) รักษาความลับท่ีไดมาเน่ืองจากการปฏิบัติหนาท่ี 

(6) [ความรับผิดของเจาหนาท่ีคุมครองขอมูลสวนบุคคล] 

(6.1) เจาหนาที ่คุ มครองขอมูลสวนบุคคลไมมีความรับผิดเปนสวนตัวตอการฝาฝน

พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 เพราะผูท่ีตองรับผิดชอบไดแกผู

ควบคุมขอมูลหรือผูประมวลผลขอมูลแลวแตกรณี 

(6.2) อยางไรก็ดีถาเจาหนาที ่คุมครองขอมูลสวนบุคคลไดรู ขอมูลสวนบุคคลของผูอ่ืน

เนื่องจากการปฏิบัติหนาที่ตามพระราชบัญญัตินี้ แลวไปเปดเผยแกผูอื่น ตองระวาง

โทษอาญาตามกฎหมาย 162

163 เวนแตจะเปนการเปดเผยท่ีชอบดวยกฎหมาย 164 

 

D1.20 ผูประมวลผลขอมูลที่อยูนอกราชอาณาจักรแตอยูภายในบังคับของพระราชบัญญัติคุมครอง

ขอมูลสวนบุคคล พ.ศ. 2562 จะตองตั้งตัวแทนในราชอาณาจักร 165 

(1) [ผูประมวลผลขอมูลที่จะตองตั้งตัวแทนในราชอาณาจักร] ผูประมวลผลขอมูลที่อยูนอก

ราชอาณาจักรแตมีการเสนอสินคาหรือบริการใหแกเจาของขอมูลสวนบุคคลซึ่งอยู ใน

ราชอาณาจักร ไมวาจะมีการชำระเงินแลวหรือไมก็ตาม หรือมีการเฝาติดตามพฤติกรรม

ของเจาของขอมูลสวนบุคคลที่เกิดขึ ้นในราชอาณาจักรมีหนาที ่ที่จะตองตั้งตัวแทนใน

ราชอาณาจักร โดยไดรับมอบอำนาจใหกระทำการแทนผูประมวลผลขอมูลสวนบุคคลโดย

ไมมีขอจำกัดความรับผิดใดๆ ที่เกี่ยวกับการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคล

ตามวัตถุประสงคของผูประมวลผลขอมูลสวนบุคคล 

 
162 การตรวจสอบและใหคำแนะนำนั้น เจาหนาที่คุ มครองขอมูลสวนบุคคลโดยปกติจะตองทราบถึงกระบวนการและ

กิจกรรมทั้งหมดที่มีการประมวลผลขอมูลขององคกร เมื่อนำมาวิเคราะหและตรวจสอบวากิจกรรมตางๆ เหลานั้นเปนไป

ตามกฎหมายหรือไม หลังจากนั้นจึงแจงและใหคำแนะนำแกองคกรเพื่อปฏิบัติใหเปนไปตามกฎหมายตอไป 
163 จำคุกไมเกินหกเดือน หรือปรับไมเกินหาแสนบาท  หรือทั้งจำทั้งปรับ (มาตรา 80) 
164 ตัวอยางเชน การเปดเผยตามหนาที่ การเปดเผยเพื่อประโยชนในการสอบสวนหรือการพิจารณาคดี การเปดเผยแก

หนวยงานของรัฐในประเทศหรือตางประเทศที่มีอำนาจหนาที่ตามกฎหมาย การเปดเผยที่ไดรับความยินยอมเปนหนังสือ

เฉพาะครั้งจากเจาของขอมูลสวนบุคคล หรือการเปดเผยขอมูลสวนบุคคลที่เกี่ยวกับการฟองรองคดีตางๆ ที่เปดเผยตอ

สาธารณะ เปนตน 
165 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 37(5) และ 38 
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(2) [ขอยกเวนไมตองตั้งตัวแทน] ผูประมวลผลสวนบุคคลท่ีอยูนอกราชอาณาจักรที่ไดรับ

ยกเวนไมตองตั้งตัวแทนในราชอาณาจักรไดแก 

(2.1) หนวยงานของรัฐตามท่ีคณะกรรมการประกาศกำหนด 

(2.2) ผูประมวลผลขอมูลที่คณะกรรมการประกาศกำหนด ที่ไมไดดำเนินการเกี่ยวของกับ

ขอมูลออนไหว และไมไดดำเนินการกับขอมูลสวนบุคคลเปนจำนวนมาก 
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D2. แนวปฏิบัติเกี่ยวกับการจัดทำขอตกลงระหวางขอตกลงระหวาง 

ผูควบคุมขอมูลสวนบุคคลและผูประมวลผลขอมูล  

(Data Processing Agreement) 

 

พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 กำหนดหนาที่ใหผูควบคุมขอมูลสวนบุคคล 

(Data controller) คุมครองขอมูลสวนบุคคลในการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลของ

เจาของขอมูลสวนบุคคล 166 โดยผูควบคุมขอมูลสวนบุคคลอาจมอบหมายใหบุคคลหรือนิติบุคคลอ่ืน

ดำเนินการเกี่ยวกับการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลตามคำสั่งหรือในนามของผูควบคุม

ขอมลู ในกรณีน้ี บุคคลหรือนิติบุคคลท่ีไดรับการมอบหมายใหประมูลผลขอมูลสวนบุคคลจะมีสถานะเปน 

“ผูประมวลผลขอมูลสวนบุคคล” (“Data processor”) ตามพระราชบัญญัติคุมครองขอมูลสวนบุคคล 

พ.ศ. 2562 โดยอาจแสดงตัวอยางความสัมพันธระหวางเจาของขอมูลสวนบุคคล ผูควบคุมขอมูลสวน

บุคคลและผูประมวลผลขอมูลสวนบุคคลไดตามภาพดังตอไปน้ี 

 

 
 

 
166 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 หมวด 2 

ผูใชบริการเว็บไซต 
(เจาของขอมูลสวนบุคคล)

ผูใหบริการเว็บไซตซ้ือขายสินคา
(ผูควบคุมขอมูลสวนบุคคล)

ผูใหบริการวิเคราะหขอมลู
ที่ถูกเก็บรวบรวมจากเวบ็ไซต 

(ผูประมวลผลขอมูล)

ขอตกลงการใชบริการ 

สัญญาวาจางใหวิเคราะหขอมูล 

สมัครเขาเปนสมาชิกของเว็บไซตและยอมรับเง่ือนไข

การใชงานเว็บไซต 

เก็บรวบรวมขอมลูสวนบุคคลของผูใชบริการ เชน ขอมูล

เกี่ยวกบัการซ้ือสินคาและประวัติการคนหา 

รับจางวิเคราะหขอมูลตามคำส่ังของผูวาจาง 
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ผูใหบริการวิเคราะหขอมูลที่ถูกเก็บรวบรวมจากเว็บไซตซื้อขายสินคาของผูควบคุมขอมูลนั้นมี

หนาท่ีตามพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 ท่ีจะตอง 

- ดำเนินการเกี่ยวกับการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลตามคำสั่งที่ไดรับจากผู

ใหบริการเว็บไซตซื้อขายสินคาเทาน้ัน (เวนแตคำสั่งน้ันขัดตอกฎหมายหรือบทบัญญัติในการ

คุมครองขอมูลสวนบุคคลตามพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562) 166

167 

- จัดใหมีมาตรการรักษาความมั่นคงปลอดภัยที่เหมาะสม เพื่อปองกันการสูญหาย เขาถึง ใช 

เปลี่ยนแปลง แกไข หรือเปดเผยขอมูลสวนบุคคลโดยปราศจากอำนาจหรือโดยมิชอบ รวมท้ัง

แจงใหผูควบคุมขอมูลสวนบุคคลทราบถึงเหตุการละเมิดขอมูลสวนบุคคลท่ีเกิดข้ึน 168 และ 

- จัดทำและเก็บรักษาบันทึกรายการของกิจกรรมการประมวลผลขอมูลสวนบุคคลไวตาม

หลักเกณฑและวิธีการท่ีคณะกรรมการคุมครองขอมูลสวนบุคคลประกาศกำหนด 169 
 

นอกจากหนาที่ตามกฎหมายในการคุมครองขอมูลสวนบุคคลของผูใชบริการเว็บไซตขางตนแลว 

พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 ยังกำหนดใหผูใหบริการเว็บไซตซื้อขายสินคาซึ่งเปน

ผูควบคุมขอมูลทำขอตกลงกับผูใหบริการวิเคราะหขอมูลซึ่งมีฐานะเปนผูประมวลผลขอมูลสวนบุคคล 

เพื่อควบคุมการดำเนินงานตามหนาที่ที่กำหนดในสัญญาวาจางใหวิเคราะหขอมูล 170 อีกดวย ดวยเหตุน้ี 

ผูใหบริการวิเคราะหขอมูลที่ถูกเก็บรวบรวมจากเว็บไซตจึงมีหนาที่ตองทำการประมวลผลขอมูลสวน

บุคคลทั้งตามหนาที่ที่กฎหมายบัญญัติและตามขอตกลงที่ไดทำกับผูใหบริการเว็บไซตซื้อขายสินคา ซึ่ง

แสดงไดตามแผนภาพดังน้ี 

 

 
167 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 มาตรา 40วรรคหน่ึง (1) 
168 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 มาตรา 40 วรรคหน่ึง (2) 
169 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 มาตรา 40 วรรคหน่ึง (3) 
170 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562, มาตรา 40 วรรคสาม. 

หนาที่ตามกฎหมาย (legal obligations) เชน หนาที่ตามมาตรา 40 ของ
พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562

หนาที่ตามขอตกลง (contracutal obligations) ที่ไดทํากับผูควบคุม
ขอมูลสวนบุคคล



 

156 Thailand Data Protection Guidelines 3.0 

กรณีที่ผูใหบริการเว็บไซตซื้อขายสินคาไดทำสัญญาวาจางใหผูใหบริการทำการวิเคราะหขอมูล

ตามสัญญาวาจางใหวิเคราะหขอมูล ซึ่งโดยทั่วไปแลวสัญญาวาจางดังกลาวจะกำหนดสิทธิหนาที่ของ

คูสัญญาในฐานะผูวาจางและผูรับจางในเรื่องของหนาที่และวิธีการในการวิเคราะหขอมูล การชำระ

คาบริการ ความรับผิด และสิทธิในทรัพยสินทางปญญา 171 และอาจไมมีขอกำหนดในสัญญาเก่ียวกับการ

คุมครองขอมูลสวนบุคคล ดวยเหตุนี้ กรณีจึงมีประเด็นวา “ขอตกลงระหวางผูควบคุมขอมูลสวนบุคคล

และผูประมวลผลขอมูลสวนบุคคล” ตามพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 นั้นจะมี

โครงสรางและเน้ือหาอยางไร 

ในทางปฏิบัติ ผูควบคุมขอมูลสวนบุคคลและผูประมวลผลขอมูลสามารถทำสัญญาประมวลผล

ข อม ูล (Data Processing Agreement) ในฐานะเป นส ัญญาอ ุปกรณของส ัญญาให บร ิการหลัก 

(Principal Agreement) ดังเชน ตามกรณีตัวอยางนั้นผูใหบริการเว็บไซตซื้อขายสินคาและผูใหบริการ

วิเคราะหขอมูลไมจำเปนตองยกเลิกสัญญาวาจางใหวิเคราะหขอมูลที่มีอยูเดิม และสามารถทำสัญญา

ประมวลผลขอมูลแยกตางหากอีกหนึ่งฉบับโดยกำหนดใหสัญญาประมวลผลขอมูลนี้เปนสวนหนึ่งของ

สัญญาใหบริการหลัก โดยสัญญาประมวลผลขอมูลดังกลาวอาจมีการกำหนดโครงสรางและเนื้อหาของ

สัญญาตามท่ีปรากฏในตารางดังตอไปน้ี 

 

  

 
171 ยกตัวอยาง เชน @UK Data Analysis Service Agreement โปรดดู @UK PLC, ‘@UK Data Analysis Service 

Agreement’ (@UK PLC) <http://static.uk-plc.net/library/uk-plc/resources/pdfs/data-analysis-tnc.pdf> 

accessed 9 August 2019. 
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โครงสรางและประเด็นของขอตกลงระหวาง 

ผูควบคุมขอมลูสวนบุคคลและผูประมวลผลขอมูลสวนบุคคล  

(Data Processing Agreement) 172 

 

โครงสราง ขอสัญญา ประเด็น 

 

 

 

 

 

บททั่วไป 

อารัมบท • สัญญาฉบับนี้เปนสวนหนึ่งของสัญญาการใหบริการหลัก 173 

• คูสัญญา (ระหวางผูควบคุมขอมูลและผูประมวลผลขอมูล) 

• คูสัญญามีความประสงคที่จะทำขอตกลงระหวางผูควบคุมขอมูลสวนบุคคลและผู

ประมวลผลขอมูลตามพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 

นิยาม • ขอมูลสวนบุคคลที่ถูกประมวลผลโดยผูประมวลผลขอมูลตามคำสั่งของผูควบคุม

ขอมูล 

• ขอมูลสวนบุคคล 

• การลวงละเมิดขอมูลสวนบุคคล 

• การประมวลผลขอมูล 

 

 

 

 

 

หนาที่ของ

คูสัญญา 

 

 

 

หนาที่ใน

การ

ประมวลผล

ขอมูล 

• ผ ู ประมวลผลข อม ูลส วนบ ุคคลจะต องไม ประมวลผลข อม ูลส วนบ ุคคล

นอกเหนือไปจากคำส่ังของผูควบคุมขอมูล (ที่เปนลายลักษณอักษร) 174 

• ผูประมวลผลขอมูลสวนบุคคลมีหนาที่ตองพิจารณาวาคำสั่งใหประมวลผลขอมูล

สวนบุคคลนั้นเปนคำส่ังที่ชอบดวยกฎหมายหรือไม 175 

• ผูควบคุมขอมูลสวนบุคคลใหคำรับรองวาคำสั่งของผูควบคุมขอมูลใหประมวลผล

ขอมูลนั้นเปนคำส่ังที่ไมเกินวัตถุประสงคของการเก็บรวบรวม ใช หรือเปดเผยขอมูล

สวนบุคคลของเจาของขอมูลสวนบุคคล (ผู ควบคุมขอมูลสวนบุคคลและผู

ประมวลผลขอมูลสวนบุคคลอาจตกลงกันในรายละเอียดของคำรับรองดังกลาว) 

• ผูประมวลผลขอมูลสวนบุคคลจะใชความพยายามตามสมควรใหการเขาถึงขอมูล

สวนบุคคลจำกัดเฉพาะลูกจางหรือบุคคลที่ไดรับมอบหมายที่มีความจำเปนในการ

 
172 สรุปตัวอยางมากจาก GDPR.EU, ‘Data Processing Agreement (Template)’ (GDPR.EU, 2019) 

<https://gdpr.eu/data-processing-agreement/> accessed 9 August 2018; Linkedin, ‘Linkedin Data 

Processing Agreement’ (Linkedin, October 2018) <https://legal.linkedin.com/dpa> accessed 9 August 

2019. 
173 ISO/EC 27701: 2019 (E) (8.2.1) 
174 ISO/EC 27701: 2019 (E) (8.2.2) 
175 ISO/EC 27701: 2019 (E) (8.2.3) 
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โครงสราง ขอสัญญา ประเด็น 

 

 

 

 

 

 

 

 

 

 

 

 

หนาที่ของ

คูสัญญา 

(ตอ) 

 

 

 

 

 

 

 

เขาถึงขอมูลสวนบุคคลภายในวัตถุประสงคของสัญญาประธาน และดำเนินการให

ลูกจางหรือบุคคลที่ไดรับมอบหมายมีหนาที่ในการรักษาความลับของขอมูลสวน

บุคคลที่ถูกประมวลผล 

มาตรการ

รักษาความ

มั่นคง

ปลอดภัยที่

เหมาะสม 

• ผูประมวลผลขอมูลสวนบุคคลดำเนินการจัดหามาตรการคุมครองขอมูลสวนบุคคล

ที่เหมาะสม เพื่อปองกันการสูญหาย เขาถึง ใชเปลี่ยนแปลง แกไข หรือเปดเผย

ขอมูลสวนบุคคลโดยปราศจากอำนาจหรือโดยมิชอบ 

• ทั้งนี้ โดยพิจารณาถึงความกาวหนาทางเทคโนโลยี คาใชจายในการดำเนินการ 

ลักษณะ ขอบเขต บริบท และวัตถุประสงคของการประมวลผลขอมูล  

สิทธิของ

เจาของ

ขอมูลสวน

บุคคล 

• ผูประมวลผลขอมูลมีหนาที่ดำเนินการเพื่อชวยเหลือหรือสนับสนุนใหผูควบคุม

ขอมูลสวนบุคคลสามารถตอบสนองตอคำรองของเจาของขอมูลสวนบุคคลอันเปน

การใชสิทธิของเจาของขอมูลสวนบุคคลตามพระราชบัญญัติคุมครองขอมูลสวน

บุคคล พ.ศ. 2562 ที่ถูกยื่นตอผูควบคุมขอมูลสวนบุคคล 

• ผูประมวลผลขอมูลมีหนาที่แจงตอผูควบคุมขอมูลในกรณีที่มีคำรองเกี่ยวกับขอมูล

สวนบุคคลซ่ึงถูกยื่นโดยเจาของขอมูลสวนบุคคล 

การแจง

เตือน 
• ผูประมวลผลขอมูลมีหนาที่แจงผูควบคุมขอมูลสวนบุคคลโดยไมชักชาหากทราบถึง

เหตุการละเมิดขอมูลสวนบุคคล 176 

การลบและ

เก็บรักษา

ขอมูลสวน

บุคคล 

• “การลบ” หมายถึง การทำใหขอมูลสวนบุคคลนั้นถูกลบออกระบบและไมอาจกูคืน

ไดโดยตัวเจาของขอมูลสวนบุคคล ผูควบคุมขอมูลสวนบุคคล หรือผูประมวลผล

ขอมูลสวนบุคคล ทั้งนี้ ไมวาในเวลาใดๆ 

• ผู ประมวลผลขอมูลสวนบุคคลมีหนาที ่ลบหรือทำลายขอมูลสวนบุคคลที ่ถูก

ประมวลผลภายในเวลา [..] วัน นับแตวันที่สัญญาประธานส้ินสุดลง และมีหนาที่ลบ

ขอมูลสวนบุคคลตามขอตกลงนี้ทันทีเมื่อหมดความจำเปนจะตองเก็บรักษาขอมูล

สวนบุคคลเพื่อประมวลผลขอมูลสวนบุคคล 177 

• ผูประมวลผลขอมูลสวนบุคคลมีหนาที่เก็บรักษาขอมูลสวนบุคคลเทาที่จำเปนเพื่อ

แสดงถึงการปฏิบัติการตามขอตกลงนี้ได 178 

• ผูประมวลผลขอมูลสวนบุคคลอาจเก็บขอมูลสวนบุคคลเพื่อการการกอตั ้งสิทธิ

เรียกรองตามกฎหมาย การปฏิบัติตามหรือการใชสิทธิเรียกรองตามกฎหมาย หรือ

การยกขึ้นตอสูสิทธิเรียกรองตามกฎหมาย หรือเพื่อการปฏิบัติตามกฎหมาย  

 
176 ISO/EC 27701: 2019 (E) (8.2.4) 
177 ISO/EC 27701: 2019 (E) (8.4.2) 
178 ISO/EC 27701: 2019 (E) (8.2.6) 
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โครงสราง ขอสัญญา ประเด็น 

• ผูประมวลผลขอมูลสวนบุคคลอาจทำใหขอมูลสวนบุคคลที ่ถูกประมวลผลตาม

ขอตกลงนี้เปนขอมูลนิรนามและประมวลผลขอมูลดังกลาวตอไปได 178

179 

• ผูประมวลผลขอมูลสวนบุคคลมีหนาที่จัดทำนโยบายเกี่ยวกับการลบขอมูลสวน

บุคคล และแจงใหผูควบคุมขอมูลทราบถึงนโยบายดังกลาว โดยนโยบายเกี่ยวกับ

การลบขอมูลสวนบุคคลดังกลาวจะมีเนื้อหาที่ครอบคลุมถึงระยะเวลาการเก็บรักษา

ขอมูลสวนบุคคลกอนที่จะถูกลบหลังจากการยกเลิกขอตกลงการประมวลผลขอมูล 

ทั้งนี้ เพื่อคุมครองเจาของขอมูลสวนบุคคลมิใหสูญเสียขอมูลสวนบุคคลของตนไป

โดยอุบัติเหตุเพราะเหตุที่ขอตกลงส้ินสุดลง 179

180 

การสงหรือ

โอนขอมูล 
• หามมิใหผู ประมวลผลขอมูลสงหรือโอนขอมูลสวนบุคคลไปตางประเทศหรือ

องคการระหวางประเทศ เวนแตจะไดรับความยินยอมจากผูควบคุมขอมูลเปนลาย

ลักษณอักษร 

• การสงหรือโอนขอมูลสวนบุคคลไปยังตางประเทศหรือองคการระหวางประเทศ

จะตองเปนไปตามเงื่อนไขที่กำหนดในพระราชบัญญัติคุมครองขอมูลสวนบุคคล 

พ.ศ. 2562 และประกาศที่เกี่ยวของ 180

181 

 

ตามตารางขางตน หนาท่ีประการสำคัญของผูประมวลผลขอมูลสวนบุคคลไดแกการเก็บรวบรวม 

ใช หรือเปดเผยขอมูลสวนบุคคลตามคำสั่งที่ไดรับจากผูควบคุมขอมูลสวนบุคคลเทานั้น 182 และมีหนาท่ี

อื่นตามที่ระบุในขอตกลงการประมวลผลขอมูลสวนบุคคล เชน การดำเนินการตอบสนองตอคำรอง

เกี ่ยวกับสิทธิของเจาของขอมูลหรือหนาที ่ในการแจงเตือนในกรณีมีการละเมิดขอมูลสวนบุคคล 

ยกตัวอยางเชน กรณีท่ีเจาของขอมูลสวนบุคคลประสงคท่ีจะใหผูใหบริการเว็บไซตซื้อขายของออนไลนซึ่ง

ไดทำการเก็บรวบรวมขอมูลสวนบุคคลของตนลบหรือทำลายขอมูลสวนบุคคลที่ใชเพื ่อเปดบัญชี

ผูใชบริการเนื่องจากเจาของขอมูลสวนบุคคลไดยุติการใชบริการเว็บไซตดังกลาวแลว หรือประสงคท่ี

 
179 อยางไรก็ตาม ISO/EC 27701: 2019 (E) (8.2.3) ไดใหคำแนะนำวาผูประมวลผลขอมูลสวนบุคคลไมควรจะประมวลผล

ขอมูลสวนบุคคลเพื่อประโยชนดานการตลาดหรือการโฆษณาเวนแตจะไดรับความยินยอมลวงหนาจากผูประมวลผลขอมูล 

และผูประมวลผลขอมูลสวนบุคคลไมควรยกเอาความยินยอมดังกลาวมาเปนเง่ือนไขการใหบริการประมวลผลขอมูลสวน

บุคคล 
180 ISO/EC 27701: 2019 (E) (8.4.2) 
181 ISO/EC 27701: 2019 (E) (8.5.1) ไดใหคำแนะนำวาในกรณีที่เปนการโอนขอมูลสวนบุคคลระหวางประเทศ ผูควบคุม

ขอมูลสวนบุคคลและผูประมวลผลขอมลูสวนบุคคลควรจะระบุถึงขอตกลงในการโอนขอมูลสวนบุคคล เชน Model 

Contract Clauses, Binding Corporate Rules หรือ Cross Border Privacy Policy 
182 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 40 วรรคหนึ่ง (1) 
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จะแจงใหผูใหบริการเว็บไซตเกี่ยวกับการที่ขอมูลสวนบุคคลถูกละเมิด เพื่อแสดงเจตนาดังกลาวเจาของ

ขอมูลสวนบุคคลจึงไดทำคำรองผานเว็บไซตหรือสงอีเมลไปยังผูใหบริการเว็บไซต คำรองดังกลาวถูกสง

เขาไปที่บริษัทผูทำหนาที่ประมวลผลขอมูลสวนบุคคลของผูใชบริการเว็บไซตตามคำสั่งของอีกบริษัทท่ี

เปนผูลงทุนในการพัฒนาเว็บไซตซึ่งมีสถานะเปนผูควบคุมขอมูลสวนบุคคล เพื่อใหการตอบสนองตอคำ

รองของเจาของขอมูลสวนบุคคลเปนไปโดยไมชักชา ผูควบคุมขอมูลสวนบุคคลอาจกำหนดในขอตกลง

ระหวางผูควบคุมขอมูลสวนบุคคลและผูประมวลผลขอมูลสวนบุคคลใหผูประมวลดังกลาวดำเนินการลบ

หรือทำลายขอมูลสวนบุคคลและดำเนินการแจงผูควบคุมขอมูลสวนบุคคลเกี่ยวกับการละเมิดขอมูลสวน

บุคคลโดยพลัน 

ทั้งนี้ แมวาจะมีขอกำหนดหนาที่ของผูประมวลผลขอมูลในการดำเนินการเกี่ยวกับคำรองของ

เจาของขอมูลสวนบุคคลแลว แตอยางไรก็ตาม ผูควบคุมขอมูลสวนบุคคลก็ไมสามารถอางขอกำหนดใน

ขอตกลงดังกลาวเพื่อใหตนหลุดพนจากความรับผิดตามกฎหมาย ยกตัวอยางเชน ในกรณีที่บริษัทผู

ประมวลขอมูลไดรับคำรองจากเจาของขอมูลสวนบุคคลใหดำเนินการลบหรือทำลายขอมูลสวนบุคคล

แลว แตผูประมวลขอมูลสวนบุคคลกลับละเลยที่จะดำเนินการตอคำรองดังกลาว ผูควบคุมขอมูลสวน

บุคคลซึ่งเปนบุคคลผูมีหนาท่ีในการลบหรือทำลายขอมูลสวนบุคคลตามกฎหมาย 183 ก็ยังมีหนาท่ีตองรับ

ผิดชดใชคาสินไหมทดแทนเพื่อความเสียหายที่เกิดจากการฝาฝนหนาที่ดังกลาว 184 โดยผูควบคุมขอมูล

สวนบุคคลอาจเรียกรองคาสินไหมทดแทนจากผูประมวลผลขอมูลสวนบุคคลของตนในฐานผดิสัญญาได 

ซึ่งสามารถอธิบายไดตามแผนภาพดานลางน้ี 

 

ในปจจุบันการประมวลผลขอมูลสามารถทำไดในรูปของการประมวลผลแบบกลุมเมฆ (Cloud 

Computing) กลาวคือ ผูใชคอมพิวเตอรสามารถรับบริการประมวลผลขอมูลผานอินเทอรเน็ต (หรือ

เครือขายเฉพาะ) โดยผูใหบริการ (service provider) จะแบงปนทรัพยากรใหกับผูตองการใชงานน้ัน 

 
183 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 33 
184 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 77 
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ขอมูลสวน

บุคคล

ความรับผิด
ทางแพงตาม
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(โดยอาจมีการคิดคาบริการ) หรือกลาวอีกนัยหนึ่งคือ ระบบโปรแกรมคอมพิวเตอรที่ประมวลผลบน

เครือขายอินเทอรเน็ต และ      รับขอมูลแสดงผลผานเว็บเบราวเซอร โดยที่ผูรับบริการไมจำเปนตอง

ติดตั้งโปรแกรมและเปดใชงานบนเครื่องคอมพิวเตอรของตน 

ขอบเขตของการประมวลผลขอมูลผาน Cloud Computing ในปจจุบันสามารถแบงออกได

เปน 3 ประเภทหลัก ๆ ไดแก  

(1) การใหบริการดานซอฟตแวรและแอปพลิเคชันผานทางอินเทอรเน็ต คลายกับการเชาใช คิด

คาบริการตามลักษณะการใชงาน (Pay as you go) ซึ่งเรียกวา Software as a Service หรือ “SaaS”         

(2) การใหบริการดานแพลตฟอรม สำหรับการพัฒนาซอฟตแวรและแอปพลิเคชันโดยผู

ใหบริการจะจัดเตรียมสิ่งที่จำเปนตองใชในการพัฒนาซอฟตแวรและแอปพลิเคชันซึ่งเรียกวา Platform 

as a Service หรือ “PaaS” และ   

(3) การใหบริการเฉพาะโครงสรางพื้นฐาน เชน เซิรฟเวอรสวนตอประสานกับผูใชและระบบ

จัดเก็บขอมูลซึ่งเรียกวา Infrastructure as a Service หรือ “IaaS” ซึ่งสามารถอธิยายไดตามแผนภาพ

ดานลางน้ี 184

185 

 

 
 

โดยทั ่วไปแลว ขอตกลงที ่เกี ่ยวกับสิทธิและหนาที ่ในเรื ่องการประมวลผลขอมูล (Data 

Processing Agreement หรือ “DPA”) น้ันมักจะถูกผนวกรวมเขาเปนสวนหน่ึงของสัญญาการใหบรกิาร 

เชน Customer Agreement หรือสัญญาท่ีกอตั้งนิติสัมพันธระหวางผูใหบริการกับผูใชบริการในช่ืออ่ืนๆ 

ยกตัวอยางเชน หากบุคคลคนหนึ่งมีความประสงคที่จะใหผูประมวลผลขอมูล เชน Salesforce หรือ 

 
185 พัฒนาขึ้นจากขอมูลของ Microsoft Azure, ‘What is SaaS?’ (Microsoft Azure, 2018) <https://azure. 

microsoft.com/en-in/overview/what-is-saas/> accessed 23 August 2018. 
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AWS ใหบริการประมวลผลขอมูล บุคคลดังกลาวสามารถทำสัญญาเพื่อกอตั้งสถานะผูใชบริการและผู

ใหบริการตลอดจนกำหนดขอบเขตของการบริการไดกับ Salesforce หรือ AWS ได ดังสามารถแสดง

ตัวอยางไดตามแผนภาพดานลางน้ี 

 

 
 

การ เข  า เป นค ู  ส ัญญาตาม Master Subscription Agreement และ AWS Customer 

Agreement จะทำใหผูใชบริการเกิดนิติสัมพันธขึ้นกับ Salesforce และ AWS ขึ้นตามลำดับ สัญญา

ดังกลาวจะกำหนดสิทธิและหนาที่ระหวางคูสัญญา เชน ประเด็นเรื่องขอบเขตของการใหบริการ โดยใน

กรณีของ Master Subscription Agreement มีการกำหนดนิยามของ “บริการ (services)” ท้ังท่ีมีการ

คิดคาตอบแทนและไมคิดคาตอบแทน 186 สวน AWS Customer Agreement ก็ไดมีการกลาวถึงการใช

สิ่งท่ีถูกเสนอเพ่ือใหบริการ (Use of Service Offerings) 187 นอกจากน้ี จะมีการกำหนดสิทธิหนาท่ีอ่ืน ๆ 

เชน หนาที่ในการชำระคาบริการ 188 สิทธิในทางทรัพยสิน (Proprietary Rights) 189 และการยกเลิก

สัญญา (Termination) 190 เปนตน อยางไรก็ตาม ทั้ง Master Subscription Agreement และ AWS 

Customer Agreement น้ันไมไดกำหนดรายละเอียดเก่ียวการประมวลผลขอมูลสวนบุคคลเอาไว 

 
186 Salesforce Master Subscription Agreement (2018), Clauses 1. 
187 AWS Customer Agreement (2018), Clause 1. 
188 Salesforce Master Subscription Agreement (2018), Clauses 6 แ ล ะ  AWS Customer Agreement (2018), 

Clause 5. 
189 Salesforce Master Subscription Agreement (2018), Clauses 7 แ ล ะ  AWS Customer Agreement (2018), 

Clause 8. 
190 Salesforce Master Subscription Agreement (2018), Clauses 12 และ AWS Customer Agreement (2018), 

Clause 7. 
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เพื่อปฏิบัติหนาทีเ่กี่ยวกับการประมวลผลขอมูลสวนบุคคลตามที่กำหนดตามนโยบายคุมครอง

ขอมูลสวนบุคคลซึ่งโดยหลักแลวทั้ง Salesforce และ AWS ตางก็ไดกำหนดตามมาตรฐาน GDPR ไวใน 

“ภาคผนวกของส ัญญาวาดวยการประมวลขอมูล” (Data Processing Addendum) ข ึ ้นโดยให

ภาคผนวกดังกลาวเปนสวนเสริมหรือถือเปนสวนหนึ ่งของสัญญาหลัก เชน Master Subscription 

Agreement 190

191 และ AWS Customer Agreement 191

192 โดยภาคผนวกดังกลาวจะมีเนื้อหาเฉพาะเรื่อง

เกี่ยวกับการประมวลผลขอมูลโดยเฉพาะ เชน การกำหนดหนาที่ในการประมวลขอมูลเฉพาะตามคำสั่ง

ของผูใชบริการเทานั้น (กำหนดสถานะการเปนผูควบคุมขอมูลและประมวลผลขอมูลขึ้น) หนาที่ในการ

รักษาความลับของขอมูลสวนบุคคล และ หนาท่ีในรักษาความปลอดภัยของขอมูลสวนบุคคล เปนตน ซึ่ง

สามารถอธิบายไดตามแผนภาพดานลางน้ี 

 

 
 

สำหรับประเด็นวาภาคผนวกนั ้นจะถูกปรับใชเมื่อใดนั้น ตัวอยางของ AWS GDPR Data 

Processing Addendum นั้นไดสรางความชัดเจนขึ้นโดยกำหนดเอาไวอยางชัดเจนวาภาคผนวกของ

สัญญาฉบับนี้จะมีผลใชเฉพาะเมื่อการใชบริการของลูกคาเพื่อประมวลผลขอมูลนั้นตกอยูในบังคับของ 

GDPR 193 

 
191 Salesforce Master Subscription Agreement กำหนดว า “This Data Processing Addendum, including its 

Schedules and Appendices, (“DPA”) forms part of the Master Subscription Agreement...” 
192 AWS Customer Agreement (2018) กำหนดวา “This Data Processing Addendum (“DPA”) supplements 

the AWS Customer Agreement...” 
193 AWS GDPR Data Processing Agreement ก ำ ห น ด ว  า  “ This Data Processing Addendum (“DPA”) 

supplements the AWS Customer Agreement available at http://aws.amazon.com/agreement, as 

updated from time to time between Customer and AWS, or other agreement between Customer and 
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ดังน้ันการท่ีบุคคลผูซึ่งสามารถตัดสินใจไดวาจะใหมีการดำเนินการอยางไรกับขอมูลสวนบุคคล 

(“ผูควบคุมขอมูล”) กำหนดใหบุคคลอีกคนหน่ึงทำการ เชน เก็บรวบรวม และวิเคราะหขอมูลสวนบุคคล 

(“ผูประมวลผลขอมูล”) อาจเกิดขึ้นในรูปแบบของสัญญาวาจางใหทำการประมวลผลขอมูลโดยเฉพาะ 

(ในรูปของสัญญาจางทำของตามประมวลกฎหมายแพงและพาณิชย) 193

194 หรืออาจทำขึ้นในรูปของ

ภาคผนวกทายสัญญาจางดังกลาว (Data Processing Addendum) ก็ได ดังนั้น ในการกอนิติสัมพันธ

ขางตนจำเปนที่จะตองมีการกลาวถึงคูกรณีหรือคูสัญญา/ขอตกลงใหประมวลผลขอมูลกอนซึ่งสามารถ

ยกตัวอยางไดเชน 

 
สัญญา/ขอตกลงใหประมวลผลขอมูลฉบับนี้ทำขึ้น ณ วันที่ [..] เดือน [..] พ.ศ. [..] 

 ระหวาง 

(1) [บริษัท] ซึ่งจดทะเบียนจัดตั้งขึ้นตามกฎหมายของประเทศไทย และมีสำนักงานตั้งอยูที ่ [..] โดยมีเลข

ทะเบียนนิติบุคคลคือ [..] (ซ่ึงตอไปนี้จะเรียกวา “ผูใหบริการ/ผูประมวลผลขอมูล”) 

(2) [บริษัท] ซึ่งจดทะเบียนจัดตั้งขึ้นตามกฎหมายของประเทศไทย และมีสำนักงานตั้งอยูที ่ [..] โดยมีเลข

ทะเบียนนิติบุคคลคือ [..] (ซ่ึงตอไปนี้จะเรียกวา “ผูรับบริการ/ผูควบคุมขอมูล”) 

ในสัญญาฉบับนี้ คำวา “คูสัญญาฝายหนึ่ง” หมายถึง ผูประมวลผลขอมูล หรือ ผูควบคุมขอมูลเพียงฝายหนึ่ง

ฝายใด หากเปนกรณีที่หมายถึงคูสัญญาทั้งสองฝายจะใชคำวา “คูสัญญา” 

 

เน ื ้อหาส วนตอมาของส ัญญาอาจมีการกล าวถึงอารัมภบท (Recital) เพื ่อบรรยายถึง

วัตถุประสงคของสัญญา/ขอตกลง ซึ่งเปนการบรรยายถึงขอมูลเบื้องตนสำหรับการตีความสัญญา หรือ

การกลาวรับรองคุณสมบัติ หรือความเขาใจของคูสัญญาได 194

195 ซึ่งมีตัวอยางดังตอไปน้ี 

 

โดยที่  

(1) ผูใหบริการเปนผูใหบริการประมวลขอมูลซึ่งมีมาตรการคุมครองขอมูลสวนบุคคลที่มีความเหมาะสม 

และเปนผูดำเนินการเกี่ยวกับการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลตามคำส่ังของผูควบคุมขอมูลสวนบุคคล

โดยไมไดเปนผูควบคุมขอมูลสวนบุคคล  

(2) ผูใชบริการมีความประสงคที่จะใหผูประมวลผลขอมูลใหบริการเกี่ยวกับ [..] ซึ่งมีสวนที่เกี่ยวของกับ

ขอมูลสวนบุคคล โดยเปนผูมีอำนาจหนาที่ตัดสินใจเกี่ยวกับการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคล  

 
AWS governing Customer’s use of the Service Offerings (the “Agreement”) when the GDPR applies to 

your use of the AWS Services to process Customer Data. …” 
194 มาตรา 587 บัญญัติวา อันวาจางทำของนั้น คือสัญญาซ่ึงบุคคลคนหนึ่ง เรียกวาผูรับจาง ตกลงจะทำการงานส่ิงใดส่ิง

หนึ่งจนสำเร็จใหแกบุคคลอีกคนหนึ่ง เรียกวาผูวาจาง และผูวาจางตกลงจะใหสินจางเพื่อผลสำเร็จแหงการที่ทำนั้น 
195 อธกึ อัศวานันท. เจรจาและรางสัญญาธุรกิจ (กรุงเทพฯ: สำนักพิมพวิญูชน 2552) หนา 61-62. 
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ดวยเหตุนี้ คูสัญญาจึงไดทำสัญญาซ่ึงกำหนดสิทธิและหนาที่ไวมีขอความดังตอไปนี้ 

 

 กรณีมีขอสังเกตเพิ่มเติมวาการกลาวรับรองคุณสมบัติของคูสญัญา เชน การกลาวรับรองวาตน

เปนผูมีประสบการณและสามารถจัดหามาตรการที่เหมาะสมในการคุมครองความปลอดภัยของขอมูลได

นั้น เปนเรื่องที่ผูกลาวจะตองระมัดระวังวาตนเปนผูมีคุณสมบัติตามคำรับรองจริง มิฉะนั้นอาจทำให

สัญญาตกเปนโมฆียะเพราะการแสดงความเท็จ (กลฉอฉล) ได 195

196 

 นอกจากนี้ เพื่อความสะดวกในการกลาวถึงถอยคำที่อาจมีนิยามเฉพาะหรือที่ตองการความ

ชัดเจน คูกรณีอาจกำหนดใหมีขอสัญญาที่กำหนดนิยามของคำศัพทที่จะใชในสัญญาหรือขอตกลงให

ประมวลผลขอมูลสวนบุคคลได เชน 

  

 
196 ประมวลกฎหมายแพงและพาณิชย มาตรา 159 วรรคหนึ่ง 
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ตัวอยางคำนิยาม  

 

หากไมไดมีการกำหนดไวเปนอยางอ่ืนในสัญญาฉบับน้ี ใหถอยคำในสัญญาฉบับน้ีมีความหมายดังตอไปน้ี 

“สัญญา” หมายถึง สัญญาใหประมวลผลขอมูลและเอกสารแนบทาย 

“ขอมูลที่เปนความลบั” หมายถึง ขอมูลอยางใดอยางหนึ่งหรือทั้งหมดที่เกี่ยวกับการใหบริการ ซึ่ง

บริษัทฯไดจัดหาหรือเปดเผยใหผูรับขอมูลไดทราบ โดยเปนขอมูลที่บริษัทฯ เปนเจาของหรือมีสิทธิ

ครอบครองโดยชอบดวยกฎหมาย  

“บริการ” หมายถึง การใหบริการ [..] ซึ่งรวมถึงการประมวลผลขอมูลอีกดวย ท้ังน้ี ตามรายละเอียด

ท่ีกำหนดในเอกสารแนบทายสัญญาหมายเลข [..]  

“เจาของขอมูล” หมายถึง บุคคลธรรมดาซึ่งเปนเจาของขอมูลสวนบุคคล และใหหมายรวมถึง ผูใช

อำนาจปกครองท่ีมีอำนาจกระทำการแทนผูเยาว ผูอนุบาลท่ีมีอำนาจกระทำการแทนคนไรความสามารถ 

หรือ ผูพิทักษท่ีมีอำนาจกระทำการแทนคนเสมือนไรความสามารถ  

“ขอมูลสวนบุคคล” หมายถึง ขอมูลเก่ียวกับบุคคลซึ่งทำใหสามารถระบุตัวบุคคลนั้นไดไมวา

ทางตรงหรือทางออม แตไมรวมถึงการระบุเฉพาะชื่อ ตำแหนง สถานที่ทำงาน หรือ ที่อยูทางธุรกิจ และ

ขอมูลของผูถึงแกกรรมโดยเฉพาะ 

“การประมวลผลขอมูล” หมายถึง การปฏิบัติการหรือสวนหนึ่งชองการปฏิบัติการซึ่งไดกระทำตอ

ขอมูลสวนบุคคลไมวาโดยวิธีการอัติโนมัติหรือไม เชน การเก็บรวบรวม การบันทึก การจัดระเบียบ การ

จัดโครงสราง การจัดเก็บ การดัดแปลง ปรับเปลี่ยน การกูคืน การใหคำปรึกษา การใช การเปดเผยโดย

การสง การแพรกระจาย หรือทำใหมีอยู การจัดวางใหถูกตำแหนงหรือการรวม การจำกัด การลบ และ

การทำลาย 197   

 

ในลำดับถัดไป คู กรณีอาจกำหนดถึงสิทธิหนาที ่ในสวนที ่เกี ่ยวกับการประมวลผลขอมูล

โดยเฉพาะ ซึ่งหากคูกรณีประสงคท่ีจะทำใหความตกลงเก่ียวกับการประมวลผลขอมูลสวนบุคคลมีเน้ือหา

หรือมีมาตรฐานท่ีสอดคลองกับกฎหมายของสหภาพยุโรปวาดวยการคุมครองขอมูลสวนบุคคล (General 

Data Protection Regulation (GDPR)) การกำหนดสิทธิและหนาที ่ก็จะตองสะทอนเงื ่อนไขในการ

ประมวลผลขอมูลสวนบุคคลตามที่ GDPR กำหนดโดยเฉพาะอยางยิ่งตามมาตรา 28 ของ GDPR ซึ่งให

ความสำคัญกับประเด็นตาง ๆ ดังตอไปน้ี 

 
197 GDPR, Article 4. 
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- การประมวลผลขอมูลสวนบุคคลน้ันจะตองเปนกรณีท่ีมีคำสั่งเปนเอกสารจากผูควบคุมขอมูล

แลวเทาน้ัน โดยพิจารณาถึงขอกำหนดตามกฎหมายท่ีเก่ียวของ 

- การทำใหแนใจวาบุคคลผูทำการประมวลผลขอมูลสวนบุคคล (เชน บุคลากรหรือบริษัทใน

เครือของ     ผูประมวลผลขอมูล) นั้นมีหนาที่ (ที่สามารถบังคับไดตามกฎหมาย) ในการรักษาความลับ

ของขอมูลสวนบุคคลท่ีถูกประมวลผล 

- หนาที่ในการรักษาความปลอดภัยของขอมูลสวนบุคคล เชน มาตรการทั้งในเชิงองคกรและ

เชิงเทคนิคท่ีมีความเหมาะสม 

- การลบและสงคืนขอมูลสวนบุคคล 

- การสนับสนุนใหผูควบคุมขอมูลสามารถปฏิบัติตามหนาที่ที่กฎหมายกำหนดเกี่ยวกับการ

ควบคุมขอมูลสวนบุคคลได และ 

- การใหผูควบคุมขอมูลไดรับขอมูลใด ๆ ท่ีแสดงถึงการปฏิบัติตามหนาท่ีท่ีกฎหมาย เปนตน 

ซึ่งสามารถยกตัวอยางตามประเภทของการประมวลผลขอมูลแบบ Cloud Computing ได

ตามตัวอยางดังตอไปน้ี 
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ตัวอยางขอตกลงใหประมวลผลขอมูล  

(Data Processing Agreement) 197

198 

 

1. ขอบเขตการบังคับใช 

 ขอตกลงใหประมวลผลขอมูลน้ีใชบังคับกับการประมวลผลขอมลูสวนบุคคลของผูใชบริการ โดย

ขอตกลงน้ีถือเปนสวนหน่ึงของสัญญาการใหบริการ 

 

2. ความสัมพันธระหวางคูสัญญา 

 2.1 ผูใชบริการ 

 ผูใชบริการจะอยูในฐานะผูควบคุมขอมูลตลอดระยะเวลาของสัญญาใหบริการ โดยผูใชบริการ

ในฐานะผูควบคุมขอมูลมีหนาท่ีตองปฏิบัติตามกฎหมายเก่ียวกับการควบคุมขอมูลท่ีมีผลใชบังคับกับกรณี

  

 2.2 ผูใหบริการ 

 ผูใหบริการจะอยูในฐานะของผูประมวลขอมูลตลอดระยะเวลาของสัญญาใหบริการ โดยผู

ใหบริการในฐานะผูควบคุมขอมูลมีหนาท่ีตองปฏิบัติตามกฎหมายเก่ียวกับการประมวลผลขอมูลท่ีมีผลใช

บังคับกับกรณี 

 

3. ประเภทของขอมูลสวนบุคคล 

 ผูใชบริการตระหนักและยอมรับวาการใชบริการแพลตฟอรมตามสญัญาใหบริการถือเปนการสัง่

ใหผูใหบริการอาจทำการประมวลขอมูลสวนบุคคลดังตอไปน้ีไมวาท้ังหมดหรือเพียงบางสวน 

- ขอมูลสำหรับการติดตอ (contact information) เชน ที่อยู เบอรโทรศัพทบานหรือมือถือ 

อีเมล หรือรหัสตาง ๆ 

- ขอมูลท่ีเก่ียวกับครอบครัว เชน วิถีชีวิต อายุ วันเกิด สถานภาพ จำนวนบุตร  

- ขอมูลเกี ่ยวกับการจางงาน เชน ชื ่อของนายจาง ตำแหนง หนาที ่ ประวัติการทำงาน 

เงินเดือน และ 

- ขอมูลทางเงิน เปนตน 

 

 
198 ปรับปรุงมาจากตัวอยางของ Salesforce, AWS, Microsoft Azure และ Oracle 
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4. หนาท่ีในการประมวลขอมูล 

 4.1 คำสั่งใหประมวลผลขอมูล 

ผูใหบริการจะทำการประมวลผลขอมูลสวนบุคคลเมื่อไดรับคำสั่งที่เปนลายลักษณอักษรจาก

ผูใชบริการแลวเทาน้ัน 

 4.2 คำสั่งใหประมวลผลขอมูลเพ่ิมเติม 

 ผูใชบริการอาจสั่งใหผูใหบริการประมวลผลขอมูลเพ่ิมเติมไดภายใตขอบเขตท่ีกฎหมายกำหนด 

โดยผูใหบริการจะทำการประมวลขอมูลดังกลาวโดยพลัน ทั้งนี้ จะตองเปนกรณีมีความจำเปนเพื่อให

บริการ หรือเปนการชวยใหผูใชบริการสามารถปฏิบัติหนาท่ีตามท่ีกฎหมายกำหนดได 

  4.3 การออกคำสั่งใหประมวลผลขอมูลโดยมิชอบ 

 ในกรณีที่ผูใหบริการพิจารณาแลวเห็นวา การออกคำสั่งตามขอ 4.1 และ 4.2 นั้นเปนการออก

คำสั่งที่ละเมิดตอกฎหมาย ผูใหบริการจะทำการแจงผูใชบริการโดยพลัน แตทั้งนี้ ผูใชบริการตระหนัก

และยอมรับวาผูใหบริการน้ันไมไดมีหนาท่ีใหคำปรึกษาทางกฎหมายใด ๆ แกผูใชบริการ 

 

5. สิทธิของเจาของขอมูล 

5.1 การเขาถึงขอมูล 

ผูใหบริการจะสนับสนุนใหผูใชบริการสามารถเขาถึงขอมูลสวนบุคคลของเจาของขอมูลได ท้ังน้ี 

เพ่ือใหผูใชบริการสามารถตอบสนองตอคำรองขอขอมูลของเจาของขอมูลซึ่งอาจมีสิทธิท่ีจะเรียกดู แกไข 

หรือลบขอมูลสวนบุคคลของตนไดตามกฎหมาย 

5.2 การรองขอโดยเจาของขอมูล 

ในกรณีที่ผูใหบรกิารไดรับคำรองขอจากเจาของขอมูลซึ่งไดระบุวาผูใชบริการนั้นเปนผูควบคุม

ขอมูล ผูใหบริการจะทำการสงคำรองขอนั้นตอไปยังผูใชบริการ โดยจะไมทำการตอบสนองตอคำรอง

ดังกลาว 

 

6. การถายโอนขอมูลสวนบุคคล 

 6.1 สถานท่ีเก็บรักษาขอมูล 

 ภายในบังคับของขอ 6.2 ขอมูลสวนบุคคลที่เกี่ยวของกับการใหบริการของผูใหบริการจะถูก

เก็บรักษาในภูมิภาคท่ีกำหนดไวในสัญญาหรือท่ีผูใชบริการไดกำหนด โดยผูใหบรกิารจะไมทำการโอนถาย

ขอมูลสวนบุคคลไปยังภูมิภาคอ่ืนเวนแตจะไดรับคำอนุญาตเปนลายลักษณอักษรจากผูใชบริการ 
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 6.2 ขอยกเวนเร่ืองการโอนถายขอมูล 

 อยางไรก็ตาม ในกรณีมีความจำเปนเพื่อใหบริการและเปนกรณีที่ไดรับคำสั่งใหประมวลผล

ขอมูลสวนบุคคลจากผูใชบริการแลว ผูใหบริการสามารถเขาถึงและประมวลผลขอมูลสวนบุคคลจากพ้ืนท่ี

หรือตำแหนงนอกภูมิภาคท่ีกำหนดในขอ 6.1 ได 

 

7. หนาท่ีของบริษัทในเครือและผูประมวลผลขอมูลชวง 

 7.1 การต้ังผูประมวลผลขอมูลชวง 

ภายใตบังคับของสิทธิและหนาท่ีท่ีกำหนดในขอตกลงน้ี ถือวาผูใชบริการไดใหคำอนุญาตแกผูให

บริการในการใหบุคคลภายนอก (ผูประมวลผลขอมูลชวง) ใหมีสวนชวยหรือสนับสนุนในการใหบริการ

ตามสัญญา 

7.2 หนาท่ีของบริษัทในเครือและผูประมวลผลขอมูลชวง 

บริษัทในเครือของผูใหบริการและผูประมวลผลขอมูลชวงที่ผูใหบริการกำหนดใหเขามามีสวน

รวมในการใหบริการจะตองมีการทำความตกลงเพื่อกำหนดหนาที ่ในการคุมครองและรักษาความ

ปลอดภัยของขอมูลสวนบุคคลในระดับเดียวกับหนาท่ีของผูใหบริการตามขอตกลงน้ี  

ทั้งนี้ ผูใหบริการยังคงมีหนาที่รับผิดชอบใหบริษัทในเครือและผูประมวลผลขอมูลชวงดังกลาว

ปฏิบัติหนาท่ีตามท่ีขอตกลงไดกำหนดข้ึน ตลอดจนตามท่ีกฎหมายท่ีบังคับกับกรณีกำหนด 

 

8. มาตรการคุมครองความปลอดภัยของขอมูล 

 8.1 มาตรการรักษาความปลอดภัย 

ผูใหบริการมีหนาที่จะตองจัดใหมีและธำรงรักษาไวซึ่งมาตรการรักษาความปลอดภัยสำหรับ

การประมวลผลขอมูลท่ีมีความเหมาะสมท้ังในเชิงองคกรและเชิงเทคนิค มาตรการขางตนจะตองคำนึงถึง

ลักษณะ ขอบเขต และวัตถุประสงคของการประมวลผลขอมูลตามท่ีกำหนดในสัญญา โดยมีวัตถุประสงค

เพ่ือคุมครองขอมูลสวนบุคคลจากความเสี่ยงอันเก่ียวเน่ืองกับการประมวลผลขอมูลสวนบุคคล เชน ความ

เสี่ยงอันเกิดจากอุบัติเหตุ การทำลาย การสูญหาย การเปลี่ยนแปลง การเปดเผย การโอน การเก็บขอมูล

สวนบุคคลโดยไมชอบดวยกฎหมาย 

8.2 การรักษาความลับของขอมูล 

ผูใหบริการ บริษัทในเครือและผูประมวลผลชวงตามขอ 7. มีหนาท่ีทำการประมวลผลขอมูล

สวนบุคคลภายใตขอตกลงเรื่องการรักษาความลับท่ีเปนลายลักษณอักษร 
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9. การแจงเตือนหากเกิดปญหาดานความปลอดภัย 

 9.1 กรณีมีการละเมิดตอมาตรการรักษาความปลอดภัย 

 ผูใหบริการมีหนาท่ีทำการประเมินและตอบสนองตอการกระทำใด ๆ ซึ่งอาจมีลักษณะเปนการ

เขาถึงหรือประมวลผลขอมูลสวนบุคคลโดยไมชอบดวยกฎหมาย ทั้งนี้ บุคลากรของผูใหบริการตลอดจน

บริษัทในเครือของผูใหบริการถูกกำหนดใหมีหนาท่ีท่ีจะตอบสนองตอเหตุการณขางตน 

 9.2 กระบวนการแจงเตือน 

 ในกรณีที ่ผู ใหบริการตระหนักไดวามีการกระทำอันเปนการละเมิดตอความปลอดภัยซึ่ง

กอใหเกิดความเสี่ยงอันเกิดจากอุบัติเหตุ การทำลาย การสูญหาย การเปลี่ยนแปลง การเปดเผย การโอน 

การเก็บขอมูลสวนบุคคล โดยไมชอบดวยกฎหมาย ผูใหบริการจะทำการแจงตอผูใชบริการโดยไมชักชา 

ท้ังน้ีภายในระยะเวลา 24 ช่ัวโมง 

 9.3 การดำเนินการ 

 ผูใหบริการจะใชมาตรการตามที่เห็นสมควรในการระบุถึงสาเหตุของการละเมิด และปองกัน

ปญหาดังกลาวมิใหเกิดซ้ำ และจะใหขอมูลแกผูใชบริการภายใตขอบเขตท่ีกฎหมายกำหนดดังตอไปน้ี 

- รายละเอียดของลักษณะและผลท่ีอาจเกิดข้ึนของการละเมิด 

- มาตรการท่ีถูกใชเพ่ือลดกระทบของการละเมิด 

- ประเภทของขอมูลสวนบุคคลและเจาของขอมูลท่ีถูกละเมิด (หากเปนไปได) และ 

- ขอมูลอ่ืน ๆ ท่ีเก่ียวของกับการละเมิด 
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D3. แนวปฏิบัติเกี่ยวกับการจัดการคำรองขอของเจาของขอมลู  

(Data Subject Request) 

 

แนวปฏิบัติเก่ียวกับการจัดการคำรองขอของเจาของขอมูลน้ันเพ่ือใหผูควบคุมขอมลูหรือผู

ประมวลผลขอมูลสามารถดำเนินการเพ่ือใหเปนไปตามสิทธิของเจาของขอมูลตามกฎหมายไดอยาง

เหมาะสม 
 

หนาท่ีของผูควบคุมขอมลูเมื่อเจาของขอมลูรองขอ  

(Data Subject Request to the Controller) 

 

D3.1 ข้ันตอนสำหรับการปฏบัิติหนาท่ีของผูควบคุมขอมูลเมื่อเจาของขอมลูรองขอ สามารถสรุปพอ

สังเขปไดดังน้ี 

 
 

 

ไดรับคํารองขอของเจาของขอมูล

ตรวจสอบตัวตนของผูยื่นคํารองขอ

พิจารณาความถูกตองของคําขอ

พิจารณาดําเนินการตามสิทธิที่รองขอ

แจงผลการพิจารณาดําเนินการตามสิทธิที่รองขอ

รวบรวมขอมูลทีไ่ดรับการรองขอใหชี้แจง

ดําเนินการตามสิทธิทีร่องขอ
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D3.2 โดยในแตละข้ันตอนสำหรบัการดำเนินการตามคำขอของเจาของขอมูล ทานจะตองดำเนินการ

ทุกข้ันตอนใหแลวเสร็จโดยไมชักชา และจะตองไมเกิน 30 วันนับแตไดรับคำขอ 198

199 ซึ่งสามารถ

อธิบายรายละเอียดไดดังตอไปน้ี  

ขั้นตอน คำอธิบาย บุคคลที่เก่ียวของ 

ไดรับคำรอง

ขอของเจาของ

ขอมูล 

• เจาของขอมูลยื่นคำรองขอตอทาน  

- การยื่นคำขอดังกลาวในรูปแบบตางๆ เชน อิเล็กทรอนิกส (อีเมล 

หรือ เว็บไซต) วาจา (โทรศัพท หรือ ตอหนาบุคคล) ลายลักษณอักษร  

- ทานอาจพิจารณาจัดทำแบบฟอรมคำรองขอเปนลายลักษณอักษร 

และแจงใหแกเจาของขอมูลทราบในเอกสารขอความยินยอม หรือ

เอกสารแจงการประมวลผลขอมูล (ถามี) ใหติดตอและยื่นคำรองขอ

ใหแกทานตามรูปแบบที่กำหนดไวเพื่อใหงายตอการดำเนินการตาม

สิทธิที่รองขอ และการจัดทำระบบสำหรับบันทึกขอมูลเกี่ยวกับการ

รองขอตอไป 

• บุคลากรหรือฝายที่ไดรับคำรองขอดังกลาว จะตองดำเนินการสงเรื่องตอ

ใหแกฝายบริหารจัดการขอมูล/ฝายที่รับผิดชอบของทานเพื่อดำเนินการ

ขั้นตอนตอไปทันที 

• ทานจะตองจัดใหมีระบบบันทึกรายการเกี่ยวกับคำรองขอ เชน วันที่ไดรับ 

ผูขอ ผูรับเรื่อง เปนตน โดยอาจพิจารณาจัดทำระบบการบันทึกรายการ

เกี่ยวกับคำรองขอ ในรูปแบบ 

(1) บันทึกใหอยูในไฟลเดียวกับตัวขอมูลที่เจาของขอมูลรองขอ  

(2) จัดทำเปนเอกสารหรือระบบการบันทึกแยกจากขอมูลที่เจาของขอมูล

รองขอ โดยอาจทำเปนลักษณะตารางที่มีรายละเอียดอยางนอย คือ 

เรื่อง วันที่ไดรับเรื่อง ผูขอ ผูรับเรื่อง ความคืบหนาในการดำเนินการ 

เปนตน  

ฝายบริหารจัดการ

ขอมูล/ฝายที่

รับผิดชอบ 

 

 

 

 

 

 

พนักงานทุกราย 

 

 

ฝายบริหารจัดการ

ขอมูล/ฝายที่

รับผิดชอบ 

 
199 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 มาตรา 30 กำหนดกรอบระยะเวลาที่ตองดำเนินการสำหรบัสิทธิ

ในการเขาถึงขอมูลของเจาของขอมูลเทานั้น โดยจะตองดำเนินการตามโดยไมชักชา แตตองไมเกิน 30 วันนับแตวันที่ได

รับคำขอ อยางไรก็ดีเพื่อใหสอดคลองกับแนวปฏิบัติของ GDPR และตามพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 

2562 การดำเนินและการพิจารณาคำรองขอ หรือการปฏิบัติตามคำรองขอสำหรับทุกขั้นตอนจึงควรเปนไปโดยไมชักชาแต

จะตองไมเกิน 30 วันนับแตนับแตไดรับคำขอ สอดคลองกับ Article 12 (3) แหง GDPR กำหนดใหผูควบคุมขอมูลจะตอง

ดำเนินการตามคำรองขอของเจาของขอมูลโดยไมชักชา และภายใน 1 เดือนนับแตไดรับคำรองขอจากเจาของขอมูลสวน

บุคคล ซ่ึงใชบังคับกับการดำเนินการตามคำรองขอสำหรับทุกสิทธิของเจาของขอมูล 
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ขั้นตอน คำอธิบาย บุคคลที่เก่ียวของ 

• นอกจากนี้ ทานอาจจัดใหมีบุคลากรผูรับผิดชอบสำหรับการติดตามความ

คืบหนาของการดำเนินการตามคำรองขอ เพื่อมิใหเกิดการตกหลนในการ

ดำเนินการตามคำรองขอ  

ตรวจสอบ

ตัวตนของผูยื่น

คำรองขอ 

• ทานจะตองตรวจสอบตัวตนของผูยื ่นคำรอง โดยในกรณีที่เปนเจาของ

ขอมูลยื่นคำรองขอดวยตนเอง ก็ใหพิจารณาเอกสารที่เกี่ยวของเพื่อระบุ

ตัวตนวาเปนเจาของขอมูลที่แทจริง  

• ในกรณีที่ผูยื่นคำรองขอเปนบุคคลอื่น ทานจะตองพิจารณาตอไปวาบุคคล

ดังกลาวเปนบุคคลที่มีอำนาจในการดำเนินการแทนเจาของขอมูลหรอืไม 

อาทิ หนังสือมอบอำนาจ (กรณีมอบอำนาจ) หรือผูปกครอง (ในกรณี

เจาของขอมูลเปนเด็ก) หรือผูอนุบาล ผูพิทักษ (ในกรณีเจาของขอมูลเปน

คนไรความสามารถหรือเสมือนไรความสามารถ) 

• หากทานมีความจำเปนใหผูย ื ่นคำรองขอหรือเจาของขอมูลจัดเตรียม

ขอมูลเพิ่มเติมเพื่อพิจารณายืนยันตัวตน ทานจะตองแจงใหแกบุคคล

ดังกลาวทราบโดยไมชักชา 

• เมื่อทานไดดำเนินการตรวจสอบตัวตนเรียบรอยแลว ทานอาจพิจารณา

เก็บขอมูลเทาที่จำเปนเกี่ยวกับการพิจารณายืนยันตัวตน เชน log ในการ

ขอใชสิทธิ วัน เวลา รูปแบบคำขอ ผลสำเร็จในการตรวจสอบตัวตน เพื่อ

เปนหลักฐานไวพิสูจนความนาเชื่อถือ และมาตรการในการตรวจสอบ

ตัวตนของทาน หากเกิดกรณีมีการฟองรองคดีในอนาคต 

ฝายบริหารจัดการ

ขอมูล/ฝายที่

รับผิดชอบ 

 

 

พิจารณาความ

ถูกตองของคำ

ขอ 

• โดยหลักแลว เมื่อเจาของขอมูลรองขอใหทานดำเนินการประการใดตาม

สิทธิที่เจาของขอมูลมี ทานจะตองดำเนินการตามคำรองขอนั้น โดยไมคิด

คาใชจาย อยางไรก็ดี ทานอาจปฏิเสธการดำเนินการตามสิทธิหรือคิด

คาใชจายเพิ่มเติมไดหากเปนไปตามเหตุแหงการปฏิเสธที่กำหนดไวตาม

กฎหมาย  

• ทานตองพิจารณาวาคำรองขอดังกลาวถูกตอง สมบูรณจะเปนคำรองขอที่

มีอาศัยสิทธิตามที่กฎหมายรับรองหรือไม และมีขอยกเวนในการปฏิเสธ 

อาทิ คำขอนั ้นไมสมเหตุสมผล (unfounded) 199

200 หรือฟุ มเฟอยเกิน

ฝายบริหารจัดการ

ขอมูล/ฝายที่

รับผิดชอบ 

 
200 คำขอไมสมเหตุสมผล (unfounded) ตองเปนคำขอที ่ไมสมเหตุสมผลตั ้งแตแรกที ่ม ีการรองขอ โดยความไม

สมเหตุสมผลนั้นอาจเกิดขึ้นในกรณีที่เจาของขอมูลรองขอใหลบขอมูล ซ่ึงผูควบคุมขอมูลไมไดมีหรือจัดเก็บหรือประมวลผล

ขอมูลชุดดังกลาว 
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ขั้นตอน คำอธิบาย บุคคลที่เก่ียวของ 

ความจำเปน (excessive) 200

201 อยางชัดแจง หรือเหตุอื่นๆ หรือไม (โปรด

ดูตารางเปรียบเทียบเหตุแหงการปฏิเสธการดำเนินการตามคำรองของ

เจาของขอมูล) 

• หากเปนไปตามเงื่อนไขแหงการปฏิเสธขางตน ทานมีสิทธิที่จะปฏิเสธไม

ดำเนินการตามคำรองขอหรือคิดคาใชจายตามสมควร (reasonable fee) 

สำหรับการดำเนินการดังกลาวได 

• ในกรณีที ่มีการปฏิเสธไมดำเนินการตามคำรองขอนั้นทานจะตองแจงให

เจ าของขอมูลทราบถึงเหตุผลแหงการปฏิเสธ สิทธิในการรองทุกขตอ

หนวยงานกำกับดูแล และสิทธิในการเรียกรองคาสินไหมทดแทนทางศาล 

(judicial remedy) ใหแกเจาของขอมูลทราบ ดวย 

• ในกรณีที่ทานประสงคจะคิดคาใชจายสำหรับการดำเนินการตามคำรอง

ขอนั้น ทานจะตองแจงใหเจาของขอมูลทราบโดยไมชักชา และทานมีสิทธิ

ยังไมดำเนินการตามคำรองขอจนกวาจะไดรับชำระเงินคาใชจายดังกลาว 

พิจารณา

ดำเนินการตาม

สิทธิที่รองขอ 

• เมื่อพิจารณาแลวคำรองขอนั้นเขาเกณฑที่จะตองดำเนินการนั้น ทานอาจ

พิจารณาการดำเนินการตามสิทธิในประเด็น ดังนี้ 

(1) คาใชจายสำหรับการดำเนินการตามคำรองขอ  

(2) ระยะเวลาสำหรับการดำเนินการ 

(3) บุคคลที่เกี่ยวของสำหรับการดำเนินการตามคำรองขอ 

ฝายบริหารจัดการ

ขอมูล/ฝายที่

รับผิดชอบ 

แจงผลการ

พิจารณา

ดำเนินการตาม

สิทธิที่รองขอ 

• ในกรณีที่มีการปฏิเสธ การกำหนดเงื่อนไขเพิ่มเติม เชน การคิดคาใชจาย

เพิ่มเติมกับเจาของขอมูล หรือเกิดความลาชาในการดำเนินการตามคำ

รองขอ ทานจะตองแจงใหเจาของขอมูลทราบถึงเหตุผลสนับสนุนของการ

นั้น โดยจะตองระบุถึงสิทธิของเจาของขอมูลในการรองทุกขตอหนวยงาน

กำกับดูแลที่เกี่ยวของตอไปได และสิทธิในการเรียกรองคาสนิไหมทดแทน

ทางศาล (judicial remedy) ดวย 

ฝายบริหารจัดการ

ขอมูล/ฝายที่

รับผิดชอบ 

รวบรวมขอมูลที่

ไดรับการรอง

ขอใหชี้แจง 

• เมื่อพิจารณาแลวทานเห็นวาจะตองดำเนินการตามคำรองขอแลว ทาน

จะตองติดตอกับฝายที่เกี่ยวของเพื่อรวบรวมขอมูลตางๆ ที่เกี่ยวของเพื่อ

แจงและดำเนินการตามคำรองขอของเจาของขอมูล 

ฝายบริหารจัดการ

ขอมูล/ฝายที่

รับผิดชอบ/ฝายที่

เกี่ยวของกับการ

เก็บรักษาขอมูล 

 
201 คำขอฟุมเฟอย (excessive) เปนคำขอที่มีลักษณะเปนการรองขอซ้ำๆ ในเร่ืองเดียวกัน (repetitive character) หลาย

คร้ังโดยไมมีเหตุอันสมควร 
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ขั้นตอน คำอธิบาย บุคคลที่เก่ียวของ 

ดำเนินการตาม

สิทธิที่รองขอ 
• ดำเนินการตามสิทธิที่รองขอ ตามรายละเอียดในหัวขอ D3.5 – D3.14 ฝายบริหารจัดการ

ขอมูล/ฝายที่

รับผิดชอบ/ ฝายที่

เกี่ยวของกับการ

จัดเก็บรักษาขอมูล 

 

D3.3 สิทธิของเจาของขอมูลท่ีไดรับการรับรองตามแนวปฏิบัติน้ี ไดแก 201

202 

(1) สิทธิในการเพิกถอนความยินยอม (right to withdraw consent)  

(2) สิทธิการไดรับแจงขอมูล (right to be informed) 

(3) สิทธิในการเขาถึงขอมูลสวนบุคคล (right of access)  

(4) สิทธิในการแกไขขอมูลสวนบุคคลใหถูกตอง (right to rectification)  

(5) สิทธิในการลบขอมูลสวนบุคคล (right to erasure)  

(6) สิทธิในการหามมิใหประมวลผลขอมูลสวนบุคคล (right to restriction of processing)  

(7) สิทธิในการใหโอนยายขอมูลสวนบุคคล (right to data portability)  

(8) สิทธิในการคัดคานการประมวลผลขอมูลสวนบุคคล (right to object)   

(9) สิทธิในการไมตกอยู ภายใตการตัดสินใจอัตโนมัติเพียงอยางเดียว (right not to be 

subject to automated individual decision-making, including profiling)  

 

D3.4 นอกจากสิทธิในการไดร ับแจงขอมูล (right to be informed) ซึ ่งผู ควบคุมขอมูลจะตอง

ดำเนินการโดยไมตองมีการรองขอแลว ผูควบคุมขอมูลยังมีหนาที่จะตองดำเนินการตามสิทธิ

อื่นๆขางตนเมื่อเจาของขอมูลรองขอ (Data Subject’s Request) การจัดการการรองขอของ

เจาของขอมูลในสวนนี้จึงครอบคลุมสิทธิ 8 ประการ มีรายละเอียดและแนวทางในการปฏิบัติ

ตามคำรองขอตามสิทธิตางๆ พอสังเขปดังน้ี  

 

D3.5 หนาท่ีในการหยุดการดำเนินการประมวลผลขอมูลสวนบุคคลเมื่อเจาของขอมูลเพิกถอนความ

ยินยอม 

 
202 สิทธิในการไมตกอยู ภายใตการตัดสินใจอัตโนมัติเพียงอยางเดียว (right not to be subject to automated 

individual decision-making, including profiling) สิทธิที่ไดรับการรับรองตาม GDPR เทานั้น แตยังมิไดรับรองไวใน

พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 
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(1) [เงื่อนไข] เมื่อเจาของขอมูลเพิกถอนความยินยอมในการประมวลผลขอมูลแลว ทาน

จะตองหยุดประมวลผลขอมูลดังกลาว เวนแต กรณีมีเหตุใหการดำเนินการประมวลผลไม

จำเปนตองขอความยินยอมจากเจาของขอมูล (ดูแนวปฏิบัต ิเกี ่ยวกับฐานในการ

ประมวลผลขอมูลสวนบุคคล) เชน การประมวลผลอันเนื่องมาจากการปฏิบัติตามสัญญา

ระหวางทานและเจาของขอมูล หรือกรณีการประมวลผลเพื่อปกปองสิทธิในชีวิตของ

เจาของขอมูล เปนตน 203 

(2) [การปฏิบัติตามสิทธิ] การเพิกถอนความยินยอมนั้นอาจทำในรูปแบบใดก็ได ซึ่งตอง

สามารถกระทำไดดวยข้ันตอนท่ีไมยากไปกวาการใหความยนิยอม อาทิ การเพิกถอนความ

ยินยอมทางอิเล็กทรอนิกส เปนตน ทั้งนี้ ความยินยอมที่มีลักษณะเปนลายลักษณอักษร

ควรกำหนดใหการเพิกถอนมีลักษณะเปนลายลักษณอักษรเชนกัน เพื่อใหมีหลักฐานท่ี

ชัดเจน 

(3) [กรณีเจาของขอมูลเปนผูเยาว] ในกรณีที่เจาของขอมลูเปนผูเยาวซึ่งมอีายุต่ำกวา 20 ป 

การเพิกถอนความยินยอมอาจตองไดรับความยินยอมจากผูปกครอง ผูแทนโดยชอบธรรม 

หรือบุคคลที่มีอำนาจตามกฎหมาย เวนแตกรณีที่การถอนความยินยอมนั้นมีลักษณะท่ี

กฎหมายกำหนดใหผูเยาวอาจเพิกถอนความยินยอมไดเอง 203

204 

 
203 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 19 
204 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 มาตรา 20 กำหนดใหการใหความยินยอมของผูเยาวจะตองไดรับ

ความยินยอมจากผูใชอำนาจปกครองดวยโดยอางอิงหลักการเรื่องผูเยาวตามประมวลกฎหมายแพงและพาณิชย (ซ่ึง

หมายถึง บุคคลที่มีอายุไมครบ 20 ปบริบูรณ หรือไมไดจดทะเบียนสมรสกันกอนอายุ 20 ปโดยอายุไมต่ำกวา 17 ป) โดย

ประมวลกฎหมายแพงและพาณิชยมาตรา 22-24 กำหนดใหในบางกรณีผูเยาวอาจเพิกถอนความยินยอมของผูแทนโดย

ชอบธรรมไดเอง ดังนั้นการใชสิทธิในการถอนความยินยอมไมจำเปนตองใชโดยบุคคลเดียวกันกับคนที่ใหความยินยอมก็ได 

ในกรณีที่ผูที่ใหความยินยอมเปนผูแทนโดยชอบธรรม ผูเยาวก็อาจจะเปนผูที่ถอนความยินยอมก็ได ตัวอยางเชน เจาของ

ขอมูลที่เคยเปนเด็กโตขึน้และมีความรูสึกนึกคิดโดยสามารถใชสิทธิของตนเองไดก็ไมจำเปนที่จะตองขอความยินยอมจาก

ผูแทนโดยชอบธรรมอีกตอไป ในทำนองเดียวกันกรณีที่เด็กพอมีความสามารถใหความยินยอมไดและใชสิทธิไดดวยตนเอง 

ผู ควบคุมขอมูลที ่ไดรับคำรองขอใชสิทธิจากผู แทนโดยชอบธรรมก็จะตองเอาความตองการของเด็กมาพิจารณา

ประกอบดวย มิใชจะปฏิบัติตามแตคำรองขอของผูแทนโดยชอบธรรมเทานั้น จึงเปนไปไดที่อาจมีกรณีที่ความตองการของ

เด็กหรือผูเยาวนั้นขัดกับความตองการของผูแทนโดยชอบธรรมในเรื่องการถอนความยินยอมหรือลบขอมูล หรือกรณีที่

ผูเยาวตองการลบขอมูลโดยที่ไมตองการใหผูแทนโดยชอบธรรมรู ในกรนีเชนนี้ระดับความเขาใจของเด็กและประโยชนของ

เด็กยอมตองนำมาพิจารณาประกอบดวย เชนเดียวกับกรณีซึ่งมีผูใชอำนาจปกครองหรือผูแทนโดยชอบธรรมเด็กมากกวา

หนึ่งคนและมีขอขัดแยงระหวางบรรดาผูใชอำนาจปกครองเหลานั้นในประเด็นที่จะใชสิทธิในการขอถอนความยินยอมหรือ

ลบขอมูลออกไป ผูควบคุมขอมูลจึงจำเปนตองนำมุมมองหรือประโยชนของเด็กมาพิจารณาประกอบเพื่อใหการคุมครอง

ประโยชนของเด็กนั้นมากที่สุด, see Information Commissioner’s Office, Children and the GDPR, INFORMATION 
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(4) [การดำเนินการเมื่อเพิกถอนความยินยอมแลว] เมื่อเจาของขอมูลไดเพิกถอนความ

ยินยอมแลว หากทานไมมีความจำเปนหรือไมมีฐานโดยชอบดวยกฎหมายอื่นๆ ที่จะ

ประมวลผลขอมูลสวนบุคคลดังกลาวอีกตอไป ทานจะตองดำเนินการลบขอมูลสวนบุคคล

นั้นออกจากระบบการจัดเก็บขอมูลของทานทั้งหมด ทั้งนี้ เนื่องจากการประมวลผลโดย

นิยามแลวรวมถึงการจัดเก็บขอมูลดวย อยางไรก็ตาม การเพิกถอนความยินยอมไมกระทบ

ตอการประมวลผลที่เกิดขึ ้นกอนหนาอันเนื ่องมาจากการใหความยินยอมที่ชอบดวย

กฎหมายแลว 

 

ตัวอยาง 

 ธนาคารไดรับขอมูลของลูกคาในการสมัครเพื่อใชบริการตามสัญญาใชบัตรเครดิต ลูกคาไดใหความยินยอมแก

ธนาคารที ่จะเปดเผยขอมูลแกบริษัทในเครือเพื ่อนำเสนอสินคาหรือบริการใหมๆ รวมถึงการทำการตลาด 

(marketing) เมื่อลูกคาใชสิทธิขอเพิกถอนความยินยอมแกธนาคาร ธนาคารจะตองแจงไปยังบริษัทในเครือเพื่อให

ดำเนินการตามสิทธิในการเพิกถอนความยินยอมของลูกคา โดยบริษัทในเครือจะตองลบขอมูลนั้นไปหากไมมีฐานที่

ชอบดวยกฎหมายประการอื่นในการเก็บขอมูลเหลานั้นไว แตการใชขอมูลของลูกคาในการติดตอลูกคากอนหนานั้น

นับวาเปนการประมวลผลขอมูลสวนบุคคลที่ชอบดวยกฎหมายเพราะอาศัยความยินยอมที่มีอยูกอนหนา 

 

(5) [ขอแนะนำ] นอกจากการมีกลไกในการเพิกถอนความยินยอมแลว ผูควบคุมขอมูลอาจ

เพิ่มกลไกเพื่อเปลี่ยนแปลงแกไข (modify) ความยินยอมไปดวยก็ได ในกรณีที่เจาของ

ขอมูลตองการเพิกถอนความยินยอมสำหรับการประมวลผลขอมูลสวนบุคคลในบางเรื่อง 

ไมใชเพิกถอนความยินยอมทั้งหมด ซึ่งการเปลี่ยนแปลงเกี่ยวกับความยินยอมนี้ก็จะตอง

แจงไปยังบุคคลท่ีเก่ียวของดวย 204

205 

 

D3.6 หนาท่ีในการใหเจาของขอมูลเขาถึงขอมูลสวนบุคคลท่ีอยูในครอบครองของทาน 205

206 

(1) [การปฏิบัติตามสิทธิ] เมื่อทานไดรับคำรองขอจากเจาของขอมูลเพ่ือขอเขาถึงขอมูลสวน

บุคคลของตนที่อยูในความครอบครองของทาน ทานจะตองจัดเตรียมขอมูลที่เกี่ยวของ

ขอมูลสวนบุคคลและการประมวลผลขอมูล กลาวคือ  

 
COMMISSIONER’S OFFICE (2019), https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-

general-data-protection-regulation-gdpr/children-and-the-gdpr/ (last visited Oct 8, 2019). 
205 ISO/IEC 27701:2019 (E) (7.3.4) 
206 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 30 
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(2.1) คำรับรองวาทานไดประมวลผลขอมูลสวนบุคคลน้ัน และเปดเผยการไดมาซึ่งขอมลู

สวนบุคคลท่ีเจาของขอมูลไมไดใหความยินยอม 

(2.2) สำเนาของขอมูลสวนบุคคลดังกลาวใหแกเจาของขอมูล และ 

(2.3) ขอมูลประกอบท่ีเก่ียวของ ดังตอไปน้ี  

- วัตถุประสงคในการประมวลผลขอมูล 

- ประเภทของขอมูลสวนบุคคล 

- ผูรับขอมูลหรือประเภทของผูรับขอมูลสวนบุคคลที่ไดรับหรือจะไดรับขอมูล

โดยเฉพาะอยางยิ ่ง ผู รับขอมูลที่อยู ในประเทศที่สามหรือองคการระหวาง

ประเทศ  

- ระยะเวลาที่จะจัดเก็บขอมูลสวนบุคคล หรือ เกณฑในการกำหนดระยะเวลา

จัดเก็บขอมูล 

- สิทธิในการแกไขขอมูล ลบขอมูล หามหรือคัดคานมิใหประมวลผลขอมูลสวน

บุคคล  

- สิทธิในการยื่นคำรองทุกขตอหนวยงานกำกับดูแล  

- แหลงท่ีมาของขอมูลสวนบุคคล (กรณีไดรับมาจากแหลงอ่ืน) 

- รายละเอียดที่เกี ่ยวของกับการตัดสินใจอัตโนมัติ และโปรไฟลิ่ง (profiling) 

รวมถึง ตรรกะเหตุผลที่ใช และผลที่คาดวาจะเกิดขึ้นจากการประมวลผลดวย

วิธีการดังกลาว  

ทั้งนี้ ขอมูลขางตนที่จะตองสงใหแกเจาของขอมูลควรเปนขอมูลที่มีอยูในขณะที่สงขอมูล

ใหแกเจาของขอมูล (แมวาจะมีการแกไขขอมูลในระหวางที ่ไดรับคำรองขอกับการ

ดำเนินการแจงขอมูลตามคำรองขอก็ตาม)  

(2) [เหตุแหงการปฏิเสธ]  

(2.1) เปนการปฏิเสธตามกฎหมาย หรือ ตามคำสั่งศาล 

(2.2) การขอเขาถึงขอมูลของเจาของขอมูลในลักษณะการขอสำเนาเอกสารขอมูลสวน

บุคคลนั้น อาจถูกปฏิเสธ หากการดำเนินการดังกลาวกระทบในดานลบตอสิทธิ 

เสรีภาพของบุคคลอื่นๆ เชน การเปดเผยขอมูลที่มีความลับทางการคา (trade 

secret) หรือ มีทรัพยสินทางปญญาของบุคคลอ่ืนเปนสวนหน่ึงของขอมูลดังกลาว 

(2.3) กรณีที่มีการปฏิเสธการปฏิบัติตามสิทธิในการเขาถึงขอมูล ทานจะตองบันทึกคำ

รองขอของเจาของขอมูลไวตามท่ีระบุในหัวขอ D1.7 
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(3) [เหตุแหงการปฏิเสธ] สำหรับการเปดเผยขอมูลท่ีมขีอมูลของบุคคลท่ีสามอยูดวยน้ัน ทาน

มีสิทธิที่จะปฏิเสธไมเปดเผยขอมูลเฉพาะในสวนที่เกี ่ยวของกับบุคคลที่สามนั้นใหแก

เจาของขอมูลได แตไมสามารถอางเหตุผลดังกลาวเพ่ือปฏิเสธการเขาถึงขอมูลท้ังหมด ซึ่ง

มีขอมูลสวนบุคคลของเจาของขอมูลรวมอยูดวยตามสิทธิในขอนี้ได กรณีท่ีมีการปฏิเสธ

การปฏิบัติตามสิทธิในการเขาถึงขอมูล ทานจะตองบันทึกคำรองขอของเจาของขอมูลไว

ตามท่ีระบุในหัวขอ D1.7 

(4) [แนวปฏิบัติท่ีดี] ทานอาจพิจารณาจัดใหมีระบบในการตรวจสอบ เขาถึงขอมูลสวนบุคคล

ทางไกล (remote access) ของเจาของขอมูล เพื ่อใหเจาของขอมูลสามารถรับรูและ

เขาถึงขอมูลสวนบุคคลของตนไดตลอดเวลา เชน การเขาถึงขอมูลผานระบบออนไลนใน

เว็บไซตของทาน (website interface) โดยจะตองมีการยืนยันตัวตนผานชื ่อผู ใช 

(username) และรหัส (password)  

 

D3.7 หนาท่ีในการแกไขขอมูลสวนบุคคลใหถูกตอง 

(1) [หนาที่ตามกฎหมาย] ทานมีหนาที่จะตองดำเนินการใหขอมูลสวนบุคคลของเจาของ

ขอมูลถูกตอง เปนปจจุบัน สมบูรณ และไมกอใหเกิดความเขาใจผิด (แมจะไมมีเจาของ

ขอมูลรองขอ) 207  

(2) [การปฏิบัติตามสิทธ]ิ ทานจะตองแกไขขอมูลสวนบุคคลใหถูกตอง หรือเพ่ิมเติมใหขอมูล

สวนบุคคลดังกลาวใหครบถวนสมบูรณเปนปจจุบัน รวมถึงการจัดทำรายละเอียด

ประกอบการแกไขขอมูล (supplementary statement) เกี่ยวกับขอมูลสวนบุคคลที่ไม

สมบูรณ ตามท่ีเจาของขอมูลรองขอ 

 

ขอมูลที่ไมถูกตอง (inaccurate) คือ ขอมูลที่ไมถูกตองตรงกับความเปนจริง 

ขอมูลที่ไมสมบูรณ (incomplete) คือ ขอมูลที่ถกูตองตรงกับความเปนจริง แตมีไมครบถวนสมบูรณ 

 

(3) [คำแนะนำ] ทานอาจกำหนดหลักเกณฑใหเจาของขอมูลนำหลักฐานหรือเอกสารท่ี

เกี่ยวของมาเพื่อพิสูจนประกอบการพิจารณาวาขอมูลสวนบุคคลที่ทานมีอยูไมถูกตอง

หรือไมสมบูรณอยางไร 

(4) [การเก็บขอมูลการแกไข] ในกรณีที่ขอมูลนั้นไมถูกตองในตัวเองอันเนื่องมาจากความ

ผิดพลาดในการพิจารณาขอมูลดังกลาวและมีการแกไขเพิ่มเติมใหถูกตองนั้น ทานจะตอง

 
207 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 35 
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เก็บขอมูลท้ัง 2 ชุดไวเพ่ือเปนหลักฐานแสดงความมีอยูของขอมูลสวนบุคคลน้ัน อาทิ กรณี

มีการวินิจฉัยโรคของผูปวยผิดพลาดในตอนแรก และมีการวินิจฉัยอีกครั้งหนึ่งใหถูกตอง

น้ัน ขอมูลท้ัง 2 ชุดจะตองถูกเก็บไวเพ่ือเปนหลักฐาน 

(5) [แจงการแกไขไปยังบุคคลที่สาม] ในกรณีที่ขอมูลสวนบุคคลไดถูกเผยแพรไปยังบุคคลท่ี

สาม เมื่อมีการแกไขเพิ่มเติมความถูกตองหรือความสมบูรณ ทานจะตองแจงรายการ

ดังกลาวใหแกผูรับขอมูลทราบดวย 

(6) [แนวปฏิบัติที่ดี] ทานอาจพิจารณาจัดใหมีระบบงานดังตอไปนี้ เพื่อเปนแนวทางในการ

ปฏิบัติงานท่ีดี 

- ในกรณีที่เจาของขอมูลรองขอใหตรวจสอบขอมูลสวนบุคคลนั้น ทานควรจะตอง

ระงับการประมวลผลขอมูลดังกลาว ในระหวางการตรวจสอบขอมูลสวนบุคคล ไมวา

เจาของขอมูลจะใชสิทธิในการหามมิใหประมวลผลแลวหรือไมก็ตาม 

- จัดใหมีระบบหรือขั้นตอนในการตรวจสอบความถูกตองของขอมูลสวนบุคคลตั้งแต

ขณะท่ีไดรับขอมูลดังกลาว หรือตรวจสอบในชวงเวลาอ่ืนๆ แมจะยังมิไดมีการรองขอ

จากเจาของขอมูลก็ตาม 

- จัดใหมีบันทึกการรองขอใหมีการแกไขหรือตรวจสอบความถูกตองของขอมูลสวน

บุคคลน้ัน พรอมดวยเหตุผลของเจาของขอมูลประกอบ  

(7) [การปฏิเสธสิทธิ] กรณีที่มีการปฏิเสธการปฏิบัติตามสิทธิในการแกไขขอมูล อาทิ ไมมี

เหตุผลเพียงพอเพราะขอมูลถูกตองอยูแลว ทานจะตองบันทึกคำรองขอของเจาของขอมูล

ไวตามที ่ระบุในหัวขอ D1.7 นอกจากน้ี เจ าของขอมูลมีส ิทธ ิในการรองเร ียนตอ

คณะกรรมการผูเช่ียวชาญเพ่ือสั่งใหทานดำเนินการตามสิทธิได (อยางไรก็ดี ในปจจุบันยัง

ไมมีการตั้งคณะกรรมการผูเช่ียวชาญ และการกำหนดหลักเกณฑการรองเรียนแตอยางใด)

207

208  

 

D3.8 หนาท่ีในการดำเนินการตามสิทธิการขอใหลบขอมูลสวนบุคคล 208

209 

(1) [การปฏิบัติตามสิทธิ] ทานจะตองดำเนินการลบ หรือ ทำลาย หรือ ทำใหขอมูลสวน

บุคคลน้ันเปนขอมูลท่ีไมสามารถระบุตัวบุคคลท่ีเปนเจาของขอมูลได หากปรากฏเหตุตาม

คำรองขอของเจาของขอมูล ดงัน้ี 

 
208 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 มาตรา 34 วรรคสอง และมาตรา 36 
209 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 มาตรา 33 
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- ขอมูลสวนบุคคลดังกลาวไมมีความจำเปนสำหรับการเก็บรวบรวมหรือประมวลผลตาม

วัตถุประสงคท่ีไดเก็บรวบรวมขอมูลสวนบุคคลอีกตอไป 

- เจาของขอมูลเพิกถอนความยินยอมในการประมวลผลขอมูลสวนบุคคล และทานไม

สามารถอางฐานในการประมวลผลอ่ืนได 

- เจาของขอมูลสวนบุคคลทำการคัดคานการประมวลผล โดยทานไมสามารถอางความ

ยินยอมในการใหเก็บรวบรวมขอมูลได 

- เจาของขอมูลใชสิทธิในการคัดคานการประมวลผล และทานไมมีเหตุอันชอบดวย

กฎหมายหรือ เพ่ือการกอตั้งสิทธิเรียกรองตามกฎหมาย การปฏิบัติตามหรือการใชสิทธิ

เรียกรองตามกฎหมาย หรือการยกข้ึนตอสูสิทธิเรียกรองตามกฎหมาย หรือ เพ่ือปฏิบัติ

ตามกฎหมาย เพ่ือใชอางเพ่ือประมวลผลได  

- เจาของขอมูลสวนบุคคลทำการคัดคานการประมวลผลที่มีลักษณะเพื่อวัตถุประสงค

เก่ียวกับการตลาดแบบตรง 

- การประมวลผลขอมูลสวนบุคคลน้ันไมชอบดวยกฎหมาย 

- การลบขอมูลเปนไปตามหนาท่ีตามกฎหมายของทาน 

(2) [การปฏิบัติตามสิทธิ] ทานจะตองลบ หรือ ทำลาย หรือ ทำใหขอมูลสวนบุคคลนั้นเปน

ขอมูลที่ไมสามารถระบุตัวบุคคลท่ีเปนเจาของขอมูลได ในลักษณะที่ทำใหบุคคลอื่น ไม

สามารถเขาถึง อาน หรือประมวลผลขอมูลสวนบุคคลดังกลาวได รวมถึงทำใหไมสามารถ

นำกลับมาใชไดอีกดวย 

(3) [การปฏิบัติตามสิทธิ] ในกรณทีี่ขอมูลสวนบุคคลถูกเปดเผยใหแกบุคคลที่สาม หรือ ทาน

ไดทำใหขอมูลดังกลาวเผยแพรสูสาธารณะ ทานจะตองจัดใหมีมาตรการทางเทคโนโลยี 

สำหรับการแจงใหบุคคลอ่ืนลบขอมูลดังกลาวดวย ไมวาขอมูลน้ันจะอยูในรูปแบบใด ไมวา

ตนฉบับหรือสำเนา หรือลิงคใดๆ ที่เชื่อมโยงถึงขอมูลสวนบุคคลนั้น ดวยคาใชจายของ

ทานเอง อาทิ กรณีมีการเปดเผยขอมูลสวนบุคคลทางออนไลน  

(4) [เหตุแหงการปฏิเสธ] หากมีกรณีดังตอไปนี้ ทานสามารถปฏิเสธไมดำเนินการลบขอมูล

ตามคำรองขอได  

- เมื่อการประมวลผลมีความจำเปนในการแสดงออกหรือการใชสิทธิเสรีภาพในขอมูล 

ท้ังน้ี ควรพิจารณาความจำเปนและความเหมาะสมในการนำขอมูลสวนบุคคลมาใชเพ่ือ

แสดงออก เชน ขอมูลดังกลาวเกาเกินสมควรท่ีจะนำมาใชแลวหรือไม   

- การประมวลผลเปนไปตามวัตถุประสงคในการจัดทำ เอกสารประวัติศาสตร หรือ

จดหมายเหตุเพื่อประโยชนสาธารณะ หรือที่เกี่ยวกับการศึกษาวิจัย หรือสถิติซึ่งไดจัด
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ใหมีมาตรการปกปองที่เหมาะสมเพื่อคุมครองสิทธิและเสรีภาพของเจาของขอมูล หรือ 

เปนการจำเปนเพื่อการปฏิบัติหนาที่ในการดำเนินภารกิจเพื่อประโยชนสาธารณะของ

ทาน หรือ การใชอำนาจรัฐท่ีไดมอบหมายใหแกทาน หรือเปนการเก็บขอมูลสวนบุคคล

ที่เปนขอมูลออนไหว (sensitive data) ที่เปนการจำเปนในการปฏิบัติหนาที ่ตาม

กฎหมายเพื ่อใหบรรลุว ัตถุประสงคในดานเวชศาสตรปองกัน อาชีวเวชศาสตร 

ประโยชนสาธารณะดานการสาธารณสุข ตามมาตรา 26 (5) (ก) และ (ข) แหง

พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 

- เปนการเก็บรักษาขอมูลสวนบุคคลนั้นเปนไปเพื่อการกอตั้งสิทธิเรียกรองตามกฎหมาย 

การปฏิบัติตามหรือการใชสิทธิเรียกรองตามกฎหมาย หรือการยกข้ึนตอสูสิทธิเรียกรอง

ตามกฎหมาย หรือ เพ่ือปฏิบัติตามกฎหมาย 

- กรณีที่มีการปฏิเสธการปฏิบัติตามสิทธิในการลบขอมูล ทานจะตองบันทึกคำรองขอ

ของเจาของขอมูลไวตามที่ระบุในหัวขอ D 1.7 นอกจากนี้ เจาของขอมูลมีสิทธิในการ

รองเรียนตอคณะกรรมการผูเช่ียวชาญเพ่ือสั่งใหทานดำเนินการตามสิทธิได (อยางไรก็ดี 

ในปจจุบันยังไมมีการตั้งคณะกรรมการผูเชี่ยวชาญ และการกำหนดหลักเกณฑการ

รองเรียนแตอยางใด) 

 

D3.9 หนาท่ีในการระงับการประมวลผลขอมูลสวนบุคคลแบงออกเปน 2 กรณี คือ กรณีท่ีคือกรณีท่ี

เจาของขอมูลหามมิใหประมวลผล และกรณีท่ีเจาของขอมูลคดัคานการประมวลผล 

 

D3.10  หนาท่ีในการระงับการประมวลผลเมื่อเจาของขอมูลหามมิใหประมวลผล 210 

(1) [การปฏิบัติตามสิทธิ] เมื ่อเจาของขอมูลหามมิใหประมวลขอมูลสวนบุคคลดวยเหตุ

ดังตอไปนี้ ทานจะตองระงับการประมวลผล (โดยสวนใหญแลวจะเปนการหามมิให

ประมวลผลเปนชวงระยะเวลาใดเวลาหนึ่ง อันเนื่องมาจากความถูกตองของขอมูล หรือ 

ลักษณะของการประมวลผลไมถูกตอง)  

- เจาของขอมูลโตแยงความถูกตองของขอมูลสวนบุคคล และอยูในระหวางการ

ตรวจสอบความถูกตอง 

- การประมวลผลขอมูลสวนบุคคลเปนไปโดยมิชอบดวยกฎหมาย และเจาของขอมูลได

รองขอใหมีการหามมิใหประมวลผลแทนการขอใหลบขอมูลสวนบุคคล 
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- ทานไมมีความจำเปนตองประมวลผลขอมูลสวนบุคคลดังกลาวตอไป แตเจาของ

ขอมูลไดเรียกรองใหทานเก็บขอมูลไวเพื ่อใชในการกอตั ้ง ใช หรือปองกันสิทธิ

เรียกรองทางกฎหมายของเจาของขอมูล 

- เจาของขอมูลคัดคานการประมวลผลขอมูลเพื่อรอการพิสูจนขออางตามกฎหมาย

ของทานวามีสิทธิในการประมวลผลขอมูลเหนือกวาเจาของขอมูลหรือไม  

(2) [การปฏิบัติตามสิทธิ] ทั้งนี้ เจาของขอมูลอาจหามมิใหประมวลผลได แมจะไดใชสิทธิ

อื่นๆ อยูแลวก็ตาม เชน กรณีการขอหามมิใหประมวลผลในระหวางทานตรวจสอบความ

ถูกตองของขอมูลตามสิทธิ หรืออยูในระหวางการพิจารณาการระงับการประมวลผลขอมลู

สวนบุคคลตามสิทธิในการคัดคานการประมวลผล ในหัวขอ D3.11 

(3) [การดำเนินการระงับการประมวลผล] การระงับการประมวลผลน้ัน อาจกระทำไดหลาย

วิธี ขึ้นอยูกับลักษณะการประมวลผลในรูปแบบตางๆ โดยทานอาจระงับการประมวลผล

ดวยวิธีการดังตอไปน้ี  

- การเคลื่อนยายขอมูลสวนบุคคลช่ัวคราวไปไวท่ีระบบการประมวลผลอ่ืน  

- การระงับการใหผูใชขอมูลเขาถึงขอมูลช่ัวคราว 

- การถอนขอมูลออกจากหนาเว็บไซต หรือ ระบบช่ัวคราว 

(4) [แจงบุคคลที่สามใหระงับการประมวลผลดวย] ในกรณีที่ขอมูลสวนบุคคลถูกเปดเผย

ใหแกบุคคลท่ีสาม ทานจะตองแจงใหบุคคลอ่ืนระงับการประมวลผลดวย  

(5) [เหตุแหงการปฏิเสธ] ขอยกเวนท่ีทานสามารถปฏิเสธไมดำเนินการระงับการประมวลผล

ไดอาจเปนไปตามท่ีคณะกรรมการประกาศกำหนดในอนาคต 211  

(6) [เหตุแหงการปฏิเสธ] กรณีท่ีมีการระงับการประมวลผลขอมลูสวนบุคคลแลว หากเกิด

กรณีดังตอไปน้ี ทานอาจพิจารณาในการยกเลิกการระงับการประมวลผลและแจงใหแก

เจาของขอมูลทราบกอนการยกเลกิการระงับการประมวลผล พรอมท้ังแจงสิทธิในการ

ดำเนินการตางๆ ในลักษณะเดียวกับการแจงการปฏเิสธสิทธิตามท่ีระบุไวในตารางขางตน 

 
211 คณะกรรมการอาจประกาศกำหนดใหเหตุดังตอไปนี้เปนเหตุปฏิเสธในการระงับการประมวลผล  

- การเก็บขอมูล (storage) ในระหวางระงับการประมวลผล 

- ทานไดรับความยินยอมจากเจาของขอมูล  

- การประมวลผลเปนไปเพื่อกอต้ัง ใช หรือปองกันสิทธิทางกฎหมาย  

- การประมวลผลเปนไปเพื่อปองกันสิทธิของบุคคลที่สาม  

- การประมวลผลเปนไปเพื่อประโยชนสาธารณะที่สำคัญ  
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- กรณีที่ทานตรวจสอบขอมูลสวนบุคคลที่รองขอแลวเห็นวาขอมูลดังกลาวถูกตอง 

ครบถวนสมบูรณ หรือ ทานเห็นวาทานมีสิทธิปฏิเสธไมลบขอมูลตามคำรองขอ 

- กรณีเจาของขอมูลคัดคานการประมวลผลแลวทานเห็นวาทานมีสิทธิในการ

ดำเนินการประมวลผลตอไปตามเหตุแหงการปฏิเสธ อาทิ การปฏิบัติหนาที ่เพ่ือ

ประโยชนสาธารณะ หรือการอางผลประโยชนโดยชอบธรรมเพ่ือประมวลผล เปนตน  

- กรณีที ่มีการปฏิเสธการปฏิบัติตามสิทธิในการระงับการประมวลผลขอมูล ทาน

จะตองบันทึกคำรองขอของเจาของขอมูลไวตามที่ระบุในหัวขอ D1.7 นอกจากน้ี 

เจาของขอมูลมีสิทธิในการรองเรียนตอคณะกรรมการผูเชี ่ยวชาญเพื่อสั ่งใหทาน

ดำเนินการตามสิทธิได (อยางไรก็ดี ในปจจุบันยังไมมีการตั ้งคณะกรรมการ

ผูเช่ียวชาญ และการกำหนดหลักเกณฑการรองเรียนแตอยางใด) 

(7) [แนวปฏิบัติท่ีดี] ทานควรจะตองระงับการประมวลผลทันทีท่ีมีการรองขอจากเจาของ

ขอมูลหรือ จัดใหมีผูรับผดิชอบ หรือระบบในการติดตามการระงับการประมวลผล เพ่ือ

ตรวจสอบความถูกตองขอมูล หรอื อยูในระหวางการพิจารณาฐานตามกฎหมายในการ

ปฏิบัติหรือไมปฏิบัตติามสิทธิของเจาของขอมูล 

 

D3.11 หนาท่ีในการระงับการประมวลผลเมื่อเจาของขอมูลคัดคานการประมวลผลขอมูล 212 

(1) [การปฏิบัติตามสิทธิ] เมื่อเจาของขอมูลคัดคานการประมวลขอมูลสวนบุคคลดวยเหตุ

ดังตอไปน้ี ทานจะตองระงับการประมวลผล 

- กรณีที่มีการประมวลผล หรือโปรไฟลิ่ง (profiling) ที่มีวัตถุประสงคเพื่อการตลาด

แบบตรง (direct marketing) (ไมมีขอยกเวนสำหรับการประมวลผลในลักษณะน้ี) 

- กรณีที่มีการประมวลผล หรือโปรไฟลิ่ง (profiling) โดยทั่วไป ซึ่งรวมถึงกรณีการ

ปฏิบัติหนาที่เพื่อประโยชนสาธารณะ การปฏิบัติตามคำสั่งของเจาหนาที่รัฐ การ

ประมวลผลโดยใชฐานผลประโยชนโดยชอบธรรมของทาน ตามมาตรา 24(4) และ 

(5) ท้ังน้ี เวนแตการประมวลผลน้ันสำคัญกวาผลประโยชน สิทธิ เสรีภาพของเจาของ

ขอมูล หรือ เปนการประมวลผลเพ่ือการกอตั้งสิทธิเรียกรองตามกฎหมาย การปฏิบัติ

ตามหรือการใชสิทธิเรียกรองตามกฎหมาย หรือการยกขึ้นตอสูสิทธิเรียกรองตาม

กฎหมาย 
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- กรณีขอมูลที่ประมวลผล หรือโปรไฟลิ่ง (profiling) นั ้นเปนขอมูลทางการวิจัย

เกี่ยวกับวิทยาศาสตร ประวัติศาสตร หรือ ขอมูลทางสถิติ ซึ่งมีความเกี่ยวของกับ

ขอมูลสวนบุคคลของเจาของขอมูล ทั้งนี้ เวนแต เปนการประมวลผลเพื่อประโยชน

สาธารณะ  

(2) [การปฏิบัติตามสิทธิ] ทานจะตองแจงสิทธิในการคัดคานการประมวลผลใหแกเจาของ

ขอมูลทราบ อยางชาท่ีสุด ณ เวลาแรกท่ีทานไดติดตอกับเจาของขอมูล 

(3) [ขอแนะนำ] โดยท่ัวไปแลว เมื่อทานตองระงับการประมวลผลขอมูลตามสิทธิการคัดคาน

การประมวลผล ทานจะตองดำเนินการลบขอมูลสวนบุคคลดังกลาวดวย (ไมไดมีขอยกเวน

ใหเก็บขอมูลไดเชนเดียวกับกรณีการระงับการประมวลผลขอมูลตามสิทธิในการหามการ

ประมวลผลตามขอยอยขางตน) อยางไรก็ดี อาจมีบางกรณีที่ทานไมตองลบขอมูลสวน

บุคคลดังกลาว หากทานยังคงมีความจำเปนในการประมวลผลตามวัตถุประสงคอื ่นท่ี

เจาของขอมูลมิไดคัดคาน หรือไมมีสิทธิคัดคาน 

(4) [เหตุแหงการปฏิเสธ] กรณีท่ีมีการปฏิเสธการปฏิบัติตามสิทธิในการระงับการประมวลผล

ขอมูล ทานจะตองบันทึกคำรองขอของเจาของขอมูลไวตามที ่ระบุในหัวขอ D1.7 

นอกจากนี้ เจาของขอมูลมีสิทธิในการรองเรียนตอคณะกรรมการผูเชี่ยวชาญเพื่อสั่งให

ทานดำเนินการตามสิทธิได (อยางไรก็ดี ในปจจุบันยังไมมีการตั้งคณะกรรมการผูเช่ียวชาญ 

และการกำหนดหลักเกณฑการรองเรียนแตอยางใด) 

 

D3.12 หนาท่ีในการโอนยายขอมูลสวนบุคคล 213 

(1) [การปฏิบัติตามสิทธิ] ทานจะตองจัดเตรียมขอมูลสวนบุคคลใหอยูในรูปแบบที่มีการ

จัดเรียงแลว (structured) ใชกันทั่วไป และเครื ่องคอมพิวเตอรสามารถอานได เพ่ือ

เตรียมพรอมกรณีที่มีการรองขอใหมีการโอนยายขอมูลสวนบุคคลใหแกผูควบคุมขอมูล

รายอื่น โดยการโอนยายขอมูลนั้นจะตองไมมีลักษณะที่เปนอุปสรรคตอการประมวลผล

ของผูรับโอนยายขอมูล  

(2) [การปฏิบัติตามสิทธิ] ท้ังน้ี ขอมูลสวนบุคคลท่ีทานตองปฏิบัติตามขอน้ี จะตองเปนขอมูล

สวนบุคคลที่ไดรับมาจากเจาของขอมูลเทานั้น ซึ่งรวมถึงกรณีการสอดสองพฤติกรรม 

กิจกรรมของเจาของขอมูลดวย เชน ขอมูลการคนหาขอมูลทางอินเตอรเน็ต ขอมูล

การจราจร ขอมูลของตำแหนงของเจาของขอมูล ขอมูลดิบที่ไดรับการประมวลผลจาก

เครื่องมือวัด หรือ อุปกรณสวมใส (อาทิ เครื่องวัดอัตราการเตนของหัวใจในอุปกรณว่ิง 
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เปนตน) เทาน้ัน อยางไรก็ดี ขอมูลดังกลาวไมรวมถึงขอมูลท่ีมีการทำใหไมสามารถบงบอก

ถ ึ งต ั วตนของ เ จ  า ขอ งข  อม ู ล ไ ด   (anonymization)  แต  ห าก เป  นแฝงข  อมู ล 

(pseudonymize) จะตองตกอยูภายใตเรื่องนี้หากสามารถเชื่อมโยงกับเจาของขอมูลได

อยางชัดเจน  

(3) [การปฏิบัติตามสิทธิ] การโอนยายขอมูลสวนบุคคลสามารถกระทำได เฉพาะกรณี

ดังตอไปน้ี 

- ไดรับความยินยอมจากเจาของขอมูล และเปนขอมูลที่เกิดจากการประมวลผลดวย

วิธีการอัตโนมัติ (automated means)  

- เปนการปฏิบัติหนาที่ตามสัญญาระหวางเจาของขอมูลกับผูควบคุมขอมูล และเปน

ขอมูลท่ีเกิดจากการประมวลผลดวยวิธีการอัตโนมัติ (automated means) 

(4) [เหตุแหงการปฏิเสธ] ขอยกเวน ในการปฏิเสธไมดำเนินการโอนยายขอมูล มีดังน้ี 

- การประมวลผลน้ันเปนการดำเนินการตามหนาท่ีเก่ียวกับประโยชนสาธารณะ  

- ผูควบคุมขอมูลเปนหนวยงานรัฐท่ีใชอำนาจรัฐเอง 

- การดำเนินการดังกลาวกระทบในดานลบตอสิทธิ เสรีภาพของบุคคลอื่นๆ เชน การ

เปดเผยขอมูลที่มีความลับทางการคา (trade secret) หรือ มีทรัพยสินทางปญญา

ของบุคคลอ่ืนเปนสวนหน่ึงของขอมูลดังกลาว 

- กรณีที่มีการปฏิเสธการปฏิบัติตามสิทธิในการโอนยายขอมูล ทานจะตองบันทึกคำ

รองขอของเจาของขอมูลไวตามท่ีระบุในหัวขอ D1.7 นอกจากน้ี เจาของขอมูลมีสิทธิ

ในการรองเรียนตอคณะกรรมการผูเชี่ยวชาญเพื่อสั่งใหทานดำเนินการตามสิทธิได 

(อยางไรก็ดี ในปจจุบันยังไมมีการตั้งคณะกรรมการผูเชี่ยวชาญ และการกำหนด

หลักเกณฑการรองเรียนแตอยางใด) 

 

D3.13 หนาท่ีในการไมใชกระบวนการตดัสินใจอัตโนมตัิและโปรไฟลิ่ง (profiling) เพียงอยางเดียว 
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(1) [การปฏิบัติตามสิทธิ] ในกรณีที ่ทานใชกระบวนการตัดสินใจอัตโนมัติและโปรไฟลิ่ง 

(profiling) ท่ีกอใหเกิดผลทางกฎหมาย หรือ ผลในลักษณะเดียวกันตอเจาของขอมูล ซึ่งมี

ผลในทางดานลบอยางรุนแรง อาทิ การอนุมัติเงินกูออนไลน การจางงานออนไลน การ

ประมวลผลการทดสอบตางๆ การประมวลผลขอมูลเพื่อกำหนดรสนิยมของบุคคล หรือ 

 
214 สิทธิในการไมตกอยูภายใตการตัดสินใจอัตโนมัติเพียงอยางเดียวนั้น ยังไมถูกรับรองในพระราชบัญญัติคุมครองขอมูล

สวนบุคคล พ.ศ.2562 
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พฤติกรรมของเจาของขอมูล ซึ่งสวนใหญจะเกิดขึ้นในธุรกิจเกี่ยวกับการตลาด การเงิน 

การศึกษา สุขภาพ เปนตน ซึ่งเจาของขอมูลมีสิทธิที่จะรองขอใหทานจัดใหมีบุคคลเขาไป

มีสวนรวมในการพิจารณาและตัดสินใจในเรื ่องนั ้นๆ ดวย โดยไมใชแคกระบวนการ

ตัดสินใจอัตโนมัติเพียงอยางเดียว 

(2) [เหตุแหงการปฏิเสธ] หากมีกรณีดังตอไปนี้ ทานสามารถที่จะดำเนินการใชกระบวนการ

ตัดสินใจอัตโนมัติเพียงอยางเดียวไดแมเปนเรื่องที่กระทบตอผลทางกฎหมาย หรือ ผลใน

ลักษณะเดียวกันตอเจาของขอมูลก็ตาม แตทานจะตองมีมาตรการเพื่อปกปองสิทธิของ

เจาของขอมูลจากการประมวลผลในรูปแบบดังกลาว ซึ่งอยางนอยจะตองมีการใหสิทธิ

เจาของขอมูลในการใหมีบุคคลเขามามีสวนรวมในการตัดสินใจดวย หรือ มีสิทธิในการ

โตแยงการตัดสินใจดังกลาวได 

- กรณีการเขาทำสัญญา หรือ การปฏิบัติหนาที่ตามสัญญาระหวางเจาของขอมูลกับ

ทาน  

- ไดรับความยินยอมโดยชัดแจงจากเจาของขอมูล 

(3) [เหตุแหงการปฏิเสธ] หากเปนกรณีมีกฎหมายกำหนดใหสามารถใชการประมวลผล

รูปแบบดังกลาวไดเพียงอยางเดียว อาทิ กรณีการพิจารณาเรื่องการฉอโกง หรือ การเลี่ยง

ภาษี ทานก็สามารถท่ีจะดำเนินการใชกระบวนการตัดสินใจอัตโนมัติเพียงอยางเดียวไดแม

เปนเรื่องท่ีกระทบตอผลทางกฎหมาย หรือ ผลในลักษณะเดียวกันตอเจาของขอมูลก็ตาม  

(4) [เหตุแหงการปฏิเสธ] หากเปนกรณีขอมูลที่ประมวลผลนั้นเปนขอมูลสวนบุคคลชนิด

พิเศษ จะไมสามารถกระทำการประมวลผลดวยกระบวนการตัดสินใจอัตโนมัติเพียงอยาง

เดียวได เวนแต 

- ไดรับความยินยอมโดยชัดแจงจากเจาของขอมูล 

- การประมวลผลมีความจำเปนเพ่ือประโยชนสาธารณะ 

(5) [แนวปฏิบัติท่ีดี] อยางไรก็ดี แมวาทานจะสามารถใชแคกระบวนการตัดสินใจอัตโนมัติ

เพียงอยางเดียวได แตทานควรคำนึงถึงความรูความเขาใจ และหลักเกณฑในการตัดสินใจ

ซึ่งมีผลกระทบทางดานกฎหมายตอเจาของขอมูลดวย โดยทานอาจจัดใหมีสิ่งดังตอไปน้ี 

- จัดเตรียมขอมูลเกี่ยวกับการประมวลผลและกระบวนการตัดสินใจอัตโนมัติเพียง

อยางเดียว เชน ตรรกะทางการตัดสินใจ หรือ กระบวนการทางคณิตศาสตร สถิติ 

เพ่ือช้ีแจงตอเจาของขอมูล รวมถึงตองไมมีอคติ หรือเลือกปฏิบัติในการตัดสินใจ 

- ใหสิทธิเจาของขอมูลในการโตแยง หรือใหความเห็นตอการตัดสินใจดังกลาวได  
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- จัดใหมีมาตรการทางเทคนิค หรือในเชิงบริหารจัดการ ที่เหมาะสม รวมถึงมาตรการ

ในการคุมครองสิทธิเสรีภาพ รวมถึงผลประโยชนโดยชอบธรรมของเจาของขอมูล 

เพื ่อตรวจสอบความถูกตองของขอมูลสวนบุคคล และลดความเสี ่ยงของความ

ผิดพลาดของการตัดสินใจ  

 

D3.14 ตารางเปรียบเทียบสิทธิของเจาของขอมูลและเหตุในการปฏิเสธไมดำเนินการตามคำรองขอ

ของเจาของขอมูล ดังตอไปน้ี 

- คำขอไมสมเหตุสมผล 

- คำขอฟุมเฟอย 

- เจาของขอมูลมีขอมูลอยูแลว 

- เก็บรวบรวมขอมูลเพ่ือเสรีภาพในการแสดงความคิดเห็น  

- เก่ียวกับการทำตามสัญญา หรือการเขาทำสัญญาระหวางเจาของขอมูลกับผูควบคุมขอมูล 

- ตามกฎหมาย หรือ คำสั่งศาล 

- การประมวลผลกอใหเกิดผลกระทบดานลบแกบุคคลอ่ืน 

- ขอมูลน้ันจำเปนสำหรับการประมวลผล 

- ประมวลผลเก็บรวบรวมขอมูลเพื ่อประโยชนสาธารณะ การวิจ ัยดานวิทยาศาสตร 

ประวัติศาสตร สถิติ หรือ เปนการใชอำนาจรัฐ หรือ เปนหนาท่ีตามกฎหมาย 

- กอตั้ง ใช หรือปองกันสิทธิทางกฎหมาย 

- ประโยชนโดยชอบดวยกฎหมายของผูควบคุมขอมูล หรือบุคคลอื่น อยูเหนือกวาสิทธิของ

เจาของขอมูล 

 

D3.15 ตัวอยางแบบฟอรมคำขอใชสิทธิตามกฎหมายคุมครองขอมูลสวนบุคคล แนวปฏิบัติฉบับน้ีได

จัดทำตัวอยางแบบคำรองขอใชสิทธิ 2 รูปแบบ ไดแก คำรองขอใชสิทธิในการเขาถึงขอมูลสวน

บุคคล และคำรองขอใชสิทธิในการลบขอมลูตามท่ีปรากฏดานลางน้ี (ท้ังน้ีทานอาจปรับเปลี่ยน

ใหเหมาะสมกับการดำเนินงานของทานไดตามท่ีเห็นสมควร) 



 

 

 

สิทธิ 

เหตุแหงการปฏิเสธการปฏิบัติตามคำรองของเจาของขอมูล 

คำขอไม

สมเหตุสมผล 

คำขอ

ฟุมเฟอย 

เจาของ

ขอมูลมี

ขอมูลอยู

แลว 

เก็บเพ่ือ

เสรีภาพใน

การแสดง

ความ

คิดเห็น  

เกี่ยวกับการ

ทำตาม

สัญญา  

กฎหมาย

อนุญาต 

เกิดผลกระทบ

ดานลบแก

บุคคลอ่ืน 

จำเปน

สำหรับการ

ประมวลผล 

ประโยชน

สาธารณะ 

หรืออำนาจ

รัฐ หรือ 

หนาที่ตาม

กฎหมาย 

กอต้ัง ใช 

หรือปองกัน

สิทธิทาง

กฎหมาย 

ประโยชน

โดยชอบ

ดวย

กฎหมาย 

1.การเพิกถอนความยินยอม            

2.การเขาถึงขอมูลสวนบุคคล            

3.การแกไขขอมูลสวนบุคคลใหถูกตอง            

4.การลบขอมูลสวนบุคคล            

5.การระงับการประมวลผลขอมูล 214

215            

6.การใหโอนยายขอมูลสวนบุคคล            

7.การคัดคานการประมวลผลขอมูล            

8.การไมตกอยูภายใตการตัดสินใจอัตโนมตัิ

เพียงอยางเดียว 
           

 

 
215 กฎหมายใหคณะกรรมการประกาศกำหนดหลักเกณฑ ซ่ึงอาจจะมีแนวโนมไปในทิศทางเดียวกับเหตุปฏิเสธสิทธิที่ปรากฏใน GDPR จึงไดสรุปแนวทางดังกลาวไวในตารางนี้ 
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ตัวอยางแบบคำรองขอใชสิทธิในการเขาถึงขอมูล  

(Right of Access Request Form) 

 

ตามพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 ไดใหสิทธิแกเจาของขอมูลในการ

รองขอใหผูควบคุมขอมูลดำเนินการตามสิทธิที่รองขอ ซึ่งรวมถึง “สิทธิในการเขาถึงขอมูล” ที่ได

ระบุไวในมาตรา 30 แหงพระราชบัญญัติดังกลาว โดยมีขอความดังน้ี 

  

“เจาของขอมูลสวนบุคคลมีสิทธิขอเขาถึงและขอรับสำเนาขอมูลสวนบุคคลท่ี

เกี่ยวของกับตนซึ่งอยูในความรับผิดชอบของผูควบคุมขอมูลสวนบุคคล หรือ ขอให

เปดเผยถึงการไดมาซึ่งขอมูลสวนบุคคลดังกลาวท่ีตนไมไดใหความยินยอม”  

 

ดังนั้น เจาของขอมูลจึงมีสิทธิรองขอใหเราอนุญาตใหเขาถึง จัดทำสำเนา หรือเปดเผยการ

ไดมาซึ่งขอมูลสวนบุคคลของเจาของขอมูลสวนบุคคลได โดยจะตองใหขอมูลกับเราดังตอไปน้ี 

 

ขอมูลของผูย่ืนคำรองขอ 

รายละเอียดผูย่ืนคำขอ 

ชื่อ:   [ช่ือภาษาไทย และอังกฤษ (ถามี)] 

ท่ีอยู:  [ท่ีอยู] 

เบอรติดตอ:  [โทรศัพท] 

Email:   [email] 

 

ทานเปนเจาของขอมูลหรือไม? 

 ❒ ผูยื่นคำรองเปนบุคคลเดียวกับเจาของขอมูล  

ทั้งนี้ ขาพเจาไดแนบเอกสารดังตอไปนี้ เพื่อการตรวจสอบตัวตน และถิ่นที่อยู

ของผูยื่นคำรอง เพ่ือใหเราสามารถดำเนินการตามสิทธิท่ีรองขอไดอยางถูกตอง  
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❒ สำเนาบัตรประจำตัวประชาชน (กรณีสัญชาติไทย) 

❒ สำเนา Passport (กรณีตางชาติ) 

❒ สำเนาทะเบียนบาน 

❒ ใบเสร็จชำระคาน้ำ / คาไฟฟา 

❒ ใบเสร็จชำระคาบัตรเครดิต (ยอนหลังไมเกิน 3 เดือน) 

❒ [อ่ืนๆ (ถามี)] 

 

 ❒ ผูยื่นคำรองเปนตัวแทนของเจาของขอมูล  

รายละเอียดเจาของขอมูล 

ช่ือ:   [ช่ือภาษาไทย และอังกฤษ (ถามี)] 

ท่ีอยู:   [ท่ีอยู] 

เบอรติดตอ: [โทรศัพท] 

Email:   [email] 

ท้ังน้ี ขาพเจาไดแนบเอกสารดังตอไปน้ี เพ่ือการตรวจสอบอำนาจ ตัวตน และถ่ิน

ท่ีอยูของผูยื่นคำรองและเจาของขอมูล เพ่ือใหเราสามารถดำเนินการตามสทิธิท่ีรองขอไดอยางถูกตอง 

  เอกสารพิสูจนอำนาจดำเนินการแทน 

❒ หนังสือมอบอำนาจ 
 

หมายเหตุ:  หนังสือมอบอำนาจจะตองมีลักษณะดังนี้  

(1) เนื้อความอยางนอยระบุ “ใหอำนาจผูยื่นคำรองในการดำเนินการติดตอรองขอใหผูควบคุมขอมูลดำเนินการ

อนุญาตใหเขาถึงขอมูลสวนบุคคลหรือทำสำเนาขอมูลสวนบุคคล เปดเผยการไดมาซึ่งขอมูลสวนบุคคลที่

เจาของขอมูลสวนบุคคลผูมอบอำนาจไมไดใหความยินยอม รวมถึงดำเนินการที่เกี่ยวของจนเสร็จการ”  

(2) มีการลงนามโดยผูมอบอำนาจอยางชัดเจน  

(3) ลงวันที่กอนวันที่ยื่นคำรองขอ 
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คำรองขอได หรือทานอาจพิจารณาตามบัญชีผูใช (user account) ที่มีอยูแลว ซ่ึงมีการยืนยันตัวตนของผูมาติดตอยื่น

คำรองขออยูแลวตามขั้นตอนของระบบการสมัครการใชบริการของทาน 
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❒ สำเนาบัตรประจำตัวประชาชนของทานและเจาของขอมูล (กรณีสัญชาติไทย) 

❒ สำเนา Passport ของทานและเจาของขอมูล (กรณีตางชาติ) 

❒ สำเนาทะเบียนบานของเจาของขอมูล 

❒ ใบเสร็จชำระคาน้ำ / คาไฟฟาของเจาของขอมูล 

❒ ใบเสร็จชำระคาบัตรเครดิต (ยอนหลังไมเกิน 3 เดือน) ของเจาของขอมูล 

❒ [อ่ืนๆ (ถามี)] 

 

เราขอสงวนสิทธิในการสอบถามขอมูล หรือเรียกเอกสารเพ่ิมเติมจากผูยื่นคำรอง หากขอมูลท่ี

ไดรับไมสามารถแสดงใหเห็นอยางชัดเจนไดวาผูยื่นคำรองเปนเจาของขอมูลหรือมีอำนาจในการยื่นคำ

รองขอดังกลาว เราขอสงวนสิทธิในการปฏิเสธคำรองขอของทาน  

 

ขอมูลสวนบุคคลท่ีประสงคจะขอเขาถึง / ขอทำสำเนา / เปดเผยการไดมา 

ลำดับที ่ ขอมูลสวนบุคคล การดำเนินการ 

(เขาถึง / ทำสำเนา / เปดเผยการไดมา) 

1. ขอมูลที่อยู ทำสำเนา 

2.   

 

เหตุผลประกอบคำรองขอ 

กรุณาช้ีแจงเหตุผลประกอบในการรองขอใหดำเนินการขอเขาถึงขอมูลสวนบุคคลของเจาของ

ขอมูล พรอมทั้งเอกสาร ขอมูล หลักฐานประกอบเพื่อใหผูรับผิดชอบพิจารณาและดำเนินการตาม

สิทธิของทานตอไป  

❒ เจาของขอมูลประสงคจะขอเขาถึงขอมูลสวนบุคคลเพื่อ…………………………………… 

…………………………………………………………………………………………………………………………

………………………………………………………………………………………………………………………… 

 
217 พิจารณาตามความเหมาะสมของสถานการณวาเอกสารหรือหลักฐานใดบางที่สามารถบงชี้ตัวตนของเจาของขอมูล

และผูรับมอบอำนาจได 
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❒ เจาของขอมูลประสงคจะขอรับสำเนาขอมูลสวนบุคคล เพื่อ…………………………………… 

…………………………………………………………………………………………………………………………

………………………………………………………………………………………………………………………… 

❒ เจาของขอมูลประสงคจะขอใหเปดเผยการไดมาซึ่งขอมูลสวนบุคคลที่ไมไดรับความ

ยินยอมจากเจาของขอมูลสวนบุคคล เพื่อ……………………………………………………………… 

………………………………………………………………………………………………………………………… 

 

ขอสงวนสิทธิของผูควบคุมขอมลู 

เราขอแจงใหทานทราบวา หากเกิดกรณีดังตอไปนี้ เราอาจจำเปนตองปฏิเสธคำรองขอของ

ทาน เพ่ือใหเปนไปตามกฎหมายท่ีเก่ียวของ  

(1) ทานไมสามารถแสดงใหเห็นอยางชัดเจนไดวาผูยื่นคำรองเปนเจาของขอมูลหรือมีอำนาจ

ในการยื่นคำรองขอดังกลาว  

(2) คำรองขอดังกลาวไมสมเหตุสมผล อาทิ กรณีที่ผูรองขอไมมีสิทธิในการขอเขาถึงขอมูล

สวนบุคคล หรือไมมีขอมูลสวนบุคคลน้ันอยูท่ีเรา เปนตน 

(3) คำรองขอดงักลาวเปนคำรองขอฟุมเฟอย อาทิ เปนคำรองขอท่ีมีลักษณะเดียวกัน หรือ มี

เน้ือหาเดียวกันซ้ำๆ กันโดยไมมีเหตุอันสมควร  

(4) เราไมสามารถใหทานเขาถึงขอมูล ทำสำเนา หรือ เปดเผยการไดมาซึ่งขอมูลสวนบุคคลได 

เนื่องจากเปนการปฏิบัติตามกฎหมายหรือคำสั่งศาล และการปฏิบัติตามคำขอนั้นจะ

สงผลกระทบที่อาจกอใหเกิดความเสียหายตอสิทธิและเสรีภาพของบุคคลอื่น อาทิ การ

เปดเผยขอมูลนั้นเปนการเปดเผยขอมูลสวนบุคคลของบุคคลที่สามดวย หรือ เปนการ

เปดเผยทรัพยสินทางปญญา หรือ ความลับทางการคาของบุคคลท่ีสามน้ัน  

โดยปกติ ทานจะไมเสียคาใชจายในการดำเนินการตามคำรองขอของทาน อยางไรก็ดี หาก

ปรากฏอยางชัดเจนวาคำรองขอของทานเปนคำรองขอท่ีไมสมเหตุสมผล หรือ คำรองขอฟุมเฟอย เรา

อาจคิดคาใชจายในการดำเนินการตามสิทธิแกทานตามสมควร  

อนึ่ง ในกรณีที่เราปฏิเสธไมดำเนินการตามคำรองขอของทาน ทานสามารถรองเรียนตอ

คณะกรรมการคุมครองขอมูลสวนบุคคล ไดท่ี [ช่ือ / ท่ีอยู / email / โทรศัพท] 

เมื ่อพิจารณาเหตุผลในการรองขอตามสิทธิของทานเรียบรอยแลว เราจะแจงผลในการ

พิจารณาใหทานทราบและดำเนินการท่ีเก่ียวของภายใน 30 วันนับแตวันท่ีไดรับคำรองขอ 
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การรับทราบและยินยอม 

 ทานไดอานและเขาใจเนื้อหาของคำรองขอฉบับนี้อยางละเอียดแลว และยืนยันวาขอมูล

ตางๆ ที่ไดแจงใหแกเราทราบนั้นเปนความจริง ถูกตอง ทานเขาใจดีวาการตรวจสอบเพื่อยืนยัน

อำนาจ ตัวตน และถิ่นที่อยูนั้นเปนการจำเปนอยางยิ่งเพื่อพิจารณาดำเนินการตามสิทธิที่ทานรองขอ 

หากทานใหขอมูลที่ผิดพลาดดวยเจตนาทุจริตทานอาจถูกดำเนินคดีตามกฎหมายได และเราอาจขอ

ขอมูลเพิ่มเติมจากทานเพื่อการตรวจสอบดังกลาวเพื่อใหการดำเนินการอนุญาตใหเขาถึง การทำ

สำเนา หรือการเปดเผยการไดมาของขอมูลเปนไปไดอยางถูกตองครบถวนตอไป 

 

 ในการน้ี ทานจึงไดลงนามไว เพ่ือเปนหลักฐาน 

 

 

 ลงช่ือ………………………………………………………ผูยื่นคำรอง 

       (……………………………………………………...) 

 

 วันท่ี……………………………………………………… 
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ตัวอยางแบบคำรองขอใชสิทธิในการลบขอมลู  

(Right to Erasure Request Form) 

 

ตามพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 ไดใหสิทธิแกเจาของขอมูลในการ

รองขอใหผูควบคุมขอมูลดำเนินการตามสิทธิท่ีรองขอ ซึ่งรวมถึง “สิทธิในการลบขอมูล” ท่ีไดระบุไว

ในมาตรา 33 แหงพระราชบัญญัติดังกลาว โดยมีขอความดังน้ี 

  

“เจาของขอมูลสวนบุคคลมีสิทธิขอใหผูควบคุมขอมูลสวนบุคคลดำเนินการลบ หรือ

ทำลาย หรือทำใหขอมูลสวนบุคคลเปนขอมูลท่ีไมสามารถระบุตัวบุคคลท่ีเปนเจาของ

ขอมูลสวนบุคคลได…”  

 

ดังนั้น เจาของขอมูลจึงมีสิทธิรองขอใหเราลบขอมูลสวนบุคคลของทานได โดยจะตองให

ขอมูลกับเราดังตอไปน้ี 

 

ขอมูลของผูย่ืนคำรองขอ 

รายละเอียดผูย่ืนคำขอ 

ชื่อ:   [ช่ือภาษาไทย และอังกฤษ (ถามี)] 

ท่ีอยู:  [ท่ีอยู] 

เบอรติดตอ:  [โทรศัพท] 

Email:   [email] 

 

ทานเปนเจาของขอมูลหรือไม? 

 ❒ ผูยื่นคำรองเปนบุคคลเดียวกับเจาของขอมูล  

ทั้งนี้ ขาพเจาไดแนบเอกสารดังตอไปนี้ เพื่อการตรวจสอบตัวตน และถิ่นที่อยู

ของผูยื่นคำรอง เพ่ือใหเราสามารถดำเนินการตามสิทธิท่ีรองขอไดอยางถูกตอง  
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เอกสารพิสูจนตัวตนและ/หรือพิสูจนถ่ินท่ีอยู 218 

❒ สำเนาบัตรประจำตัวประชาชน (กรณีสัญชาติไทย) 

❒ สำเนา Passport (กรณีตางชาติ) 

❒ สำเนาทะเบียนบาน 

❒ ใบเสร็จชำระคาน้ำ / คาไฟฟา 

❒ ใบเสร็จชำระคาบัตรเครดิต (ยอนหลังไมเกิน 3 เดือน) 

❒ [อ่ืนๆ (ถามี)] 

 

 ❒ ผูยื่นคำรองเปนตัวแทนของเจาของขอมูล  

รายละเอียดเจาของขอมูล 

ช่ือ:   [ช่ือภาษาไทย และอังกฤษ (ถามี)] 

ท่ีอยู:   [ท่ีอยู] 

เบอรติดตอ: [โทรศัพท] 

Email:   [email] 

ท้ังน้ี ขาพเจาไดแนบเอกสารดังตอไปน้ี เพ่ือการตรวจสอบอำนาจ ตัวตน และถ่ิน

ท่ีอยูของผูยื่นคำรองและเจาของขอมูล เพ่ือใหเราสามารถดำเนินการตามสทิธิท่ีรองขอไดอยางถูกตอง 

  เอกสารพิสูจนอำนาจดำเนินการแทน 

❒ หนังสือมอบอำนาจ 
 

หมายเหตุ:  หนังสือมอบอำนาจจะตองมีลักษณะดังนี้  

(1) เนื้อความอยางนอยระบุ “ใหอำนาจผูยื่นคำรองในการดำเนินการติดตอรองขอใหผูควบคุมขอมูลดำเนินการ

อนุญาตใหเขาถึงขอมูลสวนบุคคลหรือทำสำเนาขอมูลสวนบุคคล เปดเผยการไดมาซึ่งขอมูลสวนบุคคลที่

เจาของขอมูลสวนบุคคลผูมอบอำนาจไมไดใหความยินยอม รวมถึงดำเนินการที่เกี่ยวของจนเสร็จการ”  

(2) มีการลงนามโดยผูมอบอำนาจอยางชัดเจน  

(3) ลงวันที่กอนวันที่ยื่นคำรองขอ 
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คำรองขอได หรือทานอาจพิจารณาตามบัญชีผูใช (user account) ที่มีอยูแลว ซ่ึงมีการยืนยันตัวตนของผูมาติดตอยื่น

คำรองขออยูแลวตามขั้นตอนของระบบการสมัครการใชบริการของทาน 
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❒ สำเนาบัตรประจำตัวประชาชนของทานและเจาของขอมูล (กรณีสัญชาติไทย) 

❒ สำเนา Passport ของทานและเจาของขอมูล (กรณีตางชาติ) 

❒ สำเนาทะเบียนบานของเจาของขอมูล 

❒ ใบเสร็จชำระคาน้ำ / คาไฟฟาของเจาของขอมูล 

❒ ใบเสร็จชำระคาบัตรเครดิต (ยอนหลังไมเกิน 3 เดือน) ของเจาของขอมูล 

❒ [อ่ืนๆ (ถามี)] 

เราขอสงวนสิทธิในการสอบถามขอมูล หรือเรียกเอกสารเพ่ิมเติมจากผูยื่นคำรอง หากขอมูลท่ี

ไดรับไมสามารถแสดงใหเห็นอยางชัดเจนไดวาผูยื่นคำรองเปนเจาของขอมูลหรือมีอำนาจในการยื่นคำ

รองขอดังกลาว เราขอสงวนสิทธิในการปฏิเสธคำรองขอของทาน  

 

ขอมูลสวนบุคคลท่ีประสงคจะใหลบ 

ลำดับที ่ ขอมูลสวนบุคคล การดำเนินการ 

(ลบ / ทำลาย / ทำใหไมสามารถ

ระบุตัวเจาของขอมูล) 

แหลงที่พบ 

1. ขอมูลที่อยู ลบ เชน URL, Link ในwebsite 

ของผูควบคุมขอมูล 

2.    

 

เหตุผลประกอบคำรองขอ 

กรุณาช้ีแจงเหตุผลประกอบในการรองขอใหดำเนินการขอเขาถึงขอมูลสวนบุคคลของเจาของ

ขอมูล พรอมทั้งเอกสาร ขอมูล หลักฐานประกอบเพื่อใหผูรับผิดชอบพิจารณาและดำเนินการตาม

สิทธิของทานตอไป  

❒ ขอมูลสวนบุคคลของเจาของขอมูลหมดความจำเปนในการเก็บรักษาไวตาม

วัตถุประสงคในการประมวลผลท่ีเราไดแจงไว 

 
219 พิจารณาตามความเหมาะสมของสถานการณวาเอกสารหรือหลักฐานใดบางที่สามารถบงชี้ตัวตนของเจาของขอมูล

และผูรับมอบอำนาจได 
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❒ เจาของขอมูลถอนความยินยอมในการประมวลผล และเราไมมีอำนาจในการ

ประมวลผลดวยฐานอ่ืนท่ีชอบดวยกฎหมายอีกตอไป  

❒ เจาของขอมูลสวนบุคคลทำการคัดคานการประมวลผล โดยเราไมสามารถอาง

ความยินยอมในการใหเก็บรวบรวมขอมูลได 

❒ เจ าของข อม ูลส วนบุคคลทำการคัดค านการประมวลผลที ่ม ีล ักษณะเพ่ือ

วัตถุประสงคเก่ียวกับการตลาดแบบตรง 

❒ ขอมูลสวนบุคคลถูกประมวลผลโดยไมชอบดวยกฎหมาย 

❒ เรามีหนาที่ตองลบขอมูลสวนบุคคลดังกลาว เพื่อใหเปนไปตามการปฏิบัติตาม

กฎหมาย [โปรดระบุ.................................................................................................] 

 

ขอสงวนสิทธิของผูควบคุมขอมลู 

เราขอแจงใหทานทราบวา หากเกิดกรณีดังตอไปนี้ เราอาจจำเปนตองปฏิเสธคำรองขอของ

ทาน เพ่ือใหเปนไปตามกฎหมายท่ีเก่ียวของ  

(1) ทานไมสามารถแสดงใหเห็นอยางชัดเจนไดวาผูยื่นคำรองเปนเจาของขอมูลหรือมีอำนาจ

ในการยื่นคำรองขอดังกลาว  

(2) คำรองขอดังกลาวไมสมเหตุสมผล อาทิ กรณีท่ีผูรองขอไมมีสิทธิในการขอลบขอมูลสวน

บุคคล หรือไมมีขอมูลสวนบุคคลน้ันอยูท่ีเรา เปนตน 

(3) คำรองขอดังกลาวเปนคำรองขอฟุมเฟอย อาทิ เปนคำรองขอที่มีลักษณะเดียวกัน หรือ 

มีเน้ือหาเดียวกันซ้ำๆ กันโดยไมมีเหตุอันสมควร  

(4) การเก็บรักษาขอมูลสวนบุคคลนั้นเพื่อวัตถุประสงคในการใชเสรีภาพในการแสดงความ

คิดเห็น หรือ เปนไปตามวัตถุประสงคในการจัดทำ เอกสารประวัติศาสตร หรือจดหมาย

เหตุเพื ่อประโยชนสาธารณะ หรือที่เกี ่ยวกับการศึกษาวิจัย หรือสถิติซึ ่งไดจัดใหมี

มาตรการปกปองที่เหมาะสมเพื่อคุมครองสิทธิและเสรีภาพของเจาของขอมูล หรือ เปน

การจำเปนเพื่อการปฏิบัติหนาท่ีในการดำเนินภารกิจเพื่อประโยชนสาธารณะของเรา 

หรือ การใชอำนาจรัฐที่ไดมอบหมายใหแกเรา หรือเปนการเก็บขอมูลสวนบุคคลที่เปน

ขอมูลออนไหว (sensitive data) ที่เปนการจำเปนในการปฏิบัติหนาที่ตามกฎหมาย

เพื ่อใหบรรลุวัตถุประสงคในดานเวชศาสตรปองกัน อาชีวเวชศาสตร ประโยชน
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สาธารณะดานการสาธารณสุข ตามมาตรา 26 (5) (ก) และ (ข) แหงพระราชบัญญัติ

คุมครองขอมูลสวนบุคคล 

(5) การเก็บรักษาขอมูลสวนบุคคลนั้นเปนไปเพื่อการกอตั้งสิทธิเรียกรองตามกฎหมาย การ

ปฏิบัติตามหรือการใชสิทธิเรียกรองตามกฎหมาย หรือการยกข้ึนตอสูสิทธิเรียกรองตาม

กฎหมาย หรือ เพ่ือปฏิบัติตามกฎหมาย  

โดยปกติ ทานจะไมเสียคาใชจายในการดำเนินการตามคำรองขอของทาน อยางไรก็ดี หาก

ปรากฏอยางชัดเจนวาคำรองขอของทานเปนคำรองขอท่ีไมสมเหตุสมผล หรือ คำรองขอฟุมเฟอย เรา

อาจคิดคาใชจายในการดำเนินการตามสิทธิแกทานตามสมควร  

อนึ่ง ในกรณีที่เราปฏิเสธไมดำเนินการตามคำรองขอของทาน ทานสามารถรองเรียนตอ

คณะกรรมการคุมครองขอมูลสวนบุคคล ไดท่ี [ช่ือ / ท่ีอยู / email / โทรศัพท] 

เมื ่อพิจารณาเหตุผลในการรองขอตามสิทธิของทานเรียบรอยแลว เราจะแจงผลในการ

พิจารณาใหทานทราบและดำเนินการท่ีเก่ียวของภายใน 30 วันนับแตวันท่ีไดรับคำรองขอ 

 

การรับทราบและยินยอม 

 ทานไดอานและเขาใจเนื้อหาของคำรองขอฉบับนี้อยางละเอียดแลว และยืนยันวาขอมูล

ตางๆ ที่ไดแจงใหแกเราทราบนั้นเปนความจริง ถูกตอง ทานเขาใจดีวาการตรวจสอบเพื่อยืนยัน

อำนาจ ตัวตน และถิ่นที่อยูนั้นเปนการจำเปนอยางยิ่งเพื่อพิจารณาดำเนินการตามสิทธิที่ทานรองขอ 

หากทานใหขอมูลที่ผิดพลาดดวยเจตนาทุจริตทานอาจถูกดำเนินคดีตามกฎหมายได และเราอาจขอ

ขอมูลเพิ่มเติมจากทานเพื่อการตรวจสอบดังกลาวเพื่อใหการดำเนินการอนุญาตใหเขาถึง การทำ

สำเนา หรือการเปดเผยการไดมาของขอมูลเปนไปไดอยางถูกตองครบถวนตอไป 

 

 ในการน้ี ทานจึงไดลงนามไว เพ่ือเปนหลักฐาน 

 

 ลงช่ือ………………………………………………………ผูยื่นคำรอง 

       (……………………………………………………...) 

 

 วันท่ี……………………………………………………… 
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หนาท่ีของผูประมวลผลขอมูลเมือ่เจาของขอมูลรองขอ 

(Data Subject Request to the Processor) 

 

D3.16 ผูประมวลผลไมมีหนาที่โดยตรงตอเจาของขอมูลที่รองขอ อยางไรก็ดี หากมีกรณีเจาของ

ขอมูลมารองขอตามสิทธิตางๆ ของตนแลว ผูประมวลผลก็ยังควรจัดใหมีมาตรการตางๆ ท่ี

เพียงพอสำหรับการรองรับใหผูควบคุมขอมูลปฏิบัติหนาท่ีเมื่อเจาของขอมูลรองขอได ท้ังน้ี 

สิทธิและหนาที่ของผู ประมวลผลจะถูกกำหนดไปตามขอตกลงระหวางผู ควบคุมและผู

ประมวลผลขอมูล ตามท่ีไดอธิบายโดยละเอียดแลวในหัวขอ D1. และ D2. โดยจะมีข้ันตอน

ดำเนินการโดยสังเขปดังแผนผังดานลางน้ี 

 
 

D3.17 หากเปนกรณีที ่ทานเปนผู ประมวลผลขอมูลที่ใหบริการตอผู ควบคุมขอมูลในลักษณะ

รับผิดชอบในหนาที่ของผูควบคุมขอมูลทั้งหมดนั้น ทานก็มีหนาที่ที่จะตองปฏิบัติตาม

ขอกำหนด หนาท่ี เง่ือนไขวาดวยสิทธิตางๆ ของเจาของขอมูลตามท่ีไดอธิบายโดยละเอียด

แลวในสวนของหนาท่ีของผูควบคุมขอมูล 

 

 

 

 

 

ไดรับคํารองขอของเจาของขอมูล

สงคํารองขอใหแกผูควบคุมขอมูล

ผูควบคุมขอมูลพิจารณา

ผูควบคุมส่ังใหดําเนินการตามคํารองขอ

รวบรวมขอมูลที่ไดรับการรองขอใหแกผูควบคุมขอมูล
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D4. แนวปฏิบัติกรณีมีคำรองขอหรือคำสั่งขอเขาถึงขอมูลสวนบุคคลจากรัฐ 

(Government Request) 

 

D4.1 กรณีน้ีเปนกรณีท่ีหนวยงานรัฐหรือองคกรผูถืออำนาจรัฐมีคำรองขอเขาถึงขอมูลสวนบุคคล

เทาน้ัน ไมรวมไปถึงกรณีท่ีผูควบคุมขอมูลหรือผูประมวลผลขอมูลมีหนาท่ีตามกฎหมายอยู

แลวในการรายงานหรือสงขอมูลใหแกผูกำกับดูแลตามปกติ เชน การรายงานธุรกรรมท่ีตอง

สงสัยตามกฎหมายฟอกเงิน กรณีน้ีแมไมมีการรองขอก็เปนหนาท่ีตามกฎหมายท่ีจะตองทำ

อยูแลว เปนตน กรณีเชนนี้ เมื่อกฎหมายกำหนดใหตองทำจึงเปนฐานในการประมวลผลท่ี

ชอบแลวเพราะเปนหนาท่ีตามกฎหมาย (Legal Obligation) 

 

D4.2 ผูควบคุมขอมูลมีหนาที่ใหหนวยงานของรัฐ/รัฐบาลเขาถึงขอมูลสวนบุคคลไดเฉพาะเมื่อรัฐ

มีอำนาจตามกฎหมายเทานั้น หากรัฐไมมีอำนาจตามกฎหมาย ผูควบคุมขอมูลสวนบุคคล

จะตองไมใหรัฐเขาถึงหรือเปดเผยขอมูลสวนบุคคล มิเชนน้ันผูควบคุมขอมูลสวนบุคคลจะมี

ความรับผิดตามกฎหมายจากการใหรัฐเขาถึงหรือเปดเผยขอมูลใหรัฐโดยไมมีหนาที่ตาม

กฎหมาย 219

220 

 

D4.3 ผูประมวลผลขอมูลใหหนวยงานของรัฐ/รัฐบาลเขาถึงขอมูลสวนบุคคลไดเฉพาะเมื่อรัฐมี

อำนาจตามกฎหมายเทานั้น ในขณะเดียวกันตนก็มีความผูกพันกับผูควบคุมขอมูลตาม

สัญญาวาจะไมใหเขาถึงหรือเปดเผยขอมูลแกบุคคลอื่น หากรัฐไมมีอำนาจตามกฎหมาย ผู

ควบคุมขอมูลสวนบุคคลจะตองไมใหรัฐเขาถึงหรือเปดเผยขอมูลสวนบุคคล มิเชนนั้นผู

ประมวลผลขอมูลอาจมีความรับผิดตามกฎหมาย 220

221 และความรับผิดทางสัญญาตอผู

ควบคุมขอมูลหากใหรัฐเขาถึงขอมูลหรือเปดเผยขอมูลดังกลาวใหรัฐอีกดวย 
 

 
220 การเปดเผยขอมูลโดยไมไดรับความยินยอมโดยปราศจากขอยกเวนอื่นตามกฎหมายยอมเปนการฝาฝน 

พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 กรณีขอมูลทั่วไปมีโทษปรับทางปกครองไมเกิน 3 ลานบาท 

(มาตรา 83) สวนกรณีขอมูลออนไหวมีโทษปรับทางปกครองไมเกิน 5 ลานบาท  
221 ผูควบคุมที่เปดเผยขอมูลไปโดยไมชอบยอมมีระวางโทษปรับทางปกครองตาม พระราชบัญญัติ คุมครองขอมูลสวน

บุคคล พ.ศ. 2562 โดยในกรณีเปดเผยขอมูลสวนบุคคลทั่วไปมีระวางโทษปรับไมเกิน 3 ลาน (มาตรา 86) ถาเปนกรณี

ขอมูลออนไหวมีระวางโทษปรับทางปกครองไมเกิน 5 ลานบาท (มาตรา 87) 
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D4.4 ขั้นตอนในการพิจารณาดำเนินการเมื่อมีคำรองขอหรือคำสั่งจากรัฐเพื่อเขาถึงขอมูลสวน

บุคคล 

❒ พิจารณาคำรองขอ/คำสั่ง โดยระบุหนวยงาน/องคกรของรัฐ/เจาหนาท่ี ผูรองขอ 

❒ เจาหนาท่ีและตนสังกัด 

❒ วันท่ีไดรับคำรองขอ 

❒ ขอมูลสวนบุคคลท่ีตองการเขาถึงหรือใหเปดเผย 

❒ ตรวจสอบอำนาจของผูรองขอวามอีำนาจตามกฎหมายหรือไมและมขีอยกเวนอยางไร 

❒ เจาหนาท่ีไมมีเอกสารมาแสดง 

❒ เจาหนาท่ีมีเอกสารมาแสดง 

 หมายศาล/คำสั่งศาล 

 อ่ืนๆ ............ 

❒ พิจารณาความถูกตองแทจริงของเอกสาร (ถามี) 

❒ กรณีหมายศาล/คำสั่งศาล ใหดำเนินการตามคำรองขอ 

❒ กรณีเอกสารอ่ืนๆ ใหตรวจสอบเปนพิเศษ โดยพิจารณาถึงสถานะของผูรอง

ขอ อำนาจหนาที่ตามกฎหมาย วัตถุประสงคที่จะเขาถึงขอมูล และแหลงอางอิงที่มาของอำนาจตาม

กฎหมายซึ่งตองเปนอำนาจเฉพาะ มิใชอำนาจสืบสวนสอบสวนเปนการทั่วไปหรืออำนาจที่บญัญัติไว

กว างๆ ทำนองวาม ีอำนาจหนาที ่อ ื ่นใดเพื ่อใหการปฏิบ ัต ิหนาที ่บรรลุว ัตถ ุประสงค (เชน 

พระราชบัญญัติวาดวยการกระทำความผดิเก่ียวกับคอมพิวเตอร พ.ศ.2550 มาตรา 18(2) เรียกขอมูล

จราจรคอมพิวเตอร เปนตน) หากพิจารณาแลวมีความนาเช่ือถือและเห็นวามีหนาท่ีตามกฎหมายจริง 

ใหดำเนินการตามคำรองขอ 

❒ กรณไีมมเีอกสารหรือมีขอสงสัยเก่ียวกับเอกสาร 221

222 ใหไมดำเนินการตาม

คำรองขอจนกวาจะพิสูจนไดวาเจาหนาท่ีมีอำนาจตามกฎหมายจริงหรือมีขอยกเวนตามกฎหมาย

ประการอ่ืนท่ีจะทำใหเขาถึงหรือเปดเผยขอมูลได (เชน เปดเผยเพ่ือประโยชนสำคัญของเจาของขอมลู 

(Vital Interest) เปนตน) 

 
222 ในกรณีเปนที่สงสัยผูควบคุมขอมูลหรือผูประมวลผลขอมูลแลวแตกรณีอาจโตแยงอำนาจของเจาหนาที่ไดใน

ลักษณะของการอุทธรณคำสั่งทางปกครองตอผูบังคับบัญชาของผูออกคำสั่ง บุคคลหรือหนวยงานที่กฎหมายกำหนด

หรือศาลปกครอง แลวแตกรณี 
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❒ ดำเนินการ 222

223   ไมดำเนินการตามคำรองขอ 

❒ เก็บบันทึกเกี่ยวกับการรองขอและกระบวนการดำเนินการ/ไมดำเนินการตามคำรอง

ขอท้ังหมดตั้งแตตนจนสิ้นสุดกระบวนการ 

 

D4.5 การที่กิจกรรมบางประเภทไดรับยกเวนไมตองปฏิบัติตามพระราชบัญญัติคุมครองขอมูล

สวนบุคคล พ.ศ.2562 มาตรา 4 นั้น ทานยังคงมีหนาที่ตามพระราชบัญญัตินี้ เนื่องจาก

กิจกรรมของหนวยงานรัฐเทานั้นที่ไดรับยกเวน ทานในฐานะเอกชน องคกรธุรกิจ หรือ

องคกรในรูปแบบอื่นใด ไมไดรับยกเวนไปดวยตามมาตรา 4 การที่ทานจะเปดเผยให

หนวยงานรัฐเขาถึงขอมลูนั้น ทานจะตองมั่นใจวาทานมีหนาที่ตามกฎหมายหรือประโยชน

อันชอบธรรมอ่ืนท่ีจะเปดเผยใหแกหนวยงานเหลาน้ัน มิเชนน้ันก็จะเปนการเปดเผยขอมูลท่ี

ไมชอบดวยกฎหมาย 

 

D4.6 เพื่อใหทานมีหลักฐานในกรณีของการเปดเผยขอมูลสวนบุคคลใหแกหนวยงานของรัฐไป 

ทานอาจใชแบบฟอรมตอไปน้ี เพ่ือใหเจาหนาท่ีหรือหนวยงานท่ีรองขอมีคำยืนยันถึงอำนาจ

หนาที่ของหนวยงานและหนาที่ตามกฎหมายที่ทานจะตองเปดเผยขอมูลสวนบุคคลใหแก

หนวยงานเหลาน้ัน 223

224 ท้ังน้ีขอมูลหรือรายละเอียดในแบบฟอรมอาจแตกตางออกไปจากน้ี

ไดตามท่ีทานเห็นเหมาะสม 

 

ตวัอย่างแบบคาํขอใหเ้ปิดเผยขอ้มลูแก่หน่วยงานของรฐั  

 

สวนท่ี 1 ผูขอ 

ช่ือ-สกุล ............................................................................... ตำแหนง ................................................

ตนสังกัด................................................................................ 

 
223 การสงเอกสารหรือขอมูลใด ควรสงไปยังตนสังกัดหรือหัวหนาหนวยงานรัฐที่ใชอำนาจตามกระบวนการที่เปน

ทางการ ไมควรสงมอบหรือใหขอมูลแกเจาหนาที่ที่มาติดตอ 
224 เจาหนาที่ของรัฐที่มีอำนาจหนาที่ในการเขาถึงขอมูลอาจจะปฏิเสธไมยอมยืนยันในแบบฟอรมขางตนนี้ ในกรณี

เชนนี้ทานควรจะที่เก็บหลักฐานไวเพื่อยืนยันวาทานไดใชความพยายามในการรักษาขอมูลสวนบุคคลตามกฎหมายใน

ระดับหนึ่งแลว 
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ท่ีอยู/ขอมูลตดิตอ................................................................................................................................. 

 

สวนท่ี 2 เจาของขอมูล 

ช่ือ-สกุล .............................................................................................................................................. 

 

ขอมูลเบ้ืองตน 

สวนท่ี 3 ขอมูลท่ีขอเขาถึง (โปรดระบุ) 

..............................................................................................................................................................

.............................................................................................................................................................. 

เหตุผล/วัตถุประสงคท่ีจะนำเอาขอมูลไปใช

.............................................................................................................................................................. 

..............................................................................................................................................................

.............................................................................................................................................................. 

ระยะเวลาท่ีจะเก็บขอมลูสวนบุคคลไว

.............................................................................................................................................................. 

.............................................................................................................................................................. 

 

สวนท่ี 4 ชองทางในการจัดสงขอมลู 

� ทางอิเล็กทรอนิกสผานทางอีเมลท่ีมีความมั่นคงปลอดภัย 

� เขามารับดวยตนเอง (ตองมีการยืนยันตัวตนเมื่อเขามาตดิตอรับขอมูลดวย) 

 

สวนท่ี 5 ฐานทางกฎหมายในการเปดเผยขอมูลและคำยืนยัน 

ขาพเจา (ผูขอ) ขอยืนยันวาขาพเจามีอำนาจตามกฎหมายที่จะเขาถึงขอมูลสวนบุคคลตาม

กฎหมายโดยไมตองขอความยินยอมจากเจาของขอมูลสวนบุคคลตาม 

............................................................................................................................................................  

(ระบุช่ือกฎหมายและมาตราท่ีเก่ียวของหรือคำสั่งหรือหมายศาลท่ีใหอำนาจ) และ 
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..................................................................................................................................(ผูไดรบัคำรองขอ) 

มีหนาที่ตามกฎหมายที่จะสามารถเปดเผยขอมูลดังกลาวไดเพราะมีหนาที่ตามกฎหมายตามมาตรา 

27 ประกอบกับมาตรา 24 (6) แหงพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562  

ขาพเจา (ผูขอ) ยืนยันวาขอมูลที่ไดรับจะนำเอาไปใชเพื่อวัตถุประสงคอันไดระบุไวขางตน

เทาน้ัน โดยไมนำไปใชเพ่ือประโยชนอ่ืนใด รวมถึงขอยืนยันวาขอมูลท่ีไดกรอกลงในแบบฟอรมน้ีเปน

ความจริงทุกประการ และขาพเจาเขาใจดีวาการกรอกขอมูลที่ไมถูกตองลงในแบบฟอรมน้ีอาจเปน

การกระทำฝาฝน พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 หรือกฎหมายอ่ืนท่ีเก่ียวของ 

 

ลงช่ือ .................................................(ผูรองขอ)                              วันท่ี ................................ 

 

ผูมอบอำนาจ (ในกรณีผูท่ีรองขอเปนผูใตบังคับบัญชาท่ีอาจไมมีอำนาจในการลงนามหรือใชอำนาจ

ตามกฎหมาย) 

ช่ือ-สกุล ............................................... ตำแหนง............................................... 

ลงช่ือ ................................... วันท่ี .................................................................. 
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D5. ความรับผิดทางแพง ความรับผิดทางอาญา และโทษทางปกครอง 

 

ในสวนนี้จะไดอธิบายความรับผิดทางแพง ความรับผิดทางอาญา และโทษทางปกครองท่ี

ปรากฏในพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 จากการปฏิบัติการฝาฝนหรือขัดตอ

กฎหมายดังกลาว ซึ่งแบงออกเปน 3 สวน ไดแก ความรับผิดทางแพง ความรับผิดทางอาญา และโทษ

ทางปกครอง 

 

ความรับผิดทางแพง  

 

D5.1 หากการกระทำท่ีฝาฝนหรือไมเปนไปตามกฎหมายแลวยอมกอใหเกิดความรับผิดทางแพง 224

225 

(1)  [คาสินไหมทดแทนที่แทจริง] การฝาฝนหรือไมปฏิบัติตามพระราชบัญญัติคุมครอง

ขอมูลสวนบุคคล พ.ศ.2562 ที่ทำใหเจาของขอมูลเสียหาย ผูควบคุมขอมูลสวนบุคคล

หรือผูประมวลผลขอมูลสวนบุคคลจะตองใชคาสินไหมทดแทนไมวาการดำเนินการท่ีฝา

ฝนกฎหมายนั้นจะเปนการกระทำโดยจงใจหรือประมาทเลินเลอหรือไม เวนแตจะ

พิสูจนไดวาความเสียหายเกิดจากเหตุสุดวิสัยหรือเกิดจากการกระทำหรือละเวนการ

กระทำของเจาของขอมูลสวนบุคคลน้ันเอง หรือเปนการปฏิบัติตามคำสั่งของเจาหนาท่ี

ซึ่งปฏิบัติการตามหนาท่ีและอำนาจตามกฎหมาย ท้ังน้ีคาสินไหมทดแทนยังหมายความ

รวมถึงคาใชจายที่เจาของขอมูลสวนบุคคลไดใชจายไปตามความจำเปนเพื่อปองกัน

ความเสียหายท่ีกำลังจะเกิดข้ึนหรือระงับความเสียหายท่ีเกิดข้ึนแลวดวย 

(2) [คาสินไหมทดแทนเพื่อการลงโทษ] นอกจากคาสินไหมทดแทนแลว ศาลอาจสั่งใหมี

การจายคาสินไหมทดแทนเพื่อการลงโทษเพิ่มขึ ้นจากจำนวนคาสินไหมทดแทนท่ี

แทจริงแตไมเกิน 2 เทาของคาสินไหมทดแทนท่ีแทจริง 

(3) [อายุความ] การเรียกรองคาเสียหายที ่เกิดจากการละเมิดขอมูลสวนบุคคลตาม

พระราชบัญญัตินี้มีอายุความ 3 ป นับแตวันที่ผูเสียหายรูถึงความเสียหายและรูตัวผู

 
225 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 77 และ 78 
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ควบคุมขอมูลสวนบุคคลหรือผูประมวลผลขอมูลสวนบคุคลที่ตองรับผิด หรือ 10 ปนับ

แตวันท่ีมีการละเมิดขอมูลสวนบุคคล 

 

ความรับผิดทางอาญา 

 

D5.2 ความรับผิดทางอาญาของผูควบคมุขอมูลสวนบุคคลมีดังตอไปน้ี 

(1) การใชหรือเปดเผยขอมูลสวนบุคคลที่เปนขอมูลออนไหวโดยปราศจากฐานทางกฎหมาย 

หรือการใชหรือเปดเผยขอมูลสวนบุคคลซึ่งเปนขอมูลออนไหวนอกไปจากวัตถุประสงคท่ี

ไดแจงไว หรือโอนขอมูลออนไหวไปยังตางประเทศโดยไมชอบดวยกฎหมาย โดยประการ

ท่ีนาจะทำใหผูอ่ืนเกิดความเสียหาย เสียช่ือเสียง ถูกดูหมิ่น ถูกเกลียดชัง หรือไดรับความ

อับอาย ตองระวางโทษจำคุกไมเกิน 6 เดือน หรือปรับไมเกิน 500,000 บาท หรือทั้งจำ

ท้ังปรับ 

(2) การใชหรือเปดเผยขอมูลสวนบุคคลที่เปนขอมูลออนไหวโดยปราศจากฐานทางกฎหมาย 

หรือการใชหรือเปดเผยขอมูลสวนบุคคลซึ่งเปนขอมูลออนไหวนอกไปจากวัตถุประสงคท่ี

ไดแจงไว หรือโอนขอมูลออนไหวไปยังตางประเทศโดยไมชอบดวยกฎหมาย เพ่ือแสวงหา

ประโยชนที่มิควรไดโดยชอบดวยกฎหมาย (โดยทุจริต) สำหรับตนเองหรือผูอื่น ตอง

ระวางโทษจำคุกไมเกิน 1 ป หรือปรับไมเกิน 1,000,000 บาท หรือท้ังจำท้ังปรับ  

 

D5.3 ความผิดฐานเปดเผยขอมูลสวนบุคคล ผูใดลวงรูขอมูลสวนบุคคลของผูอื ่นเนื่องจากการ

ปฏิบัติหนาที่ตามพระราชบัญญัตินี้ แลวนำไปเปดเผยแกผูอื่น ตองระวางโทษจำคุกไมเกิน 6 

เดือน หรือปรับไมเกิน 500,000 บาท หรือท้ังจำท้ังปรับ เวนแตจะเปนการเปดเผยตามหนาท่ี 

การเปดเผยเพื่อประโยชนแกการสอบสวนหรือพิจารณาคดี การเปดเผยแกหนวยงานของรัฐ

ในประเทศหรือตางประเทศที่มีอำนาจหนาที่ตามกฎหมาย การเปดเผยที่ไดรับความยินยอม

เปนหนังสือเฉพาะครั้งจากเจาของขอมูลสวนบุคคล หรือการเปดเผยขอมูลสวนบุคคลท่ี

เก่ียวกับการฟองรองคดีตางๆ ท่ีเปดเผยตอสาธารณะ 
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D5.4 กรณีนิติบุคคลเปนผูกระทำความผิด ถาการกระทำความผิดของนิติบุคคลเกิดจากการสั่งการ

หรือกระทำของกรรมหรือผูจัดการ หรือบุคคลใดซึ่งรับผิดชอบในการดำเนินงานของนิติบุคคล 

หรือในกรณีที่บุคคลดังกลาวมีหนาที่ตองสั่งการหรือกระทำการและละเวนไมสั่งการหรือไม

กระทำการจนเปนเหตุใหนิติบุคคลนั้นกระทำความผิด ผู นั ้นตองรับโทษตามที่บัญญัติไว

สำหรับความผิดน้ันๆ ดวย 

 

โทษทางปกครอง 226 

 

D5.5 โทษทางปกครองของผูควบคุมขอมูลสามารถสรุปไดในตารางตอไปน้ี 

การกระทำที่เปนความผิด โทษปรับทางปกครอง 

การเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลโดยปราศจากฐานทางกฎหมาย 

(มาตรา 24, มาตรา 27) 

ไมเกิน 3,000,000 บาท  

การไมขอความยินยอมใหถูกตองตามกฎหมายหรือไมแจงผลกระทบจากการถอน

ความยินยอม (มาตรา 19) 

ไมเกิน 1,000,000 บาท 

การเก็บรวบรวม ใชหรือเปดเผยขอมูลผิดไปจากวัตถปุระสงคที่ไดแจงไวโดยไมได

แจงวัตถุประสงคใหมหรือมีกฎหมายใหทำได (มาตรา 21) 

ไมเกิน 3,000,000 บาท  

การเก็บรวบรวมขอมูลเกินไปกวาทีจ่ำเปนภายใตวัตถุประสงคอันชอบดวย

กฎหมายของผูควบคุมขอมูลสวนบุคคล (มาตรา 22) 

ไมเกิน 3,000,000 บาท 

การเก็บขอมูลจากแหลงอื่นที่ไมใชเจาของขอมูลโดยตรงที่ตองหามตามกฎหมาย 

(มาตรา 25) 

ไมเกิน 3,000,000 บาท 

การขอความยินยอมที่เปนการหลอกลวงหรือทำใหเจาของขอมูลสวนบุคคลเขาใจ

ผิดในวัตถุประสงค  

ไมเกิน 3,000,000 บาท  

การเก็บรวบรวม ใช หรือเปดเผย การโอนขอมูลออนไหวโดยไมชอบดวยกฎหมาย 

(มาตรา 26, มาตรา 27, มาตรา 28, มาตรา 29) 

ไมเกิน 5,000,000 บาท 

การไมปฏบิัตติามหนาที่ความรับผิดชอบ 

การไมแจงเจาของขอมูลทั้งในกรณีเก็บขอมูลจากเจาของขอมูลโดยตรงหรือโดย

ออม (มาตรา 23 หรือมาตรา 25) 

ไมเกิน 1,000,000 บาท 

การไมใหเจาของขอมูลเขาถึงขอมูลตามสิทธิ (มาตรา 30) ไมเกิน 1,000,000 บาท 

การไมดำเนินการตามสิทธิคัดคานของเจาของขอมูล (มาตรา 32 วรรค 2) ไมเกิน 3,000,000 บาท  

 
226 โทษทางปกครองนั้นสามารถอุทธรณโตแยงตามกฎหมายวาดวยวธิีปฏิบัติราชการทางปกครองในฐานะคำส่ังทาง

ปกครอง 
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การกระทำที่เปนความผิด โทษปรับทางปกครอง 

การไมจัดใหมีเจาหนาที่คุมครองขอมูลสวนบุคคล (มาตรา 41) ไมเกิน 1,000,000 บาท  

การไมจัดใหมีการสนับสนุนการปฏบิัติหนาที่ของเจาหนาที่คุมครองขอมูลสวน

บุคคลอยางเพียงพอ หรือการใหออกหรือเลิกจางเจาหนาที่คุมครองขอมูลสวน

บุคคลเพราะเหตุที่ปฏิบัติตามกฎหมายคุมครองขอมูลสวนบุคคล (มาตรา 42) 

ไมเกิน 1,000,000 บาท  

การโอนขอมูลสวนบุคคลไปยังตางประเทศโดยไมชอบดวยกฎหมาย (มาตรา 28, 

มาตรา 29) 

ไมเกิน 3,000,000 บาท  

การไมจัดใหมีมาตรการในการรักษาความมั่นคงปลอดภัยที่เหมาะสม การไมจัดให

มีระบบตรวจสอบเพือ่ลบทำลายขอมูลหรือไมปฏิบัติสิทธิในการลบเมื่อถอนความ

ยินยอมหรือตามสิทธิในการขอลบขอมูลโดยไมมีเหตุตามกฎหมาย การไมแจงเหตุ

ละเมิดขอมูล หรือการไมต้ังตัวแทนในราชอาณาจกัร 

ไมเกิน 3,000,000 บาท 

 

D5.6 โทษทางปกครองของผูประมวลผลขอมลูสามารถสรุปไดในตารางตอไปน้ี 

การกระทำที่เปนความผิด โทษปรับทางปกครอง 

การไมจัดใหมีเจาหนาที่คุมครองขอมูลสวนบุคคล (มาตรา 41) หรือการไมจัดใหมี

การสนับสนุนการปฏิบัติหนาที่ของเจาหนาที่คุมครองขอมูลสวนบุคคลอยาง

เพียงพอ หรือการใหออกหรือเลิกจางเจาหนาที่คุมครองขอมูลสวนบุคคลเพราะ

เหตุที่ปฏิบัติตามกฎหมายคุมครองขอมลูสวนบุคคล (มาตรา 42) 

ไมเกิน 1,000,000 บาท 

การไมปฏิบัติตามคำส่ังของผูควบคุมขอมูล การไมจัดใหมีมาตรการรักษาความ

มั่นคงปลอดภัยที่เหมาะสม การไมจัดทำบันทึกรายการกจิกรรมการประมวลผล 

(มาตรา 40) 

ไมเกิน 3,000,000 บาท  

การโอนขอมูลไปตางประเทศโดยไมชอบดวยกฎหมาย (มาตรา 29)  ไมเกิน 3,000,000 บาท 

การไมต้ังตัวแทนในราชอาณาจกัรในกรณีท่ีกฎหมายกำหนด (มาตรา 38 วรรค 2, 

มาตรา 37(5)) 

ไมเกิน 3,000,000 บาท 

การโอนขอมูลออนไหวไปตางประเทศโดยไมชอบดวยกฎหมาย (มาตรา 29, 

มาตรา 26) 

ไมเกิน 5,000,000 บาท  

 

D5.7 โทษทางปกครองอ่ืนๆ 

(1) [ตัวแทนของผูควบคุมขอมูลหรือผูประมวลผลขอมูล] ตัวแทนซึ่งไมจัดใหมีบันทึก

รายการประมวลผลขอมูลตองระวางโทษปรับทางปกครองไมเกิน 1,000,000 บาท  
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(2) [การขัดคำสั่งคณะกรรมการผูเชี่ยวชาญ] ผูใดไมปฏิบัติตามคำสั่งคณะกรรมผูเช่ียวชาญ

หรือไมมาชี้แจงขอเท็จจริง หรือไมสงขอมูลใหคณะกรรมการผูเชี่ยวชาญ (มาตรา 75, 

มาตรา 76(1)) มีระวางโทษปรับทางปกครองไมเกิน 500,000 บาท 
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E. แนวปฏิบัติเพ่ือการประเมินผลกระทบดานการคุมครองขอมูลสวนบุคคล  

(Guideline on Data Protection Impact Assessment) 

 

E1. ขอบเขตของ DPIA 

 

E1.1  การประเมินผลกระทบดานการคุมครองขอมูลสวนบุคคล หรือ DPIA เปนกระบวนการที่มี

การพัฒนาขึ้นมาและเปนที่ยอมรับในระดับสากล 226

227 เพื่อที่จะใชความระมัดระวังในการ

ประมวลผลขอมูลสวนบุคคลกรณท่ีีมีความเสีย่งสูงท่ีจะมีผลกระทบตอสทิธิเสรีภาพของบุคคล 

(likely to result in a high risk to the rights and freedoms of natural persons) ซึ่ ง

จะมีประโยชนอยางมากโดยเฉพาะแกการปฏิบัติตามกฎหมาย เพราะเปนวิธีการที่จะทำให

สามารถประเมินความเสีย่งและแสดงใหเห็นวาไดมีการปฏิบัติหลักเกณฑตางๆตามกฎหมาย

แลว ท้ังน้ีเพ่ือ 

- [Description] อธิบายขอบเขตและวัตถุประสงคของการประมวลผลขอมูลสวนบุคคล 

- [Necessity and Proportionality] ประเมินความจำเปนประเมนิความไดสัดสวน

ของการประมวลผลขอมูลสวนบุคคล เพ่ือท่ีจะ 

- [Assessment of the Risks] จดัการความเสีย่งท่ีจะมีผลกระทบตอสิทธิเสรภีาพของ

บุคคลไดดวย และ 

- [Appropriate Measures] กำหนดมาตรการคุมครองขอมลูสวนบุคคลท่ีเหมาะสม 

 
227 ตัวอยางเชน [Germany] Standard Data Protection Model, V.1.0 – Trial version, 201631. 

https://www.datenschutzzentrum.de/uploads/SDM-Methodology_V1_EN1.pdf; [Spain] Guía para 

una Evaluación de Impacto en la Protección de Datos Personales (EIPD), Agencia española de 

protección de datos (AGPD), 2014. https://www.agpd.es/portalwebAGPD/canaldocumentacion/ 

publicaciones/common/Guias/ Guia_EIPD.pdf; [France] Privacy Impact Assessment (PIA), 

Commission nationale de l’informatique et des libertés (CNIL), 2015. https://www.cnil.fr/fr/node/ 

15798; [United Kingdom] Conducting privacy impact assessments code of practice, Information 

Commissioner’s Office (ICO), 2014. https://ico.org.uk/media/for-organisations/documents/1595/pia-

code-of-practice.pdf 
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E1.2  DPIA เปนกระบวนการที่สำคัญและจำเปนตองจัดทำตามพระราชบัญญัติคุมครองขอมลูสวน

บุคคล พ.ศ.2562 โดยเฉพาะตามบทบัญญัติดังตอไปนี้ก็ไดระบุถึงขั้นตอนที่ตองทราบถึง

ผลกระทบและมาตรการท่ีเหมาะสมกับผลกระทบและความเสี่ยงน้ัน 228 ไดแก 

- มาตรา 30 กำหนดใหผูควบคุมขอมูลตองใหเหตุผลในการปฏิเสธการเขาถึงขอมูลให

เจาของขอมูลทราบถึงผลกระทบที ่อาจกอนใหเกิดความเสียหายตอสิทธิและ

เสรีภาพของบุคคลอ่ืน 

- มาตรา 37(4) กำหนดใหผู ควบคุมขอมูลตองแจงเหตุละเมิดขอมูลสวนบุคคลตาม

ความเสี่ยงท่ีจะมีผลกระทบตอสิทธิและเสรีภาพของบุคคล 

- มาตรา 39 วรรคสาม และมาตรา 40 วรรคสี ่ กำหนดใหผู ควบคุมขอมูลและผู

ประมวลผลขอมูลจะตองบันทึกรายการโดยคำนึงถึงความเสี่ยงที่จะมีผลกระทบตอ

สิทธิเสรีภาพของเจาของขอมูลสวนบุคคล 

- มาตรา 37(1) กำหนดใหผูควบคุมขอมูลสวนบุคคลมีหนาที่จัดใหมีมาตรการรักษา

ความมั่นคงปลอดภัยที่เหมาะสม และตองทบทวนมาตรการดังกลาวเมื่อมีความ

จำเปนหรือเมื่อเทคโนโลยีเปลี่ยนแปลงไป 

 
228 DPIA ก็ถือเปนกระบวนการที่สำคัญและจำเปนตาม GDPR ที่กำหนดเนื้อหาที่เกี่ยวของลักษณะเดียวกันไวใน 

Article 35(7) - The assessment shall contain at least: 

(a) a systematic description of the envisaged processing operations and the purposes of the 

processing, including, where applicable, the legitimate interest pursued by the controller; 

(b) an assessment of the necessity and proportionality of the processing operations in 

relation to the purposes; 

(c) an assessment of the risks to the rights and freedoms of data subjects referred to in 

paragraph 1; and 

(d) the measures envisaged to address the risks, including safeguards, security measures 

and mechanisms to ensure the protection of personal data and to demonstrate 

compliance with this Regulation taking into account the rights and legitimate interests of 

data subjects and other persons concerned. 
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- มาตรา 39(8) และมาตรา 40(2) กำหนดใหผูควบคุมขอมูลและผูประมวลผลขอมูล

จะตองบันทึกรายการโดยคำอธิบายและจัดใหมีมาตรการรักษาความมั่นคงปลอดภัย

ท่ีเหมาะสม 

- มาตรา 4 วรรคสาม กำหนดใหผูควบคุมขอมูลสวนบุคคลท่ีไดรับยกเวนการดำเนินการ

ตามวรรคกอน ตองจัดใหมีการรักษาความมั่นคงปลอดภัยขอมูลสวนบุคคลให

เปนไปตามมาตรฐานดวย 

 

E1.3  ความเสี่ยงที่จะมีผลกระทบตอสิทธิเสรีภาพของเจาของขอมูลสวนบุคคลอาจเปนไปไดใน

หลายระดับข้ึนอยูกับ “ความนาจะเปน” (likelihood) และความรายแรง (severity) ของผล

ที่จะเกิดตามมาจากการประมวลผลขอมูลนั้น ตัวอยางเชน การถูกเลือกปฏิบัติ, การถูกสวม

รอยบุคคล (identity theft) หรือฉอโกง, ความเสียหายทางการเงิน, การเสียช่ือเสียง, การถูก

เปดเผยขอมูลสวนบุคคลที ่ตองคุ มครองตามมาตรการรักษาความลับทางวิชาชีพ, การ

ถอดรหัสขอมูลแฝงโดยไมไดรับอนุญาต, หรือการเสียประโยชนทางเศรษฐกิจและสังคมอยาง

มีนัยสำคัญ เปนตน อันจะสงผลใหสิทธิและเสรีภาพของเจาของขอมูลสวนบุคคลตองเสื่อม

เสียไป หรือทำใหไมสามารถควบคุมขอมูลสวนบุคคลของตนได 229 

 

E1.4  การไมจัดใหมี DPIA ตามพระราชบัญญัติคุมครองขอมลูสวนบุคคล พ.ศ.2562 โดยเฉพาะ

อยางยิ่งกับกรณีการไมปฏิบัตติามมาตรา 4, 30, 37, 39 และ 40 อาจนำไปสู 

- ความรับผิดทางแพงตามมาตรา 77 และ 78 และ 

- โทษปรับทางปกครองสูงสดุไมเกิน 3 ลานบาทตามกฎหมายได  

 

E1.5  DPIA ไมใชข้ันตอนท่ีจะตองดำเนินการในทุกกรณี โดยตามหลักการจัดการความเสี่ยงแลวจะ

ถือวา DPIA เปนขั้นตอนที่ตองดำเนินการแกกรณีที่มีความเสี่ยงสูงที่จะมีผลกระทบตอสิทธิ

เสรีภาพของบุคคล ซึ่งผูควบคุมขอมูลจะตองประเมินความเสี่ยงของการประมวลผลขอมูล

ของตนอยูตลอดวาจะมีความเสี่ยงที่จะมีผลกระทบตอสิทธิเสรีภาพของบุคคลในระดับที่สูง

หรือไม โปรดดูแนวทางการประเมินความเสี่ยงในแนวปฏิบัติการกำหนดและแยกแยะขอมูล

 
229 อางอิงตาม GDPR, Recital 75 
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สวนบุคคล (Guideline for Personal Data Classification) โดยแนวการพิจารณาเพิ่มเติม

กรณีท่ีมีความเสี่ยงสูงท่ีจะมีผลกระทบตอสิทธิเสรีภาพของบุคคล ไดแก 

- [Systematic and extensive profiling with significant effects] กรณ ีท ี ่ มี

การประมวลผลขอมูลสวนบุคคลอยางกวางขวางดวยระบบอัตโนมัติ รวมถึงการทำ

โปรไฟลิ่ง ซึ่งการประมวลผลดังกลาวสงผลเปนการตัดสินใจที่สงผลทางกฎหมายหรือ

สงผลท่ีมีนัยสำคัญทำนองเดียวกันตอบุคคล 

- [Processing of sensitive data on a large scale] กรณีที ่ม ีการประมวลผล

ขอมูลจำนวนมากท่ีเปนขอมูลท่ีออนไหวหรือขอมูลประวัติอาชญากรรม  

- [Public monitoring on a large scale] กรณีที่เปนการตรวจตราและเฝาดูพื้นท่ี

สาธารณะจำนวนมากอยางเปนระบบ เชน ศูนยการคา, ถนนและตรอกซอกซอย, 

ตลาด, สถานีรถไฟ, หรือหองสมุดสาธารณะ เปนตน 230 

 

E1.6  กรณีท่ีมีการประมวลขอมูลจำนวนมากควรพิจารณาตามขอพิจารณาตอไปน้ี 

- จำนวนบุคคลท่ีเก่ียวของ 

- ปริมาณขอมูลท่ีเก่ียวของ  

- ความหลายหลายของขอมูลท่ีเก่ียวของ 

- ระยะเวลาการประมวลผลขอมูลท่ีเก่ียวของ 

- ขนาดพ้ืนท่ีทางภูมิศาสตรของการประมลผลขอมูลท่ีเก่ียวของ 

 

E1.7  ตัวอยางการประมวลผลขอมูลจำนวนมาก เชน 

- โรงพยาบาลประมวลผลขอมูลผูปวย 

- การติดตามตำแหนงท่ีอยูของบุคคลในระบบขนสงมวลชน 

- การติดตามตำแหนงท่ีอยูของลูกคาในแอพพลิเคช่ันของรานคา 

- ธนาคารและบริษัทประกันภัยประมวลผลขอมูลลูกคา 

- ระบบคนหาขอมูล (search engine) ประมวลผลขอมูลสวนบุคคลเพื่อการโฆษณา

ตามพฤติกรรมการใชงาน 

 
230 อางอิงตาม GDPR, Article 35(3) 
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- ผูใหบริการโทรศัพทหรืออินเทอรเน็ตประมวลผลขอมูลผูใชบริการ 

 

E1.8  การพิจารณาวากรณีใดเปนกรณีที่มีความเสี่ยงสูงที่จะมีผลกระทบตอสิทธิเสรีภาพของ

บุคคล พึงประกอบดวยขอพิจารณาดังตอไปนี้ ซึ่งโดยทั่วไปแลวหากปรากฏวาเขาขายตาม

ขอพิจารณาตั้งแต 2 ขอขึ้นไปก็ถือวามีแนวโนมที่มีความเสี่ยงสูงที่จะมีผลกระทบตอสิทธิ

เสรีภาพของบุคคล 231 

- [Evaluation or Scoring] เปนกระบวนการทำโปรไฟลิ่งและประเมินเพ่ือคาดการณ 

โดยเฉพาะจากขอมูลตางๆเกี่ยวกับเจาของขอมูล เชน ผลงาน, สถานะทางเศรษฐกิจ, 

สุขอนามัย, รสนิยมหรือความสนใจ, ความนาเชื่อถือหรือพฤติกรรม, ตำแหนงที่อยู

หรือการเคลื่อนไหว เปนตน 232 ตัวอยางเชน สถาบันการเงินดำเนินการตรวจสอบ

ประวัติลูกคาจากฐานขอมูลเครดิตหรือฐานขอมูลการฟอกเงินและการกอการราย 

(AML/CTF) หรือฐานขอมูลการฉอโกง หรือบริษัทเทคโนโลยีชีวภาพสามารถ

ตรวจสอบพันธุกรรมของลูกคาเพื ่อประเมินความเสี ่ยงทางสุขภาพ หรือบริษัท

เทคโนโลยีบางประเภทจัดทำฐานขอมูลพฤติกรรมหรือขอมูลการตลาดจากขอมูลการ

ใชงานเว็บไซต เปนตน 

- [Automated-decision with legal effect] เป นการประมวลผลข อม ูลเ พ่ือ

ตัดสินใจตอตัวเจาของขอมูลสวนบุคคลอันสงผลทางกฎหมายหรือสงผลที่มีนัยสำคัญ

ทำนองเดียวกันตอบุคคล ตัวอยางเชน การประมวลผลขอมูลดังกลาวอาจนำไปสูการ

จำกัดหรือเลือกปฏิบัติตอบุคคล อยางไรก็ดีการประมวลผลที่สงผลนอยจนถึงไมมี

ผลกระทบตอบุคคล ไมถือวาเขาขายน้ี 

- [Systematic monitoring] เปนการประมวลผลขอมูลเพื่อใชในการเฝาสังเกตหรือ

เฝาระวังหรือควบคุมเจาของขอมูลสวนบุคคล รวมถึงการเก็บรวบรวมขอมูลท่ี

ดำเนินการเปนเครือขาย หรือเฝาระวังอยางเปนระบบในพ้ืนท่ีสาธารณะ เน่ืองจากการ

 
231 อางอิงตาม WP29 Guidelines on Data Protection Impact Assessment (DPIA) and determining 

whether processing is “likely to result in a high risk” for the purposes of Regulation 2016/679 

(WP248 rev.01), pp.9-11. 
232 อางอิงตาม GDPR, Recital 71 and 91 
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เฝาระวังลักษณะน้ีอาจมีการเก็บรวบรวมขอมูลที่เจาของขอมูลไมทราบวาใครเปนผู

เก็บรวบรวมขอมูลและขอมูลนั้นจะถูกนำไปใชอยางไร และในหลายกรณีบุคคลไม

สามารถหลีกเลี่ยงที่จะไมถูกเก็บรวบรวมขอมูลเพื่อการประมวลผลในพื้นที่สาธารณะ

ได 

- [Sensitive data] เปนการประมวลผลขอมูลสวนบุคคลประเภทพิเศษที ่มีความ

ออนไหว รวมถึงประวัติอาชญากรรม ตัวอยางเชน โรงพยาบาลจัดเก็บขอมูลทาง

การแพทย หรือนักสืบเอกชนเก็บรวบรวมรายละเอียดของผูกระทำความผิด เปนตน 

อยางไรก็ดีขอมูลบางประเภทอาจพิจารณาวามีความเสี่ยงสูงที่จะมีผลกระทบตอสิทธิ

เสรีภาพของบุคคลไดแมไมเขาเงื่อนไขตามมาตรา 26 ของพระราชบัญญัติคุมครอง

ขอมูลสวนบุคคล พ.ศ.2562 เชน ขอมูลที่เกี่ยวกับกิจกรรมในครอบครัวหรือกิจกรรม

สวนตัวซึ่งไมควรลวงรูไปถึงบุคคลภายนอก หรือขอมูลตำแหนงที่อยู (location) ท่ี

อาจกระทบตอเสรีภาพในการเดินทางและการเลือกถิ่นท่ีอยู 232

233 หรือกรณีที่ถาหากมี

การละเมิดขอมูลจะทำใหมีผลกระทบรายแรงตอปกติสุขประจำวันของเจาของขอมูล 

เชน ขอมูลทางการเงินที่อาจถูกใชในการฉอโกงการชำระเงินของเจาของขอมูล เปน

ตน กรณีเชนนี้อาจตองพิจารณาประกอบกับการที่เจาของขอมูลหรือบุคคลอื่นได

เผยแพรขอมูลดังกลาวไวแลวสูสาธารณะ ซึ่งจะเปนปจจัยในการประเมนิวาขอมูลท่ีถูก

เผยแพรดังกลาวจะถูกนำไปใชเพ่ือวัตถุประสงคหน่ึงๆหรือไม เชน เอกสารสวนบุคคล, 

อีเมล, บันทึกสวนตัว, อุปกรณสำหรบัอานและใชจดบันทึกบนเอกสาร, แอพพลิเคช่ัน

ที่เก็บบันทึกขอมูลสวนบุคคลของผูใชงานในเรื่องตางๆ เชน การออกกำลังกาย, การ

นอน, การเดินทาง, ภาพถาย เปนตน 

- [Large scale] เปนการประมวลผลปริมาณมากโดยพิจารณาจากปจจัยดังตอไปน้ี 234 

o จำนวนเจาของขอมูลสวนบุคคลท่ีเก่ียวของ 

o ปริมาณขอมูลหรือขอบเขตของขอมูลตางๆท่ีถูกประมวลผล 

o ระยะเวลาของการประมวลผล 

o ขอบเขตทางภูมิศาสตรของการประมวลผล  

 
233 รัฐธรรมนูญแหงราชอาณาจักรไทย พ.ศ.2560 มาตรา 38 
234 อางอิงตาม WP29 Guidelines on Data Protection Officers (‘DPOs’) (WP243), p.7. 
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- [Combining datasets] เปนการประมวลผลที่ไดมาจากการประมวลผลขอมูลสวน

บุคคลตั้งแต 2 กระบวนการขึ้นไปที่มีขอบเขตและวัตถุประสงคแตกตางกันหรือ

ประมวลผลโดยผูควบคุมขอมูลคนละรายกัน ซึ่งอาจทำใหการประมวลผลดังกลาวเกิน

กวาขอบเขตที่เจาของขอมูลสวนบุคคลจะคาดหมายไดวาจะมีการประมวลผลขอมูล

เชนวาน้ัน 235 

- [Vulnerable data subjects] เปนการประมวลผลขอมูลท่ีเก่ียวกับผูเปราะบาง 23 5

236 

ที่มีขอจำกัดในทางที่เสียเปรียบที่อาจไมสามารถใหความยินยอมหรือปฏิเสธการ

ประมวลผลขอมูลเพื่อการใชสิทธิของตนได ผูเปราะบางอาจรวมถึง เด็กหรือผูเยาวท่ี

อาจไมเขาใจหรือไมตั้งใจที่จะใหความยินยอมหรือปฏิเสธการประมวลผล หรือลูกจาง

และพนักงาน หรือบุคคลกลุมเฉพาะที่ตองการความคุมครองเปนพิเศษ เชน ผูปวย

ทางจิต, ผูลี้ภัย, ผูสูงอายุ หรือผูปวย เปนตน หรือกรณีใดๆท่ีสามารถระบุขอจำกัดหรอื

ความเสียเปรียบทำนองเดียวกันนี้ระหวางเจาของขอมูลสวนบุคคลกับผูควบคุมขอมูล

สวนบุคคล 

- [Innovative use] เปนการประมวลผลท่ีใชเทคโนโลยี เชน ลายน้ิวมือและการจดจำ

ใบหนาเพ่ือการควบคุมการเขาออกอาคารสถานท่ี เปนตน เน่ืองจากการใชเทคโนโลยี

ลักษณะนี้นำไปสูการเก็บรวบรวมและการใชขอมูลสวนบุคคลที่คนทั่วไปไมคุนเคยมา

กอนและอาจนำไปสูความเสี่ยงระดับสูงที่จะมีผลกระทบตอสิทธิเสรีภาพของบุคคล 

เพราะการใชงานลักษณะนั ้นไมเคยปรากฏมากอนทำใหไมสามารถคาดหมาย

ผลกระทบตอตัวบุคคลและสังคมโดยรวมได ตัวอยางเชน การใชแอพพลิเคชั่นของ

 
235 อางอิงตาม WP29 Opinion 03/2013 on Purpose Limitation (WP203), p.24. 
236 สำนักจริยธรรมการวิจยั คณะแพทยศาสตร มหาวิทยาลัยเชยีงใหม, จริยธรรมการวิจัยสำหรับนักวิจยั (Version 

1.0 December, 2015): “บุคคลเปราะบาง” (vulnerable persons)” หมายถึง 

(1) บุคคลที่ขาดความสามารถในการปกปองสิทธิและประโยชนของตนเนื่องจากขาดอํานาจ การศึกษา 

ทรัพยากร, ความเขมแข็ง หรืออื่น ๆ (CIOMS) 

(2) บุคคลที่ถูกชักจูงเขารวมการวิจยัโดยงายโดยหวังจะไดประโยชนจากการเขารวม ไมวาจะสมเหตุสมผลหรือไม

ก็ตาม หรือเปนผูตกลงเขารวมการวิจยัเพราะเกรงกลัวจะถูกกล่ันแกลงจากผูมีอาํนาจเหนือกวาหากปฏิเสธ 

(ICH GCP E6) เชน นักศึกษา, ลูกจาง, ทหาร, คนตองขัง, ผูปวยที่รักษาไมหาย, ผูสูงอายุในบานพักคนชรา, 

คนตกงาน, คนยากจน, คนไรบาน, ผูปวยฉุกเฉิน, ชนกลุมนอย, คนเรรอน, ผูอพยพ, เด็กและผูเยาว, ผูปวย

โรคจิต เปนตน 
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เทคโนโลยี IoT เปนนวัตกรรมใหมท่ียังไมสามารถคาดหมายผลกระทบท่ีอาจเกิดข้ึนได 

จึงจำเปนตองทำการประเมิน DPIA 

- [Prevent data subjects’ right or access] เปนกรณีที ่การประมวลผลนั ้นๆ

สงผลเปนการให เปลี่ยนแปลง หรือปฏิเสธ สิทธิของเจาของขอมูลสวนบุคคลที่จะ

เขาถึงบริการหรือสัญญาหนึ่งๆ ตัวอยางเชน ธนาคารทำการตรวจสอบประวัติลูกคา

ดวยขอมูลเครดิตเพ่ือท่ีจะกำหนดวงเงินกู เปนตน 

 

E1.9  ในบางกรณีแมปรากฏวาเขาขายตามขอพิจารณา 2 ขอ แตก็ไมจำเปนตองจัดทำ DPIA เสมอ

ไป หากมั่นใจวาการประมวลผลดังกลาวไมกอใหเกิดความเสี่ยงสูงที่จะมีผลกระทบตอสิทธิ

เสรีภาพของบุคคล ผูควบคุมขอมูลก็เพียงบันทึกเหตุผลของการพิจารณาน้ันเอาไว อยางไรก็ดี

หากเปนกรณีท่ีปรากฏวาเขาขายตามขอพิจารณาเพียง 1 ขอ แตผูควบคุมขอมูลประเมินแลว

วามีความเสี่ยงสูง ก็มีความจำเปนท่ีจะตองจัดทำ DPIA ไวดวย 

 

E1.10  ตัวอยางการพิจารณาวาเขาขายตองทำ DPIA 237 

- [New technologies] การประมวลผลขอมลูสวนบุคคลท่ีมีการใชเทคโนโลยีใหม 

เชน ปญญาประดิษฐ (artificial intelligence) 

- [Denial of services] การใชโปรไฟลิ่งหรือขอมูลท่ีออนไหวในการปฏิเสธไมให

เขาถึงบริการ; 

- [Large-scale profiling] การทำโปรไฟลิ่งของบุคคลในปรมิาณมาก 

- [Biometrics] การประมวลผลขอมูลชีวภาพ 

- [Genetic data] การประมวลผลขอมูลพันธุกรรม 

- [Data matching] การจับคูหรือเช่ือมโยงขอมูลหรือชุดขอมูลจากแหลงขอมูลหลาย

แหลง 

- [Invisible processing] การเก็บรวบรวมขอมลูสวนบุคคลจากแหลงอ่ืนท่ีไมใชจาก

เจาของขอมูลโดยตรงโดยไมมีการแจงเตือนเก่ียวกับความเปนสวนตวั 

 
237 อางอิงตาม ICO GDPR guidance: Data Protection Impact Assessment (DPIAs) Version 0.6 

(Consultation: 22 March – 13 April 2018) 
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- [Tracking] การตดิตามตำแหนงท่ีอยูหรือพฤติกรรมของบุคคล 

- [Targeting of children or other vulnerable individuals] การทำโปรไฟลิ่ง

หรือทำการตลาดแบบระบุเปาหมาย (target marketing) หรือบริการออนไลนแก

ผูเยาวหรือผูเปราะบาง 

- [Risk of physical harm] การประมวลผลขอมูลท่ีอาจเปนอันตรายตอสุขอนามยั

หรือความปลอดภัยของบุคคลในกรณีท่ีมีการรั่วไหล 

 

E1.11  กรณีท่ีกฎหมายกำหนดใหผูควบคมุขอมูลมีหนาท่ีตองประมวลผลขอมูลสวนบุคคล ท้ังโดย

ฐานหนาท่ีตามกฎหมาย (legal obligation) หรือโดยฐานภารกิจของรัฐ (public task) ทาน

ไมจำเปนตองจัดทำ DPIA ในกรณดีังกลาว 

 

E1.12  DPIA อาจมีข้ึนเพ่ือรองรับการประมวลผลขอมูลหลายกรณีท่ีมีลักษณะเดียวกันท้ังโดยสภาพ, 

วัตถุประสงค หรือความเสี่ยง ตัวอยางเชน ระบบกลองวงจรปดของอาคารสำนักงานหรือ

รานคาที ่มีระบบหรือเทคโนโลยีเดียวกันและติดตั ้งในลักษณะเดียวกัน อาจจัดทำ DPIA 

รวมกันเพื่อครอบคลุมลักษณะการประมวลผลดังกลาวของผูควบคุมขอมูลหลายราย หรือ

กรณีผู ควบคุมขอมูลรายเดียวแตมีรานคาหลายสาขาในลักษณะเดียวกัน กรณีเชนนี้พึง

เปดเผยขอมูลอางอิงของ DPIA สูสาธารณะ รวมถึงมาตรการที่กำหนดและเหตุผลที่จัดทำ 

DPIA รวมกัน 

 

E1.13  กรณีที่เปนผูควบคุมขอมูลรวมกัน DPIA พึงระบุหนาที่ความรับผิดชอบของผูควบคุมแตละ

รายและมาตรการที่แตละฝายรับผิดชอบ โดยระบุเหตุผลความจำเปนและขอมูลของแตละ

ฝาย แตไมกระทบกระเทือนถึงความลับหรือจุดออนทางธุรกิจของผู ควบคุมข อมูล 

ตัวอยางเชน ผูผลิตอุปกรณ IoT อยางสมารทมิเตอร และผูใหบริการที่ใชอุปกรณดังกลาว 

ยอมเปนผูควบคุมขอมูลและจำเปนตองจัดใหมี DPIA กรณีเชนผูผลิตอาจจัดเตรียมและใช

ขอมูลของผูใหบริการมาประกอบรวมกันในการจัดทำ DPIA โดยไมกระทบถึงขอมูลความลับ

หรือขอมูลจุดออนอ่ืนใดทางธุรกิจระหวางกัน เปนตน 
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E1.14  DPIA ไมใชกระบวนการที่ทำครั้งเดียวเสร็จเพื่อประทับรับรองวาไดมีการดำเนินการแลว แต 

DPIA เปนกระบวนการที่ดำเนินการอยางตอเนื่องตามหลักการจัดการความเสี่ยงและการ

ติดตามตรวจสอบจำเปนตองมีขึ้นอยางตอเนื่อง โดยเฉพาะวาหากมีการเปลี่ยนแปลงใดๆ

เกิดขึ้น เชน มีการปรับปรุงกระบวนการประมวลผลขอมูลสวนบุคคลในขั้นตอนใดขั้นตอน

การหนึ่ง ก็จำเปนจะตองแสดงใหเห็นวาไดมีการประเมินความเสี่ยงจากการเปลี่ยนแปลงน้ัน 

รวมถึงการเปลี่ยนแปลงที่เกิดจากปจจัยภายนอก  เชน การตรวจพบชองโหวของมาตรการ

ความปลอดภัย หรือ มีเทคโนโลยีใหมเกิดขึ้น หรือมีขอวิตกกังวลใหมเกิดขึ้นแกสาธารณะ 

เปนตน  

  



 

 ศูนยว์จิยักฎหมายและการพฒันา คณะนิตศิาสตร ์จุฬาลงกรณ์มหาวทิยาลยั 223 

 

E2. ขั้นตอนของ DPIA 

 

E2.1  ในกรณีที่จำเปนตองจัดทำ DPIA ผูควบคุมขอมูลควรกำหนดใหผูที่มีหนาที่รับผิดชอบเริ่ม

ดำเนินการกอนหรือระหวางเตรียมการที่จะเริ่มโครงการหรือเริ่มกระบวนการประมวลผล

ขอมูลสวนบุคคลน้ัน ในบางกรณีอาจกำหนดใหผูประมวลผลขอมูลจัดทำ DPIA แทนก็ได โดย

ควรประกอบดวยข้ันตอนตอไปน้ีตามภาพ 

 

 

 

E2.2  ผูเก่ียวของกับการจดัทำ DPIA ไดแก 

DPIA Identification

Description

Consultation

Necessity and 
proportionality

Risk assessment

Measures to mitigate

Documentation ann 
planning

Monitoring and 
review
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- เจาหนาท่ีคุมครองขอมูลสวนบุคคล หรือ “DPO” (Data Protection Officer) (ถามี) 

- บุคลากรดานความมั่นคงปลอดภัยทางสารสนเทศ 

- ผูประมวลขอมลู 

- ท่ีปรึกษากฎหมาย หรือผูเช่ียวชาญอ่ืนๆท่ีเก่ียวของ 

 

E2.3  [DPIA Identification] กรณีท่ีมีโครงการหรือมีกระบวนการท่ีจะตองประมวลผลขอมูลสวน

บุคคล ผูควบคุมขอมูลจำเปนตองประเมินวาจะตองจัดทำ DPIA หรือไม ซึ่งโดยทั่วไปแลวผู

ควบคุมขอมูลควรขอความเห็นจาก DPO ของตนเปนลำดับแรก กรณีที ่ไมมี DPO ก็

จำเปนตองดำเนินการดังตอไปน้ี 

- ตรวจสอบกับประกาศหรือบัญชีรายช่ือการประมวลผลขอมลูสวนบุคคลของสำนักงาน

คุมครองขอมูลสวนบุคคลท่ีจำเปนตองจัดทำ DPIA ซึ่งตามแนวปฏิบัติน้ีไดยกตัวอยาง

ไวใหแลวในสวน E1 และจะไดอัพเดตเปนระยะตอไป 

- ตรวจสอบตามแบบฟอรมในสวน E3 เพ่ือชวยกลั่นกรองตามปจจัยตางๆท่ีอาจทำใหมี

ความเสีย่งสูงท่ีจะมผีลกระทบตอสทิธิเสรีภาพของบุคคล 

- หากตรวจสอบแลวปรากฏวาไมมคีวามจำเปนตองจัดทำ DPIA ผูควบคุมขอมูลก็

จะตองบันทึกเหตผุลและการตัดสนิใจดังกลาวเอาไว รวมถึงความเหน็ของ DPO ดวย 

(ถามี) เชน เก็บบันทึกตามแบบฟอรม E3 เปนตน 

- ในกรณีท่ีมีขอสงสัยหรือไมแนใจ แนวปฏิบัติน้ีแนะนำใหจดัทำ DPIA 

 

E2.4  [Description] การอธิบายรายละเอียดของกระบวนการประมวลผลขอมูลสวนบุคคลอยาง

นอยตองประกอบดวย สภาพ (nature), ขอบเขต (scope), บริบท (context) และ

วัตถุประสงค (purpose) ของการประมวลผล 

(1) [Nature] อธิบายสภาพของการประมวลผลขอมูล โดยรวมถึงรายละเอียดตอไปน้ี 

- การเก็บรวมรวมขอมลู 

- การจัดเก็บขอมูล 

- การใชขอมูล 

- ผูท่ีสามารถเขาถึงขอมูล 
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- ผูท่ีไดรับขอมูล 

- ผูประมวลผลขอมลู 

- ระยะเวลาจดัเก็บขอมลู 

- มาตรการความปลอดภัย 

- เทคโนโลยีใหมท่ีใชในการประมวลผลขอมลู 

- กระบวนการแบบใหมท่ีใชในประมวลผลขอมลู 

- ปจจัยท่ีทำใหมีความเสี่ยงสูงท่ีจะมผีลกระทบตอสิทธิเสรีภาพของบุคคล 

(2) [Scope] ระบุขอบเขตของการประมวลผลขอมลู โดยรวมถึงรายละเอียดตอไปน้ี 

- สภาพและลักษณะของขอมูลสวนบุคคล 

- ปริมาณและความหลากหลายของขอมูลสวนบุคคล 

- ความออนไหวของขอมูลสวนบุคคล 

- ระดับและความถ่ีของการประมวลผลขอมลู 

- ระยะเวลาของการประมวลผลขอมูล 

- จำนวนของเจาของขอมูลสวนบุคคลท่ีเก่ียวของ 

- พ้ืนท่ีเชิงภูมิศาสตรท่ีการประมวลผลขอมลูครอบคลุมไปถึง 

(3) [Context] อธิบายบริบทของการประมวลผลขอมูล ท้ังปจจัยภายในและภายนอกท่ี

อาจสงผลตอความคาดหวังและผลกระทบของการประมวลผลขอมลู โดยรวมถึง

รายละเอียดตอไปน้ี 

- แหลงขอมูลสวนบุคคล 

- ลักษณะของความสัมพันธกับเจาของขอมูลสวนบุคคล 

- ระดับความสามารถในการควบคุมขอมูลสวนบุคคลของเจาของขอมลูสวนบุคคล 

- ระดับความคาดหวังของเจาของขอมูลท่ีมีตอการประมวลผลขอมลู 

- มีขอมูลสวนบุคคลของผูเยาวหรือผูเปราะบางหรือไม 

- ประสบการณท่ีผานมาของการประมวลผลขอมลูแบบเดียวกัน 

- ความกาวหนาทางเทคโนโลยีหรือมาตรการความปลอดภัยทางสารสนเทศท่ี

เก่ียวของ 

- ประเด็นท่ีเปนขอวิตกกังวลของสาธารณะ 
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- มีการปฏิบัติตามมาตรฐานหรือแนวปฏิบัติท่ีเก่ียวของหรือไม 

(4) [Purpose] อธิบายวัตถุประสงคของการประมวลผลขอมูล โดยรวมถึงรายละเอียด

ตอไปน้ี 

- ฐานประโยชนอันชอบธรรม (legitimate interest) (ถามี) 

- ผลลัพธท่ีตองการสำหรับบุคคล 

- ประโยชนท่ีคาดวาจะไดรับสำหรับผูควบคุมขอมลูหรือสังคมโดยรวม 

 

E2.5  [Consultation]  

(1) [Data subject]  

- โดยท่ัวไปแลวผูควบคุมขอมลูควรตองรับฟงความเห็นจากเจาของขอมูลสวน

บุคคล เวนแตจะมเีหตผุลความจำเปนท่ีไมสามารถดำเนินการได ในกรณีเชนน้ันผู

ควบคุมขอมูลจะตองบันทึกการตดัสินใจพรอมเหตุผลคำอธิบายดังกลาวไวใน 

DPIA ตัวอยางเชน ผูควบคุมขอมูลอาจตัดสินใจไมรับฟงความเห็นจากเจาของ

ขอมูลเพราะการรับฟงความเห็นจะเปนการเปดเผยความลับทางธุรกิจ, เปนการ

บ่ันทอนระบบความปลอดภยัทางสารสนเทศ หรือ ไมไดสดัสวน หรอืเปนไปไมได

ในทางปฏิบัติ 

- ในกรณีจัดทำ DPIA ท่ีครอบคลุมการประมวลผลขอมลูสวนบุคคลท่ีมอียูเดิม ผู

ควบคุมขอมูลควรออกแบบวิธีการรับฟงความเห็นจากเจาของขอมูลหรือตัวแทน

ของเขาเหลาน้ัน แตในกรณีท่ีจัดทำ DPIA สำหรับการประมวลผลขอมูลสวน

บุคคลใหมท่ียังไมทราบตัวเจาของขอมูล ผูควบคมุขอมูลควรออกแบบวิธีการรับ

ฟงความเห็นสาธารณะ หรือจดัทำเปนงานวิจัยสำหรับกลุมเปาหมาย ในลักษณะ

เดียวกันกับการวิจยัตลาด เปนตน 

- หากผลของการจัดทำ DPIA ไมสอดคลองกับความเห็นของเจาของขอมูลสวน

บุคคลท่ีไดรับฟงมา ผูควบคุมขอมลูก็จำเปนตองบันทึกเหตุผลท่ีไมรบัเอา

ความเห็นน้ันไวพิจารณาดวย 

(2) [Data processor] ในกรณีท่ีมีการใชผูประมวลผลขอมลูสวนบุคคล ผูควบคุมขอมลู

ควรจัดทำ DPIA ประกอบกับขอมลูท่ีเก่ียวของของผูประมวลผลขอมลู ในกรณีน้ี
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ขอตกลงใหประมวลผลขอมลู (Data Processing Agreement) ควรระบุหนาท่ีใน

เรื่องน้ีไวดวย 

(3) [Internal stakeholders] ผูควบคุมขอมูลควรรับฟงความเห็นจากผูเก่ียวของภายใน

องคกร โดยเฉพาะอยางยิ่งผูท่ีมีหนาท่ีรับผิดชอบตอมาตรการความปลอดภัยทาง

สารสนเทศ 

(4) [Independent experts] ในกรณีท่ีสมควร ผูควบคมุขอมูลควรรับฟงความเห็นจาก

ผูเช่ียวชาญทางกฎหมายและผูเช่ียวชาญดานท่ีเก่ียวของจากภายนอก เชน 

ผูเช่ียวชาญดานสารสนเทศ, ผูเช่ียวชาญดานสังคมวิทยา, ผูเช่ียวชาญดานชาติพันธุ 

เปนตน  

(5) [Data Protection Agency] ในบางกรณีผูควบคุมขอมลูอาจขอความเห็นจาก

สำนักงานคณะกรรมการคุมครองขอมูลสวนบุคคล 

 

E2.6  [Necessity and proportionality]  

(1) ผูควบคุมขอมลูจำเปนตองแสดงใหเห็นความจำเปนและความไดสัดสวนของการ

ประมวลผลขอมูล โดยอาจพิจารณาตอบคำถามดังตอไปน้ี 

- การประมวลผลขอมลูสวนบุคคลดงักลาวชวยใหไดผลลัพธท่ีประสงคหรือไม 

อยางไร 

- มีชองทางอ่ืนหรือไมท่ีสามารถดำเนินการไดตามสมควรเพ่ือใหไดผลลัพธท่ี

ประสงคเดียวกัน 

(2) ในการประเมินความจำเปนและความไดสัดสวนควรระบุถึงรายละเอียดดังตอไปน้ี

ดวย 

- ฐานในการประมวลผลขอมลูตามกฎหมาย 

- แนวทางปองกันไมใหมีการประมวลผลขอมูลท่ีไมเหมาะสม 

- แนวทางดำเนินการเพ่ือประกันคณุภาพของขอมูล 

- แนวทางดำเนินการเพ่ือประกันการจดัเก็บขอมลูเทาท่ีจำเปน (data 

minimization) 

- แนวทางการแจงขอมูลการประมวลผลขอมูลท่ีเก่ียวของแกเจาของขอมูล 
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- แนวทางดำเนินการเพ่ือรองรับการใชสิทธิของเจาของขอมูล 

- มาตรการเพ่ือประกันการปฏิบัติตามข้ันตอนของผูประมวลผลขอมลูสวนบุคคล 

- มาตรการคุมครองการสงขอมลูระหวางประเทศ 

 

E2.7  [Risk assessment] ในการประเมินความเสี่ยง ผูควบคุมขอมูลควรจะไดประเมินเบื้องตน

มาแลวตามสวน B วาดวยแนวปฏิบัติการกำหนดและแยกแยะขอมูลสวนบุคคล ซึ่งหากพบวา

มีความเสี่ยงสูงก็จะสงมาถึงข้ันตอน DPIA โดยการประเมินในข้ันน้ีก็จะคำนึงถึง “ความนาจะ

เป น” (likelihood) และ “ความร ายแรง” (severity) ประกอบกัน โดยไม จำเป นวา

ผลกระทบทีม่ีความรายแรงมากจะถือเปนความเสี่ยงสูงเสมอไป แตควรจะตองมีความนาจะ

เปนที่จะเกิดขึ้นอยางมีนัยสำคัญดวย ในทำนองเดียวกันหากความรายแรงนอยแตมีความ

นาจะเปนสูงก็ถือเปนความเสี่ยงสูงไดเชนกัน การประเมินความเสี่ยงจึงเปนข้ันตอนท่ีตองการ

ขอมูลท่ีคอนขางชัดเจนและเปนระบบ โดยอาจใชแผนผังตอไปน้ีชวยในการประเมินได 

 

รายแรงมาก ระดับต่ำ ระดับสูง ระดับสูง 

รายแรงพอสมควร ระดับต่ำ ระดับกลาง ระดับสูง 

รายแรงนอย ระดับต่ำ ระดับต่ำ ระดับต่ำ 

 โอกาสต่ำ โอกาสพอสมควร โอกาสสูง 

 

 

E2.8  [Risk assessment] ผูควบคุมขอมูลตองประเมินความเสี ่ยงของผลกระทบจากกการ

ประมวลผลขอมูลดังกลาวที่จะมีตอเจาของขอมูลสวนบุคคล ทั้งในเชิงรางกาย จิตใจ และทรัพยสิน 

โดยควรคำนึงถึงประเด็นเฉพาะตอไปน้ีวาจะมีผลกระทบตอเจาของขอมูลหรือไม 

- ทำใหไมสามารถใชสิทธิไดตามสมควร ท้ังท่ีเปนสิทธิความเปนสวนตวั และสิทธิอ่ืนๆ 

- ทำใหไมสามารถเขาถึงบริการ หรอืเสียโอกาสบางอยาง 
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- ทำใหไมสามารถควบคุมการใชงานขอมูลสวนบุคคลของตนได 

- ทำใหถูกเลือกปฏิบัต ิ

- ทำใหถูกสวมรอยบุคคล (identity theft) หรือหลอกลวงได 

- ทำใหเกิดความเสียหายทางการเงิน 

- ทำใหเกิดความเสียหายแกช่ือเสียง 

- ทำใหเกิดความเสียหายแกรางกาย 

- ทำใหสูญเสียความลับ 

- ทำใหขอมูลสวนบุคคลท่ีผานกระบวนการแฝงขอมูล (pseudonymization) สามารถ

ระบุตัวบุคคลได 

- ผลกระทบอ่ืนๆทางเศรษฐกิจและสังคมท่ีมีนัยสำคัญ 

 

E2.9  [Risk assessment] ในการประเมินความเสี่ยงควรจะไดประเมินกรณีที่จะเกิดเหตุการณท่ี

กระทบตอความปลอดภัยทางสารสนเทศ โดยควรระบุถึง บอเกิดของความเสี่ยงตางๆ และ

ความนาจะเปนที่จะเกิดเหตุการณและผลกระทบจากเหตุการณเหลานั้น เชน การเขาถึง

ระบบโดยมิชอบ, การดัดแปลงหรือสูญเสียขอมูล เปนตน 

 

E2.10  [Mitigating measures] เมื่อผูควบคุมขอมูลไดระบุความเสี่ยงตางๆท่ีมีและไดบันทึกพรอม

บอเกิดของความเสีย่งไวแลว ในข้ันตอนน้ีควรจะไดระบุมาตรการเพ่ือลดความเสี่ยงดังกลาว 

โดยควรระบุวามาตรการดังกลาวสามารถลดหรือกำจัดความเสีย่งไดหรือไม อยางไร ขอดีและ

ขอเสียของแตละมาตรการท่ีเลือกใช และควรไดรับคำปรึกษาจาก DPO ตัวอยางเชน 

- การไมจัดเก็บขอมลูบางประเภท 

- การลดขอบเขตของการประมวลผลขอมูล 

- การลดระยะเวลาการจดัเก็บขอมลู 

- การเพ่ิมมาตรการทางเทคโนโลยเีพ่ือความปลอดภยั 

- การฝกอบรมบุคลากรใหสามารถประเมินความเสี่ยงและจัดการความเสี่ยงได 

- การแฝงขอมูลหรือการทำใหขอมลูไมสามารถระบุตัวบุคคลได 

- การกำหนดแนวปฏิบัติภายในเพ่ือลดความเสีย่ง 
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- การเพ่ิมข้ันตอนท่ีดำเนินการโดยมนุษยเพ่ือทบทวนการประมวลผลดวยระบบอัตโนมัต ิ

- การใชเทคโนโลยีท่ีแตกตางกัน 

- การจัดใหมีขอตกลงการใชขอมูลรวมกัน (data sharing) ท่ีชัดเจน 

- การปรับปรุงขอมูลแจงเตือนเก่ียวกับนโยบายการคุมครองขอมูลสวนบุคคล 

- การจัดใหมีชองทางท่ีเจาของขอมูลสวนบุคคลสามารถเลือกท่ีจะไมใหความยินยอม 

- การจัดใหมรีะบบอำนวยความสะดวกแกเจาของขอมูลสวนบุคคลในการใชสิทธิของเขา 

 

E2.11  [Documentation and planning] ในข้ันตอนน้ีเปนข้ันตอนสรุปการจัดทำ DPIA โดยควร

จะตองบันทึกรายละเอียดของแตละขั้นตอนที่ผานมาขางตน โดยไมจำเปนที่จะตองกำจัด

ความเสี ่ยงทั้งหมดที่มี แตอาจจะระบุวาความเสี่ยงบางกรณีอยู ในระดับที่ยอมรับไดเมื่อ

เปรียบเทียบกับประโยชนที ่ไดจากการประมวลผลและตนทุนที่จะตองจัดใหมีมาตรการ

เพิ่มเติม โดยควรปรึกษาหารือกับ DPO วาการดำเนินการตามแผนที่สรุปมาเปนไปตาม

นโยบายการคุมครองขอมูลสวนบุคคลหรือไม รวมถึง 

- แผนท่ีจะดำเนินมาตรการเพ่ิมเติม 

- ความเสีย่งตางๆไดรับการจัดการใหลดลงหรือกำจัดใหหมดไปหรืออยูในระดับยอมรับได 

- ภาพรวมของความเสี่ยงท่ีเหลืออยู (residual risk) ภายหลังจากท่ีมกีารเพ่ิมมาตรการ

ตางๆ 

- เหตุผลท่ีไมดำเนินการตามความเห็นของ DPO หรือเจาของขอมูลสวนบุคคล หรือท่ี

ปรึกษาอ่ืนๆ 

- กรณีท่ีมีความเสี่ยงสูงเหลืออยู มีความจำเปนท่ีจะตองปรึกษาหารือกับสำนักงาน

คุมครองขอมูลสวนบุคคลกอนท่ีจะสามารถดำเนินการตอไปได 

 

E2.12  [Documentation and planning] ในขั้นตอนนี้ผูควบคุมขอมูลจะตองกำหนดใหผลสรุป

ท่ีไดจาก DPIA เขาเปนสวนหน่ึงของแผนการดำเนินการตามโครงการท่ีพิจารณา โดยควรระบุ

เปนแผนปฏิบัติการและผูรับผิดชอบในแตละกิจกรรมเพื่อใหแผนสามารถดำเนินการไดอยาง

บรรลุผล  
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E2.13  [Monitoring and review] เมื่อไดดำเนินการผานขั้นตอนตางๆขางตนมาแลว ในขั้นตอน

สุดทายน้ีคือข้ันตอนการติดตามตรวจสอบและทบทวนการดำเนินการตามแผนและมาตรการ

ที่ไดจากการทำ DPIA ซึ่งบางกรณีอาจจำเปนตองทบทวนกระบวนการทั้งหมดใหมอีกครั้ง

กอนที่จะสรุปผลการดำเนินการ และภายหลังจากการดำเนินการโครงการตามแผนแลว ก็

อาจจำเปนตองมีการทบทวน DPIA ใหมหากมีการปรับปรุงเปลี่ยนแปลงการประมวลผลอยาง

ม ีน ัยสำคัญที ่กระทบตอ สภาพ (nature), ขอบเขต (scope), บร ิบท (context) และ

วัตถุประสงค (purpose) ของการประมวลผล 

 

E2.14  เอกสารบันทึกผลการจัดทำ DPIA ควรจะไดมีการเผยแพรสูสาธารณะเพื่อความโปรงใสและ

ตรวจสอบได ใน กรณีที่อาจมีผลกระทบตอขอมูลความลับทางการคาหรือขอมูลอื่นใดที่อาจ

กระทบตอความมั่นคงปลอดภัยหรือความเสี่ยงตางๆ ผูควบคุมขอมูลอาจดำเนินการโดย

ปกปดเฉพาะขอมูลสวนน้ัน หรือตัดขอมูลสวนน้ันออกจากการเผยแพรก็ได 
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ตัวอยางแบบฟอรมการทำ DPIA 

 

ขั้นตอนที่ 1 [DPIA Identification] การระบุความจำเปนในการทำ DPIA ตามประเภทของการประมวลผล

ขอมูล หรือโครงการที่จะมีการประมวลผลขอมูล ทั้งที่เปนโครงการใหมหรือที่มกีารปรับปรุงเปล่ียนแปลงการ

ประมวลผลขอมูลที่มีอยูเดิม โดยระบุลักษณะที่แสดงถึงความจำเปน รวมถึงแหลงอางอิงที่เหมาะสม 

 จำเปน อางอิงตาม 

 ประกาศหรือบัญชีรายชื่อการประมวลผลขอมูลสวนบุคคลของสำนักงานคุมครองขอมูลสวนบุคคล

ที่จำเปนตองจัดทำ DPIA 

 Thailand Data Protection Guidelines 2.0 สวนที่ E1 

[บันทึกลักษณะทีจ่ำเปนตองจัดทำ DPIA] 

 [Scoring] 

 [Automated-decision with legal effect] 

 [Systematic monitoring] 

 [Sensitive data] 

 [Large scale] 

 [Combining datasets] 

 [Vulnerable data subjects] 

 [Innovative use] 

 [Prevent data subjects’ right or access] 

 

 

 

 

 ไมจำเปน [บันทกึเหตุผลที่ไมจำเปนตองจัดทำ DPIA] 
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ขั้นตอนที่ 2 [Description] อธิบายรายละเอียดของกระบวนการประมวลผลขอมูลสวนบุคคลอยางนอยตอง

ประกอบดวย สภาพ (nature), ขอบเขต (scope), บริบท (context) และวัตถปุระสงค (purpose) ของการ

ประมวลผล 

2.1 [Nature] อธิบายสภาพของการประมวลผลขอมูล โดยรวมถึงรายละเอยีดตอไปนี ้

 การเก็บรวมรวมขอมูล 

 การจัดเก็บขอมูล 

 การใชขอมูล 

 ผูที่สามารถเขาถึงขอมูล 

 ผูที่ไดรับขอมูล 

 ผูประมวลผลขอมูล 

 ระยะเวลาจัดเก็บขอมูล 

 มาตรการความปลอดภยั 

 เทคโนโลยีใหมที่ใชในการประมวลผลขอมูล 

 กระบวนการแบบใหมที่ใชในประมวลผลขอมูล 

 ปจจัยที่ทำใหมีความเส่ียงสูงที่จะมีผลกระทบตอสิทธิเสรีภาพของบุคคล 

[บันทึกรายละเอียดสภาพของการประมวลผลขอมูล] 
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2.2 [Scope] ระบุขอบเขตของการประมวลผลขอมูล โดยรวมถึงรายละเอยีดตอไปนี ้

 สภาพและลักษณะของขอมูลสวนบุคคล 

 ปริมาณและความหลากหลายของขอมูลสวนบุคคล 

 ความออนไหวของขอมูลสวนบุคคล 

 ระดับและความถีข่องการประมวลผลขอมูล 

 ระยะเวลาของการประมวลผลขอมูล 

 จำนวนของเจาของขอมูลสวนบุคคลที่เกี่ยวของ 

 พื้นที่เชิงภูมิศาสตรที่การประมวลผลขอมูลครอบคลุมไปถึง 

[บันทึกรายละเอียดขอบเขตของการประมวลผลขอมูล] 
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2.3 [Context] อธิบายบริบทของการประมวลผลขอมูล ทั้งปจจยัภายในและภายนอกที่อาจสงผลตอความ

คาดหวังและผลกระทบของการประมวลผลขอมูล โดยรวมถึงรายละเอยีดตอไปน้ี 

 แหลงขอมูลสวนบุคคล 

 ลักษณะของความสัมพันธกับเจาของขอมูลสวนบุคคล 

 ระดับความสามารถในการควบคุมขอมลูสวนบุคคลของเจาของขอมูลสวนบุคคล 

 ระดับความคาดหวังของเจาของขอมูลทีม่ีตอการประมวลผลขอมูล 

 มีขอมูลสวนบุคคลของผูเยาวหรือผูเปราะบางหรือไม 

 ประสบการณที่ผานมาของการประมวลผลขอมูลแบบเดียวกัน 

 ความกาวหนาทางเทคโนโลยีหรือมาตรการความปลอดภัยทางสารสนเทศที่เกี่ยวของ 

 ประเด็นที่เปนขอวิตกกังวลของสาธารณะ 

 มีการปฏิบัติตามมาตรฐานหรือแนวปฏบิัติที่เกี่ยวของหรือไม 

[บันทึกรายละเอียดบริบทของการประมวลผลขอมูล] 
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2.4 [Purpose] อธิบายวัตถุประสงคของการประมวลผลขอมูล โดยรวมถึงรายละเอยีดตอไปนี ้

 ผลลัพธที่ตองการสำหรับผูควบคุมขอมูล 

 ฐานประโยชนอันชอบธรรม (legitimate interest) (ถามี) 

 ผลลัพธที่ตองการสำหรับบุคคล 

 ประโยชนที่คาดวาจะไดรับสำหรับผูควบคุมขอมูลหรือสังคมโดยรวม 

[บันทึกรายละเอียดวัตถุประสงคของการประมวลผลขอมูล] 
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ขั้นตอนที่ 3 [Consultation] ระบุ เหตุผล, วิธีการ, และชวงเวลาที่จะปรึกษาหารือและรับฟงความเห็น รวมถึง

กรณีที่จะไมปรึกษาหารือและรับฟงความเห็นดวย อยางนอยจากผูเกี่ยวของตอไปนี้ 

 [Data subject] เจาของขอมูลสวนบุคคล 

 [Data processor] ผูประมวลผลขอมูลสวนบุคคล 

 [Internal stakeholders] ผูเกี่ยวของภายในองคกร รวมถึงเจาหนาที่คุมครองขอมูลสวนบุคคล (DPO) 

 [Independent experts] ผูเชี่ยวชาญทางกฎหมายและผูเชี่ยวชาญดานที่เกีย่วของจากภายนอก  

 [Data Protection Agency] สำนักงานคณะกรรมการคุมครองขอมูลสวนบุคคล 

 อื่นๆ (โปรดระบุ) 

[บันทึกรายละเอียดการปรึกษาหารือและรับฟงความเห็น] 
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ขั้นตอนที่ 4 [Necessity and proportionality] อธิบายความจำเปนและความไดสัดสวนของการประมวลผล

ขอมูล โดยอาจระบุเนื้อหาดังตอไปนี ้

 

 การประมวลผลขอมูลสวนบุคคลดังกลาวชวยใหไดผลลัพธที่ประสงคหรือไม อยางไร 

 มีชองทางอื่นหรือไมที่สามารถดำเนินการไดตามสมควรเพื่อใหไดผลลัพธที่ประสงคเดียวกัน 

 ฐานในการประมวลผลขอมูลตามกฎหมาย 

 แนวทางปองกันไมใหมีการประมวลผลขอมูลที่ไมเหมาะสม 

 แนวทางดำเนินการเพื่อประกันคุณภาพของขอมูล 

 แนวทางดำเนินการเพื่อประกันการจัดเก็บขอมูลเทาที่จำเปน (data minimization) ทั้งในแงของ

ประเภทขอมูลและระยะเวลาการจัดเกบ็ขอมูล 

 แนวทางการแจงขอมูลการประมวลผลขอมูลที่เกี่ยวของแกเจาของขอมูล 

 แนวทางดำเนินการเพื่อรองรับการใชสิทธิของเจาของขอมูล 

 มาตรการเพื่อประกันการปฏิบัติตามขั้นตอนของผูประมวลผลขอมูลสวนบุคคล 

 มาตรการคุมครองการสงขอมูลระหวางประเทศ 

[บันทึกรายละเอียดการพิจารณาความจำเปนและความไดสัดสวน] 
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ขั้นตอนที่ 5 [Risk assessment] การประเมินความเสี่ยงที่จะมีผลกระทบตอสิทธิเสรีภาพของบุคคล ทัง้ใน

เชิงรางกาย จิตใจ และทรัพยสิน โดยคำนึงถึง “ความนาจะเปน” (likelihood) และ “ความรายแรง” 

(severity) โดยแตละความเสี่ยงอยางนอยควรระบถึุงรายละเอียดตอไปน้ี 

- บอเกิดของความเส่ียงตางๆ และความนาจะเปนที่จะเกิดเหตุการณและผลกระทบจากเหตุการณเหลานั้น 

เชน การเขาถึงระบบโดยมิชอบ, การดัดแปลงหรือสูญเสียขอมูล เปนตน 

- ผลกระทบจากกการประมวลผลขอมูลดังกลาวที่จะมีตอเจาของขอมูลสวนบุคคล ทั้งในเชิงรางกาย จิตใจ 

และทรัพยสิน วาจะมีผลกระทบตอเจาของขอมูลหรือไม 

- ความนาเปน (ต่ำ / พอสมควร / สูง) 

- ความรายแรง (นอย / พอสมควร / มาก) 

- ผลการประเมินความเส่ียง (ต่ำ / กลาง / สูง) 

[บันทึกรายละเอียดการประเมินความเส่ียง] 

บอเกิดของ

ความเสี่ยง 

 

ผลกระทบ 

 

ความนาเปน  

(ต่ำ/

พอสมควร/สูง) 

ความรายแรง  

(นอย/

พอสมควร/

มาก) 

ผลการ

ประเมิน

ความเสี่ยง  

(ต่ำ/กลาง/

สูง) 

ความเส่ียงที่ (1) 

 

 

ความเส่ียงที่ (2) 

 

 

ความเส่ียงที่ (3) 

 

 

ความเส่ียงที่ (4) 

 

 

ความเส่ียงที่ (5) 

ตัวอยางเชน 

- ทำใหไมสามารถใชสิทธิไดตาม

สมควร ทั้งที่เปนสิทธิความเปน

สวนตัว และสิทธิอื่นๆ 

- ทำใหไมสามารถเขาถึงบริการ หรือ

เสียโอกาสบางอยาง 

- ทำใหไมสามารถควบคุมการใชงาน

ขอมูลสวนบุคคลของตนได 

- ทำใหถูกเลือกปฏิบัติ 

- ทำใหถูกสวมรอยบุคคล (identity 

theft) หรือหลอกลวงได 

- ทำใหเกิดความเสียหายทางการเงิน 

- ทำใหเกิดความเสียหายแกชื่อเสียง 
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- ทำใหเกิดความเสียหายแกรางกาย 

- ทำใหสูญเสียความลับ 

- ทำใหขอมูลสวนบุคคลที่ผาน

กระบวนการแฝงขอมูล 

(pseudonymization) สามารถ

ระบุตัวบุคคลได 

- ผลกระทบอื่นๆทางเศรษฐกิจและ

สังคมที่มีนัยสำคัญ 

 

ขั้นตอนที่ 6 [Mitigating measures] ระบุมาตรการเพ่ือลดความเสี่ยงแตละรายการจากขั้นตอนที่ 5 โดยควร

ระบุวามาตรการดังกลาวสามารถลดหรือกำจัดความเสีย่งไดหรือไม อยางไร ขอดีและขอเสียของแตละ

มาตรการที่เลือกใช  

[บันทึกรายละเอียดมาตรการเพื่อลดความเส่ียง] 

ความเสี่ยง 

 

มาตรการที่จะดำเนินการ 

 

ผลตอความ

เสี่ยง  

(หมดไป/

ลดลง/ยอมรับ

ได) 

ความเสี่ยงที่

เหลืออยู  

(ต่ำ/กลาง/

สูง) 

ผลการ

พิจารณา  

(อนุมัติ/ไม

อนุมัติ) 

ความเส่ียงที่ (1) 

 

 

ความเส่ียงที่ (2) 

 

 

ความเส่ียงที่ (3) 

 

 

ความเส่ียงที่ (4) 

 

 

ความเส่ียงที่ (5) 

 

 

ตัวอยางเชน 

- การไมจัดเก็บขอมูลบางประเภท 

- การลดขอบเขตของการ

ประมวลผลขอมูล 

- การลดระยะเวลาการจัดเก็บขอมูล 

- การเพิ่มมาตรการทางเทคโนโลยี

เพื่อความปลอดภัย 

- การฝกอบรมบุคลากรใหสามารถ

ประเมินความเส่ียงและจัดการ

ความเส่ียงได 

- การแฝงขอมูลหรือการทำใหขอมูล

ไมสามารถระบุตัวบุคคลได 

- การกำหนดแนวปฏิบัติภายในเพื่อ

ลดความเส่ียง 
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 - การเพิ่มขั้นตอนที่ดำเนินการโดย

มนุษยเพื่อทบทวนการประมวลผล

ดวยระบบอัตโนมัติ 

- การใชเทคโนโลยีที่แตกตางกัน 

- การจัดใหมีขอตกลงการใชขอมูล

รวมกัน (data sharing) ที่ชัดเจน 

- การปรับปรุงขอมูลแจงเตือน

เกี่ยวกบันโยบายการคุมครอง

ขอมูลสวนบุคคล 

- การจัดใหมีชองทางที่เจาของขอมูล

สวนบุคคลสามารถเลือกที่จะไมให

ความยินยอม 

- การจัดใหมีระบบอำนวยความ

สะดวกแกเจาของขอมูลสวนบุคคล

ในการใชสิทธิของเขา 

 

 

ขั้นตอนที่ 7 [Documentation and planning] บันทึกรายละเอียดของแตละขั้นตอนที่ผานมาขางตน โดย

ระบุวาความเสี่ยงบางกรณีอยูในระดบัที่ยอมรับได โดยควรปรึกษาหารือกับ DPO วาการดำเนินการตามแผน

ที่สรุปมาเปนไปตามนโยบายการคุมครองขอมูลสวนบุคคลหรือไม 

[บันทึกรายละเอียดและแผนงาน] 

 ความเห็น / คำสั่ง ผูมีอำนาจ

ตัดสินใจ / 

วันที่ 

มาตรการที่เสนอดำเนินการ 

(1) 

(2) 

(3) 

 

[เชน ใหกำหนดไวในแผนการดำเนินงานของ 

โครงการ

.................................................................................. 

ต้ังแตวันที่

............................................................................... 

ผูรับผิดชอบคือ

.......................................................................] 
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ความเส่ียงที่เหลืออยู 

(1) 

(2) 

(3) 

 

  

ความเห็นของ DPO 

 

 

 

[เห็นดวย / ไมเห็นดวย พรอมเหตุผลประกอบ]  

ผลจากการปรึกษาหารือและรับฟง

ความเห็น 

 

 

[เห็นดวย / ไมเห็นดวย พรอมเหตุผลประกอบ]  

ขั้นตอนที่ 8 [Monitoring and 

review] 

การติดตามตรวจสอบและทบทวน

ตาม DPIA ฉบับนี ้

ใหติดตามตรวจสอบโดย 

- DPO หรือหนวยงาน.................................................. 

- ผูรับผิดชอบโครงการหรือการประมวลผลขอมูลตาม 

DPIA นี้มีหนาที่รายงาน DPO หรือหนวยงาน

................................................................................

เมื่อมีการปรับปรุงเปล่ียนแปลงการประมวลผล 

 

การเผยแพรเอกสาร DPIA ฉบับนี ้ ใหเผยแพรทาง

........................................................................ 

โดยปกปดเฉพาะขอมูล

........................................................... 
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F. แนวปฏิบัติเกี่ยวกับการโอนขอมูลสวนบุคคลไปยัง 

ตางประเทศหรือองคการระหวางประเทศ  

(Guideline on Cross-border Data Transfer) 

 

ผูควบคุมขอมูลสวนบุคคลท่ีตกอยูในบังคับของพระราชบัญญตัิคุมครองขอมูลสวนบุคคล พ.ศ. 

2562 อาจมีความจำเปนจะตองสงหรือโอนขอมูลสวนบุคคลไปยังตางประเทศหรือองคการระหวาง

ประเทศที่รับขอมูลสวนบุคคลเพื่อประกอบกิจการหรือดำเนินธุรกิจของตน ตัวอยางเชน ผูควบคุม

ขอมูลสวนบุคคลมีความประสงคที่จะโอนขอมูลสวนบุคคลที่ถูกเก็บรวบรวมในประเทศไทยไปยัง

บริษัทในเครือซึ่งตั้งอยูในประเทศญี่ปุนและประเทศเมียนมา 

 

ตามพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 การสงหรือโอนขอมูลสวนบุคคล

ดังกลาวจะตองเปนไปตามหลักเกณฑและเงื่อนไขที่กฎหมายกำหนด ซึ่งมีประเด็นที่จะตองพจิารณา 

ดังตอไปน้ี 

 

ลำดับการพิจารณา รายละเอียด 

1. [Transfer or Transit] เปนการสง

หรือโอนขอมูลสวนบุคคลไปยัง
• ถาไมเปนการสงขอมูลไปยังตางประเทศหรือองคการระหวาง

ประเทศก ็สามารถดำเน ินการโดยโดยไม ต องปฏ ิบ ัต ิตาม

ผูควบคุมขอมูล
สวนบุคคลใน
ประเทศไทย

บริษัทในเครือซ่ึง
ต้ังอยูในประเทศ

ญี่ปุน

บริษัทในเครือซ่ึง
ต้ังอยูในประเทศ

เมียนมา
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ลำดับการพิจารณา รายละเอียด 

ตางประเทศหรือองคการระหวาง

ประเทศตามพระราชบัญญัติคุมครอง

ขอมูลสวนบุคคล พ.ศ.2562 หรือไม  

หลักเกณฑและเงื่อนไขที่กำหนดในมาตรา 28 และมาตรา 29 

ของพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 

• ถาเปนกรณีที่ตกอยูในบังคับของกฎหมายใหพิจารณา ขอ 2. 

ตอไป 

2. กรณีที่ตองสงหรือโอนขอมูลไปยังตางประเทศ 

2.1 [Adequacy Decision] ประเทศ

ปลายทางหรือองคการระหวาง

ประเทศที่รับขอมูลสวนบุคคลมี

มาตรฐานคุมขอมูลสวนบุคคลที่

เพียงพอหรือไม  

• ถาประเทศปลายทางหรือองคการระหวางประเทศที่รับขอมูลสวน

บุคคลมีมาตรฐานคุมขอมูลสวนบุคคลที่เพียงพอ ผูควบคุมขอมูล

สวนบุคคลสามารถโอนขอมูลสวนบุคคลได 

• ถาไมปรากฏวามีมาตรฐานคุ มขอมูลสวนบุคคลที ่เพียงพอ ผู

ควบคุมขอมูลสวนบุคคลยังไมสามารถโอนขอมูลสวนบุคคได และ

จะตองพิจารณา ขอ 3. ตอไป 

2.2 [Derogations] เปนกรณีที่ไดรับการ

ยกเวนตามกฎหมายใหสงหรือโอนได

แมวาประเทศปลายทางหรือองคการ

ระหวางประเทศที่รับขอมูลสวนบุคคล

จะไมมีมาตรฐานคุมขอมูลสวนบุคคลที่

เพียงพอหรือไม  

• ถาเปนกรณีที่เขาขอยกเวนตามกฎหมาย ผูควบคุมขอมูลสวน

บุคคลสามารถโอนขอมูลสวนบุคคลไดแมวาประเทศปลายทาง

หรือองคการระหวางประเทศที ่ร ับขอมูลสวนบุคคลจะไมมี

มาตรฐานคุมขอมูลสวนบุคคลที่เพียงพอ 

• ถาไมสามารถปรับใชขอยกเวนตามกฎหมายได ผูควบคุมขอมูล

สวนบุคคลยังไมสามารถโอนขอมูลสวนบุคคได และจะตอง

พิจารณา ขอ 4. ตอไป 

2.3 [Appropriate Safeguards] มี

นโยบายในการคุมครองขอมูลสวน

บุคคลเพื่อการสงหรือโอนขอมูลสวน

บุคคลที่ไดรับการตรวจสอบและ

รับรองจากสำนักงานคณะกรรมการ

คุมครองขอมูลสวนบุคคลหรือไม 

• มีนโยบายในการคุมครองขอมูลสวนบุคคลเพื่อการสงหรือโอน

ขอมูลสวนบุคคลที่ไดรับการตรวจสอบและรับรองจากสำนักงาน

คณะกรรมการคุมครองขอมูลสวนบุคคล ผูควบคุมขอมูลสวน

บุคคลสามารถโอนขอมูลสวนบุคคลไดแมวาประเทศปลายทาง

หรือองคการระหวางประเทศที ่ร ับขอมูลสวนบุคคลจะไมมี

มาตรฐานคุมขอมูลสวนบุคคลที่เพียงพอ 

• ถาไมปรากฏนโยบายดังกลาว ผู ควบคุมขอมูลสวนบุคคลไม

สามารถโอนขอมูลสวนบุคคลไปยังประเทศปลายทางหรือ

องคการระหวางประเทศที่รับขอมูลได 
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F1. การสงหรือโอนขอมูลสวนบุคคลไปยังตางประเทศปลายทางหรือองคการระหวางประเทศตาม

พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562  

(Transfer or Transit) 

  

พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 มีวัตถุประสงคที่จะคุมครองขอมูลสวน

บุคคลที่จะมีการ “สง” หรือ “โอน” ไปยังตางประเทศหรือองคการระหวางประเทศ โดยกำหนด

เงื่อนไขวาประเทศปลายทางหรือองคการระหวางประเทศนั้นจะตองมีมาตรฐานการคุมครองขอมูล

สวนบุคคลท่ีเพียงพอ อยางไรก็ตามพระราชบัญญัตคิุมครองขอมูลสวนบุคคล พ.ศ.2562 ไมไดกำหนด

บทนิยามของการสงหรือโอนขอมูลสวนบุคคลจึงตองพิจารณาวาการสงหรือโอนขอมูลสวนบุคคลใน

กรณีใดท่ีจะตกอยูในบังคับของกฎหมาย (หรืออาจเรียกไดวาเปน “restricted transfer”) 

โดยหลักการแลว “การสงหรือโอน” (transfer) ไมใชสิ่งเดียวกันกับ “การสงผาน” (transit) 

จึงตองเขาใจดวยวาการสื่อสารขอมูลที่เพียงแคเดินทางผานประเทศที่สามไมไดทำใหเปนการสงหรือ

โอนที่ตองมีการคุมครองขอมูลสวนบุคคลตามความหมายนี้ เวนแตจะมีการประมวลผลขอมูลอยางมี

นัยสำคัญ ณ ประเทศท่ีสามน้ัน 237

238 

 

F1.1 [Transfer] กรณีเปนการสงหรือโอนขอมูลบุคคลไปยังตางประเทศหรือองคการระหวาง

ประเทศ ในทางทฤษฎี ขอมูลที่ถูกสงหรือโอนผานทางอินเทอรเน็ตไปยังตางประเทศนั้นจะ

เกิดขึ้นในลักษณะของการสงหนวยยอยของขอมูล (data packets) ไปยังประเทศปลายทาง

โดยผานเครือขายอินเทอรเน็ต การสงขอมูลผานทางเครือขายอินเทอรเน็ตนั้นจะเริ่มตนจาก

การที่ขอมูลในประเทศผูสงนั้นถูกแปลงใหกลายเปนหนวยยอย (packets) (ในลักษณะของ

การบรรจุสินคาลงกลองโดยระบุหมายเลขที่ใชสำหรับระบุตัวตนของเครื่องคอมพิวเตอร (IP 

address) ของผูสง) เพ่ือกระบวนการดังกลาวเสร็จสิ้น หนวยยอยของขอมูลดังกลาวจะถูกสง

จากเครื่องคอมพิวเตอรไปยังเครื่องคอมพิวเตอรของผูรับโดยผานเครือขายตาง ๆ ซึ่งจะ

แสดงผลโดยประกอบ (assemble) หนวยยอยของขอมูลในรูปแบบที่ถูกจัดเรียงเอาไวกอน

หนาน้ี (pre-specified sequence) 239  

 
238 PETER CAREY, DATA PROTECTION: A PRACTICAL GUIDE TO UK AND EU LAW 108 (5 ed. 2018) 
239 Francesca Casalini and Javier López González, ‘Trade and Cross-Border Data Flows’ (OECD, 

January 2019) <https://www.oecd-ilibrary.org/docserver/b2023a47-en.pdf?expires=1567943331& 
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ในกรณีของการสงขอมูลสวนบุคคลผานทางอีเมลกรณีสามารถอธิบายไดเชน ผูควบคุมขอมูล

สวนบุคคลในประเทศไทยเก็บรวบรวมขอมูลสวนบุคคลของพนักงานและมีความประสงคที่จะสง

ขอมูลดังกลาวไปยังบริษัทแมที่ตั้งอยูที่ประเทศสหรัฐอเมริกา การสงขอมูลสวนบุคคลดังกลาวจะ

เริ่มตนจากการที่ขอมูลถูกแปลงใหกลายเปนหนวยยอย และถูกสงจากเครื่องคอมพิวเตอรของผูสง

โดยผานเครื่องคอมพิวเตอรแมขาย (Server) ที่ทำหนาที่ใหบริการรับหรือสง และจัดเก็บอีเมลของ

บุคคลหรือองคกร (mail server) ไปยังเครื่องคอมพิวเตอรของผูรับ 

 

 
 

กรณีตามตัวอยางขางตน ถือเปนการสงหรือโอนขอมูลสวนบุคคลไปยังตางประเทศ เน่ืองจาก

ผูรับขอมูลซึ่งตั ้งอยูตางประเทศนั้นสามารถเขาถึงขอมูลสวนบุคคลที่สงผานอีเมลและเครือขาย

อินเทอรเน็ตได ท้ังน้ี แมวาจะเปนการสงและรับขอมูลของบริษัทในเครือธุรกิจเดียวก็ตาม นอกจากน้ี 

การเขาถึงขอมูลสวนบุคคลของบุคคลที่อยูตางประเทศโดยวิธีการเขาถึงทางไกล (remote access) 

ก็มีลักษณะเดียวกันเพียงแตเปลี่ยนเครื่องมือและวิธีการในการสงขอมูลจากอีเมลเปนการใชวิธีเขาถึง

อยางอ่ืน จึงถือเปนการสงหรือโอนขอมูลสวนบุคคลไปยังตางประเทศเชนกัน 

ขอพิจารณาท่ีสำคัญก็คือ การท่ีผูรับขอมูลไมใชนิติบุคคลเดียวกันกับผูควบคุมขอมูล และผูรับ

ไมไดอยูภายใตพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 ทำใหขอมูลสวนบุคคลที่ไดรับ

การคุมครองตามกฎหมาย (material scope) ไดรับการกระทบกระเทือนเพราะถูกสงออกนอกพ้ืนท่ี

ที่กฎหมายสามารถบังคับใชได (territorial scope) จึงตองมีการดำเนินการคุมครองในกรณีการสง

หรือโอนขอมูลไปยังผูรับในตางประเทศ   

 

 

 
id=id&accname=guest&checksum=FF39F6FE0B3372F9BB730B964 D8ECCF9> accessed 8 September 

2019, 9. 

บริษัทแมในสหรัฐอเมริกาอินเดียบริษัทลูกในไทย

ผูควบคุมขอมูลสงขอมูล
สวนบุคคลทางอีเมล

เคร่ืองคอมพิวเตอรแมขาย 
(Server)

ผูรับขอมูล
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F1.2  [Transit] กรณีท่ีไมเปนการสงหรือโอนขอมูลบุคคลไปยังตางประเทศ 

ตามที่ไดอธิบายในหัวขอ 1.1 การสงหรือโอนขอมูลสวนบุคคลไปยังตางประเทศในกรณีของ

การสงอีเมลหรือวิธีการเขาถึงทางไกลแบบอื่นนั้นจะเปนกรณีที่ขอมูลสวนบุคคลที่ถูกเก็บรวบรวมใน

ประเทศไทยนั ้นถูกแปลงเปนหนวยยอยและถูกสงไปเพื ่อแสดงผลบนอุปกรณ (เชนเครื ่อง

คอมพิวเตอร) ของผูรับขอมูล จากลักษณะของการสงหรือโอนขอมูลขางตน การสงหรือโอนขอมูล

สวนบุคคลโดยผูควบคุมขอมูลท่ีอยูในประเทศไทยโดยทางอีเมลไปยังผูรับโอนขอมูลซึ่งอยูในประเทศ

ไทยน้ันยอมไมมีลักษณะเปนการสงหรือโอนขอมูลบุคคลไปยังตางประเทศตามกฎหมาย แมวาขอมูล

สวนบุคคลจากเดินทางผานเครื่องคอมพิวเตอรแมขาย (Server) ซึ่งตั้งอยูตางประเทศ เน่ืองจากไมได

มีการแสดงผลหรือเขาถึงขอมูลสวนบุคคลในประเทศท่ีเครื่องคอมพิวเตอรแมขาย (Server) ตั้งอยู 

 

 
 

จะเห็นไดวาการสงอีเมลในกรณีนี ้ ขอมูลสวนบุคคลนั ้นจะเดินทางผานเครื ่องเครื ่อง

คอมพิวเตอรแมขาย (Server) ที ่ประเทศอินเดียเพื ่อแสดงผลในประเทศไทย ซึ ่งอาจเรียกไดวา

ประเทศอินเดียเปนเพียงประเทศทางผาน (transit) ของขอมูลเทาน้ัน ดังน้ัน การสงอีเมลในกรณีน้ี

จึงไมใชการสงหรือโอนขอมูลสวนบุคคลไปยังตางประเทศ 

ในกรณีการเขาถึงขอมูลทางไกล (remote access) โดยที่ผูควบคุมขอมูลเขาถึงขอมูลสวน

บุคคลของตนเองจากตางประเทศจะถือเปนการสงขอมูลไปยังตางประเทศหรือไม เชน กรณีท่ี

พนักงานของบริษัทผูควบคุมเดินทางไปตางประเทศและเปดอีเมลของตนเองซึ่งมีไฟลขอมูลสวน

บุคคลท่ีถูกเก็บรวมรวมในประเทศไทย กรณีน้ีไมถือวาเปนการเขาถึงขอมูลสวนบุคคลในตางประเทศ 

ตราบเทาที่พนักงานคนนั้นไดปฏิบัติงานของผูควบคุมขอมูลและดำเนินการตามมาตรฐานและวิธี

ปฏิบัติเพ่ือการคุมครองขอมูลสวนบุคคลของผูควบคุมขอมูล กรณีน้ีการเดินทางไปยังตางประเทศของ

พนักงานจึงเปนเพียงทางผาน (transit) ของขอมูลเทานั้น การเขาถึงขอมูลสวนบุคคลดังกลาวเปน

บริษัทในไทยอินเดียบริษัทในไทย

ผูควบคุมขอมูลสงขอมูล
สวนบุคคลทางอีเมล

เคร่ืองคอมพิวเตอรแมขาย 
(Server)

ผูรับขอมูล
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การเขาถึงขอมูลในลักษณะการดำเนินการตามปกติขององคกรธุรกิจ กลาวคือไมไดเปนกรณีท่ี

บุคคลภายนอกเขาถึงขอมูลสวนบุคคล 

 

 
 

ขอพิจารณาท่ีสำคัญก็คือ การท่ีผูรับขอมูลเปนนิติบุคคลเดียวกันกับผูควบคุมขอมูล และผูรับ

ยังคงอยูภายใตพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 ทำใหขอมูลสวนบุคคลที่ไดรับ

การคุมครองตามกฎหมาย (material scope) ไมไดรับการกระทบกระเทือนจากการสงออกนอก

พ้ืนท่ีท่ีกฎหมายสามารถบังคับใชได (territorial scope) จึงไมใชกรณีสงขอมูลออกไปยังตางประเทศ

ท่ีตองดำเนินการอะไรเพ่ิมเติมอีก 

  

พนักงานของบริษัทเดินทางไป
ตางประเทศ

อินเดียบริษัทในไทย

ผูควบคุมขอมูลสงขอมูล
สวนบุคคลทางอีเมล

เคร่ืองคอมพิวเตอรแมขาย 
(Server)

ผูรับขอมูล
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F2. กรณีท่ีตองสงหรือโอนขอมูลไปยังตางประเทศ 

หรือองคการระหวางประเทศ 

 

ในกรณท่ีีจำเปนตองมีการสงหรือโอนขอมูลสวนบุคคลไปยังตางประเทศหรือองคการระหวาง

ประเทศตามมาตรา 28 ของพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 ผูควบคุมขอมูลใน

ประเทศไทยจะสามารถสงหรือโอนขอมูลสวนบุคคลไปยังผูรับซึ่งตั้งอยูนอกประเทศไทยโดยชอบดวย

กฎหมายไดในกรณีตอไปน้ี 

 

F2.1  [Adequacy Decision] ประเทศปลายทางหรือองคการระหวางประเทศที่รับขอมูลสวน

บุคคลมีมาตรฐานคุมขอมูลสวนบุคคลท่ีเพียงพอ 

ผูควบคุมขอมูลในประเทศไทยจะสามารถสงหรือโอนขอมูลสวนบุคคลไปยังผูรับซึ่งตั้งอยูนอก

ประเทศไทยโดยชอบดวยกฎหมายไดก็ตอเมื่อประเทศปลายทางนั้นมีมาตรฐานการคุมครองขอมูล

สวนบุคคลที่เพียงพอ ซึ่งความ “เพียงพอ” จะตองเปนไปตามหลักเกณฑท่ีคณะกรรมการคุมครอง

ขอมูลสวนบุคคลกำหนด 239

240 ซึ่งหากเทียบเคียงกับแนวทางของ GDPR แลวคณะกรรมการคุมครอง

ขอมูลสวนบุคคลก็จะตองพิจารณาวาประเทศปลายทางมีความคุมครองที่เพียงพอตามขอพิจารณา

ดังตอไปน้ี 240

241 

 

ขอพิจารณาความคุมครองขอมูลสวนบุคคลที่สงหรือโอนไปยังตางประเทศ 

กฎหมาย องคกร พันธกรณีในระดับนานาชาต ิ

หลักนิติธรรม การคุ มครองสิทธิ

มนุษยชนและสิทธิข ั ้นพื ้นฐานใน

ภาพรวมหรือเฉพาะภาค ซึ่งหมาย

รวมถึงความมั่นคงของรัฐ กลาโหม 

ความสงบเรียบรอยของประเทศ 

กฎหมายอาญา และการเข าถึง

ขอมูลสวนบุคคลของรัฐ กฎเกณฑ

ขอ งผ ู  ป ร ะกอบว ิ ช าช ี พ  และ

การม ีอย ู  ขององค กรอ ิสระหรือ

องคกรตรวจสอบที่มีอำนาจหนาที่

ในการบ ังค ับการให เป นไปตาม

กฎเกณฑเกี่ยวกับการคุมครองขอมลู

สวนบุคคล รวมถึง การมีอำนาจ

อยางเพียงพอในการชวยเหลือหรือ

ให คำปร ึกษาแก  เจ  าของข อมูล

เกี่ยวกับการใชสิทธิของตน และเพื่อ

การที่ประเทศหรือองคกรระหวาง

ประเทศผูรับโอนไดเขาผูกพันตน

ในเรื ่องการคุ มครองขอมูลสวน

บุคคลในรูปแบบเชน อนุสัญญาที่มี

ผลบังคับผูกพันทางกฎหมาย หรือ 

การเขารวมในระบบพหุภาคีหรือ

ภูมิภาค 

 
240 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 16(5) 
241 GDPR, Article 45 para 2 (a)-(c). 
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มาตรการ เม ื ่ อความปลอดภัย 

รวมถึง การสงหรือโอนขอมูลสวน

บุคคลไปยังตางประเทศหรือองคกร

ระหวางประเทศ แนวบรรทัดคำ

พิพากษา และการใชบังคับไดของ

ส ิ ท ธ ิ ข อ ง เ จ  า ของข  อม ู ลและ

มาตรการทางปกครอง และการ

เย ียวยาสำหรับบุคคลที ่ถ ูกโอน

ขอมูลโดยองคกรตุลาการ 

ทำหนาที่รวมมือกับคณะกรรมการ

ค ุ มครองข อม ูลส วนบ ุคคลของ

ประเทศไทย 

 

อยางไรก็ดีในทางปฏิบัติคณะกรรมการฯอาจพิจารณาประกาศบัญชีรายชื่อประเทศท่ีถือวามี

การคุมครองที่เพียงพอ (adequacy decision) ในอนาคตอันใกล ประกอบกับมีการวินิจฉัยเปนราย

กรณีตามท่ีมีผูขอใหพิจารณาก็ได 241

242  

 

F2.2  [Derogations] กรณีที่ไดรับการยกเวนตามกฎหมายใหสงหรือโอนไดแมวาประเทศ

ปลายทางหรือองคการระหวางประเทศที ่รับขอมูลสวนบุคคลจะไมมีมาตรฐาน

คุมครองขอมูลสวนบุคคลท่ีเพียงพอ 

ในกรณีท่ีผูควบคุมขอมูลสวนบุคคลจำเปนตองสงหรือโอนขอมูลสวนบุคคลไปยังประเทศ

ปลายทางหรือองคการระหวางประเทศ แตปรากฏวาประเทศปลายทางหรือองคการ

ระหวางประเทศที่รับขอมูลสวนบุคคลไมมีมาตรฐานการคุมครองขอมูลสวนบุคคลท่ี

เพียงพอ เชน กรณีที่ผูควบคุมขอมูลสวนบุคคลที่ตั้งอยูในประเทศไทยประสงคจะสงหรอื

โอนขอมูลสวนบุคคลที่ถูกเก็บรวบรวมในประเทศไทยไปยังบริษัทอื่นที่ตั้งอยูในประเทศ

เมียนมา แตไมปรากฏวาประเทศเมียนมามีกฎหมายและกฎเกณฑ องคกร และพันธะ

กรณีระหวางประเทศเก่ียวกับการคุมครองขอมูลสวนบุคคลท่ีเพียงพอ ผูควบคุมขอมูลใน

ประเทศไทยจะสามารถโอนขอมูลสวนบุคคลไปยังประเทศเมียนมาไดโดยพิจารณา

ขอยกเวนตามกฎหมายดังตอไปน้ี 

 

 
242 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 28 วรรคสอง 
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F2.2.1  เปนการปฏิบัติตามกฎหมาย 242

243  

กรณีนี้เปนกรณีที่จำเปนตองปฏิบัติตามกฎหมายซึ่งอาจจำเปนตองดำเนินการหลายครั้ง 

แตไมใชกรณีดำเนินการเปนประจำที่โดยหลักจะตองจัดใหมีมาตรการที่เหมาะสม 

(appropriate safeguards) กรณีน้ีจึงเปนเรื่องท่ีตองมีความสัมพันธใกลชิดกับการปฏิบัติ

ตามกฎหมายหรือการดำเนินการตามกระบวนการของกฎหมาย อยางไรก็ดีไมจำเปนตอง

เปนกระบวนวิธีการพิจารณาตามกฎหมายเทาน้ัน แตยังรวมถึง 

- กรณีการดำเนินการทางแพงและทางอาญา ซึ่งรวมถึงขั้นตอนที่เกิดขึ้นนอกศาล

หรือกอนฟองคดี 

- กรณีการดำเนินการทางปกครอง ซึ่งรวมถึงการใหขอมูลแกหนวยงานกำกับดแูล

ในขั้นตอนการคนหาขอเท็จจริงและพยานหลักฐานตางๆเพื่อดำเนินการทาง

ปกครอง เชน การอนุมัติการควบรวมกิจการ หรือการออกคำสั่งทางปกครองอ่ืนๆ 

- กรณีนี้ไมรวมถึงการดำเนินการเพียงเพื่อเตรียมการรองรับการฟองคดีหรือขอ

เรียกรองตามกฎหมายท่ีอาจมีข้ึนในอนาคต 243

244 

 

F2.2.2 ไดรับความยินยอมจากเจาของขอมูลสวนบุคคลโดยไดแจงใหเจาของขอมูลสวน

บุคคลทราบถึงมาตรฐานการคุมครองขอมูลสวนบุคคลที่ไมเพียงพอของประเทศ

ปลายทางหรือองคการระหวางประเทศท่ีรับขอมูลสวนบุคคลแลว 245 

 

ตัวอยาง  

 กรณีที่บริษัทจัดหางานในประเทศประสงคจะสงขอมูลสวนบุคคลของบุคคลไทยที่ประสงคจะเดินทางไป

ทำงานยังประเทศซาอุดิอาระเบีย โดยขอความยินยอมจากบุคคลดังกลาว โดยระบุถึงตัวตนของผูรับขอมูล 

หรือประเภทของผูรับขอมูล ประเทศผูรับขอมูล ความจำเปนในการสงหรือโอนขอมูลสวนบุคคล ประเภท

ของขอมูลที่จะถูกสงหรือโอน สิทธิในการถอนความยินยอมของเจาของขอมูล ความเส่ียงที่อาจเกิดขึ้นจาก

การสงหรือโอน เชน ไมมีหนวยงานรัฐดานการคุมครองขอมูลสวนบุคคลโดยเฉพาะ หรือสิทธิในขอมลูสวน

 
243 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 28(1) 
244 Information Commissioner’s Office, Guide to the General Data Protection Regulation (GDPR) 

(2019), https://ico.org.uk/media/for-organisations/guide-to-data-protection/guide-to-the-general-

data-protection-regulation-gdpr-1-0.pdf, pp.272-3 (last visited Oct 5, 2019) 
245 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 28(2) 
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บุคคลนั้นไมไดถูกรับรองและคุมครองในประเทศปลายทาง เมื่อไดรับความยินยอมแลวบริษัทจัดหางานใน

ประเทศไทยสามารถสงหรือโอนขอมูลสวนบุคคลของผูหางานไดแมวาประเทศซาอุดิอาระเบียจะไมมี

มาตรฐานการคุมครองขอมูลสวนบุคคลที่เพียงพอก็ตาม 

 

F2.2.3  เปนการจำเปนเพ่ือการปฏิบัติตามสัญญาซ่ึงเจาของขอมูลสวนบุคคลเปนคูสัญญาหรือ

เพ่ือใชในการดำเนินการตามคำขอของเจาของขอมูลสวนบุคคลกอนเขาทำสัญญานั้น 
246 

ผูควบคุมขอมูลอาจสงหรือโอนขอมูลสวนบุคคลไปยังตางประเทศหรือองคการระหวาง

ประเทศที่รับขอมูลสวนบุคคลที่ไมมีมาตรฐานการคุมครองขอมูลสวนบุคคลที่เพียงพอได

ในกรณีที ่เปนการจำเปนเพื่อการปฏิบัติตามสัญญาซึ่งเจาของขอมูลสวนบุคคลเปน

คูสัญญาหรือเพื่อใชในการดำเนินการตามคำขอของเจาของขอมูลสวนบุคคลกอนเขาทำ

สัญญาน้ัน 

 

ตัวอยาง  

 กรณีผูใหบริการเตรียมแผนการเดินทางทองเที่ยวซ่ึงไดเก็บรวบรวมขอมูลสวนบุคคลของผูใชบริการเว็ปไซต 

ในการใหบริการดังกลาวผูควบคุมขอมูลจำเปนจะตองสงขอมูลสวนบุคคลของผูใชบริการไปยังโรงแรมที่

ต้ังอยูประเทศเปรู โดยจะตองไมใชกรณีที่ผูใหบริการนำสงขอมูลดังกลาวไปยังโรงแรมนั้นอยูเปนประจำซ่ึง

หากเปนเชนนั้นก็จำเปนตองมีมาตรการเพื่อใหการคุมครองที่เหมาะสม (appropriate safeguard) แตใน

กรณีนี้ผูควบคุมขอมูลอาจใชขอยกเวนนี้ไดเปนคร้ังคราวตามความจำเปน 247 

 

F2.2.4  เปนการกระทำตามสัญญาระหวางผูควบคุมขอมูลสวนบุคคลกับบุคคลหรือนิติบุคคล

อ่ืนเพ่ือประโยชนของเจาของขอมูลสวนบุคคล 248 

 

ตัวอยาง  

 สืบเนื่องจากตัวอยางในขอ 2.2.3 ผูใชบริการที่เขารับบริการเตรียมแผนการเดินทางทองเที่ยว อยางไรก็ตาม 

การจองหองพักกับโรงแรมในประเทศเปรูนั้นมีความจำเปนที่จะตองสงชื่อผูเขาพักอื่นดวย ดังนั้น กรณีจึงมี

 
246 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 28(3) 
247 Information Commissioner’s Office, supra note 244, p.271. 
248 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 28(4) 
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ความจำเปนที่ผู ใหบริการจะสงชื่อของผูเขาพักอื่นไปยังโรงแรมในประเทศเปรู โดยมากแลวจะหมายถึง

รายชื่อสมาชิกในครอบครัวที่เดินทางไปดวยกัน อยางไรก็ดี กรณีนี้จะตองเปนกรณีที่บุคคลอื่นจะไดรับ

ประโยชนจากสัญญาที่เกิดขึ้นแลวเทานั้น ไมใชกรณีที่เกิดกอนจะมีสัญญา 249 

 

F2.2.5  เพื่อปองกันหรือระงับอันตรายตอชีวิต รางกาย หรือสุขภาพของเจาของขอมูลสวน

บุคคลหรือบุคคลอื่น เมื ่อเจาของขอมูลสวนบุคคลไมสามารถใหความยินยอมใน

ขณะนั้นได 249

250 

 

ตัวอยาง 

 กรณีที่บุคคลชาวไทยเดินไปเที่ยวตางประเทศและเกิดประสบอุบัติเหตุรายแรงจนหมดสติจึงถูกสงตัวเขารับ

การรักษาในโรงพยาบาลในประเทศดังกลาว เพื ่อชวยชีวิตของบุคคลชาวไทยดังกลาวโรงพยาบาลใน

ตางประเทศนั้นมีความจำเปนที่จะตองไดรับขอมูลเกี่ยวกับประวัติการรักษาและการแพยาของบุคคล

ดังกลาวโดยเรงดวน กรณีนี้โรงพยาบาลในประเทศไทยซ่ึงเปนผูควบคุมขอมูลสวนบุคคลของบุคคลที่ประสบ

อุบัติเหตุสามารถสงขอมูลสวนบุคคลที่จำเปนเพื่อชวยชีวิตเจาของขอมูลในตางประเทศไดแมวาประเทศ

ดังกลาวจะไมมีมาตรฐานคุมครองขอมูลสวนบุคคลที่เพียงพอก็ตาม 

 

F2.2.6  เปนการจำเปนเพ่ือการดำเนินภารกิจเพ่ือประโยชนสาธารณะท่ีสำคัญ 250

251 

 

ตัวอยาง 251

252 

 กรณีที่ผูควบคุมขอมูลสวนบุคคลในประเทศไทยเก็บรวบรวมขอมูลสวนบุคคลของกลุมบุคคลชาวไทยและ

จีนที่ทำธุรกิจในประเทศไทย ปรากฏวากลมบุคคลดังกลาวถูกหนวยงานรัฐของรัฐบาลจีนสืบสวนขอเท็จจริง

เกี่ยวกับการครอบครองวัสดุกัมมันตรังสีเพื่อวัตถุประสงคในการกอการจลาจลในประเทศจีน หากหนวยงาน

ของรัฐบาลจีนใชอำนาจหนาที่ตามกฎหมายในการรวบรวมพยานหลักฐานและมีคำรองขอใหบริษัทผู

ควบคุมขอมูลในประเทศไทยสงขอมูลสวนบุคคลของกลุมบุคคลชาวไทยและจีนให หากปรากฏวาประเทศ

จีนเปนประเทศปลายทางที่ไมมีมาตรฐานการคุมครองขอมูลสวนบุคคลที่เพียงพอ และไมปรากฏวามี

ขอยกเวนสำหรับการสงหรือโอนขอมูลสวนบุคคลไปตางประเทศอื่น บริษัทผูควบคุมขอมูลสวนบุคคลที่

รับคำรองดังกลาวอาจอาศัยขอยกเวนการสงหรือโอนขอมูลสวนบุคคล “เพื ่อการดำเนินภารกิจเพื่อ

 
249 Information Commissioner’s Office, supra note 244, p.272. 
250 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 28(5) 
251 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 28(6) 
252 Information Commissioner’s Office, supra note 244Error! Bookmark not defined., p.272. 



 

254 Thailand Data Protection Guidelines 3.0 

ประโยชนสาธารณะที่สำคัญ” ได ทั้งนี้ จะตองพิจารณาวาคำรองขอในกรณีนี้เปนประโยชนสาธารณะที่ถูก

ยอมรับในระบบกฎหมายไทยหรือไม 253 การคนหาประโยชนสาธารณะในระบบกฎหมายดังกลาวสามารถ

ทำได เชน การพิจารณาสนธิสัญญาหรือพันธะกรณีระหวางประเทศซึ่งประเทศไทยเปนภาคี ตามกรณี

ตัวอยาง ประเทศไทยไดเขาเปนภาคีของอนุสัญญาวาดวยการปองกันและปราบปรามการกอการรายโดย

อาวุธนิวเคลียร (International Convention for the Suppression of Acts of Nuclear Terrorism) 

และไดใหสัตาบันอนุสัญญาดังกลาวแลว  ดวยเหตุนี้ ผูควบคุมขอมูลสวนบุคคลในกรณีนี้อาจอาศัยพันธกรณี

ระหวางประเทศดังกลาวเพื่อยืนยันประโยชนสาธารณะที่สำคัญ 

 

F2.3  [Appropriate Safeguards] มีมาตรการคุมครองขอมูลสวนบุคคลท่ีเพียงพอ 

 

F2.3.1 นโยบายคุมครองขอมูลสวนบุคคลของเครือกิจการ (Binding Corporate Rules) 

ในกรณีท่ีกฎหมาย องคกร หรือพันธกรณีในระดับนานาชาติของประเทศปลายทางยังไมมี

ความพรอมในการคุมครองขอมูลสวนบุคคล ผูควบคุมขอมูลสวนบุคคล (ผูโอน) อาจทำ 

 

“นโยบายในการคุมครองขอมูลสวนบุคคลเพื่อการสงหรือโอนขอมูลสวนบุคคลไปยังผู

ควบคุมขอมูลสวนบุคคลหรือผูประมวลผลขอมูลสวนบุคคลซ่ึงอยูตางประเทศและอยูในเครือ

กิจการหรือเครือธุรกิจเดียวกันเพื่อการประกอบกิจการหรือธุรกิจรวมกัน”  

 

หากนโยบายดังกลาวไดร ับการตรวจสอบและรับรองจากสำนักงานคณะกรรมการ

คุมครองขอมูลสวนบุคคลแลว ผูควบคุมขอมูลสวนบุคคลสามารถโอนขอมูลสวนบุคคลได

253

254 “บุคคลผูอยูในเครือกิจการหรือเครือธุรกิจเดียวกันเพ่ือการประกอบกิจการหรือธุรกิจ

ร วมกัน” นั ้นอาจอางอิงเกณฑ “บร ิษ ัทในเคร ือ” ตามแนวทางของสำนักงาน

คณะกรรมการกำกับหลักทรัพยและตลาดหลักทรัพยก็ได แตสาระสำคัญของเรื่องนี้กค็ือ 

เครือกิจการหรือเครือธุรกิจน้ันไดทำความตกลงกันท่ีจะผูกพันตามนโยบายคุมครองขอมลู

สวนบุคคลของเครือกิจการ หรือท่ีเรียกวา BCR (Binding Corporate Rules)  

 
253 European Data Protection Board, Guidelines 2/2018 on derogations of Article 49 under Regulation 

2016/679, p.10 
254 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 29 
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อยางไรก็ด ีคณะกรรมการคุ มครองขอมูลสวนบุคคลยังไมไดกำหนดรายละเอียด

หลักเกณฑการตรวจสอบและรับรองนโยบายดังกลาว แตอาจสามารถอางอิงตามแนวทาง

ของ GDPR ท่ีระบุเน้ือหาท่ีสำคัญ 254

255  เชน  

- มีสภาพบังคับตามกฎหมายและกำหนดหนาที ่ที ่ชัดเจนของสมาชิกในกลุ มท่ี

จะตองปฏิบัติ รวมถึงลูกจางและพนักงานของสมาชิก 

- รับรองสิทธิของเจาของขอมูลและการบังคับใชสิทธิในฐานะผูรับประโยชน

ภายนอก รวมถึงการใชสิทธิรองเรียนตอสำนักงานคุมครองขอมูลสวนบุคคลและ

ศาล 

- เครือกิจการจะตองแสดงวาตนสามารถรับผิดชอบตอความเสียหายที่อาจเกิดข้ึน

จากสมาชิกของเครือกิจการ 

- เจาของขอมูลในฐานะผูรับประโยชนภายนอกสามารถเขาถึงขอมูลทั้งหลายท่ี

เก่ียวกับการใชสิทธิของตน 

- แสดงมาตรการอบรมและใหความรูแกลูกจางและพนักงานของกิจการ 

- มีมาตรการรับเรื่องรองเรียนท่ีเหมาะสมเพียงพอ 

- มีการตรวจสอบและประเมินการปฏิบัติตาม BCR 

- กำหนดหนาที่ในการใหความรวมมือกับสำนักงานคณะกรรมการคุมครองขอมูล

สวนบุคคล 

- อธิบายขอบเขตของการ BCR รวมถึง สภาพของการสงหรือโอนขอมูล, ประเภท

เจาของขอมูลสวนบุคคล และประเทศท่ีอยูในขอบเขต 

- มาตรการคุมครองขอมูลสวนบุคคล รวมถึงความรับผิดชอบ และความสัมพันธ

เก่ียวของกับกฎหมายภายในประเทศ 

 

 
255 WP29 Working Document setting up a table with the elements and principles to be found in 

Binding Corporate Rules (BCR-C) (WP256  rev.0 1 ); WP29 Working Document setting up a table with 

the elements and principles to be found in Processor Binding Corporate Rules (BCR-P) (WP256 rev.01) 



 

256 Thailand Data Protection Guidelines 3.0 

F2.3.2  มาตรการคุมครองที่เหมาะสมอื่นๆที่สามารถบังคับสิทธิของเจาของขอมูลสวนบุคคล

ได 255

256นอกเหนือจาก BCRs แลว สำนักงานคณะกรรมการคุมครองขอมูลสวนบุคคลยัง

อาจยอมรับให ตราสาร ขอสัญญา ขอปฏิบัติ และการรับรองอื่นซึ่งเปนเงื่อนไขที่ทำใหผู

ควบคุมขอมูลสวนบุคคลสามารถสงหรือโอนขอมูลสวนบุคคลไปยังประเทศปลายทางได

แมวาประเทศปลายทางน้ันจะไมมีมาตรฐานการคุมครองขอมูลสวนบุคคลท่ีเพียงพอ โดย

อาจเลือกใชตามแนวทางของ GDPR ดังตอไปน้ี 256

257  

- เครื ่องมือหรือตราสารที่มีผลบังคับใชทางกฎหมายระหวางหนวยงานของ

รัฐ:258 ตราสารระหวางเจาหนาที่หรือหนวยงานของรัฐในกรณีการสงหรือโอน

ขอมูลสวนบุคคลระหวางหนวยงานรัฐซึ ่งมีรายละเอียดเกี ่ยวกับสิทธิและการ

เยียวยาของเจาของขอมูลท่ีถูกสงหรือโอนขอมูลสวนบุคคล 

- [Standard data protection clauses] ข  อ ส ั ญ ญ า ม า ต ร ฐ า น ซ่ึ ง

คณะกรรมการคุมครองขอมูลสวนบุคคลอนุมัติ:259 ขอสัญญาคุมครองขอมูลสวน

บุคคลมาตรฐานสำนักงานคณะกรรมการคุมครองขอมูลสวนบุคคลยอมรับ โดย

ขอสัญญาดังกลาวจะกำหนดหนาท่ีทางสัญญาตอผูสงออกและผูนำเขาขอมูลสวน

บุคคลท่ีถูกสงหรือโอน โดยท่ีเจาของขอมูลสามารถบังคับการตามสิทธิของตนตอ

ผูสงออกและผูนำเขาขอมูลสวนบุคคลไดโดยตรง 

- [Code of conduct] ประมวลขอปฏิบัติที่กำหนดหนาที่ของผูควบคุมขอมลู

หรือผูประมวลผลขอมูลในตางประเทศ:260 การสงหรือโอนขอมูลที่ตกอยูใน

บังคับของกฎหมายนั้นสามารถทำไดหากผูรับโอนไดลงนามในประมวลขอปฏิบัติ

ซึ ่งไดร ับการอนุมัติโดยเจาพนักงาน โดยที ่ประมวลขอปฏิบัตินั ้นจะตองมี

รายละเอียดของมาตรการที่เหมาะสมในการคุมครองสิทธิของเจาของขอมูลผูซึ่ง

ถูกประมวลผล หรือสงหรือโอนขอมูล ทั้งนี้ ประมวลขอปฏิบัติดังกลาวจะตองมี

ผลบังคับไดกับเจาของขอมูลโดยตรง 

 
256 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 29 วรรคสาม 
257 GDPR, Article 46. 
258 GDPR, Article 46 para 2 (a). 
259 GDPR, Article 46 para 2 (c). 
260 GDPR, Article 46 para 2 (e). 
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- [Certification mechanism] คำรับรองที่ไดรับการยอมรับโดยสำนักงาน

คณะกรรมการคุมครองขอมูลสวนบุคคล:261 ซึ่งประกอบกับคำมั่นสัญญาท่ีมีผล

บังคับผูกพันผูควบคุมขอมูลและผูประมวลขอมูลในประเทศที่สามที่จะปรับใช

มาตรการท ี ่ เหมาะสมเก ี ่ยวก ับส ิทธ ิของเจ าของข อม ูล โดยสำน ักงาน

คณะกรรมการคุมครองขอมูลสวนบุคคลสามารถสรางกระบวนการ/กลไกในการ

ใหคำรับรองเพื่อยืนยันการปฏิบัติตามมาตรฐานการคุมครองขอมูลสวนบุคคล

ตามกฎหมายของผูควบคุมขอมูลสวนบุคคล 

 

ตวัอย่างนโยบายคุม้ครองขอ้มลูส่วนบุคคลของเครอืกจิการ  

(Binding Corporate Rules) 

 

[ชื่อบริษัท]  

Binding Corporate Rules 

ขอมูลของ BCR 

ฉบับที่ (version) สรุปรายละเอียด  

(เชนกรณีมีการแกไข) 

 
อารัมภบท 

 [บริษัทผู ควบคุมหรือประมวลผลขอมูล] และบริษัทในเครือธุรกิจ หรือสาขาประกอบธุรกิจเกี่ยวกับ 

[รายละเอียดของธุรกิจและลักษณะของการประกอบธุรกิจ] 

 เพื่อประโยชนในการประกอบธุรกิจดังกลาว บริษัทฯ มีความจำเปนที่จะตองทำการรวบรวม ใช เก็บรักษา 

และโอนไปยังตางประเทศ ซึ่งขอมูลสวนบุคคลที่เกี่ยวของกับบุคคลที่เปนเจาของขอมูลซึ่งอาจสงเปนการยืนยันถึง

ตัวตนของเจาของขอมูลไมวาโดยตรงหรือโดยออมได 

 บริษัทฯ ใหคำมั่นสัญญาที่จะรักษาความเปนสวนตัวของขอมูลสวนบุคคล (ไมวา ณ ที่แหงใด) และคาดหวัง 

(หรือกำหนดให) ลูกจางและคูคาทางธุรกิจกำหนดใหมีมาตรการที่จำเปนเพื่อคุมครองขอมูลสวนบุคคลที่ถูกเก็บ

รวบรวม ใช และเปดเผยโดยบริษัทฯ [ทั้งนี้ เพื่อเปนการยืนยันการมีผลบังคับทางกฎหมายของคำมั่นสัญญาดังกลาว 

บริษัทฯ จึงไดกำหนดหนาที่ในการคุมครองขอมูลสวนบุคคลในประมวลขอปฏิบัติสำหรับพนักงานของบริษัทฯ] 

 เอกสารฉบับนี้ ทำหนาที่กำหนดมาตรฐานขั้นต่ำสำหรับการใช เปดเผย และโอนขอมูลไปยังตางประเทศซ่ึง

ตกอยูในบังคับของพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 ตลอดจนกฎหมายและประกาศ และระเบียบ

อื่นที่เกี่ยวของ 

 เอกสารฉบับนี้ประกอบดวยตัว BCR ฉบับนี้ เอกสารแนบทาย และนโยบายการคุมครองขอมูลสวนบุคคล 

(ถามี) ในกรณีที่เอกสารดังกลาวมีขอความที่ขัดหรือแยงกันใหบังคับตาม BCR 

 
261 GDPR, Article 46 para 2 (f). 
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1. นิยาม 

คำศัพท ความหมาย 

กฎเกณฑการใหความคุมครอง

ขอมูลสวนบุคคลภายในองคกร 

(“BCR”) 

หมายถึง กฎเกณฑภายในองคกรและเอกสารเกี่ยวกับการคุมครองขอมูลสวน

บุคคลโดยเฉพาะอยางยิ่งในประเด็นที่เกี่ยวกับการโอนขอมูลสวนบุคคลไปยัง

ตางประเทศภายในกลุมบริษัทฯ 

เจาของขอมูลสวนบุคคล หมายถึง เจาของขอมูลสวนบุคคลซึ่งถูกบริษัทฯ เก็บรวบรวม ใช หรือเปดเผย

ขอมูลสวนบุคคล 

การสงหรือโอน หมายถึง การสงขอมูลสวนบุคคลจากประเทศไทยโดยมีการดำเนินการใหขอมูล

สวนบุคคลเขาสู ระบบเพื่อใหปรากฏผลหรือเขาถึงไดบนอุปกรณที ่อยู นอก

ประเทศไทย 

ข อม ูลส วนบ ุคคลท ี ่ม ีความ

ออนไหว 

หมายถึง ขอมูลสวนบุคคลที่ไดรับการคุมครองเปนพิเศษตามมาตรา 26 ของ

พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 ซึ่งหมายความรวมถึงแต

ไมจำกัดเพียงขอมูลสวนบุคคลที่เกี่ยวกับ เชื้อชาติ ความคิดเห็นทางการเมือง 

ความเชื่อทางศาสนาหรือปรัชญา หรือการเปนสมาชิกสหภาพแรงงาน และการ

ประมวลผลขอมูลเกี่ยวกับสุขภาพ เพศสภาพ และการถูกลงโทษทางอาญา 

ขอมูลสวนบุคคล หมายถึง ขอมูลเกี่ยวกับบุคคลซ่ึงทำใหสามารถระบุตัวบุคคลนั้นไดไมวาทางตรง

หรือทางออม แตไมรวมถึงขอมูลของผูถึงแกกรรมโดยเฉพาะ 

บริษัทในเครือ บริษัทที่มีรายชื่อตามนโยบายนี ้

การประมวลผลขอมูล การเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคล 

เจาหนาที่ผูมีอำนาจ เจ าหนาที ่ผู อำนาจในการคุ มครองขอมูลสวนบุคคล เชน เจาหนาที ่ของ

สำนักงานคณะกรรมการคุมครองขอมูลสวนบุคคล 

พนักงานคุมครองขอมูล เจาหนาที ่คุ มครองขอมูลสวนบุคคลที ่ตั ้งขึ้นตามกฎหมาย เชน เจาหนาที่

คุมครองขอมูลสวนบุคคลที่ตั้งขึ้นตามมาตรา 41 ของพระราชบัญญัติคุมครอง

ขอมูลสวนบุคคล พ.ศ. 2562 

 

2. ขอบเขตการใชบังคับ 

2.1 BCR นี้ใชบังคับกับการสงหรือโอนขอมูลไปยังผูควบคุมขอมูลหรือผูประมวลผลขอมูลลซ่ึงอยูตางประเทศ

และอยูในเครือกิจการหรือเครือธุรกิจเดียวกันเพื่อการประกอบกิจการหรือธุรกิจรวมกัน ซ่ึงไดแกนิติบุคคลดังที่ปรากฏ

ในเอกสารแนบทายหมายเลข 1 ซึ่งจะมีการปรับปรุงแกไขใหเปนปจจุบันโดยบริษัทฯ (หรือเจาหนาที่คุมครองขอมูล

สวนบุคคลของบริษัท) 

2.2 ในการประมวลผลและสงหรือโอนขอมูลสวนบุคคลไปที่ใด ๆ บริษัทในเครือฯ จะดำเนินการใหมี

มาตรการที่จำเปนเพื่อปฏิบัติตามกฎหมายวาดวยการคุมครองขอมูลสวนบุคคล 
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2.3 ในกรณีที ่ไมมีกฎหมายวาดวยการคุมครองขอมูลสวนบุคคลของประเทศผูรับโอนใชบังคับกับการ

ประมวลผลขอมูลสวนบุคคล หรือเปนกรณีที่กฎหมายของประเทศนั้นมีมาตรฐานต่ำกวาที่กำหนดในเอกสารนี้ บริษัท

ในเครือฯ จะตองปฏิบัติตามเง่ือนไขที่กำหนดใน BCR ฉบับนี้ 

2.4 ในกรณีที่กฎหมายวาดวยการคุมครองขอมูลสวนบุคคลของประเทศผูรับโอนมีมาตรฐานการคุ มครอง

ขอมูลสวนบุคคลสูงกวาที่กำหนดใน BCR ฉบับนี้ ใหบริษัทในเครือฯ ปฏิบัติตามกฎหมายดังกลาว 

2.5 ลูกจางของบริษัทในเครือฯ สามารถดำเนินการประมวลและสงหรือโอนขอมูลสวนบุคคลตามที่ระบุใน

เอกสารแนบทายหมายเลข 2 ไดตามเง่ือนไขที่กำหนดใน BCR และกฎหมายที่มีผลใชบังคับกับกรณีเทานั้น  

หนาที่ที่กำหนดใน BCR ฉบับนี้ ถือเปนหนาที่ตามสัญญาจางแรงงานของลูกจางทุกคนของบริษัทในเครือฯ 

ลูกจางคนใดที่ฝาฝน BCR ฉบับนี้จะตองดำเนินการทางวินัยซ่ึงรวมถึงการไลออก 

 

3. หลักการทั่วไปในการประมวลผลและสงหรือโอนขอมูลระหวางบริษัทในเครือฯ 

3.1. ประมวลขอมูลของเจาของขอมูลโดยชอบดวยกฎหมาย เปนธรรม และโดยมีความโปรงใส โดยบริษัทฯ 

และบริษัทในเครือฯ มีหนาที่ตองอธิบายแกเจาของขอมูลสวนบุคคลถึงเวลาที่มีการเก็บรวบรวมขอมูลสวนบุคคล 

ลักษณะการประมวลผลขอมูลสวนบุคคล และกรอบในการสงหรือโอนขอมูลสวนบุคคล ทั้งนี้ จะตองมีการใหขอมูลที่

เขาใจงายในรูปของนโยบายการคุมครองขอมูลสวนบุคคล (data protection policies) หรือหนังสือแจงเตือนในเร่ือง

การคุมครองขอมูลสวนบุคคล (data protection notice) 

3.2 การประมวลผลขอมูลและการสงหรือโอนขอมูลสวนบุคคลจะตองเปนไปโดยชอบดวยกฎหมายและ

เปนไปตามที่กำหนดโดยชัดแจงในเอกสารแนบทายหมายเลข 2  

ในกรณีที่จะมีการสงหรือโอนขอมูลสวนบุคคลนอกเหนือจากที่กำหนดในเอกสารแนบทายหมายเลข 2 บริษัท

และบริษัทในเครือฯ จะตองแจงเจาของขอมูลสวนบุคคล 

3.3 บริษัทฯ และบริษัทในเครือจะจำกัดการประมวลผลขอมูลสวนบุคคลเทามีจำเปนตอวัตถุประสงคตามที่

กำหนดในเอกสารแนบทายหมายเลข 2 

3.4 บริษัทฯ และบริษัทในเครือฯ จะใชมาตรการตามสมควรในการเก็บรักษาขอมูลสวนบุคคลใหมีความ

ถูกตอง เปนปจจุบัน และเชื่อถือได 

3.5 บริษัทฯ และบริษัทในเครือฯ จะเก็บรักษาขอมูลสวนบุคคลเฉพาะเทาที่จำเปนสำหรับการประกอบธุรกิจ

โดยชอบตามวัตถุประสงคที่ขอมูลสวนบุคคลถูกเก็บรวบรวม 

3.6 การประมวลผลขอมูลสวนบุคคลที่มีความออนไหวนั้นจะทำไดก็ตอเมื่อไดรับความยินยอมโดยชัดแจงจาก

เจาของขอมูลแลวเทานั้น เวนแตกรณีที่กำหนดในมาตรา 26 ของพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 

2562 

3.7 การประมวลผลขอมูลสวนบุคคลจำกัดเฉพาะลูกจางของบริษัทฯ หรือบริษัทในเครือฯ ซึ ่งมีความ

รับผิดชอบหรือมีความจำเปนเทานั้น 
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4. ความโปรงใสและสิทธิอ่ืนของเจาของขอมูล 

 4.1 บริษัทฯ และบริษัทในเครือฯ จะเผยแพร BCR ฉบับนี้ในเว็บไซตตอเจาของขอมูลทุกคนซ่ึงมีขอมูลสวน

บุคคลที่ตกอยูในบังคับของ BCR โดยเจาของขอมูลสามารถเรียกใหบริษัทฯ และบริษัทในเครือฯ สงสำเนา BCR ได 

 4.2 ในกรณีที่บริษัทฯ และบริษัทฯ ในเครือเก็บรวบรวมขอมูลสวนบุคคลโดยตรงจากเจาของขอมูล บริษัท

ฯ และบริษัทในเครือจะตองสงหนังสือแจงเตือนเปนลายลักษณอักษรที่มีความชัดเจนและเขาใจงายแกเจาของขอมูล

กอน โดยหนังสือแจงเตือนดังกลาวจะตองประกอบดวยรายละเอียดขั้นต่ำ ดังตอไปนี้ 

4.2.1 ตัวตนและขอมูลการติดตอของผูควบคุมขอมูล และตัวแทนของผูควบคุมขอมูล (ถามี) 

4.2.2 ขอมูลของเจาหนาที่คุมครองขอมูล 

4.2.3 วัตถุประสงคและฐานทางกฎหมายในการประมวลผลขอมูลตามความประสงคของเจาของ

ขอมูล 

4.2.4 ในกรณีที่การประมวลผลนั้นต้ังอยูบนฐานของประโยชนอันชอบธรรม (legitimate interest) 

ของผูประมวลผลขอมูลหรือบุคคลที่สาม จะตองมีการส่ือสารอยางชัดแจงวาประโยชนอันชอบธรรมเหลานั้นคืออะไร 

4.2.5 (ถามี) ประเภทของผูรับขอมูล 

4.2.6 (ถามี) ขอเท็จจริงเกี่ยวกับการที่ผูควบคุมขอมูลประสงคจะสงหรือโอนขอมูลสวนบุคคลไปยัง

ประเทศอื่น หรือองคกรระหวางประเทศ ตลอดจนคำอธิบายและการอางอิงถึงมาตรการปองกันที่เหมาะสมสำหรับ

การสงหรือโอนนั้น 

4.2.7 ระยะเวลาที่ขอมูลสวนบุคคลจะถูกเก็บรวบรวม 

4.2.8 สิทธิของเจาของขอมูลในการเขาถึงขอมูลสวนบุคคล การเรียกใหผูควบคุมขอมูลแกไขขอมูล

สวนบุคคล หรือการคัดคานการประมวลผลขอมูล 

4.2.9 สิทธิในการถอนความยินยอมของเจาของขอมูลไมวาในเวลาใด ๆ 

4.2.10 สิทธิของเจาของขอมูลในการยื่นคำรองตอเจาหนาที่ผูมีอำนาจ 

4.3 บริษัทฯ และบริษัทในเครือฯ มีหนาที่ในการรับรองและคุมครองสิทธิดังตอไปนี้ของเจาของขอมูล 

4.3.1 สิทธิขอเขาถึงและขอรับสำเนาขอมูลสวนบุคคลที่เกี่ยวกับตนซึ่งอยูในความรับผิดชอบของผู

ควบคุมขอมูลสวนบุคคล หรือขอใหเปดเผยถึงการไดมาซ่ึงขอมูลสวนบุคคลดังกลาวที่ตนไมไดใหความยินยอม 

4.3.2 สิทธิขอรับขอมูลสวนบุคคลที่เกี่ยวกับตนจากผูควบคุมขอมูลสวนบุคคลได 

4.3.3 สิทธิคัดคานการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลที่เกี่ยวกับตนเมื่อใดก็ได 

4.3.4 สิทธิขอใหผูควบคุมขอมูลสวนบุคคลดำเนินการลบหรือทำลาย หรือทำใหขอมูลสวนบุคคล

เปนขอมูลที่ไมสามารถระบุตัวบุคคลที่เปนเจาของขอมูลสวนบุคคลได 

4.3.5 สิทธิขอใหผูควบคุมขอมูลสวนบุคคลระงับการใชขอมูลสวนบุคคลได 

4.3.6 สิทธิในการรองขอใหมีการทำใหขอมูลสวนบุคคลนั้นถูกตอง เปนปจจุบัน สมบูรณ และไม

กอใหเกิดความเขาใจผิด 
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5. ความรับผิดชอบและมาตรการรักษาความปลอดภัย 

5.1 บริษัทฯ และบริษัทในเครือฯ มีหนาที่เก็บบันทึกรายการกิจกรรมเกี่ยวกับการประมวลผลขอมูลสวน

บุคคล และสงใหเจาหนาที่ผูมีอำนาจตรวจสอบในกรณีที่มีการเรียกใหสงมอบบันทึกดังกลาว 

5.2 บริษัทฯ และบริษัทในเครือฯ มีหนาที่จัดใหมีมาตรการรักษาความมั่นคงปลอดภัยที่เหมาะสม เพื่อ

ปองกันการสูญหาย เขาถึง ใช เปลี่ยนแปลง แกไข หรือเปดเผยขอมูลสวนบุคคลโดยปราศจากอำนาจหรือโดยมิชอบ 

และตองทบทวนมาตรการดังกลาวเมื่อมีความจำเปนหรือเมื่อเทคโนโลยีเปลี่ยนแปลงไปเพื่อใหมีประสิทธิภาพในการ

รักษาความมั่นคงปลอดภัยที่เหมาะสม 

 

6. ความสัมพันธในกรณีที่บริษัทในเครือฯ เปนผูประมวลผลขอมูล 

6.1 ในกรณีที่บริษัทฯ หรือบริษัทในเครือฯ ทำหนาที่ประมวลผลขอมูลสวนบุคคลเพื่อบริษัทฯ หรือบริษัทใน

เครือฯ อื่น บริษัทผูประมวลผลขอมูลมีหนาที่จะตองประมวลผลขอมูลตามคำสั่งเทานั้น และผูควบคุมขอมูลจะทำ

สัญญาประมวลผลขอมูล (data processing agreement) กับผูประมวลผลขอมูล 

6.2 บริษัทฯ หรือบริษัทในเครือฯ ทำหนาที่ทำหนาที่ประมวลผลขอมูลจะตองจัดใหมีมาตรการรักษาความ

มั่นคงปลอดภัยที่เหมาะสม เพื่อปองกันการสูญหาย เขาถึง ใช เปลี่ยนแปลง แกไข หรือเปดเผยขอมูลสวนบุคคลโดย

ปราศจากอำนาจหรือโดยมิชอบ รวมทั้งแจงใหผูควบคุมขอมูลสวนบุคคลทราบถึงเหตุการณละเมิดขอมูลสวนบุคคลที่

เกิดขึ้น 

 

7. การอบรม 

7.1 เพื่อใหพนักงานทุกคนของบริษัทฯ และบริษัทในเครือฯ ไดรับขอมูลที่เพียงพอ บริษัทฯ จะใชดำเนินการ

ตามที่จำเปนเพื่อใหพนักงานไดรับทราบและตะหนักถึงขั้นตอนเกี่ยวกับการคุมครองขอมูลสวนบุคคล 

7.2 พนักงานของบริษัทฯ หรือบริษัทในเครือฯ หรือบุคคลที่สามซ่ึงมีหนาที่ตองเขาถึงขอมูลสวนบุคคลอยาง

สม่ำเสมอ หรือมีสวนเกี่ยวของกับการเก็บรวบรวมขอมูลหรือการพัฒนาระบบสารสนเทศ จะตองไดรับการอบรมและ

สรางความตระหนักรูเกี่ยวกับการคุมครองขอมูลสวนบุคคล 

 

8. การปฏิบตัิตามและการตรวจสอบ 

บริษัทฯ ไดทำการแตงต้ังพนักงานคุมครองขอมูลเพื่อตรวจสอบการคุมครองความเปนสวนตัว ซ่ึงรวมถึงการ

ปฏิบัติตาม BCR โดยพนักงานคุมครองขอมูลมีหนาที่ตองรายงานผลการตรวจสอบไปยังผูบริหารของบริษัทฯ 

 

9. กระบวนการรองเรียนและขั้นตอนที่เก่ียวของ 

9.1 เจาของขอมูลซ่ึงเชื่อวาขอมูลสวนบุคคลของตนตามที่ระบุในเอกสารแนบทายหมายเลข 2 ถูกเก็บ

รวบรวม ใช หรือเปดเผยโดยฝาฝน BCR โดยบริษัทฯ หรือบริษัทในเครือฯ และมีความประสงคที่จะใชสิทธิตามที่

กำหนดในขอ 4. ของตน สามารถยื่นคำรองตอเจาหนาที่คุมครองขอมูล (หรือเจาหนาที่คุมครองมูลประจำทองถิ่น) 

ของตนไดโดยผานจดหมายหรืออีเมล 
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9.2 พนักงานของบริษัทฯ หรือบริษัทในเครือฯ ซึ่งเชื่อวาขอมูลสวนบุคคลของตนถูกเก็บรวบรวม ใช หรือ

เปดเผยอยางไมเหมาะสม สามารถติดตอกับฝายงานทรัพยากรบุคคลประจำทองถิ่นได 

9.3 คำรองตามขอ 9.1 และ 9.2 จะตองระบุถึงบริษัทฯ หรือบริษัทในเครือฯ ที่ถูกสงสัยวามีสวนในการเก็บ

รวบรวม ใช หรือเปดเผยขอมูลสวนบุคคล โดยจะตองมีหลักฐานและเอกสารที่สนับสนุนคำรองอีกดวย 

9.4 บุคคลผูรับคำรองจะพิจารณาเพื่อที่จะสงคำรองตอไปยังพนักงานคุมครองขอมูลหรือฝายกฎหมายเพื่อ

การพิจารณาตามที่เห็นวาเหมาะสม 

9.5 พนักงานคุมครองขอมูล (หรือพนักงานคุมครองขอมูลประจำทองถิ่น) หรือฝายงานทรัพยากรบุคคล

ประจำทองถิ่นที่เกี่ยวของจะทำการสืบสวนสอบสวนเพื่อพิจารณาคำรอง โดยพนักงานคุมครองขอมูล (หรือพนักงาน

คุมครองขอมูลประจำทองถิ่น) หรือฝายงานทรัพยากรบุคคลประจำทองถิ่นที่เกี่ยวของจะทำตอบสนองตอคำรองโดย

ไมชักชา และไมเกิน 1 เดือนนับแตวันที่ไดรับคำรอง 

9.6 ในกรณีที่ผู รองไมเห็นดวยกับการตอบสนองตามขอ 9.5 ผูรองสามารถอุทธรณการตอบสนองตอเจา

พนักงานคุมครองขอมูล เจาพนักงานคุมครองขอมูลมีหนาที่ตองตรวจสอบคำรอง (ด้ังเดิม) ซ่ึงเปนเหตุของการอุทธรณ 

โดยพนักงานคุมครองขอมูลจะตอบสนองตอการอุทธรณในเวลาอันสมควร และไมเกิน 3 เดือนนับแตวันที่ไดรับการ

อุทธรณ 

9.7 ถาคำรองมีมูล พนักงานคุมครองขอมูล (หรือพนักงานคุมครองขอมูลประจำทองถิ่น) หรือฝายงาน

ทรัพยากรบุคคลประจำทองถิ่นที่เกี่ยวของจะตองดำเนินการใดๆที่จำเปน ซ่ึงหมายรวมถึงแตไมจำกัดเพียงสิทธิของเขา

ของขอมูลในการเขาถึงขอมูล ตลอดจนการลบขอมูล หรือหยุดการประมวลผลขอมูล นอกจากนี้ การมีการลงโทษ

พนักงานตามกฎหมายที่ใชบังคับกับทองถิ่นนั้นๆ 

9.8 ถาผูรองไมพอใจกับผลการพิจารณาคำรอง พนักงานคุมครองขอมูล (หรือพนักงานคุมครองขอมูลประจำ

ทองถิ่น) หรือฝายงานทรัพยากรบุคคลประจำทองถิ่นจะตองใหเหตุผลในการปฏิเสธคำรองและใหเหตุผลที่เกี่ยวของ 

และแจงถึงสิทธิของผูรองในการทำคำรองตอเจาหนาที่ผูมีอำนาจหรือการใชสิทธิทางศาลตอไป 

 

10. ความรับผิด 

10.1 บริษัทฯ และบริษัทในเครือฯ ที่ตั้งอยูในประเทศไทยมีหนาที่รับผิดชอบตอการฝาฝนบทบัญญัติตาม

มาตรา 77 ถึง มาตรา 90 ของพระราชบัญญัติคุมครองขอมูลสวน พ.ศ. 2562 

10.2 สำหรับขอมูลสวนบุคคลที่ถูกทำขึ้นจากประเทศไทย (เชน ขอมูลสวนบุคคลที่ถูกเก็บรวบรวมในประเทศ

ไทย) และถูกสงหรือโอนไปยังตางประเทศ บริษัทฯ จะรับผิดและทำหนาที่เยียวยาการกระทำของบริษัทในเครือฯ ของ

ตั้งอยูนอกประเทศไทย และชดใชคาสินไหมทดแทนใหกับเจาของขอมูลในประเทศไทยที่ไดรับความเสียหายจากการ

ฝาฝน BCR ที่เกิดขึ้นโดยบริษัทในเครือฯ ที่ต้ังอยูนอกประเทศไทย 

 

11. การปรับปรุง BCR 

11.1 พนักงานคุมครองขอมูลมีหนาที่แจงตอเจาหนาที่ผูมีอำนาจถึงการแกไขปรับปรุง BCR โดยบริษัทฯ มี

หนาที่ทำใหเจาของขอมูลไดรับทราบถึงการเปล่ียนแปลงใดๆ ของ BCR 
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11.2 หามมิใหมีการสงหรือโอนขอมูลสวนบุคคลตามที่ระบุในเอกสารแนบทายหมายเลข 2 ไปยังบริษัทฯ 

หรือบริษัทในเครือฯ ที่ถูกระบุในเอกสารแนบทายหมายเลข 1 จนกวาบริษัทฯ และบริษัทในเครือฯ จะผูกพันตาม 

BCR และมีความสามารถที่จะปฏิบัติตาม BCR 

 

12. การมีผลบังคับและระยะเวลาของ BCR 

12.1 BCR ฉบับนี้มีผลใชบังคับตอบริษัทฯ และ บริษัทในเครือฯ เมื่อบริษัทฯ และบริษัทในเครือฯ ไดทำ

สัญญาระหวางกัน (intragroup agreement) แลว 

12.2 BCR มีผลใชบังคับโดยไมมีกำหนดเวลาส้ินสุด 

12.3 ในกรณีที่มีการเลิกสัญญาระหวางกัน (intragroup agreement) ของบริษัทฯ หรือบริษัทในเครือฯ ให 

BCR หยุดการมีผลบังคับผูกพันการเก็บรวบรวม ใช และเปดเผยตลอดจนการสงหรือโอนขอมูลสวนบุคคลหลังมีการ

เลิกสัญญา 

 

เอกสารแนบทายหมายเลข 1 

รายชื่อบริษัทในเครือฯ 

ประเทศ ชื่อบริษัท/ที่อยู 

  

  

  

  

  

 

เอกสารแนบทายหมายเลข 2 

ขอมูลสวนบุคคล วัตถุประสงคในการเก็บรวบรวม ใช และเปดเผย  

ตลอดจนการสงหรือโอนขอมูลที่ตกอยูในบังคับของ BCR 

 

1. ประเภทของขอมูลสวนบุคคลที ่จะถูกเก็บ

รวบรวม ใช และเปดเผย ตลอดจนการสงหรือ

โอน 

(เชน) 

- ขอมูลเกี่ยวกับพนักงาน 

- ขอมูลที่เกี่ยวกับการประกอบธุรกิจ 

2. วัตถุประสงคของการเก็บรวบรวม ใช และ

เปดเผยตลอดจนการสงหรือโอนขอมูลสวน

บุคคล 

(เชน) 

- เพื่อวัตถุประสงคในการบริหารงานทรัพยากรบุคคล 

- เพื่อการศึกษาและวิจัย 

- เพื่อวัตถุประสงคในเชิงพาณิชย 
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3. ลักษณะของการสงหรือโอนขอมูลสวนบุคคล

ระหวางบริษัทในเครือฯ 

เพื่อใหบริษัทฯ และบริษัทในเครือฯ สามารถประกอบธุรกิจได 

การเก็บรวบรวม ใช และเปดเผยขอมูลสวนบุคคลอาจมีความ

เกี่ยวของกับการสงหรือโอนขอมูลสวนบุคคลของพนักงาน

หรือขอมูลสวนบุคคลอื ่นที่ระบุใน ขอ 1. และ ขอ 2.ไปยัง

ตางประเทศจากบริษัทฯ หรือบริษัทในเครือฯ รายหนึ่งไปยัง

อีกรายหนึ่ง 
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G. แนวปฏิบัติเกี่ยวกับการการจัดทำขอมูลนิรนาม  

(Guideline for Anonymization) 

 

ผูควบคุมขอมูลสวนบุคคลและผูประมวลผลขอมูลสวนบุคคล มีหนาท่ีตามกฎหมายในการจัด

ใหมีมาตรการรักษาความมั่นคงปลอดภัยท่ีเหมาะสม เพ่ือปองกันการสูญหาย เขาถึง ใช เปลี่ยนแปลง 

แกไข หรือเปดเผยขอมูลสวนบุคคลโดยปราศจากอำนาจหรือโดยมิชอบ 262 หากผูควบคุมขอมูลสวน

บุคคล หรือผูประมวลผลขอมูลสวนบุคคลบกพรองในการรักษาความมั่นคงปลอดภัยที่เหมาะสม

ดังกลาว ยอมมีความผิด ซึ่งอาจนำไปสูบทลงโทษตามกฎหมายได 

การจัดทำขอมูลนิรนามน้ัน หากไมไดกระทำโดยผูควบคุมขอมูลสวนบุคคลเอง แตมอบหมาย

ใหแกผูประมวลผลขอมูลสวนบุคคลเปนผูกระทำ ในกรณีดังกลาวตองพิจารณาวาการจัดทำขอมูลนิร

นามก็เปนกระบวนการอยางใดอยางหนึ่งที่กระทำตอขอมูลเชนเดียวกัน และจำเปนที่จะตองนำ

บทบัญญัติท่ีเก่ียวกับการเปดเผยขอมูลสวนบุคคลมาใช 

ในสวนนี้มีความมุงหมายที่จะแสดงใหเห็นถึงกรอบความคิดในการพิจารณาเลือกใชวิธีท่ี

เหมาะสมในการจัดทำขอมูลนิรนาม โดยประเมินจากปจจัยท่ีเก่ียวของท้ังท่ีเก่ียวของกับตัวขอมูลเอง 

และที่เกี่ยวของกับสิ่งแวดลอมของขอมูล เพื่อใหผูควบคุมขอมูล และผูประมวลผลขอมูลสามารถ

ปฏิบัติตามหลักการตามบทบัญญัติของมาตรา 37 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.

2562 
“จัดใหมีมาตรการรักษาความมั่นคงปลอดภัยที่เหมาะสม เพื่อปองกันการสูญหาย เขาถึง 

ใช เปล่ียนแปลง แกไข หรือเปดเผยขอมูลสวนบุคคลโดยปราศจากอำนาจหรือโดยมิชอบ”  

 

โดยถึงแมจะเปนไปไมไดที่จะลดความนาจะเปนในการระบุตัวตนของเจาของขอมูลยอนกลับ

ได แตการลดความเสี่ยงดังกลาวดวยวิธีการ และมาตรการท่ีถูกตองเหมาะสม ยอมสามารถคุมครองผู

ควบคุม และผูประมวลผลขอมูลจากความรับผิดท่ีอาจเกิดข้ึนไดในกรณีท่ีมี 

 

หลักการสำคัญของการจัดทำขอมูลนิรนาม คือ หากเปนกรณีที่การใชประโยชนจากการใช

ขอมูลนั้นไมจำเปนตองทำการระบุตัวเจาของขอมูล แตเปนประโยชนที่ไดมาจากการวิเคราะหขอมูล

ทุกฉบับ ก็ควรจัดทำขอมูลใหอยูในลักษณะที่เปนการยากที่จะระบุตัวตนยอนกลับมายังตัวเจาของ

 
262 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 มาตรา 37 และ 40 



 

266 Thailand Data Protection Guidelines 3.0 

ขอมูลได โดยท่ียังคงรักษาประโยชนของขอมูลในการวิเคราะหเพ่ือทำความเขาใจในภาพรวมดังกลาว

ไวอยูในระดับที่เหมาะสม 262

263 ดังนั้นในการเคลื่อนยายขอมูลสวนบุคคล จำเปนตองมีการทำใหแนใจ

วามีมาตรการ หรือกระบวนการในการปองกันการละเมิดขอมูลสวนบุคคล โดยเฉพาะหากเปนการ

เคลื่อนยายขอมูลไปในตางประเทศที่มีกฎหมายคุมครองขอมูลสวนบุคคลที่ไมเขมแข็ง ในกรณี

ดังกลาว ผู ควบคุมขอมูลสามารถจัดทำกระบวนการทำขอมูลนิรนามเพื่อใหเปนไปตามเงื ่อนไข

ดังกลาวได หลักการดังกลาวสามารถปรับใชไดกับกรณีที่ขอมูลสวนบุคคลนั้นจะถูกเปดเผย หรือสง

ตอไปยังบุคคลท่ีสาม ซึ่งอาจเปนผูประมวลผลขอมูล หรือไมก็ได 

 
ตัวอยาง  

 มีคดีในตางประเทศที่ตัดสินวาการเปดเผยขอมูลทางสถิติของการทำแทง ไมเปนการเปดเผยขอมูลสวนบุคคล

ของผูทำแทง เพราะเปนการเปลี่ยนแปลงของขอมูลดิบไปเปนขอมูลทางสถิติ เชน คาเฉลี่ย หรือคาการ

กระจายพื้นฐาน ถือไดวาเปนกระบวนการจัดทำขอมูลสวนบุคคลนิรนามที่ทำใหเมื่อพิจารณาถึงวิธีการใด ๆ ที่

สมเหตุสมผลในขณะนั้นแลว ผูที่ไดรับขอมูลทางสถิติดังกลาว จะไมสามารถระบุตัวตนของเจาของขอมลูคน

ใดคนหนึ่งที่เกี่ยวของขอมูลทางสถิติดังกลาวได 263

264  

 อยางไรก็ดีกรณีดังกลาวนั้นจำเปนตองพิจารณาใหถี่ถวนกวานี้ เพราะการเปดเผยขอมูลทางสถิติก็อาจนำไปสู

การระบุตัวตนยอนหลังไดเชนกัน (รายละเอียดเพิ่มเติมในหัวขอ differential privacy ในสวนทายของบท) 

 

  

 
263 ขณะนี้ไดเร่ิมมีการเรียกรองให เจาของขอมูล มีสิทธิในการไดรับการอนุมานจากขอมูลอยางสมเหตุสมผล (Right 

to Reasonable Inference) ซ่ึงเปนการใหสิทธิแกเจาของขอมูลในการเรียกรองใหการนำขอมูลสวนบุคคลไปใชใน

การอนุมาน (inference) นั้นเปนไปตามที่ผูทรงสิทธิตองการ ดวยเหตุผลวาการอนุมานเหลานี้สามารถนำมาใชในการ

สงอิทธิพลตอความชอบ (preferences) จุดออน (weaknesses) คุณสมบัติที่ออนไหว (sensitive attributes) และ

ความเห็น (opinion) อยางที่อาจเห็นไดจากเหตุการณตาง ๆ อาทิ Cambridge Analytica Scandal (ดูรายละเอียด

ที่ A Right to Reasonable Inferences: Re-thinking Data Protection Law in the Age of Big Data and AI, 

Columbia Business Law Review, 2019) 
264 R (on the application of the Department of Health) v Information Commissioner [2011] EWHC 

1430 (Admin) 
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G1. การจัดทำขอมูลนิรนาม 

 
G1.1 การจัดทำขอมูลนิรนาม คือ กระบวนการที่ทำใหความเสี่ยงในการระบุตัวตนของเจาของ

ขอมูลน้ันนอยมากจนแทบไมตองใหความสำคัญกับความเสี่ยง (negligible risk) 

 

G1.2 ความเสี่ยงในการระบุตัวตนของเจาของขอมูล (disclosure risk) น้ันข้ึนอยูกับปจจัยสอง

ประการ ไดแก ตวัขอมูลเอง และสภาพแวดลอมของขอมลู 

 

 
 

G1.3 ลำพังเพียงการลบขอมูลที่เปนขอมูลที่ระบุตัวเจาของขอมูลโดยตรง (direct identifiers) 

มักไมเพียงพอตอการรับประกันวาผู ใชจะไมสามารถระบุตัวตนของเจาของขอมูลได 

โดยเฉพาะอยางยิ่งในกรณีท่ีขอมูลน้ันเปนขอมูลท่ีมีความออนไหว (sensitive data)  

 

G1.4 การจัดทำขอมูลนิรนาม (data anonymization) นั้นอาจมองไดวาเปนการรักษาความ

มั่นคงปลอดภัยของขอมูล (data security) เพ่ือใหบรรลุวัตถุประสงคในแงของการรักษา

ความลับของขอมูล (confidentiality) 264

265 

 

G1.5 ความเสี่ยงในการระบุตัวตนของเจาของขอมูลนั้น นอกจากจะขึ้นอยูกับตัวขอมูลเองแลว 

ยังข้ึนอยูกับสภาพแวดลอมของขอมูลดวย ขอมูลชุดหน่ึงๆ จึงอาจเปนไดท้ังขอมูลนิรนาม

สำหรับบุคคลหนึ่ง แตเปนขอมูลสวนบุคคลสำหรับอีกบุคคลหนึ่ง ยกตัวอยางเชน หากมี

การเปดเผยวันเกิด และประวัติอาการเจ็บปวยของผูปวยกลุมหนึ่ง เชนนี้อาจเปนขอมูล

 
265 การรักษาความปลอดภยัของขอมูลนั้นคลอบคลุม 3 วัตถุประสงคหลักคือ การรักษาความลับของเจาของขอมูล 

(confidentiality) ความสมบูรณของขอมูล (Integrity) และการมอียูของขอมูล (availability)  

ขอมูล สภาพแวดลอม ขอมูลนิรนาม
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นิรนามสำหรับบุคคลท่ัวไป แตหากขอมูลดังกลาวตกไปอยูกับบุคคลท่ีทราบถึงวันเกิดของ

ผูปวยกลุมนั้น และขอมูลสวนตัวของผูปวยทุกคน ก็ยอมตองถือวาขอมูลดังกลาวเปน

ขอมูลสวนบุคคลของผูปวย ท้ังยังเปนขอมูลท่ีมีความออนไหว และจำเปนตองมีมาตรการ

ท่ีเหมาะสมเพ่ือปองกัน และดูแลรักษาขอมูลดังกลาว เปนตน 

 

G1.6 หลักการสำคัญสำหรับการจัดทำขอมูลนิรนามคือ การทำใหไมอาจระบุคุณลักษณะของ

ตัวเจาของขอมูลไดจากขอมูลดังกลาว (non-attributable) เพราะในบางกรณีเจาของ

ขอมูลอาจถูกระบุคุณลักษณะได โดยท่ีไมจำเปนตองมีการระบุตัวตนอยางชัดเจน  

 

ตัวอยาง 

 หากผูเขาถึงขอมูลทราบไดแนนอนวาเจาของขอมูลนั้นอยูในกลุมตัวอยางที่ถูกเก็บขอมูล และเปนเพศชาย หาก

มีการเปดเผยขอมูลดังกลาว และทุกคนที่เปนเพศชายนั้นมีลักษณะใดลักษณะหนึ่งที่เหมือนกัน เชน มีกรุปเลือด 

AB เหมือนกันหมด เชนนี้ก็ตองถือวามีการเปดเผยขอมูลสวนบุคคลแลว ถึงแมวาผูเขาถึงขอมูลจะไมทราบไดวา

เจาของขอมูลนั้นเปนคนใดในกลุมตัวอยางก็ตาม  

 แนวทางการแกไขในเบื้องตนคือ การสุมกลุมตัวอยางยอยออกมาจากขอมูลทั้งหมดอีกทีหนึ่งเพื่อเพิ่ม ‘ความไม

แนนอน’ ในกรณีที่มีผูพยายามระบุตัวตนของเจาของขอมูลยอนหลัง โดยพิจารณาจากขอมูลตัวอยางที่เปน

เพียงสวนหนึ่งของขอมูลเทานั้น 

 

G1.7 [Anonymization] วิธีการจัดทำขอมูลนิรนามอาจแบงออกเปน 4 วิธี คือ  

 

G1.7.1. [Formal anonymization] การจัดทำขอมูลนิรนามแบบเปนทางการ คือ การกำจัด 

หรือซอนตัวระบุเจาของขอมูลโดยตรง (direct identifier หรือ formal identifier) ออก

จากตัวขอมูล โดยตัวระบุนี้อาจเปนตัวเลขที่ถูกสรางขึ้นมาเพื่อระบุตัวบุคคลโดยเฉพาะ 

อาทิ เลขประจำตัวประชาชน หรือ serial number อาจเปนขอมูลชีวมิติท่ีเปนเอกลกัษณ 

(Digitised unique biometrics) เชน ลายนิ้วมือ มานตา ใบหนา ดีเอ็นเอ หรือลายมือ

ช่ือ เปนตน อาจเปนตัวระบุท่ีเก่ียวของ (Associational unique identifiers) เชน เบอร

โทรศัพท หมายเลขบัตรเครดิต หรือ static IP address ของเครื่องใชของบุคคลหนึ่ง ๆ 

เปนตน อาจเปนตัวระบุอันเปนเอกลักษณท่ีเก่ียวของกับธุรกรรมหน่ึง ๆ (Transactional 

unique identifiers) ก ็ได   เช น cookies หร ือ dynamic IP address เป นต น และ

สุดทายอาจเปนตัวระบุอันเปนเอกลักษณที ่สามารถใชงานได (Functional Unique 
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Identifiers, FUIs) เชน ช่ือ นามสกุล และท่ีอยู ของคน ๆ หน่ึง ก็มักเปนตัวระบุท่ีชัดเจน

มากพอในการระบุตัวบุคคลได แมจะมีความเปนไปไดที่จะมีคนชื่อเหมือนกันอาศัยอยูท่ี

เดียวกัน แตในหลายๆบริบท อาทิ ประเทศไทย ที ่ชื ่อนามสกุลนั ้นมักมีความเปน

เอกลักษณในตัวสูง เชนนี้ก็ยอมสามารถจัดตัวระบุประเภทนี้เขาเปนตัวระบุโดยตรงได

เชนเดียวกัน โดยตัวระบุเจาของขอมูลน้ันอาจเปนไปตามตัวอยางดังตอไปน้ี  

ก. ช่ือ นามสกุล 

ข. รหัสไปรษณีย และเมือง 

ค. เบอรโทรศัพท 

ง. รหัสประจำตัวตาง ๆ อาทิ รหสัประจำตัวประชาชน รหัสประกันสังคม 

หมายเลขบัญชีธนาคาร หมายเลขบัตรเครดติ 

จ. ฯลฯ  

 

G1.7.2. [Guaranteed anonymization] การจัดทำขอมลูนิรนามแบบไดรับการรบัรอง  

(1) การจัดทำขอมูลนิรนามแบบไดรับการรับรอง (Guaranteed anonymization) 

เปนการจัดทำขอมูลนิรนามโดยชุดของสมมติฐานใดสมมติฐานหนึ่ง โดยเฉพาะ

อยางยิ่งสมมติฐานบนความรูเบื้องตนของผูลวงละเมิด ซึ่งการจัดทำขอมูลใน

รูปแบบดังกลาวจะทำใหไมมีความเสี่ยงในการระบุตัวตนของบุคคล 

(2) ปจจุบันวิธีที่เปน Guaranteed anonymization นั้นยากที่จะสามารถรับรองได 

100% แตอยางไรก็ตาม วิธีท่ีใกลเคียงกับบทนิยามท่ีสุดคือ differential privacy 

ซึ่งจะไดกลาวถึงในรายละเอียดในสวนตอไป 

 

G1.7.3. [Statistical anonymization] การจัดทำขอมลูนิรนามทางสถิติ  

(1) การจัดทำขอมูลนิรนามทางสถิติ เปนการจัดทำขอมูลนิรนามท่ีลดความนาจะเปน

ในการระบุตัวตนของเจาของขอมูลยอนหลังใหต่ำลงแตไมถึงกับทำใหความนาจะ

เปนดังกลาวเปนศูนยแตประการใด โดยการจัดทำขอมูลนิรนามทางสถิติมี

หลักการคิดที่วา เปนการยาก และไมเปนประโยชนที่จะทำใหความเสี่ยงในการ

ระบุตัวเจาของขอมูลน้ันเปนศูนย ดังน้ันผูมีหนาท่ีจึงจำเปนเพียงแตลดความเสี่ยง

ของขอมูลใหถึงระดับท่ีเหมาะสมเทาน้ัน  
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(2) อาจมองการจัดทำขอมูลนิรนามแบบเปนทางการ และการจัดทำขอมูล นิรนาม

แบบไดรับการรับรอง เปนกรณีพิเศษของการจัดทำขอมูลทางสถิติ ที่ลดความ

เสี่ยงใหต่ำลงจากคาสูงสุด หรือใหเทากับศูนยตามลำดับ ตามตารางดังตอไปน้ี 

 

วิธีในการจัดทำขอมูลนิรนาม ความนาจะเปนในการระบุตัวตนยอนกลับ (P(RI)) 

Formal anonymization P(RI) < 1 

Statistical anonymization 0 < P(RI) < 1 

Guaranteed anonymization P(RI) --> 0 

 

(3) ขอมูลท่ีระบุตัวบุคคลอาจถูกเปดเผยไดใน 2 กรณี ไดแก 

ก. กรณีที่เปนการเปดเผยโดยไมไดตั้งใจ (inadvertent disclosure) เปน

กรณีที่ผูลุกล้ำขอมูลนั้นไมไดตั้งใจที่จะระบุตัวตนเจาของขอมูล แตดวย

ความบังเอิญ ประกอบกับความรู เบื ้องตน (response knowledge) 

เก่ียวกับเจาของขอมูลจึงสามารถระบุตัวตนเจาของขอมูลได ซึ่งแนนอน

วาความนาจะเปนที่จะเกิดเหตุการณดังกลาวขึ้นนั้นยอมต่ำลงในกรณีท่ี

ขอมูลมีขนาดใหญพอ ตัวอยางที่อาจเกิดปญหานี้ไดก็คือ กรณีที่เปนการ

เก็บขอมูลภายในหนวยงาน ที่คนในหนวยงานรูจักกันดี และมีจำนวนไม

มาก เปนตน 

ข. กรณีที ่เปนการตั ้งใจโจมตีของผู ร ุกล้ำขอมูล (deliberate attack of 

data intruder) ซึ่งเปนกรณีที่มีโอกาสเกิดมากที่สุด และเปนกรณีที ่ผู

ควบคุมขอมูล และผูประเมินผลขอมูลจำเปนตองใหความสำคัญเปนอยาง

มาก 

(4) วิธีการจัดทำขอมูลนิรนามท่ีไดรับความนิยม ไดแก 

ก. [Scrambling] การผสมขอมูล เปนการสลับลำดับของตัวอักษรในขอมูล

ดวยกฎเกณฑหน่ึง ๆ อาทิ กำหนดกฎเกณฑวาใหสลับตัวอักษรตัวแรกกับ

ตัวท่ีสามของทุกชองขอมูล ยกตัวอยางเชน คำวา กามเทพ ก็จะเปน มาก

เทพ หรือคำวา วิษณุ ก็จะเปนคำวา ณิษวุ เปนตน  

ข. [Masking] การปดทับขอมูล การเปลี่ยนสวนใดสวนหนึ่งของขอมูลโดย

การใชกลุมของตัวอักษรท่ีไดจากการสุม หรือขอมูลอ่ืน ๆ เชน ลบขอมูลท่ี
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เปนช่ือ แลวนำช่ือแตละคนไปจับคูกับขอมูลตัวอักษรท่ีสรางข้ึนโดยสุมไว

ตางหาก หลังจากนั้นจงึเอาขอมูลตัวอักษรดังกลาวมาแทนที่ชื่อในขอมูล

ปจจุบันแทน เปนตน วิธีท่ีไดรับความนิยมใชในการเปลี่ยนขอมูลดังกลาว

ก็คือการใชฟงกชั ่นแฮช (Hash function) ซึ่งเปนการใชฟงกชั ่นทาง

คณิตศาสตรในการเปลี่ยนคาตาง ๆ ไปเปนอีกคาที่ตางออกไป และเปน

การยาก หรือแทบจะเปนไปไมไดเลยท่ีจะสามารถเปลี่ยนขอมูลยอนกลับ

ได ดังน้ันผูท่ีจะสามารถสืบทราบถึงการระบุตัวตนท่ีถูกเปลี่ยนแปลงไปได

นั้น จะตองเปนผูที่สามารถเขาถึงขอมูลที่ถูกเทียบเคียงไวกับขอมูลที่ถูก

เปลี่ยนแปลงโดยฟงกชั่นแฮชไวเทานั้น การมีขอมูลภายหลังจากที่ผาน

การแปลงขอมูลจากฟงกชั่นแฮชแตเพียงอยางเดียวนั้นไมสามารถทำให

ระบุตัวตนของเจาของขอมูลได  

ค. [Personalised anonymization] การจัดทำขอมูลนิรนามโดยเจาของ

ขอมูล คือการใหเจาของขอมูลเลือกวิธี หรือรูปแบบของตนในการทำให

ขอมูลกลายเปนขอมูลนิรนาม โดยเสมือนใหเจาของขอมูลเปนผูถือกุญแจ 

และกำหนดความปลอดภัยของการเขารหัส (encryption) ในการเขาถึง

ขอมูลดวยตนเอง 

ง. [Blurring or Noising] การลดความชัดเจนของขอมูลลง เปนการใช

ขอมูลโดยประมาณแทนที่ขอมูลดั้งเดิม เพื่อลดความเฉพาะเจาะจงของ

ขอมูลลง วิธีดังกลาวนั้นทวีความนิยมมากขึ้นในภาครัฐ ภาคเอกชนท่ัว

โลก หรือที่อาจรูจักกันในชื่อของการใช differential privacy ซึ่งจะได

กลาวถึงในรายละเอียดในภายหลัง 

 

G1.7.4. [Functional anonymization] การจัดทำขอมูลนิรนามในเชิงการใชงาน โดยท่ีการ

จัดทำขอมูลนิรนามในเชิงสถิติน้ันเปนการจำกัดอยูเพียงแตลักษณะของขอมูล ซึ่งในความ

เปนจริงแลวยังมีปจจัยอ่ืนๆท่ีอาจสงผลตอความเสี่ยงของการระบุตัวเจาของขอมูลเชนกัน 

ซึ่งอาจหมายรวมถึง แรงจูงใจของผูรุกล้ำขอมูลสวนบุคคล (Intruder’s motivation) 

ผลกระทบของการถูกเปดเผยของขอมูลนิรนาม (Consequence of re-identification) 

โอกาสท่ีจะเกิดเหตุการณท่ีขอมูลถูกเปดเผยโดยไมตั้งใจ (Spontaneous identification) 

ความสัมพันธระหวางความเสี่ยงในการระบุตัวตนเจาของขอมูลกับการจัดการขอมูลของผู
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มีหนาที่ เปนตน ปจจัยเหลานี้หากสามารถนำมารวมพิจารณาควบคูไปกับการจัดทำ

ขอมูลนิรนามในเชิงสถิติ ก็จะกอใหเกิดการจัดทำขอมูลนิรนามในเชิงการใชงานขึ้น ซึ่ง

นอกจากพิจารณาตัวขอมูลเองแลว ยังพิจารณาสภาพแวดลอมของขอมูลอีกดวย (data 

environment) 265

266  

 

ตัวอยาง  

 นาย ก เปนเจาของเว็บไซตที่เก็บรวบรวมขอมูลพฤติกรรมการใชงานของผูที่เขามาใชบริการในหนาเว็บไซต

ของตัวเอง ถึงแมนาย ก จะมีการเก็บขอมูลที ่เปนตัวแปรหลัก (key variables) เชน IP address และ

ประเทศของผูใชบริการไวแยกตางหากจากขอมูลอื่นๆ โดยใชขอมูลที่เปนชุดตัวอักษรที่สรางขึ้นมาเปน user 

ID มาแทนที่ เชนนี้ นาย ก ก็ยังตองถือวาขอมูลดังกลาวนั้นเปนขอมูลสวนบุคคล เพราะอาจสามารถระบุ

ตัวตนได (identifiable) แตถาหากนาย ก สงขอมูลใหนาย ข โดยที่นาย ข ไมมีทางเขาถึงขอมูลอีกชุดหนึ่งได 

เชนนี้ ขอมูลชุดดังกลาวยอมไมถือเปนขอมูลสวนบุคคลสำหรับนาย ข กลับกัน หาก นาย ข สงขอมูลดังกลาว

ไปใหนาย ค และนาย ค นั้นสามารถเขาถึงขอมูลที่จะสามารถนำมาพิจารณาประกอบกับขอมูลชุดดังกลาว 

และระบุถึงตัวตนของเจาของขอมูลได เชนนี้ ขอมูลชุดดังกลาว ยอมเปนขอมูลสวนบุคคลสำหรับนาย ค แม

จะไมเปนขอมูลสวนบุคคลของนาย ข ก็ตาม 

 

G1.8 [Pseudonymisation] การแฝงขอมูล เปนวิธีการในการแทนที่สิ ่งที ่ระบุตัวตนของ

เจาของขอมูลโดยตรง เชน ชื่อ ที่อยู หรือ รหัสประจำตัวตาง ๆ ดวยชื่อหรือรหัสที่สราง

ขึ้นมาดวยวิธีการใดวิธีการหนึ่งอันเปนเอกลักษณ และผูควบคุมขอมูล หรือประมวลผล

ขอมูลไดเก็บรักษาขอมูลท้ังสองชุดไวแยกจากกัน 267 

 

 
266 Elaine Mackey and Mark Elliot. 2013. Understanding the Data Environment. XRDS 20, 1 

(September 2013), 36-39. DOI: https://doi.org/10.1145/2508973 
267 GDPR ใหคำนิยามการแฝงขอมูลสวนบุคคล (Pseudonymisation) ไวในมาตรา 3 วาเปน “การประมวลผลขอมูล

สวนบุคคลในทางที่จะทำใหขอมูลดังกลาวไมสามารถที่จะถูกระบุตัวผู เปนเจาของขอมูลไดโดยปราศจากขอมูล

เพิ่มเติม” ซึ่งหมายถึงการลดทอนความสามารถในการเชื่อมโยงขอมูล (linkability) สอดคลองกันกับความเห็นใน 

WP29 Opinion 05/2014 on Anonymisation Techniques ที่ระบุเชนเดียวกัน การแฝงขอมูลจึงเปนเพียงวธิีการ

หนึ่งในการรักษาความปลอดภัย แตการแฝงขอมูลแตเพียงอยางเดียวไมเพียงพอที่จะทำใหเปนขอมูลนิรนาม 
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G1.9 [De-identification] การขจัดตัวตน คือการลบขอมูลในสวนท่ีจะทำใหมีการระบุตัวตน

ใหม (re-identification) ออกจากตัวขอมูลเอง โดยพิจารณาถึงตัวขอมูลเปนหลัก ซึ่ง

หมายรวมถึงการแฝงขอมูลดวย 268 

 
ตัวอยาง 

 ในป 2017 Netflix ไดปลอยขอมูลการใหคะแนนของผูใชออกมา เพื่อใหมีผูเขาแขงขันไดพยายามหาขอมูล

ของผูใชซึ่งถูกลบออกหมดแลวในชุดขอมูลดังกลาว ซึ่งเปนสวนหนึ่งในการทดสอบระบบการควบคุมขอมูล

สวนบุคคลของตน ในที่สุดผูชนะสามารถระบุตัวเจาของขอมูลไดถึงรอยละ 99 โดยใชขอมลูจาก IMDB 

 

G1.10 การทำขอมูลนิรนามนั้น หมายความรวมถึงการขจัดตัวตน และการลดความเสี่ยงในการ

ระบุตัวตนใหมโดยพิจารณาถึงสิ่งแวดลอมของขอมูลดวย นอกเหนือไปจากการพิจารณา

ตัวขอมูลหลักแตเพียงอยางเดียว 

 

 
 

G1.11 กระบวนการทำขอมูลนิรนามน้ันโดยหลักการแลวเปนการช่ังน้ำหนักระหวาง 

(1) คุณคาจากการใชประโยชนของขอมูล (Value) 

(2) การรักษาความลับของเจาของขอมูล (Confidentiality) 

หากในกรณีน้ัน ๆ ผูท่ีจัดทำขอมูลนิรนามสามารถแสดงใหเห็นวาไดดำเนินการตามสมควรใน

การรักษาความลับของเจาของขอมูลนั้น (confidentiality) โดยไมสูงเกินไปกวาคุณคาจากการใช

 
268 MARK ELLIOT ET AL., THE ANONYMISATION DECISION MAKING FRAMEWORKMARK ELLIOT, 15 (2016). 

การจัดทํา
ขอมูลนิรนาม
(Anonymisation)

การขจัดตัวตน
(De-
identification)

การแฝงขอมูล 
(Pseudony-
misation)

ขอมูลแบบ
รวมกลุม 
(Aggregation) 

วิธีการอื่น ๆ

การปองกันการระบุ
ตัวตนโดยพิจารณา
ถึงส่ิงแวดลอมของ
ขอมูลดวย
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ประโยชนของขอมูล (value) ดังกลาวแลว ก็ยอมถือวามีการจัดทำขอมูลนิรนามในระดับท่ีเหมาะสม 

โดยที่การจัดทำขอมูลนิรนามนั้นแมจะเพิ่มการรักษาความลับ แตในขณะเดียวกันก็จะลดคุณคาของ

ขอมูลดวยเชนกัน  

 

ตัวอยาง  

 หากโรงเรียนแหงหนึ่งมีหนาที่เก็บขอมูลของนักเรียนทั้งชั้น พรอมทั้งขอมูลสวนบุคคลของนักเรียน และมี 

นายหยก เปนผูลวงละเมิดขอมูลที่มีขอมูลของเกรด โดยทราบเพียงแตวันเกิดของนักเรียนคนดังกลาว เชนนี้ 

นายหยก ยอมสามารถรวมขอมูลสองชุดเขาดวยกันผานตัวแปรวนัเกิด ก็จะสามารถทราบไดวานักเรียนคน

นั้นซ่ึงคือ นาย ข ไดเกรด C โดยในกรณีดังกลาวนั้นตัวแปรหลัก (key variable) คือ ‘วันเกิด’  

 

ขอมูลที่โรงเรียนเก็บ 

ชื่อ วันเกิด คะแนน 

ก 7 สิงหาคม 2550 A 

ข 23 มีนาคม 2550 C 

ค 25 มกราคม 2551 B 

 

ดวยเหตุนี้ทางโรงเรียนจึงเปล่ียนขอมูลดังกลาวเพื่อใหแนใจวาจะไมมีการละเมิดขอมูลสวนบุคคล 

ก - A-C 

ข - A-C 

ค - A-C 

 

อยางไรก็ตาม ตัวอยางขางตนทำใหเห็นไดชัดเจนวา แมจะสามารถรักษาความเปนสวนตัวไดอยางดีที่สุด แตขอมูล

ชุดดังกลาวก็ไมมีประโยชนประการใดในการนำไปใช โดยหากยังอยากที่จะรักษาสิทธิขอมูลสวนบุคคลไว พรอมทั้ง

ประโยชนในการนำไปใช ก็อาจเปล่ียนตารางเปนกรณีตอไปนี้ 

ก 2550 - 2551 A 

ข - - 

ค 2550 - 2551 B 

 

เชนนี้ก็จะสามารถเพิ่มระดับการรักษาสิทธิในขอมูลสวนบุคคล และในขณะเดียวกันก็ยังรักษาอรรถประโยชนของ

การใชขอมูลไวได 
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G1.12 จะเห็นไดวาการรักษาความลับของเจาของขอมูลนั้นเกิดจากการลดความเสี่ยงของการ

เปดเผยขอมูล (disclosure risk) ซึ่งมีปจจัยสำคัญ คือ  

(1) ลักษณะของขอมูล เชน เปนขอมูลที่มีความออนไหวหรือไม (sensitive data) 

เปนตน และ  

(2) สิ ่งแวดลอมของขอมูล เชน มีขอมูลสาธารณะเปนจำนวนมากที ่อาจนำมา

เทียบเคียงเพ่ือระบุตัวตนของเจาของขอมูลได เปนตน 

กลาวโดยงายก็คือ ยิ ่งขอมูลมีลักษณะที่ผ ู พยายามเขาถึงขอมูล (data intruder) มี

แรงจูงใจ (incentive) ในการระบุตัวตนของเจาของขอมูลมาก เชน เปนขอมูลที่มีความ

ออนไหว และอาจนำไปใชใหเกิดผลกระทบตอเจาของขอมูลไดมาก และมีความเปนไปได 

(likelihood) ที ่จะสามารถระบุตัวตนไดมาก ซึ ่งอาจเกิดจากลักษณะของขอมูล หรือ

ขอมูลอื ่นที ่เกี่ยวของ รวมไปถึงจำนวนผูที่สามารถเขาถึงขอมูลได ก็ยิ ่งตองใชความ

พยายามในการจัดทำขอมูลนิรนามมากข้ึนเทาน้ัน 

 

G1.13 ในขณะเดียวกันคุณคาของขอมูลก็ยอมขึ้นอยูกับการใชประโยชนในขอมูลที่ใกลเคียงกับ

ขอมูลดั้งเดิมที่มากที่สุด โดยเฉพาะอยางยิ่งหากขอมูลนั้นอาจนำไปใชในการกอใหเกิด

ประโยชนตอสาธารณะ หรือการวิจัยท่ีรายละเอียดของขอมูลน้ันสงผลตอผลลัพธของการ

วิเคราะหขอมูล ดังนั้นจะเห็นไดวาหากมีการวิเคราะหปจจัยที่สงผลตอทั้งการรักษา

ความลับของเจาของขอมูล และปจจัยที่สงผลตอคุณคาของขอมูลอยางถี่ถวน และใช

กระบวนการจ ัดทำข อม ูลน ิรนามที ่ เพ ิ ่มการร ักษาความล ับของเจ าของข อมูล 

(confidentiality) ไดมากที่สุด ในขณะเดียวกันก็ลดคุณคาของขอมูล (value) ไดนอย

ท่ีสุด ก็ยอมทำใหการจัดทำขอมูลนิรนามน้ันเปนประโยชนตอทุกฝายอยางสูงสุด 269 

 

G1.14 ทั้งนี้แนนอนวาคงเปนการยากที่จะคำนวณ และเปรียบเทียบระหวางการรักษาความลับ 

และคุณคาของขอมูล ซึ ่งอาจจำเปนตองอาศัยโมเดลทางคณิตศาสตรที ่มีคุณสมบัติ

พื้นฐาน อาทิ ฟงกชันอรรถประโยชน (utility function) ของทั้งเจาของขอมูล ผูควบคุม

หรือประมวลผลขอมูล และสังคมโดยสวนรวม เพื่อเปนประโยชนในการเปรียบเทียบ

 
269 หากพิจารณาวามีวิธี i ในการทำ anonymization เราจะเลือกวิธีที่ i = argi max  (confidentiality + value)  
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ระดับของการรักษาความลับ และคุณคาของขอมูล เปนตน ซึ่งผู ควบคุมขอมูล หรือ

ประมวลผลขอมูลอาจพิจารณาจัดทำข้ึนไวใน DPIA ก็ได 

 

G1.15 กระบวนการในการจัดทำขอมูลนิรนามอาจแบงออกไดเปน 2 ข้ันตอน 270 คือ 

(1) การพิจารณาสถานการณของขอมูล 

(2) การวิเคราะหความเสี่ยง และมาตรการจัดการความเสี่ยง 

 

G2. การพิจารณาสถานการณของขอมูล 271 

  

ผูจัดทำขอมูลนิรนามจะตองสามารถจัดทำผังการเคลื่อนท่ีขอมูล (data flowchart) โดยระบุ

ถึงสิ่งแวดลอมท้ังหมดท่ีขอมูลอาจมีการเคลื่อนยาย โดยอาจระบุถึง 

- บุคคลท่ีมีสวนเก่ียวของกับขอมูลในสิ่งแวดลอมน้ัน ๆ  

- การกระทำอันเก่ียวของกับขอมูล 

- วิธีการในการเคลื่อนยาย  

- ระบุลักษณะของขอมูลท่ีเคลื่อนยายดังกลาววาเปนขอมูลดั้งเดิม หรือเปนขอมูลท่ี

มีการเปลี่ยนแปลงประการใด  

 

ตัวอยาง  

 บริษัท ก เก็บขอมูลของผูใชบริการทั้งหมด สมมติวามีกฎหมายบังคับใหบริษัท ก นั้นเปดเผยขอมูลดังกลาว

กับกระทรวงกลาโหม เพื่อประโยชนในดานความมั่นคง อยางไรก็ตามขอมูลดังกลาวนั้นอาจมีประโยชนใน

ดานการวิจัย จึงมีการนำขอมูลที่ไดถูกลบตัวบงชี้ออกหมดแลว (de-identified data) เพื่อใหนักวิจัย ข ที่

ไดรับการรับรองจากสถาบันที่กฎหมายกำหนด ใชภายใตระบบที่ปองกันการนำขอมูลไปใชเกินขอบเขตของ

วัตถุประสงคในการวิจัยที่ขอไวลวงหนา หลังจากนั้นนักวิจัย ข ที่มาขออนุญาตจึงไดนำขอมูลไปวิเคราะห และ

ตีพิมพผลการวิจัยเพื่อเปดเผยตอสาธารณชนตอไป สถานการณดังกลาวอาจเขียนเปนผังการเคลื่อนที ่ของ

ขอมูลไดดังตอไปนี ้ 

 
270 กระบวนการดังกลาวนั้นสอดคลองกับ ISO/IEC 27701 Security techniques — Extension to ISO/IEC 

27001 and ISO/IEC 27002 for privacy information management — Requirements and guidelines ซ่ึง

เปนคูมือในการจัดทำมาตรฐานอุตสาหกรรมที่สำคัญ (International Standard Organisation, ISO)  
271 ดูรายละเอียดเพิ่มเติมในสวน E แนวปฏิบัติเพื่อการประเมินผลกระทบของขอมูลสวนบุคคล (Data Protection 

Impact Assessment)  



 

 ศูนยว์จิยักฎหมายและการพฒันา คณะนิตศิาสตร ์จุฬาลงกรณ์มหาวทิยาลยั 277 

 
 

G2.1 [การพิจารณาความรับผิดทางกฎหมาย] ผูควบคุมขอมูลตองพิจารณาดังตอไปนี้ ซึ่ง

รายละเอียดไดกลาวไวแลวในสวนอ่ืนโดยตลอดของแนวปฏิบัติน้ี 

(1) ขอมูลท่ีอยูในความครอบครองน้ันเปนขอมูลสวนบุคคลหรือไม?  

(2) ตนมีหนาท่ีเปนผูควบคุม หรือผูประมวลผลขอมูลหรือไม อยางไร?  

อยางไรก็ตามการพิจารณาสถานการณของขอมูลในสวนน้ีมีประโยชนอยางยิ ่งในการ

พิจารณาความรับผิดทางกฎหมายในขอน้ี 

 

G2.2 [การพิจารณาตัวขอมูล] ผูควบคุมขอมูลตองพิจารณาถึงคุณสมบัติหลักๆที่เกี่ยวของกับ

ขอมูลดังตอไปน้ี 

(1) ใครเปนผูเปนเจาของขอมูล? 

- เปนบุคคลธรรมดา หรือเปนหนวยขอมูลที่อาจทำใหระบุบุคคลธรรมดา 

หรือกลุมบุคคลธรรมดาใด ๆ ไดหรือไม (เชน บาน หรือองคกร เปนตน) 

- เปนกลุมบุคคลท่ีมีความเปนไปไดวาจะถูกละเมิดสิทธิในขอมูลสวนบุคคล

มากกวากลุมบุคคลอ่ืน (vulnerable group) 

(2) ขอมูลเปนขอมูลประเภทใด?  

- เปนขอมูลท่ีเปนตัวเลข ตัวอักษร หรือรูปภาพ  

สาธารณชน

เขาถึงขอมูลผลการวิจัย ผูใชขอมูล

นักวิจัยที่มีคุณสมบัติตามที่กฎหมายกําหนด

ทําการวิเคราะหขอมูลในระบบที่ควบคุมความปลอดภัย ผูควบคุมขอมูล/ผูประมวลผลขอมูล

กระทรวงกลาโหม

ทําการขจัดตัวตน และสุมเลือกขอมูลบางสวนเพื่อใหแกนักวจิัย ผูควบคุมขอมูล

บริษัท ก

เก็บขอมูล และแบงปนกับกระทรวงกลาโหม ผูควบคุมขอมูล
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- หากเปนขอมูลตัวเลขเปนขอมูลที่อยูในมาตรวัดแบบใด เชน เปนขอมูล

มาตรส ัดส วน (ratio scale) หร ือเป นข อม ูลมาตรว ัดนามบัญญัติ 

(nominal scale) เปนตน 

- เปนขอมูลในระดับใด เชน เปนขอมูลรายบุคคล หรือเปนขอมูลรวมกลุม 

- เปนขอมูลออนไหว (sensitive data) หรือไม 

(3) ตัวแปรในขอมูลเปนตัวแปรประเภทใดบาง? 

- ตัวแปรใดเปนตัวแปรท่ีระบุตัวตนของเจาของขอมูลไดโดยตรง 

- ตัวแปรใดเปนตัวแปรท่ีอาจระบุตัวตนของเจาของขอมูลไดโดยออม 

(4) คุณสมบัติของชุดขอมูล 

- คุณภาพของการวัด (measurement quality) กลาวคือ คาของตัวแปร

ในชุดขอมูลน้ันมีความแมนยำ และความสม่ำเสมอมากนอยเพียงใด 

- อายุของขอมูล (age of data) ยิ่งขอมูลมีอายุมากเทาใด ยิ่งเปนการยาก

ท่ีจะระบุตัวตนของเจาของขอมูลมากเทาน้ัน 

- โครงสรางของขอมูล โดยอาจเปนขอมูลท่ีเปนการศึกษาขอมูลของเจาของ

ขอมูลหลายๆคนในระยะเวลาหนึ่ง (longitudinal data) หรือเปนขอมูล

ท ี ่ศ ึกษาข อม ูลของเจ าของขอม ูลหลาย ๆ คนที ่อย ู ต างกล ุ มกัน 

(hierarchical data) นอกจากนั้นยังอาจพิจารณาไดอีกวาขอมูลดังกลาว

เปนขอมูลประชากร หรือกลุมตัวอยาง (population or sample) 

 

G2.3 [การพิจารณาการใชงานของขอมูล] ผูครอบครองขอมูลจะตองพิจารณาวาขอมูลน้ัน

อาจจะนำไปใชไดในกรณีใดบาง โดยตั้งคำถามดังตอไปน้ี  

(1) ทำไม? ตองมีคำตอบที่ชัดเจนวาทำไมถึงอยากที่จะเปดเผยขอมูล หรือเปดเผย

ขอมูลใหกับผูอ่ืน หรือสาธารณะ 

- เพ่ือใหขอมูลกับผูมีสวนไดเสีย 

- เพ่ือใหขอมูลอันเฉพาะเจาะจงท่ีเก่ียวกับเรื่องใดเรื่องหน่ึง 

- เพ่ือเอ้ือประโยชนใหกับผูมีสิทธิเขาถึงขอมูล 

- จำเปนตองทำดวยผลของกฎหมาย อาทิ กฎหมายที่วาดวยการเปดเผย

ขอมูลของรัฐ 

(2) ใคร? ตองระบุใหชัดเจนวาใครบางท่ีจะมีสิทธิเขาถึงขอมูล 
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- บุคคล 

- องคกร 

- กลุมบุคคล หรือกลุมองคกร 

(3) อยางไร? ตองอธิบายใหไดอยางละเอียดวา ผูที่จะเขาถึงขอมูลจะนำขอมูลไปใช

อยางไรบาง 

- สัมภาษณผูท่ีอาจมีสิทธิเขาถึงขอมูลโดยตรง 

- ศึกษาจากการใหใชขอมูลจำลอง หรือขอมูลตัวอยางท่ีมีขนาดเล็กกอน 

การพิจารณาการใชงานของขอมูลมีความจำเปนในการกำหนดวิธีการในการ

เปดเผยขอมูลซึ่งจะไดพิจารณาในภายหลังตอไป 

 

G2.4 [การพิจารณาการขอใชขอมูลโดยชอบแมขอมูลนั้นจะเปนขอมูลนิรนามแลวก็ตาม] 

แมในกรณีที่ขอมูลนั้นถูกจัดทำเปนขอมูลนิรนามแลว แตมาตรฐานตางๆในการขอความ

ยินยอม การแสดงความโปรงใสในการใชขอมูล และการมีระบบธรรมาภิบาลในดาน

ขอมูลที่ดี มาตรฐานดังที่กลาวเหลานี้ก็ควรเปนขอปฏิบัติที่ผู ควบคุม หรือประมวลผล

ขอมูลควรที่จะปฏิบัติตาม กลาวคือ มาตรฐานอื่นใดที่ไดอธิบาย และใหคำแนะนำไวใน

หนังสือคูมือฉบับนี้ ในกรณีที่เปนขอมูลสวนบุคคล หากเปนไปไดก็ควรนำมาปรับใชกับ

ขอมูลนิรนามดวยเชนกัน 

 

G3. การวิเคราะหความเสี่ยงและมาตรการจัดการความเสี่ยง 

 

G3.1 [พิจารณาภาพรวมของขอมูล] จากที ่ไดอธิบายไปในหัวขอ G2.2 ในเรื ่องของการ

พิจารณาตัวขอมูล ขอมูลตางลักษณะยอมมีความเสี่ยงตอการเปดเผยขอมูลสวนบุคคล

ตางกัน โดยหากมีขอมูลหลายชุดในความควบคุม ผูควบคุมขอมูล หรือผูประมวลผล

ขอมูลก็ควรใหความสำคัญกับขอมูลท่ีอาจมีความเสี่ยงมากกวา  

 

 

 

 



 

280 Thailand Data Protection Guidelines 3.0 

 

 ความเสี่ยงต่ำ ความเสี่ยงสูง 

คุณภาพของขอมูล ต่ำ สูง 

อายุของขอมูล เกา ใหม 

โครงสรางของขอมูล มีมิติเดียว (e.g. cross-sectional หรือ 

time-series) 

มีหลายมิติ (e.g. longitudinal หรือ 

hierarchical data) 

ระดับของขอมูล ขอมูลรวมกลุม (aggregated data) ขอมูลรายบุคคล หรือรายหนวยยอย 

(microdata) 

ความครบถวนขอมูล ขอมูลตัวอยาง ขอมูลประชากร 

ขอมูลที่มีความออนไหว นอย มาก 

จำนวนตวัแปรหลัก นอย มาก 

 

หากพิจารณาแลว จะเห็นไดวาสามารถเลือกใชขอมูลที่มีความเสี่ยงต่ำได โดยไมกระทบ

ตอวัตถุประสงคของการเก็บขอมูลหรือการใชขอมูล อาทิ ในกรณีขอมูลท่ีมีมิติเดียว หากการเลือกใช

ขอมูลมิติเดียวมีความสมบูรณเพียงพอในการวิเคราะหแลว ก็ควรพิจารณาเก็บแตขอมูลมิติเดียวน้ันไว

แทนการเก็บขอมูลที่มีหลายมิติกวา เนื ่องจากการเลือกเก็บขอมูลที่มีหลายมิตินั ้นเกินตอความ

เพียงพอในการวิเคราะห ซึ่งการเลือกเก็บขอมูลหลายมิติดังกลาวจะกอใหเกิดความเสี ่ยงในการ

เปดเผยขอมูลสวนบุคคลมากข้ึน 

 

G3.2 [การวิเคราะหสถานการณ] เปนการวิเคราะหวาถาหากขอมูลชุดหนึ่ง ๆ นั้นถูกเปดเผย

ออกไป จะมีความเสี่ยงเพียงใดท่ีขอมูลชุดอ่ืน ๆ ท่ีสามารถหาไดในท่ีสาธารณะจะสามารถ

ถูกนำมาใชในการระบุตัวตนยอนกลับได (re-identification) 

 

G3.2.1 [The motivated intruder test] การทดสอบผูลวงละเมดิขอมลูท่ีมีแรงจูงใจ คือ การ

ตรวจสอบความเสี่ยงในการระบุตัวยอนกลับไปยังเจาของขอมูลวิธีหน่ึงท่ีไดรับการแนะนำ

คือ การใชการทดสอบ ‘ผูลวงละเมิดขอมูลที่มีแรงจูงใจ’ (The motivated intruder 
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test) 272 โดยพิจารณาวาหากมีบุคคลหนึ่ง หรือกลุมใดกลุมหนึ่ง ที่มีความสามารถอัน

สมควร (reasonably competent) ที ่จะสามารถเขาถึงทรัพยากรตาง ๆ ที่จำเปนได 

รวมไปถึงระบบอินเทอรเน็ต หองสมุด หรือเอกสารสาธารณะตาง ๆ และสามารถใช

เทคนิคในการสืบสวนหาเจาของขอมูลสวนบุคคลไดตามสมควร เชน สอบถามจาก

หลากหลายผูคนท่ีเก่ียวกับขอมูลน้ัน ๆ หรือประกาศตอสาธารณะเพ่ือหาผูคนท่ีอาจทราบ

เกี่ยวกับขอมูลดังกลาว อยางไรก็ตามผูลวงละเมิดที่มีแรงจูงใจนั้นไมจำเปนตองเปนถึง

ขนาดนักเจาะระบบขอมูลคอมพิวเตอร (hacker) หรือมีเครื่องมือพิเศษ หรือเปนโจร

ขโมยท่ีสามารถงัดเขาไปในสถานท่ีอันเปนท่ีรโหฐานไดแตประการใด หากแตบุคคล หรือ

กลุมบุคคลดังกลาวมีความเปนไปไดที่จะสามารถระบุตัวตนของเจาของขอมูลไดจาก

ขอมูลสวนบุคคลดังกลาวแลว ก็ยอมไมอาจถือไดวาขอมูลสวนบุคคลนั้น เปนขอมูลนิร

นาม 

(1) สิ ่งที ่จำเปนตองถามเกี ่ยวกับผู ล วงละเมิดขอมูลนั ้น อาจเปนไปตามหัวขอ

ดังตอไปน้ี 

ก. แรงจูงใจของผูลวงละเมิดขอมูลคืออะไร 

ข. ผูลวงละเมิดขอมูลน้ันมีทรัพยากร และความรูความสามารถในการลวงละเมดิ

ขอมูลไดมากนอยเพียงใด 

ค. ผูลวงละเมิดขอมูลจะสามารถเขาถึงขอมูลไดโดยทางใดบาง 

ง. มีตัวแปรใดบางที ่ผ ู ลวงละเมิดขอมูลนาจะพยายามที ่จะเขาถึง (target 

variables) 

(2) วิธีการทดสอบโดยงายอาจทำไดโดยวิธีดังตอไปน้ี 

ก. ทดสอบโดยการลองคนหาขอมูลในเว็บไซตที ่เปน Search Engine หรือ 

Social Networks เพื่อดูวาขอมูลนิรนามนั้นสามารถนำไปสูผลลัพธที ่อาจ

ทราบตัวตนของเจาของขอมูลไดหรือไม 

ข. ทดสอบโดยการคนหาจากเอกสารสาธารณะเชน หนังสือพิมพ วาขอมูลนิร

นามที่มีอยู อาทิ สถานที่ และวันที่ จะสามารถทำใหทราบไดหรือไมวาใคร

 
272 ‘Anonymisation: managing data protection risk code of practice,’ Information Commissioner’s 

Office, https://ico.org.uk/media/for-organisations/documents/1061/anonymisation-code.pdf 

Accessed 2019 
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เปนเจาของขอมูลนั้น ๆ เชน ประวัติของผูเสียหาย ที่อาจทราบไดจากขาว

อาชญากรรมเมื่อทราบวันท่ี และสถานท่ีเกิดเหตุ เปนตน  

ค. นอกเหนือจากนั้น อีกสิ่งหนึ่งที่ตองระวังก็คือ ระดับความรูเบื้องตนเกี่ยวกับ

เจาของขอมูล (response knowledge) ท่ีมีความแตกตางกัน ซึ่งเปนขอควร

ระวัง โดยเฉพาะอยางยิ่ง ถาหากขอมูลดังกลาวเปนขอมูลที่มีความออนไหว 

(sensitive information) หรือเปนขอมูลในระดับบุคคล (microdata) ซึ่งมี

ความเสี่ยงตอการท่ีจะถูกใชความรูเบ้ืองตนเก่ียวกับเจาของขอมูลในการระบุ

ตัวเจาของขอมูลได 

 

G3.2.2 [การเทียบเคียงจากกรณีใกลเคียง] หากผูควบคุมขอมูลสามารถแสดงใหเห็นวามีผู

ควบคุมขอมูลในลักษณะเดียวกันอยู และไดเปดเผยขอมูลดังกลาวมาระยะหนึ่งแลว 

ภายใตบริบทที่เหมือนหรือคลายคลึงกัน ก็ยอมสามารถวางใจไดในระดับหนึ่งวาเจาของ

ขอมูลจะไมถูกระบุตัวตนจากขอมูลสวนบุคคลนั้น และหันไปใหความสำคัญกับชุดขอมูล

อ่ืน ๆ ท่ีไมสามารถใชการเทียบเคียงไดมากยิ่งข้ึน 

 

G3.2.3 [Key variables] ตัวแปรหลัก คือตัวแปรที่อาจมีอยูในขอมูลชุดอื่น ๆ ซึ่งจะสามารถ

นำมาเทียบเคียงกับขอมูลชุดน้ีเพ่ือทราบถึงขอมูลสวนบุคคลได โดยตัวแปรหลักน้ันมักจะ

มีลักษณะไมตางกันมากนักไมวาจะเปนขอมูลท่ีเก่ียวกับเรื่องใดก็ตาม ยกตัวอยางเชน  

- ช่ือ นามสกุล 

- รหัสไปรษณีย และเมือง 

- เบอรโทรศัพท 

- เช้ือชาติ 

- อาย ุ

- เพศ 

- รหัสประจำตัวตาง ๆ อาทิ รหัสประจำตัวประชาชน รหัสประกันสังคม หมายเลข

บัญชีธนาคาร หมายเลขบัตรเครดิต 

 

G3.2.4 [ผลลัพธที่ควรไดการวิเคราะห] คือ วิธีการในการเขาถึงขอมูลของผูลวงละเมิดขอมูล 

(Attack type) และตัวแปรหลัก (Key variables) ซึ่งทั้งสองสิ่งนี้จะสงผลตอความนาจะ
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เปนในการพยายาม และความนาจะเปนที่การลวงละเมิดขอมูลสวนบุคคลจะประสบ

ความสำเร็จ รวมไปถึงผลลัพธของการลวงละเมิดขอมูลดังกลาว ซึ่งยอมสงผลตอการ

กำหนดมาตรการในการควบคุมความเสี่ยงในลำดับตอไป 

 

G3.2.5 [วิธีในการลวงละเมิดขอมูล] 

(1) วิธีในการลวงละเมิดขอมูลนั้นมีหลากหลายวิธี และแตละวิธีก็มีความซับซอน

แตกตางกันไป แตโดยหลักการแลวการลวงละเมิดขอมูลที่มีการทำใหเปนขอมูล

นิรนามแลวนั้น ก็มักเกิดจากการนำขอมูลภายนอกมาเทียบเคียงเพื่อหาจุดเกาะ

เก่ียวจนสามารถนำไปสูการระบุตัวตนของเจาของขอมูลไดในท่ีสุด  

(2) การใชความเชื่อมโยงของขอมูลหลายชุดผานตัวแปรหลัก (re-identification 

through linkage of key variables)  

 

ตัวอยาง  

 หากโรงเรียนแหงหนึ่งมีหนาที่เก็บขอมูลของนักเรียนทั้งชั้น พรอมทั้งขอมูลสวนบุคคลของนักเรียน และมี 

นายหยก เปนผูลวงละเมิดขอมูลที่มีขอมูลของเกรด โดยทราบเพียงแตวันเกิดของนักเรียนคนดังกลาว เชนนี้ 

นายหยก ยอมสามารถรวมขอมูลสองชุดเขาดวยกนัผานตัวแปรวันเกิด ก็จะสามารถทราบไดวานักเรียนคนนัน้

คือ นาย ค และไดเกรด B โดยในกรณีดังกลาวนั้นตัวแปรหลัก (key variable) คือ ‘วันเกิด’  

 

ขอมูลที่โรงเรียนเก็บ 

ชื่อ วันเกิด คะแนน 

ก 7 สิงหาคม 2550 A 

ข 23 มีนาคม 2550 C 

ค 25 มกราคม 2551 B 

 

ขอมูลที่นายหยก มี 

วันเกิดของนักเรียนเปาหมาย 

25 มกราคม 2551 

 

นายหยก ยอมทราบไดทันทีวา นักเรียนเปาหมายคือนาย ค ซ่ึงไดคะแนน B  
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(3) การล วงละเม ิดข อม ูลผานการสรุปคุณลักษณะรวมกันของคนกลุ มหน่ึง 

(attribution attack)  

 

ตัวอยาง  

 นาย หยก รวบรวมขอมูลแลวมานับจำนวนนักเรียนที่ไดแตละระดับคะแนน แลวจึงทราบวา นักเรียนที่เกิด

เดือนสิงหาคมทุกคน ซึ่งมีจำนวน 2 คนนั้นไดเกรด A ในวิชาดังกลาว เชนนี้แม นาย หยก จะไมทราบไดวา

ขอมูลแถวใดเปนของนักเรียนคนไหน แตก็สามารถรูไดวาหากนักเรียนเกิดเดือนสิงหาคมแลวก็เกรด A ในวิชา

ดังกลาว 

 

ขอมูลที่โรงเรียนเก็บ 

วันเกิด คะแนน 

สิงหาคม 2550 A 

สิงหาคม 2550 A 

มกราคม 2551 B 

 

ขอมูลที่นาย หยก มี 

รูวา ข เกิดเดือนสิงหาคม 

 

เชนนี้ นาย หยก ยอมรูวา นาย ข ไดเกรด A แนนอนแมไมทราบวาเปนคนใด 

 

(4) การลวงละเมิดขอมูลผานการสรุปจากการตัดกรณีที ่ เปนไปไมไดออกไป 

(subtraction attack) 
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ตัวอยาง  

 หาก นาย ก ซึ่งเปนหนึ่งในนักเรียนหองดังกลาวเสียเองอยากทราบเกรดของนาย ข และนาย ก ทราบดีวา

นาย ข ไดเกิดเดือนสิงหาคมเชนเดียวกับตน ยอมหมายความวา นาย ก จะทราบเกรดของนาย ข ดวยเชนกัน

หากสามารถเขาถึงขอมูลที่โรงเรียนเก็บไวได 

 

ขอมูลที่โรงเรียนเก็บ 

วันเกิด คะแนน 

สิงหาคม 2550 A 

สิงหาคม 2550 A 

มกราคม 2551 B 

 

ขอมูลที่นาย ก มี 

รูวาตนได A 

รูวานาย ข เกิดเดือนสิงหาคมเชนเดียวกับตน 

 

เชนนี้นาย ก เมื่อตัดกรณีของตนซึ่งเปนไปไมไดออกไป ก็ยอมสามารถทราบไดวานาย ข ไดเกรด A 

เชนเดียวกัน  

 

G3.3 [การกำหนดมาตรการในการควบคุมความเสี ่ยง] โดยพึงกำหนดใหสอดคลองกับ

สถานการณของขอมูลที่ไดวิเคราะหมาทั้งหมดกอนหนานี้ ทั้งนี้ การกำหนดมาตรการใน

การควบคุมความเสี่ยงน้ันอาจทำไดสองวิธี กลาวคือ 

- การเปลี่ยนขอมูล  

- การปรับสิ่งแวดลอม 

 

G3.3.1 [การเปลี่ยนขอมูล] 

(1) การเปลี่ยนขอมูลน้ันตองคำนึงถึงสองปจจัย คือ  

ก. ความงายตอการเปดเผยขอมูลสวนบุคคลของขอมูล (disclosiveness) 

ข. ความออนไหวของขอมูลสวนบุคคลในชุดขอมูลน้ัน ๆ (sensitivity) 

(2) หากเปนไปไดน้ัน สิ่งท่ีควรทำประการแรกคือ การเปลี่ยนขอมูลในระดับภาพรวม 

(meta level) กอน อาทิ การทำใหขอมูลเปนแบบรวมกลุม (aggregation) การ

เอาตัวแปรบางอยางออก (variable drop) หรือ การสุ มตัวอยาง (random 
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sampling) โดยวิธีการดังกลาวไมไดเปนการเปลี่ยนแปลงคาของขอมูลรายตัวแต

ประการใด และถึงแมจะลดความเสี่ยงตอการถูกเปดเผยไดไมมาก แตก็ยังคงไวซึ่ง

คุณคาของขอมูลในระดับท่ีสูง 

(3) แตหากวิธีการในระดับภาพรวม น้ันไมสามารถใชไดผล ผูควบคุมขอมูลอาจเลือก

ที่จะเปลี่ยนแปลงขอมูลโดยตรง (data distortion) ก็ไดเพื่อลดความเสี่ยงลงอีก

ระดับ โดยเฉพาะอยางยิ่งหากสามารถระบุสวนของขอมูลที่มีความเสี่ยงมากได 

และแกไขแตเฉพาะจุด (targeted distortion) โดยอาจพิจารณาวิธีการท่ีอธิบาย

ไวในหัวขอ G.1.5.3.7  

(4) มาตรฐานที่นิยมใชในการตรวจสอบวาตัวขอมูลนั้นมีความปลอดภัยจากการระบุ

ตัวตนมากนอยเพียงใด คือ k-anonymization กลาวคือ การรับประกันวา หาก

มีตัวแปรกลุมหน่ึง (X) จะไมมกีลุมของตัวแปรดงักลาว (Xj ⊂ X) ท่ีจะสามารถทำ

ใหระบุตัวบุคคลไดนอยลงไปกวา k คน ยกตัวอยางเชน หากมีขอมูลของผูปวยอยู

ช ุดหน ึ ่ง ซ ึ ่ งม ีต ัวแปรค ือ อาย ุ  เพศ และส วนส ูง แล วต ัดส ินใจใช ว ิธ ี  k-

anonymization โดยการใหมีคา k เทากับ 100 ยอมหมายความวา ไมวาจะใช 

อายุ เพศ สวนสูง หรือกลุมของตัวแปรเหลานี้อยางไร ก็ไมสามารถที่จะทำใหมี

ขอมูลที่มีลักษณะเหมือนกันนอยกวา 100 หนวยขอมูลได เชน หากเลือกอายุมา

ก็จะตองมีคนท่ีอายุเทากันมากกวา 100 คน หรือหากเลือกอายุและเพศมา ก็ตอง

มีคนที่มีอายุและเพศเทากันมากกวา 100 คน เพราะฉะนั้น ถาผูใชขอมูลนั้นรูจัก

คนท่ีมีขอมูลในลักษณะดังกลาวนอยกวา 100 คน ก็จะไมสามารถระบุไดวาขอมลู

ดังกลาวหมายถึงบุคคลใด และถือเปนการจัดทำขอมูลนิรนามท่ีเหมาะสมแลว 
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ตัวอยาง  

 บริษัท ก มีขอมูลชื่อลูกคาทุกคนที่สงขอมูลมารวมสนุกทายผลฟุตบอล ซึ่งรวมถึงขอมูล อายุ และเบอร

โทรศัพท ปรากฏวาเมื่อจับฉลากหาผูโชคดี ผลปรากฏวามีผูโชคดีทั้งหมด 4 คน คือ นาย A นางสาว B และ 

นางสาว C ปรากฏวา นาย ก ซ่ึงตองการทราบขอมูลสวนบุคคลของนางสาว B เพื่อนำไปแอบอางเปนนางสาว 

B และทราบวานางสาว B เปนหนึ่งในผูโชคดี นาย ก นั้นทราบดีวา นางสาว C อายุ 28 ปในปนี้ หากบริษัท

ประกาศผลผูโชคดีเปนขอมูลโดยไมเปดเผยชื่อ ดังตอไปนี้ 

 

ชื่อ อายุ เบอรโทรศัพท 

X 29 0901234567 

X 28 0919342342 

X 27 0931342341 

X 26 0943123213 

 

เชนนี้นาย ก ซึ่งมีขอมูลวา นางสาว C มีอายุ 28 ป ก็สามารถทราบไดวาเบอรโทรศัพท 0819342342 

ตองเปนของนางสาว C  

หากทางบริษัทสมหมาย ทราบไดวาอาจมีคนอยางนาย ก ที่ทราบอายุของบุคคลเปาหมายอยู จึงเห็นวา

ควรใหมีการจัดทำขอมูลนิรนาม โดยมีเงื่อนไขคือ ถามีขอมูลอาย ุหรือ อายุและเบอรโทรศัพทของคนนอยกวา 2 

คนจะไมสามารถบอกไดวาเปนใคร (k = 2 หรือ 2-anonymous) ก็อาจเลือกที่จะเปดเผยขอมูลวา 

 

ชื่อ อายุ เบอรโทรศัพท 

X 28-30 09XXXXXXXX 

X 28-30 09XXXXXXXX 

X 25-27 09XXXXXXXX 

X 25-27 09XXXXXXXX 

 

เชนนี้ นาย ก ยอมไมอาจทราบไดวา นางสาว C คือคนใด ขอสังเกตก็คือ จะตองไมใชมีเพียงแตขอมูลใด

ขอมูลหนึ่ง แตเปนการรวมกันของขอมูลทั้งหมด แตจะเห็นไดวาในกรณีดังกลาว การจะเลือก k ใหถูกตองไดนั้น

ตองขึ้นอยูกับวา  

1. บริษัทสมหมาย ทราบวา นาย ก มีขอมูลประเภทใด และมากนอยเพียงใด 

2. บริษัทสมหมาย ยังตองระวังการที่แมแตตัวเจาของขอมูลเอง ก็ไมอาจไดรับทราบขาวดังกลาว (สมมติ

วาการประกาศเปนวิธีเดียวที่แจงขาวได) กลาวคือหากมีระดับของ k ที่สูงเกินไปเมื่อเทียบกับจำนวนของขอมูล ก็

อาจทำใหขอมูลเปนขอมูลที่ไมเปนประโยชนได 

3. หากมีจำนวนผูถูกรางวัลจำนวนมากกวานี้ ก็อาจมีจำนวน k มากกวานี้ได และเปนการยากที่นาย ก 

จะทราบไดวาใครเปนนางสาว C เชนถามีคนถูกรางวัล 10 คนดังตอไปนี้ 
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ชื่อ อายุ เบอรโทรศัพท 

X 29-30 0901234567 

X 27-28 0819342342 

X 27-28 0931342341 

X 29-30 0901235612 

X 31-32 0819342342 

X 31-32 0962342321 

X 29-30 0561341231 

X 31-32 0612341153 

X 27-28 0933412322 

X 29-30 0135123432 

 

หากเชื่อวาอายุเปนขอมูลที่คนภายนอกมีได ยอมเปนการยากที่นาย ก จะเดาถูกวาขอมูลใดเปนของมูล

ของนางสาว C เพราะในขอมูลนี้เปนขอมูลที่มีคา k เทากับ 3 แตถาพิจารณาวาเบอรโทรศัพทนั้นก็อาจถูกนำมาหา

อายุได ขอมูลชุดนี้จะมีคา k เทากับ 1 เทานั้น  

 

(5) k-anonymization นั้นอาจสามารถอธิบายไดโดยงายโดยการใชหลักการเรื่อง

ของ identification ในวิชาพีชคณิตเชิงเสน กลาวคือหากมีแถวของขอมูลที่เปน

อิสระในเชิงเสนจากกัน (linearly independent rows) นอยกวาจำนวนตัวแปร 

เชนน้ียอมเปนกรณีท่ีอาจเปนขอมูลของใครก็ไดท่ีเปนแบบน้ัน เชน หากมีผูทราบ

วาคนที่ปวยนั้นมีผลรวมของอายุ กับสี่เทาของวันเกิดเปน 100 เชนนี้มีความ

นาจะเปนมากมายท่ี 

 

x + 4y = 100 

 

เชนนี้ จะมีขอมูลของคูตัวแปร x หรือ y ไดไมจำกัดจำนวนที่เปนไปตามขอมูล

ดังกลาว แตถาเกิดมีขอมูลที่เปนอิสระในเชิงเสนจากกันเทากับจำนวนของคูตัว

แปร เชน 
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x + 2y = 7 

3x – y = 7 

 

กรณีดังกลาวเรายอมสามารถกลาวไดโดยงายวา x = 3 และ y = 2 และสามารถ

หาเจาของขอมูลท่ีมีลักษณะดังกลาวไดทันที 

(6) นอกจากหลักการ k-anonymization แลว ก็ยังมี l-diversity and t-closeness 

ที่อาจพิจารณานำมาใชเมื่อมีขอมูลออนไหวอยูในขอมูลดวย กลาวโดยเร็วก็คือ 

แมจะสามารถทำใหมีขอมูลที่ไมเปนเอกลักษณมากจนเกินไป (มีมากกวา k แถว

ของขอมูลที่เหมือนกัน ไมวาจะเปนการพิจารณาตัวแปรแบบใด) แตก็อาจทำให

เกิดปญหาท่ีตามมาคือ เมื่อเราบอกวามี k คนในทุกๆกลุม แตปรากฏวาทุกคนใน

นั้นมีลักษณะในขอมูลที่เปน sensitive data ซึ่งเหมือนกันหมด ก็อาจมีปญหาท่ี

ทำใหเราทราบไดวาคนกลุมน้ัน ๆ มีลักษณะขอมูลที่เปนขอมูลออนไหว (เชน 

ป วยเป นโรคหนึ ่ ง ๆ) เหม ือนก ันหมด เพราะฉะน ั ้น นอกจากจะทำ k-

anonymization แลว ก็อาจตองทำใหมี l-diversity ภายใน k แถวของขอมูลน้ัน

ดวย เพราะ k-anonymization น้ัน แมจะชวยใหแนใจในเรื่องของการระบุตัวตน 

แตอยางที่เราไดทราบกันดีตามตัวอยางขางตนแลววา ถึงแมจะไมสามารถระบุ

ตัวตนได แตก็สามารถบอกคุณลักษณะของคน ๆ หนึ่งได (unidentifiable yet 

attributable) 

 

ตัวอยาง  

 ในขอมูลชุดหนึ่ง ๆ ภายหลังจากไดมีการทำ k-anonymization process แลว ปรากฏวา ทุกคนที่เปนเพศ

ชาย และอายุมากกวา 50 ป ในกลุมนี้เปนมะเร็ง แมจะไมสามารถบอกไดวาคนที่เราสนใจเปนคนไหน (เพราะ

มีคา k มากกวา 1) หรือบอกไดวาเบอรโทรศัพท หรือขอมูลสวนบุคคลอื่น ๆ ของเคาคืออะไร แตก็ยังอาจ

บอกไดวา คนๆนี้ตองเปนมะเร็งซ่ึงถือเปนขอมูลที่มีความออนไหว เชนนี้ ผูควบคุมขอมูลอาจจะตองทำ l-

diversity โดยเพิ่มระดับความละเอยีดของขอมูล เชน อาจบอกเปนประเภทของขอมูล (ประเภทของมะเร็ง) 

หรือเลือกที่จะไมแสดงขอมูลบางสวน เปนตน  

 

(7) อีกหลักการหน่ึงท่ีเปนท่ีนิยม เมื่อการเปดเผยขอมูลเปนการเปดเผยขอมูลคาสถิติ 

หรือผลลัพธของการวิเคราะหขอมูล และไมใชกรณีของการเปดเผยตัวขอมูลเอง 

เปนวิธีในการจัดทำขอมูลนิรนามท่ีเรียกวา differential privacy โดยสาระสำคญั
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ของวิธีการดังกลาวคือการเพิ่มคาโดยสุม (random number) เขาไปในขั้นตอน

ใดข้ันตอนหน่ึงของกระบวนการเปดเผยขอมูลกอนท่ีจะไปถึงตัวผูรบัขอมูล ซึ่งการ

ขอขอมูลโดยผูรับขอมูลแตละครั้งจะตองมีการสุมคาใหมเปนการเฉพาะในการขอ

ขอมูลครั้งนั้น ๆ เขาไปดวย เพื่อลดความแนนอนในการระบุตัวตนของเจาของ

ขอมูลยอนกลับ โดยวิธีการดังกลาวจะไดอธิบายในรายละเอียดในสวนสุดทาย

ของบทตอไป 

G3.3.2 [การปรับสิ่งแวดลอม] 

(1) การปรับสิ่งแวดลอมนั้น โดยหลักการก็คือการควบคุมการเขาถึงขอมูล ทั้งในแง

ของบุคคลที่สามารถเขาถึงขอมูลได วิธีการในการเขาถึงขอมูล และวัตถปุระสงค

ของการเขาถึงขอมูล 

ก. ในแงของบุคคลที่สามารถเขาถึงขอมูลไดนั้น ผูควบคุมขอมูลอาจกำหนด

มาตรฐานบางประการที่บุคคลดังกลาวจำเปนตองกระทำกอนที่จะมีสทิธิ

เขาถึงขอมูล 273 อาทิ 

•  แสดงความเก่ียวของกับหนวยงาน หรือองคกรท่ีสามารถรับรองวา

บุคคลดังกลาวจะสามารถปฏิบัติตามมาตรการตาง ๆ ที่ผูควบคุม

ขอมูลกำหนดไวได 

• แสดงหลักฐานการฝกอบรมที่เปนมาตรฐาน อันแสดงถึงความรู

ความเขาใจในการเขาถึง และนำไปใชซึ ่งขอมูลสวนบุคคลใน

ระดับที่เหมาะสมกับขอมูลสวนบุคคลประเภทที่บุคคลนั้น ๆ จะ

เขาถึง 

ข.  ในแงของการวิเคราะหขอมูลท่ีอาจทำได 

• ผูควบคุมขอมูลอาจกำหนดวิธีการวิเคราะหขอมูลไวในขณะที่มี

การเปดเผยขอมูลใหแกผูประมวลผล หรือผูใชขอมูล ตัวอยางเชน 

- การใชสมการถดถอยที่มีทั ้งตารางของคาสัมประสิทธ์ิ 

(coefficients) และรูปของสวนเหลือ (residual plot) 

ยอมอาจทำใหสามารถเขาถึงขอมูลดั้งเดิมได 

 
273 MARK ELLIOT ET AL (2016), supra note 268 
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- การเปดเผยขอมูลที ่ผ านการทำตารางไขว (cross-

tabulated data) แลว ซึ่งก็คือขอมูลที่มีการนับจำนวน

คาของขอมูลท่ีจัดเปนกลุม (categorical data) ซึ่งหากมี

ขอมูลดังกลาว หลาย ๆ ตาราง ก็อาจทำใหสามารถนำ

ตารางทั้งหลายดังกลาวมารวมกันเพื่อหาตารางดั้งเดมิได

โดยงาย 

• หรือหากขอมูลมีความออนไหว หรือมีลักษณะที่มีความเสี ่ยงใน

การถูกระบุตัวบุคคลสูง เชน มีตัวแปรหลักอยูมาก ก็อาจจำเปนท่ี

จะตองมีการใหผูที่จะเขาถึงขอมูลตองทำการขออนุมัติโครงการ

กอนท่ีจะมีการเปดเผยขอมูล 274 

(2) หากตองการลดความเสี่ยงลง ผูควบคุมขอมูลอาจกำหนดมาตรการดังตอไปน้ี 

ก. ใหการเขาถึงขอมูลสามารถทำไดเฉพาะภายใตระบบที่ตั้งไวเพื่อความ

ปลอดภัย ท้ังในออนไลน หรือแมแตออฟไลน 

ข. กำหนดเง่ือนไขท่ีเพ่ิมมากข้ึนกอนท่ีจะสามารถเขาถึงขอมูลได 

ค. Elliot, M. et al (2016) เสนอวามี 4 วิธ ีในการเปดเผยขอมูลใหแก

บุคคลภายนอก โดยลำดับตามความสามารถในการควบคุมการเขาถึง

และใชขอมูล โดยวิธีดังกลาวนี้เรียงตามความจำเปนในการปกปองขอมูล

สวนบุคคลจากนอยไปมาก 

• การเปดใหใชขอมูลโดยทั่วไป (open access) ขอมูลเหลานี้ควร

เปนขอมูลที ่ไมใชขอมูลสวนบุคคล (apersonal) เชน ขอมูล

อากาศ ขอมูลทางภูมิศาสตร หรือหากเปนขอมูลสวนบุคคล ก็

ตองผานกระบวนการจัดทำขอมูลนิรนามที ่ถูกตองครบถวน

เสียกอน 

• การจัดสงขอมูลใหเปนรายกรณี (delivered access) โดยอาจ

เปนการใหผูใชทำการรองขอมาเพื่อพิจารณา แลวจึงจัดสงขอมูล

ผานระบบอินเทอรเน็ต หรือผานอีเมลท่ีมีการเขารหัสก็ได 

 
274 Id.  
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• การใชขอมูล ณ สถานที่ที่จัดเตรียมไว (on-site safe settings) 

หรือในระบบที่จัดเตรียมไว (virtual access) ซึ่งผูควบคุมขอมูล

จะสามารถกำหนดขอหามในการใชงานขอมูล ซึ ่งอาจหมาย

รวมถึงการสรางสวนของการวิเคราะหขอมูลที่มีฟงกชั่นเทาที่ผู

ควบคุมขอมูลจะมั่นใจไดวาไมมีการเปดเผยขอมูลท่ีอาจทำใหระบุ

ตัวเจาของขอมูลได เชน มีการสรางเครื่องมือในการดูภาพรวม

ของขอมูล ไมวาจะเปนคาเฉลี ่ย คาการกระจาย หรือแผนภูมิ

รูปภาพของกลุมยอยท่ีกำหนดไว เปนตน 

• การใชใบอนุญาต (Licenses) โดยกำหนดถึงโครงสรางทางขอมูล 

และการจัดการของขอมูลท่ีผูท่ีไดรับใบอนุญาตจะตองมี 

 

ตัวอยางใบอนุญาต (Elliot, M. et al., 2016) 

1. ขอมูลจะตองถูกจัดเก็บในระบบที่มีความปลอดภัยไดมาตรฐานสากล  

2. ผูรับใบอนุญาตตองจัดใหผูมีรหัสผานในการเขาสูระบบฐานขอมูลที่เปนรหัสผานของตนเอง และไมใช

รวมกับระบบอื่น ๆ หรือหากเปนหองในทางการภาพที่เปนที่เก็บขอมูล ก็ตองมีกุญแจ หรือระบบการเขาถึง

ที่เปนอิสระของตนเองเชนเดียวกัน 

3. ผูรับใบอนุญาตตองจัดใหมีระบบรักษาความปลอดภัยของหองที่เปนที่เก็บคอมพิวเตอรซ่ึงบันทึกขอมูลเปน

พิเศษอยางยิ่งกวาหองทั่ว ๆ ไป 

4. ผูรับใบอนุญาตจะตองมีการต้ังคารหัสผาน มากกวาหนึ่งชั้นขึ้นไป 

5. ขอมูลที่ถูกขอจะตองไมถูกนำออกจากสถานที่เก็บขอมูลไมวาโดยวิธใีดวิธีหนึ่ง และถูกกำจัดทันทีเมื่อใชงาน

เสร็จแลว  

6. การเขาสูสถานที่เก็บขอมูลตองจำกัดแตเฉพาะเปนเจาหนาที่ หรือผูไดรับอนุญาตเทานั้น 

7. ผูรับใบอนุญาตตองทำการเก็บขอมูลการใชงาน (log) ไวเพื่อการตรวจสอบเสมอ  
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G4. การตัดสินใจถึงระดับของการจัดทำขอมูลนิรนาม 275 

 

หลังจากที่ผูจัดทำขอมูลนิรนามไดพิจารณาถึงตัวขอมูลและสิ่งแวดลอมแลว ก็จำเปนตองถึง

ตัดสินใจถึงระดับของการจัดทำขอมูลนิรนาม โดยอาจพิจารณาเปนรายวิธีท่ีใชจัดทำขอมูลนิรนาม ซึ่ง

แนนอนวาแตละวิธีก็มีประสิทธิภาพ และคุณลักษณะในการปองกันขอมูลสวนบุคคลที่แตกตางกัน 

โดยในท่ีน้ีจะไดอธิบายถึง 3 วิธี คือ  

- วิธีแรก การขจัดขอมูลบงช้ีตัวบุคคลโดยตรง (de-identification)  

- วิธีท่ีสอง การใชวิธี k-anonymization และ  

- วิธีท่ีสาม การใช 𝜖𝜖-differential privacy  

โดยพิจารณาปจจัยสำคัญสามประการคือ  

- การคุมครองขอมูลสวนบุคคล (privacy, P)  

- การใชประโยชนของขอมูลสวนบุคคล (utility, U)  

- และความงายในการจัดทำขอมูลนิรนาม275

276 (easiness, E)  

โดยหากพิจารณาจากตัวขอมูล และสิ่งแวดลอมแลว มีความจำเปนท่ีจะตองทำการคุมครอง

ขอมูลสวนบุคคลที่สูง อาทิ เปนขอมูลออนไหว ก็ตองพิจารณาวิธีที่มีคา P สูงกวาวิธีอื่น ๆ แตทั้งนี้ก็

ตองข้ึนอยูกับขอบเขตความสามารถในการจัดการดวย เพราะหากเปนวิธีท่ีมีความยากในการจัดทำสูง 

(คา E ต่ำ) ก็ยอมหมายถึงวาเปนวิธีท่ีมีตนทุนในการจัดทำสูงดวย เชนน้ีผูควบคุมขอมูลก็พึงพิจารณา

วาควรจะเก็บขอมูลสวนบุคคลดังกลาวตั้งแตตนหรือไม ท้ังน้ีท้ังน้ัน ในทุกๆวิธีท่ีใชในการจัดทำขอมูล

นิรนาม การเพิ่มระดับของการคุมครองขอมูลสวนบุคคล ยอมทำใหเกิดการสูญเสียอรรถประโยชนท่ี

ไดจากการใชขอมูล (คา U ต่ำ) โดยอาจอาศัยรูปดังตอไปน้ีประกอบการพิจารณาโดยสังเขป 

 

 
275 กรอบความคิดที่นำเสนอ รวมถึงวิธีที่อธิบายในสวนนี้เปนเพียงคำแนะนำเบื้องตนเทานั้น ผูควบคุมขอมูล หรือผู

ประมวลผลขอมูลไมมีความจำเปนตองปฏิบัติตามหากพจิารณาถึงความเส่ียงโดยถี่ถวนตามกรอบความคิดในเบื้องตน

แลว และมองวาวิธีที่มอีธิบายไวในสวนอื่น หรือมาตรการที่ต่ำกวาทีอ่ธิบายในสวนนี้มีความเพยีงพอแลวกับการลด

ความเส่ียงของการระบุตัวตนยอนกลับนอยลงจนอยูในระดับที่ไมสำคัญอกีตอไป  
276 easiness อาจมองไดวาเปน inverse function ของตนทุนในการจัดทำขอมูลนิรนามก็ได (easiness = 1/cost)  
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ในที่นี้จะไดขยายความตอไปวา การเลือกคา k ในวิธี k-anonymization และ คา epsilon 

ในวิธี epsilon-differential privacy น้ันควรมีหลักการพิจารณาอยางไร 

  

P 

U 

E 

กรณี de-identification หรือพรางขอมูลแบบอ่ืน ๆ 

กรณี k-anonymisation 

P 

U 

E 

P 

U 

E 

กรณี epsilon-differential privacy 
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k-anonymization 

 

G4.1 การใชคา k ในกระบวนการ k-anonymization 

 

G4.1.1 ในการพิจารณาปจจัยที่สงผลตอระดับที่เหมาะสมของการจัดทำขอมูลนิรนาม ผูจัดทำ

ขอมูลนิรนามอาจพิจารณาปจจัยหลักได 2 ประการกลาวคือ 

(1) ความเสี่ยงในการถูกเปดเผยของขอมูล (Data disclosiveness) 

(2) ความออนไหวของขอมูล (Data sensitivity) 

โดยเฉพาะในเรื่องที่ความเสี่ยงในการถูกเปดเผยของขอมูลนั้นขึ้นอยูกับปจจัยอื่นเปน

จำนวนมาก ทั้งตัวขอมูลเอง และสิ่งแวดลอมของขอมูลที่ไดอธิบายขางตน ซึ่งอาจรวมถึง ขนาดของ

ขอมูล (data size) จำนวนตัวแปรหลัก (key variables) ความยากงายในการหาขอมูลภายนอกที่มี

ตัวแปรหลักเพื่อเทียบเคียง จำนวนคนที่อาจเขาถึงทั้งขอมูลของผูจัดทำขอมูลนิรนาม และขอมูล

ภายนอกดังกลาว เปนตน โดยผูจัดทำนั้นจำเปนตองกำหนดปจจัยสำคัญที่สุด 3 ปจจัยที่จะสงผลตอ

ความเสี่ยงในการถูกเปดเผยขอมูล โดยควรเปนท้ังปจจัยท่ีเปนตัวขอมูลเอง และสิ่งแวดลอม หลังจาก

น้ันจึงพิจารณาโดยอาศัยกรอบแนวคิดดังตอไปน้ี 

 

ขั้นตอนที่ 1 กำหนดปจจัยที่สำคัญที่สุด 3 ปจจัย ในที่นี้ ขอแสดงตัวอยางโดยสมมติวาปจจัยสามประการไดแก  

- ความเส่ียงในการมีขอมูลภายนอกที่เกี่ยวของ  

- ความเส่ียงในการมีความรูเกี่ยวกับเจาของขอมูล และ 

- ขนาดของขอมูล  

 

ขั้นตอนที่ 2 ใหน้ำหนักแกปจจัยทั้ง 3 ปจจัย ต้ังแต 1 – 10 โดยคะแนนของแตละปจจัยน้ัน จะตองรวมกันได 10 

และใหพิจารณาถึงความสำคัญของปจจัยที่สงผลตอการระบุตัวตนของเจาของขอมูลเปนหลัก หลักจากนั้นให

คำนวณน้ำหนักของแตละปจจัย โดยสูตรดังตอไปนี้ 

 

น้ำหนักของปจจัย 𝑖𝑖 (𝑊𝑊𝑖𝑖)  =  1 +  
คะแนน

10
 

 

ขั้นตอนที่ 3 ใหกำหนดคา k ของขอมูลที่มีความเสี่ยงต่ำที่สุด ซึ่งแนนอนวาคา k นั้นยอมขึ้นอยูกับ ขนาดของ

ขอมูล เชนกัน โดยใหยึดตามตารางที่ 1 ดังตอไปนี้ 
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ขนาด จำนวนบุคคลที่อยูในขอมูล น้ำหนัก 

เล็ก (S) นอยกวา 20% ของขอมูลในลักษณะคลายกันที่มกีารครอบครองโดยผู

ควบคุมขอมูลในบริบทที่ใกลเคียงกัน หรือ นอยกวา 100,000 คน 

Ws = 1.5 

กลาง (M) รอยละ 20 - 80 ของขอมูลในลักษณะคลายกันที่มกีารครอบครองโดยผู

ควบคุมขอมูลในบริบทที่ใกลเคียงกัน หรือ 100,000 – 1,000,000 คน 

WM = 1.5 

ใหญ (L) มากกวา 80% ของขอมูลในลักษณะคลายกันที่มกีารครอบครองโดยผู

ควบคุมขอมูลในบริบทที่ใกลเคียงกัน หรือ มากกวา 1,000,000 คน 

- 

 

 

ขั้นตอนที่ 4 เมื่อทราบปจจัยที่สำคัญทั้งหมด และขนาดของขอมูลแลว ก็ใหพิจารณาตารางที่ 2 พรอมทั้งคำนวณ

ออกมาเปนระดับของ k ที่เหมาะสม โดยนับเปนรอยละ ของขนาดของขอมูลที่มีระดับขอมูลที่ระดับบุคคล (ถาเปน

ระดับอื่นใหนับแตระดับบุคคล) โดยหากคิดแลวไมไดเปนจำนวนเต็ม ใหใชผลลัพธสุดทายแลวปดเศษเปนจำนวน

เต็มที่ใกลเคียงที่สุด เชน หากมีความเสี่ยงในการมีขอมูลภายนอกที่เกี่ยวของต่ำ มีความเสี่ยงในการมีความรู

เกี่ยวกับเจาของขอมูลที่ต่ำ และมีขนาดของขอมูลที่เล็ก สมมติวามี 100 แถว ก็อาจสามารถระบุจำนวน K ไดเปน 

k = Vs = 1 x 1.5 x 1.5 = 2.25 % ก็ยอมหมายความวา ผูจัดทำขอมูลจะตองจัดทำขอมูลใหมีคุณสมบัติ k = 

(2.25 x 100)/100 = 2.25 ซ่ึงเมื่อปดทศนิยมแลวก็คิดเปน k = 2 หรือ 2-anonymization เปนตน แตหากสมมุติ

วาใหความสำคัญกับปจจัยทั ้ง 2 อยางโดยใหคะแนน 3 และ 7 คะแนนสำหรับปจจัยที ่ 1 และ ปจจัยที ่ 2 

ตามลำดับ ก็จะทำให W1 = 1.3 และ W2 = 1.7 สมมติวาความเสี่ยงของขอมูลทั้งหมดมีระดับที่สูง k = (2.25 x 

1.3 x 1.7 x 100)/100 = 4.95 หรือประมาณ 5 นั่นเอง เพราะฉะนั้น k = 5 หรือ 5-anonymization 

  ปจจัยที่ 2: ความเสี่ยงในการมีความรูเก่ียวกับเจาของขอมูล (W2) 

  ระดับต่ำ ระดับสูง 

ปจจัยที่ 1: 

ความเสี่ยงใน

การมีขอมูล

ภายนอกที่

เก่ียวของ 

(W1) 

ระดับต่ำ S Vs = Vl x Wm x WL % S Vs x W2% 

M VM = Vs x WM% M VM x W2% 

L Vl = 1% L VL x W2% 

ระดับสูง S Vs x W1% S Vs x W1 x W2% 

M VM x W1% M VM x W1 x W2% 

L VL x W1% L VL x W1 x W2% 

 

จะสังเกตไดวา ถาขอมูลมีขนาดเล็ก (S) และมีความเส่ียงในระดับที่สูง ก็ยอมสงผลใหมีระดับของ K ที่สูง

ที่สุดดวยเชนกัน ทั้งนี้ก็เพื่อปองกันไมใหเกิดการระบุตัวตนใหมไดโดยงาย ซึ่งหลักการดังกลาวนั้นอาจสามารถ

แสดงความสัมพันธระหวางระดับของ k และความสูญเสียของขอมูล กับประโยชนที่ไดรับจากการจัดทำขอมูลนิร

นามไดโดยรูปดังตอไปนี้ 



 

 ศูนยว์จิยักฎหมายและการพฒันา คณะนิตศิาสตร ์จุฬาลงกรณ์มหาวทิยาลยั 297 

 
 

โดยที่ระดับ K ที่เหมาะสมนั้นถูกกำหนดโดยจุดที่เราสามารถใหมีระดับของความสามารถในการจัดทำ

ขอมูลนิรนามที่เพิ่มขึ้น เทียบเทากับระดับที่เราสูญเสียขอมูลเพิ่มขึ้นจากการจัดทำขอมูลนิรนามดังกลาว ในกราฟ

ขางลางจะเห็นไดวา ขนาดของขอมูลที่ตางกันยอมไดผลลัพธในการจัดทำขอมูลนิรนามที่ตางกัน และสงผลตอ

ระดับที่เหมาะสมของ K เชนเดียวกัน โดยจะเห็นไดวาเพื่อใหไดระดับ Anonymization ที่เทากัน ขอมูลขนาดเล็ก

นั้นอาจตองใชระดับของ k ที่สูงกวาขอมูลขนาดกลาง หรือขนาดใหญมากพอสมควรหากคำนึงถึงแตเฉพาะการทำ

ใหเปนขอมูลนิรนาม โดยอาจแสดงระดับของ k ที่เหมาะสมเมื่อพิจารณาเฉพาะประโยชนที่ไดจากการจัดทำขอมูล

นิรนามไดตามรูปตอไปนี้ 

 

 

 

 

0

10

20

30

40

50

60

70

80

90

100

0 Low Medium High

Information Loss Anonymisation



 

298 Thailand Data Protection Guidelines 3.0 

 
 

อยางไรก็ดีความสูญเสียขอมูลจากการจัดทำขอมูลนิรนามนั้นก็มีมากกวาสำหรับขอมูลขนาดเล็กเชนกัน

ซ่ึงอาจสงผลในการจัดทำขอมูลนิรนาม ดังนั้นจึงไมอาจพิจารณาแตเพียงประโยชนที่ไดรับจากการทำขอมูลนิรนาม

ได โดยอาจแสดงระดับที่เหมาะสมของการจัดทำขอมูลนิรนามเมื่อพิจารณาถึงความสูญเสีย (loss) และประโยชน

ที่ได (gain) ไดดังรูปตอไปนี้ 

 

 
 

อยางไรก็ดี information loss นั้นยอมทวีความสำคัญมากขึ้น หากขอมูลเหลานั้นเปนขอมูลที่มีเหตุอัน

ควรนำไปใชได เชน มีความสำคัญตอประโยชนสาธารณะอยางยิ่ง เชนนี้ก็จะยิ่งทำใหการเพิ่มระดับของการทำ

0
10
20
30
40
50
60
70
80
90

100

0 Low Medium High

Loss Gain (small) Gain (medium) Gain (large)

0

10

20

30

40

50

60

70

80

90

100

0 Low Medium High

Loss Gain (small) Gain (medium) Gain (large)



 

 ศูนยว์จิยักฎหมายและการพฒันา คณะนิตศิาสตร ์จุฬาลงกรณ์มหาวทิยาลยั 299 

ขอมูลนิรนามมีผลตอความสูญเสียขอมูลมากขึ้น โดยมีผลคือทำใหขอมูลลักษณะดังกลาวอาจมีระดับของ k ที่ต่ำ

กวาขอมูลในลักษณะเดียวกันที่มีผลประโยชนในการนำไปใชที่ต่ำกวา หากพิจารณาแผนภาพดานลางจะพบวา เมื่อ

ความสูญเสียนั้นมีมากขึ้นดวยเหตุที่ขอมูลเปนประโยชนตอสาธารณะ (จาก Loss ไปเปน Loss’) ก็ยอมสงผลให

ระดับของ k ที่เหมาะสมนั้นลดต่ำลงดวยเชนกัน 

 
 

 

G4.1.2  อยางไรก็ดีหากเปนกรณีที่ไมสามารถจัดทำขอมูลดังกลาวไดดวยขอจำกัดทางทรัพยากร 

หรือขอจำกัดประการอื่นใด และนอกจากกรณีที่ผูควบคุม หรือผูประมวลผลขอมูลจัด

ขอมูลนิรนามโดยการพรางขอมูลดวยวิธีอื่นๆเทาที่ทำไดแลว ก็ใหลดคา k ไดตามความ

เหมาะสม แตอยางนอยท่ีสุดคา k = 2 ก็ยังเปนคาท่ีแนะนำใหผูควบคุม และผูประมวลผล

ขอมูลพยายามจัดทำ 
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G4.2 การจัดทำขอมูลนิรนามภายใตหลักการ Differential privacy 276

277 

 

 

อีกมาตรฐานหนึ่งที ่ใชเพื ่อรับรองความปลอดภัยของการถูกระบุตัวตนของเจาของขอมูล 

โดยเฉพาะอยางยิ่งในกรณีที่ขอมูลที่เปดเผยตอผูใชนั้นไดรับการวิเคราะห หรือคำนวณออกมาแลว 

เชน เปนคาเฉลี่ย คาการกระจาย หรือ ผลของการใช machine learning หรือเปนการท่ีผูใชจะตอง

มีคำสั่งเรียกขอมูล (query) มาจากผูควบคุมขอมูลก็ตาม มาตรฐานดังกลาวไดแก การใชมาตรการท่ี

เรียกวา Differential privacy โดยมีหลักการท่ีพยายามรักษาขอมูลของกลุมคนท้ังหมดท่ีมีรวมกันไว

ใหมากที่สุด โดยใหมีสวนของขอมูลสวนบุคคลนอยลงจนถึงระดับที่การพยายามระบุตัวตนของ

เจาของขอมูลเปนไปไดยาก ในขณะเดียวกันก็ยังคงรักษาประโยชนของการใชขอมูลไวดวยการบอก

วา ไมวาจะเอาขอมูลของใครคนใดคนหนึ่งออกไปแลว ผลการวิเคราะหขอมูลจะไมตางออกไปจาก

การเอาขอมูลของทุกคนมาวิเคราะหมากจนเกินไป (หรือ ไมเกินคาคงท่ีคาหน่ึง (𝜖𝜖 - epsilon) โดยท่ี

คา 𝜖𝜖 น้ันในทางปฏิบัติจะมีคาอยูระหวาง 1/1000 – 1 แลวแตตัวคาทางสถิติ และขอมูลท่ีแสดง) ยิ่ง 

𝜖𝜖 มีคาสูงเทาใด ยิ่งหมายความวาขอมูลสวนบุคคลน้ันยังมีอยูในผลลัพธมาก และมีการปกปองขอมูล

สวนบุคคลในระดับที่ต่ำ และในทางกลับกันถา 𝜖𝜖 = 0 ยอมหมายถึงวา ไมมีขอมูลสวนบุคคล

เหลืออยูในผลลัพธเลย ซึ่งในขณะเดียวกันยอมหมายถึงวา ไมมีประโยชนใด ๆ ที่ไดรับจากขอมูลแต

ประการใดนอกเสียจากสัญญาณรบกวนทีไ่ดมาจากกระบวนการแปลงขอมูลเทานั้น ดังนั้นการเลือก

คา 𝜖𝜖 นั้นคือการเลือกระดับที่เหมาะสมของ Anonymization ที่จะทำใหเราสามารถปกปองขอมูล

 
277 Cynthia Dwork and Aaron Roth. The algorithmic foundations of differential privacy. Foundations 

and Trends in Theoretical Computer Science, 9(3 4):211–407, 2014. 
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สวนบุคคลไดในขณะท่ีก็ยังรักษาประโยชนของการใชขอมูลไดในขณะเดียวกัน โดยภาพตอไปน้ีแสดง

หลักการพื้นฐานของ Differential Privacy ซึ่งทำใหการนำขอมูลของบุคคลใด บุคคลหนึ่งออกจาก

ขอมูลแลวไมสงผลตอผลลัพธของการวิเคราะหขอมูลมากจนเกินไป  

 
 

ตัวอยาง  

 นาย ก กับ นาย ข เขาถึงแหลงขอมูลของบริษัทพรอมกัน และจัดทำรายงานเพื่อเปดเผยเกี่ยวกับขอมูลรายได

ของพนักงานบริษัท โดย นาย ก รายงานเมื่อป 2016 มีพนักงานทั้งหมด 25 คน และมีรายไดเฉลี่ย 10,000 

บาท ตอมาในป 2017 นาย ข รายงานวามีพนักงานทั้งหมด 24 คน และมีรายไดเฉลี่ย 9,000 บาท คนใน

บริษัทตางรูวาพนักงานที่ลาออกไปเพียงคนเดียวคือนาย ตอง จึงทราบเงินเดือนของตองไดทันทีวาเปน 

34,000 บาท เชนนี้ วิธีแกคือทำอยางไรก็ไดใหขอมูลที่เปดเผยออกไปนั้นมีความไมแนนอนอยู ซึ่งไมมาก

เกินไป กลาวคือการวิเคราะหขอมูลของนาย ก และนาย ข นั้นมีความแตกตางกันพอสมควร จนทำใหไม

สามารถสรุปไดวาตัวเลขที่ไดวามีคนทั้งหมด 24 และ 25 คนนั้นเปนความแตกตางที่แทจริง นอกจากนั้น

รายไดเฉลี ่ยที่ลดลงนั ้นอาจเกิดจากวิธีการในการคำนวณที่เปลี่ยนไประหวางนาย ก และ นาย ข ก็ได

เชนเดียวกัน 

 

จากตัวอยางขางตน จะเห็นไดวา หลักการของ Differential privacy คือการใสความไม

แนนอนเขาไปในตัวขอมูล ในขณะที่ทำการวิเคราะห หรือคำนวณขอมูลตาง ๆ กอนที่จะ

เปดเผย ซึ่งเราเรียกวิธีการเชนนี้วาเปนการวิเคราะหที่เปนสวนตัวที่แตกตางกันไปในแตละ
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ครั้งของการวิเคราะห (Differentially private analysis) โดยการวิเคราะหที ่ในปจจุบัน
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(1) การนับจำนวน (count) 

(2) ฮิสโตแกรม (Histogram) และ ตารางไขว (Cross-tabulation) 

(3) ฟงกชันการแจกแจงสะสม (Cumulative distribution function)  

(4) สมการถดถอยเชิงเสน (Linear regression) 

(5) การจับกลุมขอมูล (Clustering) 

(6) การแบงกลุมขอมูล (Classification) 

 

G4.2.1 เมื่อไดขอมูลใดๆออกมาจากการวิเคราะหเหลาน้ีแลว ผูควบคุมขอมูลตองบวกคาท่ีไดจาก

การสุมตัวเลข (randomised number) ซึ่งมาจากการแจกแจงแบบใดแบบหนึ่ง อาทิ 

การกระจายแบบลาพลาส (Laplace distribution) ซ ึ ่ งให ม ีพาราม ี เตอร   ค ือ 
1
𝜖𝜖
 

เพราะฉะนั้นหาก 𝜖𝜖 มีขนาดเล็กมาก ๆ การกระจายของการแจกแจงก็จะสูง และสงผล

ใหขอมูลมีโอกาสท่ีจะเปลี่ยนแปลงไดมากในการสุมตัวเลขครั้งหน่ึง ๆ และในทางกลับกัน

หาก 𝜖𝜖 มีขนาดใหญ ก็จะทำใหการกระจายของการแจกแจงต่ำลง และตัวเลขที่ไดในแต

ละครั้งก็จะมีคาใกลเคียงกัน อยางไรก็ตามคาที่ไดนั้นจะถูกตองตรงตามกับคาที่แทจริง

โดยเฉลี่ย 278

279 เพราะฉะน้ัน คา 𝜖𝜖 ท่ีเหมาะสมน้ันอาจพิจารณาไดตามตารางตอไปน้ี  

 

ความเสี่ยงของการเปดเผยขอมูล ประโยชนสาธารณะในการใชขอมูล คา 𝝐𝝐 ที่เหมาะสม 

สูง สูง 0.001 – 0.01 

สูง ต่ำ 0.01 – 0.1 

ต่ำ สูง 0.01 – 0.1 

ต่ำ ต่ำ 0.1 – 1.0 

 
278 Kobbi Nissim, et al. Differential Privacy: A Primer for a Non-technical Audience. February 14, 2018. 
279 หากมีการคำนวณคาหนึ่ง ๆ เชน คาเฉล่ีย ที่ผานกระบวนการ Differential Privacy ซ้ำไปเร่ือย ๆ แลวคิดคาเฉล่ีย

ของคาที่ไดทั้งหมด ก็จะมีคาใกลเคียงกับคาจริงขึ้นเรื่อย ๆ เพราะ Laplace distribution ที่ใชในการสุมนั้นมีคาที่

คาดหมาย (expected value) เทากับ 0 ดังนั้นเมื่อสุมซ้ำ ๆ แลวจึงเปนไปตาม Law of Large Numbers ที่คาเฉล่ีย

ของสวนที่เปนคาสุมนี้จะเปน 0 เชนเดียวกัน 
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ตัวอยาง 

 จากตัวอยางที่แลว จำนวนคนที่ถูกเปดเผยออกมานั้นอาจเปดเผยดวยการใชกระบวนการ differential 

privacy โดยหากมีใครเรียกขอมูลที่เปนรายไดเฉล่ียของพนักงานทั้งบริษัทมา ทางบริษัทสามารถใหมีการสุม

ตัวเลขหนึ่งตัวเพื่อนำมาบวกเขากับจำนวนพนักงานทั้งหมด อาทิ เมื่อจำนวนที่แทจริงเปน 25 คน ทางบริษัท

อาจจะกำหนดใหการเปดเผยนั้น เปนจำนวน 25 + z โดยที่จำนวน z นั้นจะถูกสุมทุกคร้ังที่มีการเรียกดูขอมลู 

ในทางปฏิบ ัต ิน ั ้น z มักจะเปนตัวเลขที ่ส ุ มมาจากฟงก ช ั ่นที ่ เร ียกวา Laplace distribution และมี

คาพารามิเตอรสองตัว คือ คาพารามิเตอรโดยตำแหนง ซึ่งมักอยูที ่ 0 (location = 0) หมายถึงคา z ที่สุม

ออกมานั้นจะเทากับ 0 โดยเฉลี่ย และ คาพารามิเตอรโดยขนาด ซึ่งมักถูกกำหนดโดยใหมีคา 1/epsilon 

(scale = 1/epsilon) ซึ่งหมายถึงวาคาของ z นั้นจะมีความเปนไปไดที่จะแตกตางจากคาพารามิเตอรโดย

ตำแหนงมากนอยเพียงใด เพราะฉะนั้นหาก epsilon มีคาสูง ก็จะทำใหมีคาที่สุ มออกมาใกลเคียงกับคา

ตำแหนงเปนสวนใหญ ดังนั้นเมื่อมีการเรียกขอมูลแตละครั้ง ก็จะไดคาจำนวนของพนักงานที่แตกตางกัน

ออกไป 

 

G4.2.2  อย  า ง ไ รก ็ ตาม  differential privacy น ั ้ นม ี ค ุณสมบ ัต ิ สำค ัญประการหน ึ ่ งคือ 

Composition ซึ่งหมายความวา หากเปนการเรียกคาสถิติจากขอมูลชุดเดียวกันมากกวา

หน่ึงครั้งแลว เชน การเรียกคาเฉลี่ยของขอมูล 2 ครั้งจากชุดขอมูลเดียวกัน ซึ่งแตละครั้ง

มีระดับ epsilon = 0.1 จะสงผลใหระดับของ epsilon กลายเปน 0.1 + 0.1 = 0.2 ซึ่ง

หมายความวา มีระดับการรักษาขอมูลสวนบุคคลท่ีลดนอยลง เหตุผลก็คือ ตัวเลขสุมท่ีถูก

นำมาใชนั้นมักถูกสรางมาจากตัวแปรโดยสุมที่มคีากลางเทากับศูนย เพราะฉะนั้นหากมี

การเรียกขอมูลเหลานี้เปนจำนวนมาก ก็จะสงผลใหผูที่เขาถึงขอมูลสามารถหาคาเฉลี่ย

ของขอมูลที่ตนไดทั้งหมด ซึ่งจะมีความใกลเคียงกับขอมูลที่แทจริงมาก ดังนั้น จึงควรมี

การกำหนดจำนวนครั้งสูงสุดที่ผูเขาถึงขอมูลจะสามารถเรียกขอมูลสถิติชุดเดียวกันได 

หรือท่ีเรียกวา privacy budget โดยท่ีกำหนดไวใหผลรวมของคา epsilon ไมเกินไปกวา

ระดับท่ีควรจะเปนตามปจจัยดานขอมูล และสิ่งแวดลอมท่ีไดพิจารณามาขางตน 

 

 

 





 

 ศูนยว์จิยักฎหมายและการพฒันา คณะนิตศิาสตร ์จุฬาลงกรณ์มหาวทิยาลยั 305 

H. แนวปฏิบัติเกี่ยวกับขอมูลออนไหว  

(Guidelines for Sensitive Personal Data or 

Special Categories of Personal Data) 
 

แนวปฏิบัติในสวนนี้จะไดอธิบายแนวทางในการปฏิบัติสำหรับการบริหารจัดการขอมูลออนไหว

ตามลำดับตอไปน้ี 

H1. เง่ือนไขพิเศษในการประมวลผลขอมูลออนไหว 

H2. การจัดการขอมูลออนไหว 

 

H1. เง่ือนไขพิเศษในการประมวลผลขอมูลออนไหว 

(Special conditions for processing of sensitive personal data or special 

categories of personal data) 

 

H1.1 เง่ือนไขพิเศษในการประมวลผลขอมูลออนไหวน้ัน มีขอพึงพิจารณาในเบ้ืองตน ดังน้ี 

(1) ทานตองพิจารณากอนวากิจกรรมการประมวลผลขอมูลสวนบุคคลน้ันเปนไปเพ่ืออะไร 

หากการประมวลผลขอมูลสวนบุคคลน้ันเปนไปเพ่ือกิจกรรมลกัษณะใดลักษณะหน่ึงใน

กลุมขอมูลออนไหว ก็จะตองประมวลผลตามเง่ือนไขพิเศษในการประมวลผลเฉพาะท่ี

ระบุไวตามกฎหมาย279

280 เทาน้ัน  

(2) หากกิจกรรมการประมวลผลขอมูลสวนบุคคลนั้นเปนไปเพื่อกิจกรรมลักษณะใด

ลักษณะหน่ึงในกลุมขอมูลออนไหว แตไมเขาเง่ือนไขพิเศษในการประมวลผลใดๆ ตาม

กฎหมายได ทานก็จะไมสามารถใชขอมูลนั้นอยางขอมูลออนไหวได อยางไรก็ดี หาก

กิจกรรมที่ทานประสงคจะประมวลผลนั้นเปนกิจกรรมที่ประมวลผลแบบขอมูลสวน

บุคคลธรรมดา ทานก็สามารถกระทำการประมวลผลขอมูลดังกลาวไดอยาง “ขอมูล

สวนบุคคลทั่วไป”281 โดยสามารถอางฐานการประมวลขอมูลสวนบุคคลตามที่ระบุไว

 
280 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 26, 27 และ GDPR, Article 9 
281 กรณีนี้อาจอธิบายไดจากการแบงประเภทขอมูล ซ่ึงอาจแบงไดเปน 4 ประเภท คือ 

1.ขอมูลที่เจาของขอมูลให (provided data) คือ ขอมูลที่เจาของขอมูลใหมาโดยตรง 



 

306 Thailand Data Protection Guidelines 3.0 

ตามกฎหมาย 281

282 (ดูสวน C. แนวปฏิบัติเกี่ยวกับฐานในการประมวลผลขอมูลสวน

บุคคล)  

(3) ไมวาทานจะสามารถอางฐานโดยชอบดวยกฎหมายใดในการประมวลผลก็ตาม ทาน

ยังคงมีหนาที่อื่นๆ ที่จะตองปฏิบัติตามกฎหมายเพื่อคุมครองขอมูลสวนบุคคลตอไป 

เชน หนาที่ในการมีมาตรการรักษาความมั่นคงปลอดภัยขอมูลสวนบุคคลนั้นหรือ

หนาท่ีในการแจงขอมูลใหแกเจาของขอมูลทราบถึงรายละเอียดการประมวลผลขอมูล 

เปนตน  
 

 
2.ขอมูลที่ไดจากการสำรวจ (observed data) คือ ขอมูลที่เก็บมาจากการสำรวจหรือเฝาดูดวยวิธีการอัตโนมัติ 

เชน กลองวงจรปด การใชคุกกี้ หรือการจำลองใบหนาในส่ือสังคมออนไลน เปนตน 

3. ขอมูลสืบเนื่อง (derived data) คือ ขอมูลที่เกิดจากการวิเคราะหขอมูลที่มีอยูอยางตรงไปตรงมา ไมซับซอน 

และสามารถบงชี้ถึงความหมายของขอมูลนั้นไดโดยงาย เชน การคำนวณอายุจากวันเดือนปเกิด จำนวนครั้งการทำ

ธุรกรรม ส่ิงของที่ซ้ือ เปนตน 

4. ขอมูลที่ไดจากการอนุมาน (inferred data) คือ ขอมูลที่ตองใชหลักการที่ซับซอนมากขึ้นในการวิเคราะหเพื่อ

บงบอกความหมายโดยวิธีการในการจำแนกแยกแยะประมวลผลขอมูลเพื่อใชใหเห็นถึงความหมายบางอยาง เชน การ

คำนวณเครดิต (credit scoring) การคาดการณภาวะดานสุขภาพในอนาคต เปนตน ดู Martin Abrams, The 

Origins of Personal Data and its Implications for Governance, 2014 at 

https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2510927 

หากเปนขอมูลที่สามารถบอกไดเลยวาเปนขอมูลออนไหว (ขอมูลประเภท 1 หรือ 2) เชน ขอมูลบนบัตร

ประชาชนที่ปรากฏศาสนา เปนตน เชนนี้เปนขอมูลออนไหวโดยสภาพ หากแตขอมูลในลักษณะของชื่อของคน

ตะวันออกกลางหรือรูปใบหนาคนที่มีการโพกศีรษะ จำเปนที่จะตองมีการดำเนินการบางอยางเพื่อจะระบุศาสนาของ

กลุมคนตอไป (ขอมูลประเภท 3 หรือ 4) (ซึ่งอาจมีความไมแนนอนก็ได) จึงจะทำใหการประมวลผลนั้นเปนการ

ประมวลผลขอมูลออนไหวตามกฎหมาย 
282 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 24, 27 และ GDPR, Art. 6 

ตัวอยาง 

 ทานตองการยืนยันตัวตนผูสมัครใชบริการจากขอมูลในบัตรประจำตัวประชาชน โดยที่ในบัตรประจำตัว

ประชาชนมีรูปของผูสมัครใชบริการผาโพกศีรษะแสดงใหเห็นความเชื่อทางศาสนา รูปภาพดังกลาวมีความ

จำเปนในการตัวตนของผูใชบริการ เชนนี้ไมถือเปนการประมวลผลขอมูลดังกลาวอยางขอมูลออนไหว เชนนี้

การประมวลผลดังกลาวตองอาศัยฐานทางกฎหมายทั ่วไป ไมตองเขาเงื ่อนไขพิเศษสำหรับกรณีการ

ประมวลผลขอมูลออนไหว แมขอมูลดังกลาวจะพอบอกไดวาผูสมัครใชบริการเปนผูที่มีความเชื่อทางศาสนา

อยางไร ก็ไมถือวาเปนการประมวลผลขอมูลดังกลาวแบบขอมูลออนไหว อยางไรก็ดี ถาตอมาการรวบรวมจัด
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H1.2 เมื่อเขาใจหลักการเบื้องตนแลว สิ่งตอมาที่พึงทราบคอื กฎหมายคุมครองขอมลูสวนบคุคล 

282

283 มีหลักการวาหามมิใหประมวลผลขอมูลออนไหว โดยมีขอยกเวน ดังตอไปน้ี 

(1) การประมวลผลโดยไดรับความยินยอมโดยชัดแจงจากเจาของขอมูลสวนบุคคล (ดูขอ 

H1.3) 

(2) การประมวลผลขอมูลออนไหวเปนการจำเปนในการปฏิบัติตามกฎหมายเพื่อใหบรรลุ

วัตถุประสงคเกี่ยวกับการคุมครองแรงงาน ประกันสังคม และการคุมครองทางสังคม 

(ดูขอ H1.4) 

(3) การประมวลผลขอมูลออนไหวเพ่ือเปนการปองกันหรือระงับอันตรายตอชีวิต รางกาย 

สุขภาพของเจาของขอมลู (ดูขอ H1.5) 

(4) การประมวลผลขอมูลออนไหวเปนการดำเนินกิจกรรมโดยชอบดวยกฎหมายที่มีการ

คุมครองท่ีเหมาะสมของมูลนิธิ สมาคม หรือองคกรท่ีไมแสวงหากำไร (ดูขอ H1.6) 

(5) การประมวลผลขอมูลออนไหวกับขอมูลที่เปดเผยตอสาธารณะดวยความยินยอมโดย

ชัดแจงของเจาของขอมลูสวนบุคคล (ดูขอ H1.7) 

(6) การประมวลผลขอมูลออนไหวเปนการจำเปนเพื ่อการกอตั ้งสิทธิเรียกรองตาม

กฎหมาย (ดูขอ H1.8) 

(7) การประมวลผลขอมูลออนไหวเพ่ือประโยชนสาธารณะท่ีสำคัญ (ดูขอ H1.9) 

 
283 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 26  

กลุมลูกคาที่รูปตามบัตรประจำตัวประชาชนที่มีผาโพกศีรษะเพื่อวัตถุประสงคบางอยาง กรณีนี้อาจทำใหการ

ประมวลผลดังกลาวเขาขายการประมวลผลขอมูลออนไหวอันจะตองเขาเง่ือนไขพิเศษที่กฎหมายกำหนดได 

 การประมวลผลรูปใบหนาที่ใชในการยืนยันตัวตนตามปกติไมใชการประมวลผลขอมูลอยางที่เปนขอมูล

ออนไหว แตหากมีการใชเทคโนโลยีการจำลองใบหนาดังกลาวยอมเปนกิจกรรมประมวลผลขอมูลออนไหวอนั

จะตองเขาเง่ือนไขพิเศษตามที่กฎหมายกำหนด 

 การประมวลผลขอมูลบนบัตรประจำตัวประชาชนเพื ่อยืนยันตัวตนผู ใชบริการ ขอมูลศาสนาบนบัตร

ประชาชนไมเปนขอมูลที่จำเปนในการยืนยันตัวตนผูใชบริการ หากจะประมวลผลขอมูลศาสนาดังกลาวยอม

ไมอาจอาศัยเหตุเรื ่องการยืนยันตัวตนไดโดยลำพัง จำเปนที่จะตองหาเหตุผลที่เขาเงื ่อนไขพิเศษตามที่

กฎหมายในการประมวลผล 
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(8) การประมวลผลขอมูลออนไหวเพ่ือการดูแลรักษาสุขภาพและสังคม (ดขูอ H1.10) 

(9) การประมวลผลขอมูลออนไหวเพื่อประโยชนสาธารณะดานการสาธารณสุข (ดูขอ 

H1.11) 

(10) การประมวลผลขอมูลออนไหวเพ่ือการวิจัย และสถิติ (ดขูอ H1.12) 

การประมวลผลขอมูลออนไหวนั้น โดยทั่วไปก็มักจะดำเนินการพรอมกับการประมวลผล

ขอมูลท่ัวไปการพิจารณาดังน้ันในการประมวลผลขอมูลเพ่ือวัตถุประสงคอันเดียวกันน้ัน คง

พิจารณาท้ังฐานทางกฎหมายและเง่ือนไขพิเศษ 

 

ตัวอยาง 

 การประมวลผลขอมูลของลูกคาสายการบินเพื่อใหบริการรถเข็นเพื่ออำนวยความสะดวกในการขึ้นเคร่ืองบิน 

มีการประมวลผลขอมูลสวนบุคคลทั่วไปและขอมูลความพิการซ่ึงเปนขอมูลออนไหว การประมวลผลดังกลาว

สามารถอาศัยฐานสัญญาได สวนเงื่อนไขพิเศษในกรณีนี้จะตองใชเรื่องของความยินยอมโดยชัดแจง แตการ

ไมใหขอมูลนั้นก็จะมีผลทำใหลูกคาอาจไมไดรับบริการเชนวานั้น เพราะขอมูลนับวาจำเปนตอการใหบรกิาร 

หากไมมีขอมูลเชนวานั้นก็ไมอาจใหบริการได 

 นายจางประมวลผลขอมูลลูกจางเกี่ยวกับการลาปวยของลูกจาง โดยลูกจางมีสิทธิไดรับคาจางแมจะไมไดมา

ทำงานเมื่อลาปวย ตามกฎหมายคุมครองแรงงาน นายจางอาจเรียกใหลูกจางสงมอบใบรับรองแพทยไดเมื่อ

ลาปวยตั้งแต 3 วันขึ้นไป ขอมูลในใบรับรองแพทยมีทั้งขอมูลสวนบุคคลทั่วไปและขอมูลออนไหว นายจาง

สามารถประมวลผลขอมูลไดโดยอาศัยฐานสัญญา (จางแรงงาน) สวนขอมูลออนไหวไดแกขอมูลสขุภาพของ

ลูกจางนั้น นายจางสามารถประมวลผลดังกลาวไดเนื่องจากเปนการจำเปนเพื่อใหบรรลุวัตถุประสงคเกี่ยวกับ

การคุมครองแรงงาน283

284 

 องคกรไมแสวงหากำไรจัดทำเว็บไซตติดตามผลการเลือกต้ัง โดยมีการรายงานผลคะแนนตามจริงจากสถานที่

นับคะแนน โดยมีการประมวลผลขอมูลของผูสมัครรับเลือกตั้งและสังกัดพรรคการเมือง องคกรไมแสวงหา

กำไรนี้สามารถอาศัยฐานของการประมวลผลในเรื่องประโยชนอันชอบธรรมได (legitimate interest) ใน

สวนขอมูลสังกัดพรรคการเมืองเปนเรื่องที่เปดเผยสูสาธารณะดวยความยินยอมชัดแจงของผูสมัครซึ่งเปน

เจาของขอมูลอยูแลว284

285  

 ผูมีหนาที่รายงานที่ตรวจพบวาลูกคามีรายชื่อบุคคลที่ถูกกำหนดตามที่สำนักงาน ปปง. ประกาศ มีหนาที่ตอง

ตรวจสอบชื่อ เลขบัตรประชาชนของเจาของขอมูลที่เปนขอมูลสวนบุคคลซึ่งเปนการอาศัยฐานการปฏิบัติ

 
284 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 26(5)(ค) 
285 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 26(3) 
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ตามกฎหมาย และจะตองประมวลผลและทำการรายงานขอมูลและพฤติกรรมการกระทำผิดของบุคคล

ดังกลาวซ่ึงเปนประวัติอาชญากรรมตอสำนักงาน ปปง โดยอาศัยฐานการประมวลผลที่เปนการจำเปนในการ

ปฏิบัติตามกฎหมายเพื่อประโยชนสาธารณะที่สำคัญ285

286 

  

H1.3 การประมวลผลโดยไดรับความยินยอมโดยชัดแจงจากเจาของขอมูลสวนบุคคล (explicit 

consent)287 

(1) [เงื ่อนไขความยินยอมทั่วไปตองครบถวน] ความยินยอมโดยชัดแจงก็เปนความ

ยินยอมประเภทหนึ ่ง ซึ ่งจะตองตกอยู ภายใตหลักการของการใหความยินยอม

โดยทั ่วไปเชนกัน กลาวคือ ตองกระทำโดยอิสระ (freely given) เฉพาะเจาะจง 

(specific) โปรงใส ชัดเจน แจงเจาของขอมูลครบถวน (informed) และไมคลุมเครือ 

(unambiguous)287

288  

(2) [ขอเพิ่มเติมจากความยินยอมทั่วไป] ความยินยอมโดยชัดแจง (explicit consent) 

นั้น จะตองมีขั้นตอนการกระทำที่พิเศษขึ้นกวาความยินยอมในกรณีทั่วไปอีก (extra 

effort)288

289 กลาวคือตองมีการแสดงออกท่ีชัดแจง (express statement of consent) 

โดยวิธีการแสดงออกที่ชัดแจงที่สุดคือการทำเปนลายลักษณอักษร โดยอาจจัดให

เจาของขอมูลสวนบุคคลใหความยินยอมโดยลงนามในเอกสาร หรือในกรณีที่เปนการ

 
286 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 26(5)(จ) 

 287 กรุณาดูรายละเอียดเพิ่มเติมไดที่ หัวขอ C 2.13 การขอความยินยอมแบบชัดแจง (explicit consent) สำหรับ

ขอมูลที่ออนไหว ของคูมือฉบับนี้ 
288 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 26 วรรคหนึ่ง ไดวางหลัก “หามมิใหประมวลผล

ขอมูลออนไหวโดยไมไดรับความยินยอมโดยชัดแจงจากเจาของขอมูลสวนบุคคล” ซ่ึงมีหลักเกณฑเดียวกันกับหลักการ

ใน GDPR อยางไรก็ดี ใน กฎหมายไทยไมไดอธิบายไวอยางชัดเจนวา “ความยินยอมโดยชัดแจง” หมายความวา

อยางไร และมีขอสังเกตอีกวาตามพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 19 ก็ไดวางหลัก

เกี่ยวกับเรื่องความยินยอมนั้นจะตอง “ทำโดยชัดแจง” ซึ่งอาจทำใหสับสนไดวาความยินยอมตามมาตรา 19 และ

มาตรา 26 นั้นแตกตางกันอยางไร 
289 ความยินยอมตามปกติ (regular consent) นั้น จะตองมีลักษณะที่มีขอความหรือการกระทำที่มีการยืนยันอยาง

ชัดเจน “statement or clear affirmative action” กลาวคือ ตองมีการกระทำที่ใหความยินยอมอยางชัดเจน แต

ความยินยอมโดยชัดแจง (explicit consent) ตองมีความเครงครัดกวา ดู European Date Protection Board, 

Guidelines 05/2020 on consent under Regulation 2016/679 Version 1.1, 2020, p.20 - 21 
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ใหบริการทางออนไลนก็อาจจัดใหเจาของขอมูลใหความยินยอมโดยการยืนยันผาน

เอกสารอิเล็กทรอนิกส (electronic form) เชน การสงอีเมลยืนยัน การสงสำเนา

เอกสารท่ีลงนามจริงเขาไปในระบบ หรือการใชลายมือช่ืออิเล็กทรอนิกส (electronic 

signature) นอกจากนี้ การแสดงออกเพื่อใหความยินยอมโดยชัดแจงอาจกระทำได

ดวยวาจาก็ได เชน การบันทึกบทสนทนาทางโทรศัพท หรือการกดปุมยืนยัน เปนตน 

แตก็อาจจะยากแกการพิสูจนความชอบดวยกฎหมายของการใหความยินยอมดังกลาว

289

290  

 

ตัวอยาง 

 สถานที่ใหบริการออกกำลังกายจัดทำระบบจำลองใบหนา (facial recognition) เพื่อใชในการคัดกรอง

สมาชิกที่จะเขามาใชบริการ สถานที่ใหบริการกำหนดใหสมาชิกทุกคนเขามาตกลงยินยอมใหเปนเง่ือนไขใน

การเขาใชบริการ ขอกำหนดดังกลาวนี้ทำใหความยินยอมที่ใหโดยสมาชิกนั้นเปนความยินยอมที่ไมมีผล

ผูกพันเจาของขอมูล (ไมมีผลทางกฎหมาย) เนื่องจาก สมาชิกไมมีทางเลือกอยางแทจริง หากสมาชิกมิได

ยินยอมดังกลาวก็ไมอาจเขาใชบริการได ถึงแมวาระบบจำลองใบหนาอาจจะมีประโยชนในแงของการรักษา

ความปลอดภัยและความสะดวกสบายในการใช แตระบบดังกลาวก็มิใชส่ิงที่จำเปนที่ตองกำหนดสำหรับการ

เขาใชบริการแตอยางใด ความยินยอมดังกลาวจึงไมใชความยินยอมที่ใหไวโดยอิสระ (freely given) แตถา

สถานที่ใหบริการนั้นใหทางเลือกแกสมาชิกเชนใหเลือกเขาถึงไดโดยวิธีจำลองใบหนาหรือวิธีการใชบัตร

สมาชิก ความยินยอมใหเก็บรวบรวมขอมูลจำลองใบหนากอ็าจพจิารณาไดวามีการใหไวแลวโดยอิสระ อยาง

ครบเง่ือนไขความยินยอมโดยชัดแจง (explicit consent) ตามกฎหมาย290

291 

 สถานศึกษาไดทดลองใชเทคโนโลยีจำลองใบหนา (facial recognition) เพื่อตรวจสอบการมาเรียนของ

นักศึกษาในโรงเรียน การทดลองใชเทคโนโลยีนี้ไดมีการทดลองในหองเรียนเพียง 1 หองเรียนภายใน

ระยะเวลาอันจำกัด การกระทำดังกลาวกระทำโดยไมมีการประเมินผลกระทบดานการคุมครองขอมูลสวน

บุคคล (DPIA) และไมไดรับความยินยอมที่มีผลผูกพัน เนื่องจากความยินยอมที่ทางโรงเรียนอางถึงนั้นไม

 
290 European Date Protection Board, Guidelines 05/2020 on consent under Regulation 2016/679 

Version 1.1, 2020, p.20 - 21 
291 Information Commissioner’s Office, Guide to the General Data Protection Regulation (GDPR), 2019, 

https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-

regulation-gdpr/lawful-basis-for-processing/special-category-data/ 
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อาจเปนความยินยอมที่มีผลตามกฎหมายไดเพราะไมใชความยินยอมที่ใหไวโดยอิสระ ทั้งนี้ พิจารณาไดจาก

ความแตกตางเร่ืองอำนาจตอรองอยางชัดเจนระหวางเจาของขอมูลและผูควบคุมขอมูลสวนบุคคล291

292 

 โรงเรียนใชระบบสแกนลายนิ้วมือเด็กนักเรียนเพื่อใชเขาใชบริการโรงอาหารและระบบจายเงิน โดยไดรับ

ความยินยอมเปนหนังสือจากผูแทนโดยชอบธรรมของนักเรียนแลว แตก็มีชองทางอื่นสำหรับนักเรียนที่จะ

ใชวิธีอื่นในการยืนยันตัวตน เชน การใชบัตรอิเล็กทรอนิกส หรือการบอกชื่อและหมายเลขอางอิง เปนตน 

อยางไรก็ดีนักเรียนที่ใชวิธีอื่นจะตองรอนักเรียนที่มีการใชขอมูลลายนิ้วมือที่เขาแถวหมดกอนจึงจะไดรับ

บริการ การกระทำดังกลาวเปนการฝาฝนกฎหมายคุมครองขอมูลสวนบุคคล292

293 

 

(3) [ขอแนะนำเพิ่มเติม] การใหความยินยอมโดยชัดแจงจะตองระบุลักษณะความเปน

ขอมูลออนไหวใหชัดเจน (nature of the special category data) และควรแยก

ตางหากจากการขอความยินยอมตามปกติอ่ืนๆ ดวย293

294  

(4) [ขอมูลออนไหวที่จำเปนในสัญญา] การประมวลผลขอมูลออนไหวตามกฎหมายไม

อาจใชฐานสัญญา (contract) โดยลำพัง มาอางเพื่อประมวลผลได หากไมมีเงื่อนไข

พิเศษประการอื่น ตองใชความยินยอมโดยชัดแจง หากขอมูลออนไหวมีความจำเปน

ตอการปฏิบัติตามสัญญากรณีน้ีก็จะไมมีขอยกเวนเก่ียวกับเง่ือนไขการใหความยินยอม

ที่จำเปนตอการปฏิบัติตามสัญญา (performance of contract) ดังนั้น หากไมไดรับ

ความยินยอมโดยชัดแจงผูควบคุมขอมูลสวนบุคคลไมมีสิทธิอางเพื่อใชขอมูลนั้นเพ่ือ

ปฏิบัติตามสัญญา แตผู ควบคุมขอมูลอาจใชเหตุที ่วาไมไดรับความยินยอมเพ่ือ

ประมวลผลขอมูลที่จำเปนในการปฏิเสธไมปฏิบัติตามสัญญาได ดังเชนกรณีการซื้อ

 
292 เหตุการณนี้เกิดในประเทศสวีเดนและมีการปรับเงินเนื่องจากการฝาฝนกฎหมายคุมครองขอมูลสวนบุคคล ดู  

European Data Protection Board, Facial recognition in school renders Sweden’s first GDPR fine, 

National News, 2019 at https://edpb.europa.eu/news/national-news/2019/facial-recognition-school-

renders-swedens-first-gdpr-fine_en  
293 เหตุการณนี้เกิดในประเทศโปแลนด ดู European Data Protection Board, Fine for processing students’ 

fingerprints imposed on a school, 2020 at https://edpb.europa.eu/news/ national-news/2020/fine-

processing-students-fingerprints-imposed-school_en 
294  Information Commissioner’s Office, Guideline to GDPR - Lawful basis for processing Special 

category data, 2019 at https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-

general-data-protection-regulation-gdpr/special-category-data/what-is-special-category-data/ 
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ขายแวนตาดำน้ำที่ไดอธิบายในตัวอยางของหัวขอ C 2.13 การขอความยินยอมแบบ

ชัดแจง (explicit consent) สำหรับขอมูลท่ีออนไหว ของคูมือฉบับน้ี  

 

ตัวอยาง 

 สายการบินใหบริการในการเดินทางสำหรับผูโดยสารที่ตองการความชวยเหลือเนื่องจากความพิการ 

ผูโดยสารเพื่อไดจองตั๋วโดยสารมีการรองขอความชวยเหลือดังกลาวเพื่ออำนวยความสะดวก สายการ

บินขอใหผูโดยสารใหขอมูลเกี่ยวกับสุขภาพเพื่อการใหบริการที่เหมาะสม (เชน การจัดหารถเข็นวีลแชร 

การจัดหาพนักงานผูใหความชวยเหลือ เปนตน) สายการบินขอขอมูลออนไหวเพื่อการใหบริการ

ดังกลาว ผูโดยสารยังสามารถใชบริการไดแบบที่ไมตองรับความชวยเหลือดังกลาว การใหขอมูล

ดังกลาวมีความจำเปนตอการใหบริการที่ผูโดยสารรองขอ จึงสามารถนำเอามากำหนดเปนเงื่อนไขใน

การใชบริการได294295 

 โรงเรียนเก็บขอมูลชีวมิติของนักเรียนเพื่อใชยืนยันในการชำระคาธรรมเนียมตางๆ ของโรงเรียน โดยขอ

ความยินยอมเปนหนังสือจากผูปกครองแลว แตหากไมมีการใหความยินยอมดังกลาวก็ไมสามารถจะ

ดำเนินการยืนยันในการชำระคาธรรมเนียมได กรณีนี้การประมวลผลขอมูลชีวมิติในการชำระเงิน

คาธรรมเนียม ไมอาจกลาวอางวามีความจำเปนตามสัญญาได แตหากตองใชความยินยอม เมื่อมี

ขอกำหนดวาไมอาจใชบริการไดหากไมใหความยินยอม ความยินยอมเชนวานี้ไมมีผลผูกพันเจาของ

ขอมูล295

296 

 

(5) [ขอสังเกตเรื ่องการเพิกถอนความยินยอม] ความยินยอมโดยชัดแจงจะตองอยู

ภายใตหลักเกณฑเชนเดียวกับความยินยอมท่ัวไป กลาวคือ การเพิกถอนความยินยอม

นั้น เจาของขอมูลสามารถถอนความยินยอมเสียเมื่อใดก็ไดโดยจะตองถอนความ

ยินยอมไดงาย เชนเดียวกับการใหความยินยอม เวนแตมีขอจำกัดสิทธิในการถอน

ความยินยอมโดยกฎหมายหรือสัญญาท่ีใหประโยชนแกเจาของขอมูลสวนบุคคล 2 9 6

297 

 
295 European Data Protection Board, Guidelines 05/2020 on consent under Regulation 2016/679 

Version 1.1, 2020, p. 22. 
296 กรณีนี้เปนกรณีที่เกิดขึ้นในประเทศโปแลนดโดยโรงเรียนแหงนี้ถูกปรับเพราะกระทำการฝาฝน GDPR ดู Find 

Biometrics, Polish School Fined for Collecting Student’s Fingerprints for Lunch Payments (2020) 

https://www.gdpr.associates/polish-school-fined-for-collecting-students-fingerprints-for-lunch-

payments/ 
297 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 19 วรรค 5 
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เจาของขอมูลจึงไมสามารถเพิกถอนความยินยอมได หากการประมวลผลขอมูลสวน

บุคคลนั้นมีขอจำกัดตามสัญญาที่ใหประโยชนแกเจาของขอมูลสวนบุคคลนั้น เชน 

กรณีการเพิกถอนความยินยอมการประมวลผลขอมูลเกี่ยวกับการรักษานั้นจะกระทบ

ตอการรักษาเจาของขอมูลสวนบุคคลในอนาคต หรือการเพิกถอนความยินยอมขอมูล

การรักษาสุขภาพเพื่อทำการเบิกคารักษาพยาบาลกับบริษัทประกันภัยซึ่งหากไมมี

ขอมูลดังกลาวมาประมวลผลก็จะไมสามารถเบิกคารักษาพยาบาลไดและทำใหเจาของ

ขอมูลสวนบุคคลจะตองเสียคารักษาพยาบาลเอง เปนตน หากเจาของขอมูลสวน

บุคคลประสงคที่จะไมใหผูควบคุมขอมูลประมวลผลขอมูลสวนบุคคลดังกลาวนั้นไดก็

อาจจะตองพิจารณาเลิกสัญญาซึ่งเปนเหตุแหงการปฏิเสธการเพิกถอนความยินยอม

น้ันได  

(6) [ความยินยอมของผูหยอนความสามารถ] สำหรับกรณีการใหความยินยอมโดยชัด

แจงของผู เยาวซ ึ ่งย ังไมบรรลุนิติภาวะ คนไรความสามารถ และคนเสมือนไร

ความสามารถ ใหทานพิจารณารายละเอียดในหัวขอ การขอความยินยอมจากผูเยาว 

หัวขอ C 2.40 - 2.43 ของคูมือฉบับน้ี  

 

H1.4 การประมวลผลขอมูลออนไหวเปนการจำเปนในการปฏิบัติตามกฎหมายเพื่อใหบรรลุ

ว ัตถุประสงคเกี ่ยวกับการคุ มครองแรงงาน ประกันสังคม และการคุ มครองสังคม 

(employment, social security and social protection) 2 9 7

298 ม ี เ ง ื ่ อนไขข  อยก เ ว น

ดังกลาว 2 ประการ คือ 

(1) การประมวลผลนั ้นจะตองมีว ัตถุประสงคเพ ื ่อเป นการคุ มครองแรงงาน การ

ประกันสังคม หลักประกันสุขภาพแหงชาติ สวัสดิการเกี่ยวกับการรักษาพยาบาลของ

 
298 ขอยกเวนนี้เปนไปตามมาตรา 26 (5)(ค)298 ที่บัญญัติวา “(5) เปนการจำเปนในการปฏิบัติตามกฎหมายเพื ่อให

บรรลุวัตถุประสงคเกี่ยวกับ ... (ค) การคุมครองแรงงาน การประกันสังคม หลักประกันสุขภาพแหงชาติ สวัสดิการ

เกี่ยวกับการรักษาพยาบาลของผูมีสิทธิตามกฎหมาย การคุมครองผูประสบภัยจากรถ หรือการคุมครองทางสังคมซ่ึง

การเก็บรวบรวมขอมูลสวนบุคคลเปนสิ่งจำเปนในการปฏิบัติตามสิทธิหรือหนาที่ของผูควบคุมขอมูลสวนบุคคลหรือ

เจาของขอมูลสวนบุคคล โดยไดจัดใหมีมาตรการที่เหมาะสมเพื่อคุมครองสิทธิขั้นพื้นฐานและประโยชนของเจาของ

ขอมูลสวนบุคคล...” 
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ผูมีสิทธิตามกฎหมาย การคุมครองผูประสบภัยจากรถ หรือการคุมครองทางสังคม ซึ่ง

การเก็บรวบรวมขอมูลสวนบุคคลเปนสิ่งจำเปนในการปฏิบัติตามสิทธิหรือหนาท่ีของผู

ควบคุมขอมูลสวนบุคคลหรือเจาของขอมูลสวนบุคคล ตัวอยางเชน 

ก. การคุมครองแรงงาน เชน การขอขอมูลสุขภาพของลูกจางเพ่ือการใชสิทธิลาปวย

298

299 ลาทำหมัน 299

300 หรือลาคลอด 300

301 ตามพระราชบัญญัติคุมครองแรงงาน พ.ศ. 

2541 ทั้งนี้ รวมถึงการเก็บบันทึกการลาและขอมูลประกอบในการพิจารณาให

สิทธิในการลาดังกลาว 

ข. การประกันสังคม เชน การขอขอมูลสุขภาพ ขอมูลการรักษา เพ่ือใหสิทธิในการ

เบิกเงินรักษาพยาบาลหรือเบิกเงินประโยชนทดแทนจากกรณปีระสบอันตราย

หรือเจ็บปวย รวมท้ังการสงเสรมิสขุภาพ และการปองกันโรค กรณีคลอดบุตร 

กรณีทุพพลภาพตามพระราชบัญญัติประกันสังคม พ.ศ. 2533302 

ค. การคุ มครองทางสังคม 302

303 เช น การใชข อม ูลส ุขภาพเพื ่อใช ส ิทธ ิในการ

รักษาพยาบาลของผูสูงอายุ ตามพระราชบัญญัติผูสูงอายุ พ.ศ. 2546304 เปนตน 
 

 
299 พระราชบัญญัติคุมครองแรงงาน พ.ศ. 2541 มาตรา 32 
300 พระราชบัญญัติคุมครองแรงงาน พ.ศ. 2541 มาตรา 33 
301 พระราชบัญญัติคุมครองแรงงาน พ.ศ. 2541 มาตรา 41 
302 พระราชบัญญัติประกันสังคม พ.ศ. 2533 มาตรา 54 
303 สำนักงานคณะกรรมการพัฒนาเศรษฐกิจและสังคมแหงชาติ ไดใหคำนิยามของ การคุมครองทางสังคม (Social 

Protection) หมายถึง “การจัดระบบหรือมาตรการในรูปแบบตางๆเพื่อคุมครองสิทธิขั้นพื้นฐานของประชาชนทกุคน

ตามที่รัฐธรรมนูญแหงราชอาณาจกัรไทยบัญญัติไว ไมวาจะเปนบริการสังคม การประกันสังคม การชวยเหลือทาง

สังคม การคุมครองอยางเปนทางการและไมเปนทางการ ซ่ึงครอบคลุมถึงการจัดโครงขายการคุมครองทางสังคม 

(Social Safety Nets) สําหรับผูดอยโอกาสและคนยากจน และการจัดการกับความเส่ียงทางสังคม (Social Risk 

Management) ที่เกิดขึ้นจากวิกฤตทางเศรษฐกิจสังคม และภัยพิบัติตางๆ,” รายงานการพัฒนาเศรษฐกิจและสังคม

ของประเทศ : ความอยูดีมีสุขของคนไทย, 2545, หนา 1, นอกจากนี้ เมื่อพิจารณาตามโครงสรางขอการคุมครองทาง

สังคมตามสหภาพยโุรปแลวจะพบวาสหภาพยุโรปผลักดันใหรัฐสมาชิกทำการสรางนโยบายเพื่อการคุมครองทางสังคม 

อาทิ คุมครองผูเกษียณอายุ (pension) การคุมครองดานสุขภาพ (health care) การคุมครองในระยะยาว (long-

term care) เชน ผูสูงอายุ เปนตน, https://ec.europa.eu/social/main.jsp?catId=1063&langId=en    
304 พระราชบัญญัติผูสูงอายุ พ.ศ. 2546 มาตรา 11 
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ตัวอยาง 

 ผูประกันตนยื่นเร่ืองขอรับประโยชนทดแทนกรณีทุพพลภาพตอสำนักงานประกันสังคมโดยตองยื่นใบรับรอง

แพทยที่ระบุวาเปนบุคคลทุพพลภาพและสำเนาเวชระเบียน สำนักงานประกันสังคมสามารถประมวลผล

ขอมูลดังกลาวไดเนื่องจากเขาเงื่อนไขพิเศษเพราะเปนการปฏิบัติตามกฎหมายเพื่อบรรลุวัตถุประสงคดาน

การประกันสังคม โดยไมตองอาศัยความยินยอม 

 

(2) แมจะไมตองขอความยินยอมโดยชัดแจงก็ตาม แตจะตองจัดใหมีมาตรการท่ีเหมาะสม

เพ่ือคุมครองสิทธิข้ันพ้ืนฐานและประโยชนของเจาของขอมูลสวนบุคคลดวย 

 

ตัวอยาง 

 บริษัทใหบริการรถโดยสารสาธารณะตองการสุมตรวจยาเสพติดและปริมาณแอลกอฮอลสำหรับผูปฏิบัติ

หนาที่พนักงานขับรถ ในฐานะนายจางโดยปกติยอมตองมีหนาที่ควบคุมดูแลใหพนักงานขับรถใหไมอยูใน

ภาวะมึนเมาสุราหรือยาเสพติด กรณีนี้บริษัทซ่ึงเปนนายจางสามารถอาศัยฐานวาตนมีความจำเปนที่จะปฏบิติั

หนาที่ในฐานะผูประกอบการซึ่งเปนนายจางที่จะตองคอยดูแลและปองกันไมใหลูกจางผูซึ่งมีอาการมึนเมา

ปฏิบัติหนาที่ขับรถ 304

305 อยางไรก็ดี หากบริษัทใชมาตรการดังกลาวกับพนักงานซี่งไมไดมีบทบาทหนาที่

เกี่ยวของกับการขับรถ ยอมไมอาจจะอางฐานดังกลาวไดวามีความจำเปน305

306 

 

H1.5 การประมวลผลขอมูลออนไหวเพื่อเปนการปองกันหรือระงับอันตรายตอชีวิต รางกาย 

สุขภาพของเจาของขอมูล (vital interest) 307 กฎหมายไดใหหลักการในการประมวลผล

ขอมูลสวนบุคคลประเภทน้ี 2 ประการ 307

308 คือ 

 
305 พระราชบัญญัติการขนสงทางบก พ.ศ.2522 มาตรา 40 ทวิ วรรค 2 
306 Information Commissioner’s Office, Guide to the General Data Protection Regulation (GDPR), 2019, 

https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-

regulation-gdpr/lawful-basis-for-processing/special-category-data/ 
307 ขอยกเวนนี้ เปนไปตามพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 26 (1) ที่บัญญัติวา “เพื่อ

ปองกันหรือระงับอันตรายตอชีวิต รางกาย หรือสุขภาพของบุคคลซึ่งเจาของขอมูลสวนบุคคลไมสามารถใหความ

ยินยอมได ไมวาดวยเหตุใดก็ตาม” 
308 อยางไรก็ดี บทบัญญัติตาม GDPR ไดบัญญัติแตกตางจากกฎหมายไทยดังตอไปนี้ 
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(1) การไมสามารถใหความยินยอมไดอาจเกิดจากกรณีไมสามารถใหความยินยอมไดทาง

กายภาพ หรือ ทางกฎหมาย (เชน เรื่องความสามารถตามกฎหมาย)308

309 

(2) หากกรณีที่เจาของขอมูลสวนบุคคลปฏิเสธการใหความยินยอมแลว ผูควบคุมขอมูลก็

จะไมสามารถอางขอยกเวนเรื่องอันตรายตอชีวิตขึ้นไดอีก เวนแต กรณีจะเกิดกรณีท่ี

เจาของขอมูลไมสามารถใหความยินยอมไดอีกตามกฎหมาย309

310  

 

ตัวอยาง  

 กรณีที่เจาของขอมูลสวนบุคคลนั้นประสบอุบัติเหตุรายแรงและอาจมีอันตรายตอชีวิต และมีความจำเปน

จะตองเก็บรวบรวมขอมูลสวนบุคคลที่มีความออนไหวของบุคคลดังกลาว โดยที่เจาของขอมูลไมมีสติที่จะให

ความยินยอมได 310311 แตในทางตรงกันขาม ขอยกเวนนี้ไมใชในกรณีที่เปนการรักษาที่มีการวางแผนลวงหนา

เพราะยังอยูในขอบขายที่เจาของขอมูลใหความยินยอมได อนึ่ง ทานอาจพิจารณาอางฐานเกี่ยวกับการ

ใหบริการทางการแพทยไดหากสามารถอางไดวาเปนการจำเปนเพื่อการปฏิบัติตามกฎหมายเฉพาะหรือ เปน

สัญญาระหวางทานกับเจาของขอมูล (กรุณาดูรายละเอียดตามขอ H1.10 การดูแลรักษาสุขภาพและสังคม)  

 
(1) ตาม GDPR Article 9 (2)(c) ไดขยายความคุมครองรวมไปถึงชีวิตของบุคคลอื่นดวย แต กฎหมายไทย

กำหนดเฉพาะอันตรายตอเจาของขอมูลสวนบุคคลเทานั้น 

(2) ตาม GDPR Recital 46 ไดกำหนดเฉพาะการคุมครองเฉพาะความอันตรายตอชีวติเทานั้นแตกฎหมายไทย

ไดกำหนดขยายความไปถึงอันตรายตอชีวิต รางกาย หรือสุขภาพของเจาของขอมูลสวนบุคคลดวย 
309 GDPR, Art. 9 (2)(c) 
310 “การปองกันหรือระงับอันตรายตอชีวิต รางกาย หรือสุขภาพของบุคคล” ไมไดจำกัดเฉพาะชีวิต รางกาย หรือ

สุขภาพของบุคคลเจาของขอมูลเทานั้น แตยังหมายความรวมถึงการรักษาประโยชนสาธารณะของบุคคลอื่นอีกดวย 

เชน การเก็บรวบขอมูลสวนบุคคลที่มีความออนไหวเพื่อประโยชนในทางมนุษยธรรม เชน การเฝาระวังโรคระบาดและ

การแพรกระจายของโรคระบาด หรือในกรณีภัยพิบัติที่เกิดขึ้นโดยธรรมชาติหรือเปนภัยพิบัติที่มนุษยไดกอขึ้น ดู 

Information Commissioner’s Office, Guideline to GDPR - Lawful basis for processing Special category 

data, 2019 at https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-

data-protection-regulation-gdpr/special-category-data/what-is-special-category-data/ 
311 Vital interests, INFORMATION COMMISSIONER’S OFFICE (2019), https://ico.org.uk/for-organisations/guide-

to-data-protection/guide-to-the-general-data-protection-regulation-gdpr/lawful-basis-for-

processing/vital-interests/  
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อางอิง: UKPDA, Section 86(2)(b) and Schedule 10, para 3. 

 

H1.6 การประมวลผลขอมูลออนไหวเปนการดำเนินกิจกรรมโดยชอบดวยกฎหมายที่ม ีการ

คุ มครองที ่เหมาะสมของมูลนิธิ สมาคม หรือองคกรที ่ไมแสวงหากำไร (legitimate 

activities by a foundation, association, or any other non-for-profit body)312 

หลักการในการประมวลผลขอมูลสวนบุคคลประเภทน้ีมี 3 ประการคือ312

313 

(1) เปนการดำเนินกิจกรรมโดยชอบดวยกฎหมายท่ีมีการคุมครองท่ีเหมาะสมของมลูนิธิ 

สมาคม หรือองคกรท่ีไมแสวงหากำไร 

(2) มูลนิธิ สมาคม หรือองคกรที่ไมแสวงหากำไร ตองมีวัตถุประสงคเกี่ยวกับการเมือง 

ศาสนา ปรัชญา หรือสหภาพแรงงานเทาน้ัน 

(3) จะตองเปนการประมวลผลภายในใหแกสมาชิก ผูซึ่งเคยเปนสมาชิก หรือผูซึ่งมีการ

ติดตออยางสม่ำเสมอกับมูลนิธิ สมาคม หรือองคกรท่ีไมแสวงหากำไรเทาน้ัน313

314 

 

 

 
312 ขอยกเวนนี้ เปนไปตามพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 26 (2) ที่บัญญัติวา “เปนการ

ดำเนินกิจกรรมโดยชอบดวยกฎหมายที่มีการคุมครองที่เหมาะสมของมูลนิธิ สมาคม หรือองคกรที่ไมแสวงหากำไรที่มี

วัตถุประสงคเกี่ยวกับการเมือง ศาสนา ปรัชญา หรือสหภาพแรงงาน ใหแกสมาชิก ผูซ่ึงเคยเปนสมาชิก หรือผูซ่ึงมีการ

ติดตออยางสม่ำเสมอกับมูลนิธิ สมาคม หรือองคกรที่ไมแสวงหากำไรตามวัตถุประสงคดังกลาวโดยไมไดเปดเผยขอมูล

สวนบุคคลนั้นออกไปภายนอกมูลนิธิ สมาคม หรือองคกรที่ไมแสวงหากำไรนั้น” 
313 ขอยกเวนนี้สอดคลองกับ GDPR 
314 ตาม GDPR ไดกำหนดเพิ่มเติมวาการประมวลผลขอมูลตามขอยกเวนดังกลาวผูควบคุมขอมูลจะตองจัดใหมี

มาตรการที่เหมาะสมเพื่อคุมครองสิทธิขั้นพื้นฐานและประโยชนของเจาของขอมูลสวนบุคคลดวย (appropriate 

safeguard) 

แนวทางการประเมนิประโยชน์อนัจาํเป็นของบุคคล 

การประมวลผลขอ้มลูมคีวามจาํเป็นเพือ่
ประโยชน์ของบุคคล

เจา้ของขอ้มลูไมม่คีวามสามารถทางกายภาพหรอืทาง
กฎหมายทีจ่ะใหค้วามยนิยอม



 

318 Thailand Data Protection Guidelines 3.0 

ตัวอยาง  

 กรณีที่โบสถจะทำการเก็บรวมบรวมขอมูลเกี่ยวกับความเชื่อทางศาสนาและสุขภาพของบุคคล การเก็บ

รวบรวมขอมูลดังกลาวถือเปนการประมวลผลขอมูลที่มีความออนไหวและโดยหลักแลวจะตองขอความ

ยินยอมโดยชัดแจงจากเจาของขอมูล หรือไดรับการยกเวนใหตองขอความยินยอมในกรณีที ่เปนการ

ประมวลผลขอมูลใหแกสมาชิก อดีตสมาชิก หรือผูที่ติดตอกับโบสถอยางสม่ำเสมอ โดยจะตองเปนกรณีที่ไมมี

การเปดเผยขอมูลดังกลาวตอบุคคลที่สามเทานั้น314

315 

 

H1.7 การประมวลผลขอมูลออนไหวที่เปดเผยตอสาธารณะดวยความยินยอมโดยชัดแจงของ

เจาของขอมูลสวนบุคคล (manifestly made public by the data subject)315

316 หลักการ

ในการประมวลผลขอมูลสวนบุคคลประเภทน้ีมี 2 ประการ คือ 

(1) ตองเปนขอมูลที่เปดเผยตอสาธารณะแลวซึ่งจะตองเปนขอมูลที่ “ทุกคน” ไมวาจะ

เปนบุคคลธรรมดา หรือ เจาหนาที่ของรัฐสามารถเขาถึงไดโดยความประสงคของ

เจาของขอมูล316

317 

(2) การเปดเผยนั้นตองเปนการเปดเผยดวยความยินยอมโดยชัดแจงของเจาของขอมูล 

กลาวคือ จะตองเกิดจากการกระทำอยางชัดแจง (โดยความยินยอม) ของเจาของ

ขอมูล โดยการเปดเผยตอสาธารณะนั้นตองไมใชเพียงแคกรณีที่เจาของขอมูลสวน

บุคคลเปดเผยขอมูลของตนไปยังผูรับสารในกลุมจำกัด เชน กรณีการขอความเก่ียวกับ

ความเห็นทางการเมืองของบุคคลเขาไปในสื่อสังคมออนไลน ที่ตั้งไวเฉพาะกลุมเพื่อน

หรือครอบครัว317

318 

 
315 GDPR - A Brief Guide for Scottish Episcopal Church Congregations, 

https://www.scotland.anglican.org/wp-content/uploads/The-General-Data-Protection-Regulation-

Guidance-for-SEC-Congregations-March-2018.pdf (last visited Sep 25, 2019). 
316 ขอยกเวนนี้ เปนไปตามพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. มาตรา 26 (3) ที่บัญญัติวา “เปนขอมูลที่

เปดเผยตอสาธารณะดวยความยินยอมโดยชัดแจงของเจาของขอมูลสวนบุคคล” 
317 WP29  Opinion on some key issues of the Law Enforcement Directive (EU 2016/680 )  (WP258) , 

p.10. 
318 Information Commissioner’s Office, Guideline to GDPR - Lawful basis for processing Special 

category data, 2019 at https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-

general-data-protection-regulation-gdpr/special-category-data/what-is-special-category-data/ 
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(3) การประมวลผลขอมูลออนไหวภายใตเงื่อนไขพิเศษนี้ยังคงตองอยูภายในขอบเขต

วัตถุประสงคอันชอบดวยกฎหมายของผูควบคุมขอมูลสวนบุคคล (มาตรา 22) ทำให

ตองพิจารณาวัตถุประสงคอันชอบดวยกฎหมายตามมาตรา 24 และ 26 ประกอบดวย 

 

ตัวอยาง 

 ผลจากการที่ขอมูลร่ัวไหลทำใหขอมูลสุขภาพของบุคคลปรากฏอยูบนเว็บไซต การกระทำดังกลาวแมจะทำให

ขอมูลนั้นเขาถึงไดโดยสาธารณะแตก็ไมใชการกระทำที่เจาของขอมูลไดกระทำ เชนนี้การประมวลผลขอมูล

ดังกลาวจะอาศัยฐานนี้ไมได318319 

 กรณีที่เจาของขอมูลไดใหสัมภาษณและถูกตีพิมพเผยแพรในหนังสือพิมพหรือออกอากาศทางโทรทัศน ถือ

เปนการเปดเผยโดยชัดแจงจากเจาของขอมูลแลว 

 

H1.8 การประมวลผลขอมูลออนไหวเปนการจำเปนเพื่อการกอตั้งสิทธิเรียกรองตามกฎหมาย 

( Establishment, exercise or defense of legal claims or whenever courts are 

acting in their judicial capacity) 320 ทานสามารถเก็บรวบรวมขอมูลออนไหวในกรณีน้ีได

หากเปนการเก็บรวบรวมขอมูลสวนบุคคลที่มีความออนไหวซึ่งมีความจำเปนตองทำเพื่อการ

ใช “สิทธิเรียกรอง” ตามกฎหมาย320

321  

 
319 Information Commissioner’s Office, Guideline to GDPR - Lawful basis for processing Special 

category data, 2019 at https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-

general-data-protection-regulation-gdpr/special-category-data/what-is-special-category-data/ 
320 ขอยกเวนนี้ เปนไปตามพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 26 (4) ที่บัญญัติวา 

“เปนการจำเปนเพื่อการกอต้ังสิทธิเรียกรองตามกฎหมาย การปฏิบัติตามหรือการใชสิทธิเรียกรองตามกฎหมาย หรือ

การยกขึ้นตอสูสิทธิเรียกรองตามกฎหมาย” 
321 ขอยกเวนในเร่ืองของการใชสิทธิเรียกรองทางกฎหมายนั้นรวมถึงกรณีดังตอไปนี้321  

1. การใชสิทธิตามกฎหมายในระหวางหรือคาดวาจะเขาสูกระบวนพิจารณาในชั้นศาล (actual or prospective 

court proceeding) 

2. การขอรับคำปรึกษาทางกฎหมาย 

3. การกอต้ัง การใช หรือ ตอสูสิทธิเรียกรองตามกฎหมาย 

4. การประมวลผลที่ศาลใชในกระบวนการในชั้นศาล (ในสวนนี้ หากพิจารณาตามกฎหมายไทยแลวจะไดรับการ

ยกเวนไมตองปฏิบัติตามพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 อยูแลว ทั้งนี้ ตามมาตรา 4(5)) 



 

320 Thailand Data Protection Guidelines 3.0 

 

ตัวอยาง  

 กรณีที่ผูทรงสิทธิเรียกรองอยูระหวางการเตรียมคำฟองเพื่อของใหศาลยุติธรรมบังคับการตามสิทธิเรยีกรอง

ของตน ซ่ึงการเตรียมคำฟองดังกลาวนั้นทนายความผูรับมอบอำนาจอาจมีความจำเปนที่จะตองเก็บรวบรวม

ขอมูลสวนบุคคลของบุคคลที่สาม321

322 

 ชางทำผมมีการทดสอบอาการแพของผิวหนังกับผลิตภัณฑที่ใชในการใหบริการ ชางทำผมไดบันทึกวันเวลา

และผลของการทดสอบเอาไว การกระทำดังกลาวเปนการประมวลผลขอมูลออนไหวเกี่ยวกับอาการแพของ

ลูกคา แมวากรณีดังกลาวจะยังไมมีคดีความหรือไมอาจคาดเห็นไดวากรณีจะเกิดเปนคดีความกันขึ้น 

วัตถุประสงคของขอมูลดังกลาวก็เพื่อแสดงใหเห็นวาชางทำผมไดใชระดับความระมัดระวังในการใหบริการแก

ลูกคาตามสมควรแลว ขอมูลดังกลาวอาจยกเปนขอตอสูในคดีเรียกรองคาเสียหายตอรางกายกรณีที่ลูกคา

ฟองรองได จึงสามารถเก็บบันทึกได322323 

 

H1.9 การประมวลผลขอมูลออนไหวเพื ่อประโยชนสาธารณะที ่สำคัญ (substantial public 

interest)323

324 กฎหมายไทยไดกำหนดเง่ือนไขของขอยกเวนดังกลาว ดังน้ี 

 
5. กิจกรรมการประมวลผลขอมูลทั้ง 4 ประการขางตน ยังไมจำเปนตองเปนการเก็บรวบรวมเมื่อเกิดคดีความขึน้

แลว แตทานอาจพิจารณาเก็บรวบรวมขอมูลนั้นไวกอนคดีความเกิดทั้งนี้ เพื่อการใชตอสูคดีได ทั้งนี้ ตองพิจารณาการ

ประมวลผลโดยหลักความจำเปน คือ เก็บรวบรวม ใช เปดเผย เฉพาะขอมูลที่จำเปนตอการใชสิทธิเรียกรองตาม

กฎหมายเทานั้น ดู Information Commissioner’s Office, Guideline to GDPR - Lawful basis for processing 

Special category data, 2019 at https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-

the-general-data-protection-regulation-gdpr/special-category-data/what-is-special-category-data/ 
322 Kate Bear, GDPR and civil claims, BROWNEJACOBSON LLP (2018), 

https://www.brownejacobson.com/training-and-resources/resources/legal-updates/2018/07/gdpr-

and-civil-claims (last visited Sep 25, 2019). 
323 Information Commissioner’s Office, Guideline to GDPR - Lawful basis for processing Special 

category data, 2019 at https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-

general-data-protection-regulation-gdpr/special-category-data/what-is-special-category-data/  
324 ขอยกเวนนี้ เปนไปตามพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 26 (5)(จ) ที่บัญญัติวา “เปน

การจำเปนในการปฏิบัติตามกฎหมายเพื่อใหบรรลุวัตถุประสงคเกี่ยวกับประโยชนสาธารณะที่สำคัญ โดยไดจัดใหมี

มาตรการที่เหมาะสมเพื่อคุมครองสิทธิขั้นพื้นฐานและประโยชนของเจาของขอมูลสวนบุคคล” 
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(1) ตองเปนการจำเปนเพื่อปฏิบัติตามกฎหมาย คือ ตองมีกฎหมายกำหนดใหตองปฏิบัติ

หนาท่ีดังกลาว 

(2) ตองประมวลผลเพ่ือใหบรรลุวัตถุประสงคเก่ียวกับประโยชนสาธารณะท่ีสำคัญ 

(3) ตองจัดใหมีมาตรการที่เหมาะสมเพื่อคุมครองสิทธิขั้นพื้นฐานและประโยชนของเจาของ

ขอมูลสวนบุคคล 

 

H1.10 [ประโยชนสาธารณะท่ีสำคัญ] แมในกฎหมายไทยยังมิไดระบุชัดเจนวาประโยชนสาธารณะท่ี

สำคัญหมายความวาอยางไร จึงคงตองมีการตีความกันตอไป อยางไรก็ดีในกฎหมายของ

อังกฤษไดกำหนดประโยชนสาธารณะที่สำคัญ (substantial public interest) ซึ่งอาจพอ

นำเอามาเปนแนวเพ่ือพิจารณาวาสิ่งใดเปนประโยชนสาธารณะท่ีสำคัญ ไวดังน้ี324

325  

- การปฏิบัติงานตามอำนาจหนาท่ีของหนวยงานรัฐ325

326 

- การปฏิบัติหนาท่ีของสภานิติบัญญัติ326327 

- การดำเนินการเพ่ือสรางความเทาเทียม 

- การดำเนินการเพ่ือสรางความหลากหลายดานชาติพันธุ 

- การปองกันการดำเนินการท่ีไมชอบดวยกฎหมาย327

328 

 
325 UKDPA, Schedule 1 
326 การปฏิบัติงานตามอำนาจหนาที่ของหนวยงานรัฐใดที่เขาเง่ือนไขที่ระบุในพระราชบัญญัติคุมครองขอมูลสวนบุคคล 

พ.ศ. 2562 มาตรา 4 นั้น (เชน การรักษาความมั่นคงของรัฐ ซึ่งรวมถึงความมั่นคงทางการคลังของรัฐ หรือการรักษา

ความปลอดภัยของประชาชน รวมทั้งหนาที่เกี่ยวกับการปองกันและปราบปรามการฟอกเงิน นิติวิทยาศาสตร หรือ

การรักษาความมั่นคงปลอดภัยไซเบอร หรือการดำเนินกระบวนการยุติธรรมทางอาญา) ก็จะไดรับการยกเวนไมตอง

ปฏิบัติตามกฎหมายเลยโดยไมตองมาพิจารณาขอยกเวนตามขอนี้อีก 
327 หากการปฏิบัติหนาที่ดังกลาวเปนการปฏิบัติหนาที่ในฐานะสภาผูแทนราษฎร วุฒิสภา และรัฐสภา รวมถึง

คณะกรรมาธิการที่แตงต้ังโดยสภาดังกลาวซ่ึงเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลในการพิจารณาตามหนาที่

และอำนาจของสภาผูแทนราษฎร วุฒิสภา รัฐสภา หรือคณะกรรมาธิการ แลวแตกรณี ก็จะไดรับการยกเวนตาม

พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562  มาตรา 4(4) โดยไมตองพิจารณาขอยกเวนนี้อีก 
328 UKDPA, Schedule 1 ขอ 10 ไดกำหนดเงื่อนไขเพิ่มเติมไว คือ การประมวลผลนั้นจะตองจำเปนตอการปองกัน

หรือการตรวจสอบเพื่อพบการกระทำที่ผิดกฎหมาย และจะตองกระทำโดยไมตองขอความยินยอมจากเจาของขอมูล

สวนบุคคลเพื่อมิใหเปนการขัดแยงตอวัตถุประสงคแหงการประมวลผล และใหเปนไปเพื่อประโยชนสาธารณะที่สำคัญ 
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- การคุมครองสาธารณชนจากการกระทำอันไมสุจริต (ซึ่งหมายรวมถึงการดำเนินการ

ของสื่อมวลชนเก่ียวกับการกระทำอันไมสุจริต) 

- การปองกันการฉอโกง328

329 

- การตองสงสัยเก่ียวกับการสนับสนุนทางการเงินสำหรับการกอการรายหรือการฟอกเงิน

329

330 

- การใหความชวยเหลือบุคคลผูพิการหรือตองไดรับความชวยเหลือทางการแพทย 

 
การปองกันการดำเนินการที่ไมชอบดวยกฎหมายนั้น อาจรวมถึงการกระทำที่เกี่ยวของกับการสอบสวนหา

ผูกระทำผิดหรือการดำเนินการคนหาขอเท็จจริงบางประการโดยหนวยงานที่มิไดอยูภายใตกระบวนการยุติธรรมทาง

อาญา เชน การตรวจสอบการกระทำความผิดเกี่ยวกับพระราชบัญญัติหลักทรัพยและตลาดหลักทรัพยซึ่งเปนอำนาจ

หนาที่ของสำนักงานคณะกรรมการกำกับหลักทรัพยและตลาดหลักทรัพย (พระราชบัญญัติหลักทรัพยและตลาด

หลักทรัพย พ.ศ. 2535 มาตรา 264) แตสำนักงาน ก.ล.ต. มิใชพนักงานสอบสวนตามกฎหมายแตจะตองทำการ

รวบรวมขอเท็จจริงเพื่อสงใหแกกรมสอบสวนคดีพิเศษในฐานะพนักงานสอบสวนที่มีอำนาจเพื่อดำเนินคดีทางอาญา

ตอไป ซ่ึงหากมีการเปดเผยขอมูลการรวบรวมขอเท็จจริงโดยสำนักงานใหแกเจาของขอมูลที่เปนผูตองสงสัยทราบก็จะ

ทำใหเจาของขอมูลอาจหลบหนี หรือ ไมไดรับความรวมมือในการรวบรวมขอเท็จจริงเพื่อดำเนินคดี 
329 UK Data Protection Act 2018, Schedule 1 ขอ 14 ไดใหคำอธิบายเพิ่มเติมของประเภทกิจกรรมที่เกี่ยวของ

กับการปองกันการฉอโกงไว เชน การเปดเผยขอมูลสวนบุคคลในฐานะสมาชิกขององคกรการตอตานการฉอโกง (anti-

fraud organisation) หรือการเปดเผยขอมูลสวนบุคคลอันเนื่องจากความตกลง (arrangement) ขององคกรดังกลาว 

หรือการประมวลผลขอมูลที่เกิดจากการเปดเผยขางตน  

กรณีตัวอยางเชน การที่หนวยงานเอกชนจะตองทำการรวบรวมขอเท็จจริงเกี่ยวกับประวัติการกระทำผิดหรือขอ

เท็จริงที่เกี่ยวกับการกระทำผิดของเจาของขอมูลสวนบุคคลใหแกสำนักงานคณะกรรมการปองกันและปราบปรามการ

ทุจริตแหงชาติตามคำสั่งของสำนักงาน ปปช. ตามอำนาจใน พระราชบัญญัติประกอบรัฐธรรมนูญวาดวยการปองกัน

และปราบปรามการทุจริต พ.ศ. 2561 มาตรา 34 (4)  
330 UKDPA, Schedule 1 ขอ 15 ไดใหคำอธิบายเพิ่มเติมเกี ่ยวกับกรณีการตองสงสัยเกี่ยวกับการสนับสนุนทาง

การเงินสำหรับการกอการรายหรือการฟอกเงินไววากรณีดังกลาวใหหมายความรวมถึงการที่ผูประกอบธุรกิจเปดเผย

หรือแชรขอมูลสวนบุคคลของลูกคา (เจาของขอมูลสวนบุคคล) ที่อาจกระทำผิดเกี่ยวกับการสนับสนุนการกอการราย

หรือการฟอกเงินใหแกกลุมผูประกอบธุรกิจที่อยูภายใตการกำกับดูแลรวมกัน 

อนึ่ง ผูประกอบธุรกิจอาจมีความจำเปนตองเปดเผยขอมูลหรือประมวลผลขอมูลที่เกี ่ยวของกับการกระทำ

ความผิดใหแกสำนักงาน ปปง. ซึ่งอาจเปนขอมูลเกี่ยวกับประวัติอาชญากรรมของลูกคา (เจาของขอมูลสวนบุคคล) 

รวมถึงมีหนาที่ในการรายงานธุรกรรมที่มีเหตุอันควรสงสัยใหแกสำนักงาน ปปง. อีกดวย ทั้งนี้ ตามพระราชบัญญัติ

ปองกันและปราบปรามการสนับสนุนทางการเงินแกการกอการรายและการแพรขยายอาวุธที่มีอานุภาพทำลายลางสูง 

พ.ศ. 2559 มาตรา 8, 21 และ พระราชบัญญัติปองกันและปราบปรามการฟอกเงิน พ.ศ. 2545 มาตรา 12, 16 และ 

38  
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- การใหคำปรึกษา 

- การชวยเหลือเด็กหรือผูท่ีตกอยูในภาวะเสี่ยง 

- การชวยเหลือทางดานสวัสดิการ (ทางดานเศรษฐกิจ)  

- ประกันภัย 

- บำนาญ 

- พรรคการเมือง 

- การเผยแพรคำพิพากษา 

- การปองกันการใชสารตองหามในการแขงกีฬา 

 

ตัวอยาง 

 สถาบันการเงินประมวลผลขอมูลรายชื่อบุคคลที่ถูกกำหนดตามแหง พ.ร.บ. ปองกันและปราบปรามการ

สนับสนุนทางการเงินแกการกอการรายและการแพรขยายอาวุธที่มีอานุภาพทำลายลางสูง พ.ศ. 2559 อัน

เปนขอมูลประวัติอาชญากรรม เพื่อปฏิบัติหนาที่ตามกฎหมาย330

331 

 กฎหมายกำหนดคุณสมบัติของบุคคลที ่จะมาเปนบุคลากรในภาครัฐวาตองไมมีลักษณะตองหาม จึง

จำเปนตองตรวจสอบประวัติอาชญากรรมสามารถทำไดภายใตเง่ือนไขพิเศษนี้ 

 เจาหนาที่ทะเบียนราษฎรจัดเก็บขอมูลลายพิมพนิ้วมือในการขอมีหรือเปล่ียนบัตรประจำตัวประชาชน331

332 

 

H1.10 การประมวลผลขอมูลออนไหวเพื่อการดูแลรักษาสุขภาพและสังคม (Health or Social 

Care) 333 สามารถแยกองคประกอบไดดังตอไปน้ี  

 
331 พระราชบัญญัติปองกันและปราบปรามการสนับสนุนทางการเงินแกการกอการรายและการแพรขยายอาวุธที่มี

อานุภาพทำลายลางสูง พ.ศ. 2559 มาตรา 7 
332 กฎกระทรวงฉบับที่ 18 (พ.ศ. 2542) ออกตามความในพระราชบัญญัติบัตรประจำตัวประชาชน พ.ศ. 2526 ขอ 7 
333 ขอยกเวนนี้ เปนไปตามพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 26 (5)(ก) ที่บัญญัติวา 

“เปนการจำเปนในการปฏิบัติตามกฎหมายเพื่อใหบรรลุวัตถุประสงคเกี่ยวกับเวชศาสตรปองกันหรืออาชีวเวช

ศาสตร การประเมินความสามารถในการทำงานของลูกจาง การวินิจฉัยโรคทางการแพทย การใหบริการดานสขุภาพ

หรือดานสังคม การรักษาทางการแพทย การจัดการดานสุขภาพ หรือระบบและการใหบริการดานสังคมสงเคราะห 

ทั้งนี้ ในกรณีที่ไมใชการปฏิบัติตามกฎหมายและขอมูลสวนบุคคลนั้นอยูในความรับผิดชอบของผูประกอบอาชีพหรือ
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(1) เปนการจำเปนในการปฏิบัติตามกฎหมาย 

(2) ตองปรากฏความจำเปนในการเก็บรวบรวมขอมูล ซึ่งรวมถึง  

- เวชศาสตรปองกัน333

334 หรืออาชีวเวชศาสตร334335  

- การประเมินความสามารถในการทำงานของลูกจาง  

- การวินิจฉัยโรคทางการแพทย  

- การใหบริการดานสุขภาพหรือดานสังคม  

- การรักษาทางการแพทย 

- การจัดการดานสุขภาพ หรือ 

- ระบบและการใหบริการดานสังคมสงเคราะห 

(3) ในกรณีที ่ไม ใชการปฏิบัต ิตามกฎหมายและขอมูลสวนบุคคลนั ้นอยู ในความ

รับผิดชอบของผูประกอบอาชีพหรือวิชาชีพหรือผูมีหนาที่รักษาขอมูลสวนบุคคลน้ัน

ไวเปนความลับตามกฎหมาย ตองเปนการปฏิบัติตามสัญญาระหวางเจาของขอมูล

สวนบุคคลกับผูประกอบวิชาชีพทางการแพทย335336 

 
วิชาชีพหรือผูมีหนาที่รักษาขอมูลสวนบุคคลนั้นไวเปนความลับตามกฎหมาย ตองเปนการปฏิบัติตามสัญญาระหวาง

เจาของขอมูลสวนบุคคลกับผูประกอบวิชาชีพทางการแพทย” 
334 American Board of Medical Specialties (ABMS) ไดอธิบายวา เวชศาสตรปองกัน (Preventive Medicine) 

คือ ศาสตรทางการแพทยที่ใหความสำคัญแกปจเจกบุคคลและชุมชน เพื่อการปองกันและลดการแพรกระจายของโรค 

ป องก ันความเจ ็บป วย  และความตาย  รวมถ ึงส  ง เสร ิมความเป นอย ู และด านส ุขภาพให ด ีย ิ ่ งข ึ ้น  ดู  

https://www.acpm.org/about-acpm/what-is-preventive-medicine/  

ในปจจุบัน แพทยสภาไดจำแนกเวชศาสตรปองกันเปนหลายแขนง คือ ระบาดวิทยา, เวชศาสตรการบิน, เวช

ศาสตรปองกันคลินิก, สาธารณสุขศาสตร, สุขภาพจิตชุมชน, อาชีวเวชศาสตร เวชศาสตรทางทะเลม เวชศาสตรการ

เดินทางและทองเที่ยว, https://tmc.or.th/index.php/News/News-and-Activities/200 
335 American College of Occupational and Environmental Medicine ใหคำอธิบายวา “อาชีวเวชศาสตร” 

(occupational medicine) คือ เปนวิชาการแพทยแขนงหนึ ่ง ที ่เปนสวนหนึ ่งของเวชศาสตรปองกัน ซึ ่งให

ความสำค ัญก ับการว ิน ิจฉ ัยโรค หร ือการร ักษาโรค หร ือ การบาดเจ ็บ อ ันเน ื ่องมาจากการทำงาน ดู 

https://acoem.org/Careers/What-Is-OEM  
336 จะเห็นไดวา การใหบริการรักษาทางการแพทยนั้น อาจอางฐานการประมวลผลขอนี้ได โดยตองเขา 3 

องคประกอบ คือ  

1. ตองไมใชการรักษาที่ตองกระทำตามกฎหมาย 

2. ผูใหบริการประกอบอาชีพ วิชาชีพ หรือผูมีหนาที่รักษาความลับตามกฎหมาย : ทั้งนี้ ICO ไดยกตัวอยาง 

Data Protection Act 2018 วาหมายรวมถึง แพทย พยาบาล ทันตแพทย ผู ชวยแพทย นักเทคนิคการแพทย 
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ตัวอยาง 

 ผูไดรับใบอนุญาตปฏิบัติหนาที่เกี่ยวกับการบินตองเขารับการตรวจสุขภาพเมื่อครบกำหนดระยะเวลาเพื่อ

คงไวซึ ่งสถานะของใบอนุญาตรวมถึงการตอใบอนุญาตกับสำนักงานการบินพลเรือนแหงประเทศไทย 

สำนักงานการบินพลเรือนสามารถประมวลผลขอมูลดังกลาวไดทั้งนี้เพื่อใหการดำเนินการเกี่ยวกับใบอนุญาต

นั้นเปนไปตามที่กฎหมายกำหนด336

337 

 

H1.11  การประมวลผลขอมูลออนไหวเพื่อประโยชนสาธารณะดานการสาธารณสุข (public in 

the area of public health)337

338 สามารถแยกองคประกอบไดดังตอไปน้ี  

(1) เปนการจำเปนในการปฏิบัติตามกฎหมาย 

(2) ปรากฏความจำเปนในการประมวลผลขอมูลเกี่ยวกับประโยชนสาธารณะดานการ

สาธารณสุข338

339 ซึ่งรวมถึง  

 
(medical laboratory technicians) หรือผูใหบริการเพื่อสังคม (social worker) เปนตน อนึ่ง เมื่อพิจารณาตาม

กฎหมายไทยก็พบวา มีการกำหนดหนาที่ในการรักษาความลับของ (1) วิชาชีพแพทย (วิชาชีพเวชกรรม) ไวแลวใน

ขอบังคับแพทยสภา วาดวยการรักษาจริยธรรมแหงวิชาชีพเวชกรรม พ.ศ. 2549 (2) วิชาชีพอื่นดานสุขภาพ (ประกอบ

โรคศิลปะ) ในระเบียบกระทรวงสาธารณสุข วาดวยการรักษาจรรยาบรรณแหงวิชาชีพของผูประกอบโรคศิลปะ พ.ศ. 

2559 (3) วิชาชีพพยาบาล ในขอบังคับสภาการพยาบาล วาดวยการรักษาจริยธรรมแหงวิชาชีพการพยาบาลและการ

ผดุงครรภ พ.ศ. 2550 รวมถึงพระราชบัญญัติสุขภาพแหงชาติ พ.ศ. 2550 ดังนั้น จึงอาจเรียกไดวาผูประกอบวิชาชีพ

เกี่ยวกับแพทย พยาบาล ผูประกอบโรคศิลปะนั้นสามารถอางฐานนี้ในการประมวลผลไดหากเขาเง่ือนไขอีก 2 ขอ 

3. ตองเปนการปฏิบัติตามสัญญาระหวางผูใหบริการกับเจาของขอมูลเทานั้น (ซ่ึงมีขอสังเกตวากรณีการ

ประมวลผลขอมูลออนไหวนั้น ลำพังสัญญาที่เปนฐานหนึ่งในการประมวลผลนั้นไมเพียงพอ แตสัญญาใหบริการ

ทางการแพทยเทานั้นที่สามารถเขาเง่ือนไขพิเศษได) 
337 ดูกฎกระทรวงวาดวยใบอนุญาตผูประจำหนาที่ พ.ศ. 2550 
338 ขอยกเวนนี้ เปนไปตามพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 26 (5)(ข) ที่บัญญัติวา 

“เปนการจำเปนในการปฏิบัติตามกฎหมายเพื่อใหบรรลุวัตถุประสงคเกี่ยวกับประโยชนสาธารณะดานการ

สาธารณสุข เชน การปองกันดานสุขภาพจากโรคติดตออันตรายหรือโรคระบาดที่อาจติดตอหรือแพรเขามาใน

ราชอาณาจักร หรือการควบคุมมาตรฐานหรือคุณภาพของยา เวชภัณฑ หรือเคร่ืองมือแพทย ซ่ึงไดจัดใหมีมาตรการที่

เหมาะสมและเจาะจงเพื่อคุมครองสิทธิและเสรีภาพของเจาของขอมูลสวนบุคคลโดยเฉพาะการรักษาความลับของ

ขอมูลสวนบุคคลตามหนาที่หรือตามจริยธรรมแหงวิชาชีพ” 
339 GDPR, Recital 54 ไดใหคำนิยามของคำวา “public health” หมายความวา “ปจจัยตางๆ ที่เกี่ยวกับสุขภาพ ไม

วาจะเปนสถานะทางสุขภาพ รวมถึง อาการปวย ความพิการ ตัวบงชี้สถานะทางสุขภาพ ความตองการในการรักษา 
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- การปองกันดานสุขภาพจากโรคติดตออันตรายหรือโรคระบาดที่อาจติดตอหรือ

แพรเขามาในราชอาณาจักร หรือ 

- การควบคุมมาตรฐานหรือคุณภาพของยา เวชภัณฑ หรือเครื่องมือแพทย เปนตน 

(3) ตองจัดใหมีมาตรการที่เหมาะสมและเจาะจงเพื่อคุ มครองสิทธิและเสรีภาพของ

เจาของขอมูลสวนบุคคลโดยเฉพาะการรักษาความลับของขอมูลสวนบุคคลตามหนาท่ี

หรือตามจริยธรรมแหงวิชาชีพ 

 

ตัวอยาง 

 สถานพยาบาลที่ใหบริการแพทยทั่วไป (GP surgeries) จำนวนหนึ่งตองการสรางเครื่องมือเกี่ยวกับการ

บริหารอัตรากำลังคนและภาระงาน มีความจำเปนที่ตองวิเคราะหขอมูลสุขภาพของผูปวยในปจจุบันเพื่อ

กำหนดแนวทางในการปรับปรุงประสิทธิภาพในการใหบริการดานสุขภาพ สถานพยาบาลเหลานี้สามารถ

กลาวอางไดวาการประมวลผลขอมูลดังกลาวจำเปนเพื่อประโยชนดานการสาธารณสุข339

340 

 

 
การจัดการทรัพยากรสำหรับการรักษาสุขภาพ การใหบริการ การเขาถึงการใหบริการสุขภาพ คาใชจาย การเงิน 

เกี่ยวกับการรักษาสุขภาพ รวมถึงสาเหตุการตาย” 

นอกจากนี้ ICO ไดใหตัวอยางของกิจกรรมประเภทนี้ เชน  

- การสอดสองดูแลและการสถิติดานสาธารณสุข 

- การวางแผนการฉีดวัคซีนระดับประเทศ 

- การรับมือกับโรคหรือภัยคุกคามใหม 

- การทบทวนมาตรฐานการปฏิบัติดานคลินิกปฏิบัติการ (clinical practice)  

Information Commissioner’s Office, Guideline to GDPR - Lawful basis for processing Special 

category data, 2019 at https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-

general-data-protection-regulation-gdpr/special-category-data/what-is-special-category-data/ 
340  Information Commissioner’s Office, Guideline to GDPR - Lawful basis for processing Special 

category data, 2019 at https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-

general-data-protection-regulation-gdpr/special-category-data/what-is-special-category-data/ 
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H1.12 การประมวลผลขอมูลออนไหวเพื ่อการวิจัย และสถิติ (archiving purposes in the 

public interest, scientific or historical research purposes or statistical purposes

) 341 สามารถแยกองคประกอบไดดังตอไปน้ี  

(1) เปนการจำเปนในการปฏิบัติตามกฎหมาย 

(2) เกี ่ยวกับการศึกษาวิจัยทางวิทยาศาสตร ประวัติศาสตร หรือสถิติ หรือประโยชน

สาธารณะอ่ืน341

342 

(3) ตองกระทำเพ่ือใหบรรลุวัตถุประสงคดังกลาวเพียงเทาท่ีจำเปนเทาน้ัน342

343 

(4) จัดใหมีมาตรการที่เหมาะสมเพื่อคุมครองสิทธิขั้นพื้นฐานและประโยชนของเจาของ

ขอมูลสวนบุคคล ตามท่ีคณะกรรมการประกาศกำหนด343

344 

 
341 ขอยกเวนนี้ เปนไปตามพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 26 (5)(ง) ที่บัญญัติวา 

“เปนการจำเปนในการปฏิบัติตามกฎหมายเพื่อใหบรรลุวัตถุประสงคเกี่ยวกับการศึกษาวิจัยทางวิทยาศาสตร 

ประวัติศาสตร หรือสถิติ หรือประโยชนสาธารณะอื่น ทั้งนี้ ตองกระทำเพื่อใหบรรลุวัตถุประสงคดังกลาวเพียงเทาที่

จำเปนเทานั้น และไดจัดใหมีมาตรการที่เหมาะสมเพื่อคุมครองสิทธิขั้นพื้นฐานและประโยชนของเจาของขอมูลสวน

บุคคล ตามที่คณะกรรมการประกาศกำหนด” 
342 ICO ไดอธิบายเพิ ่มเติมวาแมวากิจกรรมดังกลาวจะใชบังคับกับทั ้งหนวยงานรัฐ และหนวยงานเอกชน แต

วัตถุประสงคในการดำเนินกิจกรรมวิจัยหรือสถิตินั้น จะตองเปนไปเพื่อประโยชนสาธารณะ หรือ สงผลกระทบเปนวง

กวางตอสังคม (wider society) มิใชการกระทำเพื่อการคาแตอยางใด ดู Information Commissioner’s Office, 

Guideline to GDPR - Lawful basis for processing Special category data, 2019 at https://ico.org.uk/for-

organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-

gdpr/special-category-data/what-is-special-category-data/ 

นอกจากนี้ ตาม GDPR Recital 159 ยังใหคำอธิบายเพิ่มเติมวา การศึกษาวิจัยทางวิทยาศาสตร ประวัติศาสตร 

หรือสถิตินั้นจะตองตีความอยางกวางใหรวมไปถึงการพัฒนาทางดานเทคโนโลยี (technological development) 

การสาธิต (demonstration) การวิจัยพื้นฐาน (fundamental research) การวิจัยประยุกต (applied research) 

และ การวิจัยโดยทุนเอกชน (private funded research) และการวิจัยทางวิทยาศาสตรนั้นอาจรวมถึงการวิจัยเพื่อ

ประโยชนสาธารณะในดานการสาธารณสุขดวย 
343 ยกตัวอยางเชน การทำการศึกษาวิจัยเร่ืองธนาคารทรัพยากรชีวภาพ (Biobank) ความจำเปนที่จะตองเก็บรวบรวม

ขอมูลสวนบุคคลที่มีความออนไหว เพื่อใชในการวิจัยอื่นๆ ตอไป ซ่ึงเปนไปไดยากมากที่นักวิจัยจะสามารถบอกเจาของ

ข อม ูลถ ึ งว ิจ ัย ในอนาคตในระหว างการเก ็บข อม ูล ด ู  Ciara Staunton, Santa Slokenberga & Deborah 

Mascalzoni, The GDPR and the research exemption: considerations on the necessary safeguards for 

research biobanks, 27 EUR J HUM GENET 1159–1167 (2019). 
344 ปจจุบันยังไมพบวามปีระกาศในลักษณะดังกลาวประกาศใชบังคับแตอยางใด 
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ตัวอยาง 

 โรงพยาบาลแหงหนึ่งขอความยินยอมจากผูปวยเพื่อเขารวมในการรักษาแบบใหมภายใตกฎเกณฑการทดลอง

ทางคลินิก โรงพยาบาลตองการใชขอมูลที่เก็บมาแลวในการวิจัยตอไปแมผูปวยถอนความยินยอมหรือถอนตัว

ออกจากการทดลองดังกลาว โรงพยาบาลสามารถใชฐานการวิจัยเพื่อประโยชนสาธารณะได อยางไรก็ตาม ก็

ตองมีการจัดมาตรการคุมครองสิทธิใหเหมาะสม344

345 

 

H2. การจัดการกับขอมูลออนไหว 

(Dealing with sensitive data) 

 

H2.1 ขอมูลออนไหวเปนขอมูลสวนบุคคลประเภทหนึ่ง ในฐานะผูควบคุมขอมูลสวนบุคคลหรือผู

ประมวลผลขอมูลสวนบุคคลมีหนาที่บริหารจัดการขอมูลสวนบุคคล ใหเปนไปตามหลักการ

ทั ่วไปของกฎหมายคุมครองขอมูลสวนบุคคลดวย 345

346 อยางไรก็ดีมีบางประเด็นที ่ในการ

ประมวลผลขอมูลออนไหวจะตองดำเนินการมากกวากรณีของการประมวลผลขอมูลสวนบุคคล

ท่ัวไป 

 

H2.2 [หลักความชอบดวยกฎหมาย ความเปนธรรม และความโปรงใส] การประมวลผลจะตอง

เป นไปโดยชอบด วยกฎหมาย เป นธรรม และโปร ง ใส  ( lawfulness, fairness and 

transparency) 

- การประมวลผลโดยชอบดวยกฎหมาย 346

347 คือ ประมวลผลตามฐานในการประมวลผลและ

เงื่อนไขพิเศษตามที่กฎหมายกำหนด (กรุณาดูรายละเอียดในหัวขอ C. แนวปฏิบัติเกี่ยวกับ

ฐานในการประมวลผลขอมูลสวนบุคคลและหัวขอ H1 ในบทน้ีประกอบ) 

 
345  Information Commissioner’s Office, Guideline to GDPR - Lawful basis for processing Special 

category data, 2019 at https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-

general-data-protection-regulation-gdpr/special-category-data/what-is-special-category-data/ 
346 GDPR, Article 5 
347  Information Commissioner’s Office, Guide to General Data Protection Regulation (GDPR), 

Information Commissioner’s Office, 22 May 2019, p. 21 
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- การประมวลผลที่เปนธรรม คือ การประมวลผลนั้นจะตองอยูในความคาดหมายของ

เจาของขอมูล และจะตองไมกอใหเกิดผลกระทบทางดานลบตอเจาของขอมูลสวนบุคคล 

(กรุณาดูรายละเอียดในหัวขอ C. แนวปฏิบัติเกี่ยวกับฐานในการประมวลผลขอมูลสวน

บุคคลประกอบ) 

- การประมวลผลตองมีความโปรงใส คือ การเปดเผยเกี่ยวกับการประมวลผลทั้งหมด ซึ่ง

รวมถึง การเปดเผยตัวตนของผูควบคุมขอมูล และรายละเอียดการประมวลผล (กรุณาดู

รายละเอียดในหัวขอ D 1.2 ของหัวขอ แนวปฏิบัติเกี ่ยวกับสิทธิหนาที ่โดยทั่วไปของผู

ควบคุมและผูประมวลผลขอมูลประกอบ) 

 

H2.3 [หลักการจำกัดดวยวัตถุประสงค] ประมวลผลภายใตวัตถุประสงคที ่จำกัด (purpose 

limitation) กลาวคือ จะตองประมวลผลขอมูลตามวัตถุประสงคที่ไดแจงใหเจาของขอมูล

ทราบและคาดหมายได และจะตองไมประมวลผลในลักษณะที่ไมสอดคลองกับวัตถุประสงค

ที่ตั้งไว การประมวลผลในลักษณะของการวิจัยและสถิติทางวิทยาศาสตร สถิติ หรือการทำ

จดหมายเหตุเพื่อประโยชนสาธารณะนั้น ถือวาเปนการทำที่ไมถือวาอยูนอกขอบขายของ

วัตถุประสงคเดิม 347

348 อยางไรก็ดี การประมวลผลที่อยูนอกเหนือขอบขายวัตถุประสงคเดิม

จะตองมีมาตรการคุมครองขอมูลสวนบุคคลที่เพียงพอ (appropriate safeguard) ทั้งในแง

ขององคกรและเทคนิคดวย348

349  

 

H2.4 [หลักการมีขอมูลใหนอยท่ีสุดเทาที่จำเปน] การประมวลผลภายใตหลักความจำเปนในการ

ประมวลผลขอมูล (data minimization) คือ จะตองพิจารณาความจำเปนของการประมวลผล

นั้นๆ วาตองใชขอมูลอะไรเพื่อใหเพียงพอ และเกี่ยวของเทาที่จำเปนตอวัตถุประสงคของการ

ประมวลผลนั้นๆ ซึ ่งสอดคลองกับหลัก “ความไดสัดสวน” กลาวคือ หากมีทางเลือกที่จะ

ประมวลผลขอมูลสวนบุคคลธรรมดาดวยวิธีอื่นโดยไมตองใชขอมูลออนไหวไดและยังสามารถ

บรรลุวัตถุประสงคไดดังเดิม เชน กรณีผู ใหบริการสถานที่ออกกำลังเก็บลายนิ ้วมือของ

ผูใชบริการเพื่อใชสำหรับผานเขาออกหองออกกำลังกายนั้น วัตถุประสงคมีเพียงการเขาออก

 
348 GDPR, Article 5(1)(b)  
349 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 26(5)(ง) และ GDPR, Article 89(1)  
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สถานที่เทานั้น อีกทั้งยังสามารถใชสิ่งอื่นที่สามารถระบุตัวตนได อาทิ บัตรผานเขาออกเฉพาะ

บุคคล ดังนั้น การเก็บลายนิ้วมือจึงเปนการมากเกินความจำเปน และไมไดสัดสวน 349

350 หรือ

กรณีที่จะใชขอมูลสวนบุคคลเพื่อการวิจัยนั้น หากมีขอมูลสวนใดใชในวิเคราะหเพื่อการวจิัยท่ี

สามารถทำใหขอมูลน้ันเปนขอมูลนิรนาม (anonymized data) ก็ควรกระทำ350

351 

 

ตัวอยาง 

 นิติบุคคลอาคารชุดหรือนิติบุคคลหมูบานจัดสรรมีมติคณะกรรมการและที่ประชุมใหญเจาของรวมใหมี

มาตรการบังคับจัดเก็บลายนิ้วมือหรือขอมูลวิเคราะหใบหนา (facial recognition) เพื่อใชในการเขาออก

สถานที่และเปนมาตรการปองกันการกระทำที่เปดหองปลอยใหเชารายวันอันเปนการกระทำอันผิดกฎหมาย 

โดยยืนยันวาผูที ่เขามาในสถานที่เปนลูกบานจริงๆ การดำเนินการดังกลาวมีความเสี่ยงที ่จะละเมิดตอ

กฎหมายคุมครองขอมูลสวนบุคคล และมีความเสี่ยงที่กรรมการจะมีความรับผิดตามกฎหมาย ดังนั้นจะตอง

พิจารณาความจำเปนและประสิทธิภาพของมาตรการกับระดับการกาวลวงสิทธิ (intrusiveness) จำเปนที่

จะตองประเมินผลกระทบ (DPIA) โดยแสดงใหเห็นวามาตรการที่กาวลวงสิทธินอยกวานั้น (less intrusive) 

จะไมสามารถดำเนินการไดอยางไร กรณีนี้มีความเปนไปไดสูงที่ตองดำเนินการขอความยินยอมโดยชัดแจง 

(explicit) เพื่อใหมีเง่ือนไขพิเศษในการประมวลผลและความยินยอมดังกลาวก็ตองมีลักษณะตามกฎหมายจึง

จะผูกพันเจาของขอมูลสวนบุคคล 

 

H2.5 การพิจารณาความจำเปนของขอมูลออนไหวในการประมวลผลขอมูลนั้นมีความสำคัญอยาง

ยิ่งในการพิจารณาวาการประมวลผลขอมูลน้ันมีฐานทางกฎหมายในการประมวลผล ตลอดจน

เง่ือนไขพิเศษในการประมวลผลขอมูลท่ีออนไหวเปนพิเศษ เพราะหากขอมูลไมมีความจำเปน

ในการประมวลผลแลวยังมีการประมวลผลขอมูลสวนบุคคลนั้น จะไมสามารถอางฐานทาง

กฎหมายหรือเง่ือนไขพิเศษหลายขอได แตหากจะตองมาใชความยินยอมโดยชัดแจงเทาน้ัน 

 

 

 

 
350  Article 29 Data Protection Working Party, Opinion 3/2012 on developments in biometric 

technologies27 April 2012, p. 8 
351 European Data Protection Board, Guidelines 03/2020 on the processing of data concerning health 

for the purpose of scientific research in the context of the COVID-19 outbreak, p. 10 
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ตัวอยาง 

 นายจางสามารถประมวลผลขอมูลของลูกจางไดตราบเทาที่จำเปนตอความสัมพันธในความเปนนายจาง

ลูกจางกัน บริษัทนายจางมีการสอบถามขอมูลผูสมัครเขาทำงานในบริษัทถึงความเชื่อทางศาสนาของผูสมัคร

งาน รวมถึงขอมูลสุขภาพบางประการที่ไมจำเปนตอการสมัครงานและการทำงาน ถาไมอาจระบุถึงความ

จำเปนที่เกี่ยวกับการจางงานอยางไรไดยอมเปนการฝาฝนกฎหมาย351

352 

 

H2.6 [หลักความถูกตองของขอมูลสวนบุคคล] การรักษาความถูกตองครบถวนของขอมูล 

(accuracy) คือ จะตองตรวจสอบความถูกตองของขอมูลสวนบุคคลที่เก็บรักษาเมื่อพบความ

ไมถูกตองครบถวนจะตองแกไขโดยไมชักชาท้ังท่ีพบเองหรือเจาของขอมูลแจงขอแกไข (กรุณา

ดูรายละเอียดในหัวขอ D3.7 หนาท่ีในการแกไขขอมูลสวนบุคคลใหถูกตอง ประกอบ) 

 

H2.7 [หลักการเก็บรักษาอยางจำกัด] การเก็บรักษาขอมูลภายในระยะเวลาที่จำกัด (storage 

limitation) คือ จะตองเก็บขอมูลสวนบุคคลภายในระยะเวลาท่ีจำเปนเทาน้ัน เมื่อหมดความ

จำเปนและไมมีฐานทางกฎหมายประการอื่นที่จะจัดเก็บตอไปแลว ขอมูลเหลานั้นจะตองลบ

ออกไปหรือทำใหขอมูลกลายเปนขอมูลนิรนาม การพิจารณาระยะเวลาที่จำเปนในการเก็บ

รักษาขอมูลมีแนวทางในการพิจารณาดังน้ี352

353 

- ระยะเวลาตราบที่จำเปนเพื่อใหบรรลุวัตถุประสงคแหงการประมวลผล (แตตองมิใชกรณี

เผื่อไว) รวมถึงวัตถุประสงคเพ่ือเก็บไวใชตอสูคดี หรือกอตั้งสิทธิเรียกรองตามกฎหมาย 

- ระยะเวลาตามท่ีกฎหมายกำหนด 

- ระยะเวลาตามท่ีมาตรฐานอุตสาหกรรมกำหนด 

 

H2.8 การเก็บรักษาขอมูลสวนบุคคลไดนานกวาระยะเวลาขางตนได หากการเก็บรวบรวมขอมูล

สวนบุคคลนั้นเปนไปเพื่อการวิจัยทางวิทยาศาสตรหรือประวัติศาสตร หรือเพื่อวัตถุประสงค

 
352 กรณีนี้เปนกรณีศึกษาที่เกิดขึ้นในประเทศฟนแลนด ซ่ึงหนวยงานดานการคุมครองขอมูลสวนบุคคลของฟนแลนด

เรียกวา (Data Protection Ombudsman) มีคำส่ังปรับบริษัทนายจางเปนจำนวนเงิน 12,500 ยูโร, see 

https://edpb.europa.eu/news/national-news/2020/finnish-dpa-imposed-three-administrative-fines-

data-protection-violations_en 
353 Information Commissioner’s Office, Guide to General Data Protection Regulation (GDPR), 2019, pp. 

43-45. 
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ทางสถิต ิ แต จะต องม ีมาตรการคุ มครองขอมูลสวนบุคคลที ่ เพ ียงพอ (appropriate 

safeguard) ท้ังในแงขององคกรและเทคนิคดวย353

354  

 

H2.9 [หลักการรักษาความถูกตองสมบูรณและการรักษาความลับ] ในการบริหารจัดการขอมูล

ออนไหวตองมีการรักษาความมั่นคงปลอดภัยในขอมูลสวนบุคคล เพ่ือรักษาความสมบูรณของ

ขอมูลและรักษาความลับ (integrity and confidentiality) คือ จะตองจัดใหมีมาตรการ

รักษาความมั่นคงปลอดภัยในขอมูลสวนบุคคลท้ังในเชิงองคกรและเทคนิค โดยเฉพาะอยางยิ่ง 

การปองกันมิใหมีการประมวลขอมูลโดยไมไดรับอนุญาต การเขาถึง การใชหรือการเปดเผย

โดยมิชอบดวยกฎหมาย รวมถึงการปองกันมิใหขอมูลสวนบุคคลสูญหาย เสียหาย หรือถูก

ทำลายดวย ขอพิจารณาสำคัญอยูที่การประเมินมาตรการรักษาความมั่นคงปลอดภัยให

เหมาะสมกับความเสี่ยง ซึ่งกรณีขอมูลออนไหวยอมตองถือวามีความเสี่ยงมากกวาเมื่อเทียบ

กับขอมูลสวนบุคคลท่ัวไป อยางไรก็ดีคงตองพิจารณาองคประกอบอ่ืนๆ ในการประเมินความ

เสี่ยงประกอบดวย (ดูสวน M แนวปฏิบัติสำหรับฝายเทคโนโลยีสารสนเทศ) 

 

ตัวอยาง 

 ในการประมวลผลขอมูลสุขภาพเพื่อการวิจยัดานสุขภาพในสถานการณโควิด-19 ควรมีมาตรการในการรักษา

ความมั่นคงปลอดภัยของขอมูลขั้นตอ คือ การทำการแฝงขอมูล (pseudonymization) การเขารหัสขอมูล 

(encryption) การจัดใหมีข อสัญญาไมเปดเผยความลับ (non-disclosure agreement: NDA) การมี

มาตรการจำกัดการเขาถึงอยางเขมงวด (strict access role distribution and restriction) และบันทึกการ

เขาถึงขอมูล (access log)354

355 

 รานขายยามีการเก็บรักษาขอมูลลูกคาในรูปแบบของเอกสาร เอกสารมีจำนวนมากประมาณ 500,000 ฉบับ

ซ่ึงมีขอมูลชื่อ ที่อยู วันเดือนปเกิด หมายเลขประจำตัวผูใชบริการ ขอมูลเกี่ยวกับการรักษาและใบจายยา การ

เก็บเอกสารดังกลาวมีการเก็บรักษาในตูเก็บของ (container) ซึ่งต้ังอยูบริเวณหลังราน ตูดังกลาวที่ไมไดมี

การใสกุญแจไว การปกปองเอกสารดังกลาวไมไดมีการดำเนินการอยางเหมาะสมทำใหเอกสารบางสวน

 
354 GDPR, Article 5(1)(e) 
355 European Data Protection Board, Guidelines 03/2020 on the processing of data concerning health 

for the purpose of scientific research in the context of the COVID-19 outbreak, p. 11. 
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เสียหายและเปยกน้ำ พฤติการณดังกลาวทำใหเห็นวารานขายยาปราศจากมาตรการในการรักษาความมั่นคง

ปลอดภัยที่เหมาะสมจึงกระทำการฝาฝนกฎหมายคุมครองขอมูลสวนบุคคล355

356 

 

H2.10 ผูที่ดำเนินการประมวลผลขอมูลออนไหวอาจตองจัดใหมีการประเมินผลกระทบดานการ

คุ มครองขอมูลสวนบุคคล (Data Protection Impact Assessment: DPIA) เน ื ่องจาก

หลักการจัดทำ DPIA นั้นจะตองกระทำเมื่อการประมวลผลขอมูลนั้นเปนกรณีที่มีความเสี่ยง

สูง (likely to result in a high risk) ที่จะมีผลกระทบตอสิทธิเสรีภาพของบุคคล หาก

เขาเงื ่อนไขบางประการที่ไดอธิบายไวอยางละเอียดแลวในหัวขอ E. แนวปฏิบัติเพื ่อการ

ประเมินผลกระทบดานการคุมครองขอมูลสวนบุคคล  

 

H2.11 ผูที่ดำเนินการประมวลผลขอมูลออนไหวอาจตองจัดใหมีเจาหนาที่คุมครองขอมูลสวนบุคคล 

(Data Protection Officer: DPO) กฎหมายกำหนดใหผู ควบคุมขอมูลและผูประมวลผล

ขอมูลสวนบุคคลจะตองจัดใหมี DPO หากกิจกรรมหลักของผูควบคุมขอมูลสวนบุคคลหรือผู

ประมวลผลเปนการประมวลผลขอมูลออนไหว356

357 “กิจกรรมหลัก” หมายถึง วัตถุประสงค

เบื้องตนที่เปนวัตถุประสงคหลักในการประกอบธุรกิจหรือดำเนินการขององคกร (primary 

business objectives) 357

358 เมื ่อในกิจกรรมหลักเปนการประมวลผลขอมูลออนไหวก็จะมี

หนาที่ตั้ง DPO โดยไมไดคำนึงวากิจกรรมหลักนั้นจะมีขนาดมากนอยเพียงใด 358

359 ทั้งนี้ทาน

 
356 เหตุการณนี้เกิดในสหราชอาณาจักร มกีารปรับเงินและมีคำส่ังของ ICO ใหรานขายยาดำเนินการแกไขมาตรการใน

การรักษาความมั่นคงปลอดภยัใหเหมาะสม European Data Protection Board, London pharmacy fined 

after “careless” storage of patient data, National News, 2019, at 

https://edpb.europa.eu/news/national-news/2019/london-pharmacy-fined-after-careless-storage-

patient-data_en 
357 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562, มาตรา 41(3) 
358 Information Commissioner’s Office, Guide to the General Data Protection Regulation (GDPR), 2019, 

https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-

regulation-gdpr/lawful-basis-for-processing/special-category-data/ 
359 ขอสังเกตที่สำคัญกับการแตงต้ัง DPO ที่เปนขอแตกตางระหวาง GDPR และกฎหมายไทยกลาวคือ ตาม GDPR นั้น

มี องคประกอบของกิจการที่ประมวลผลขอมูลออนไหว 2 ประการ คือ ตองมีกิจกรรมหลักเปนการประมวลผลขอมูล

ออนไหว และจะตองเปนปริมาณมาก (large scale)  แตตามกฎหมายไทยไดวางหลักไวเพียงแค “กิจกรรมหลักของผู



 

334 Thailand Data Protection Guidelines 3.0 

สามารถดูรายละเอียดของการแตงตั้ง DPO ไดท่ีหัวขอ D1.8 ผูควบคุมขอมูลจะตองมีบุคลากร

ท่ีทำหนาท่ีเก่ียวกับการคุมครองขอมูลสวนบุคคล (Data Protection Officer) และ D1.19 ผู

ประมวลผลขอมูลจะตองตั้งเจาหนาท่ีคุมครองขอมูลสวนบุคคล ประกอบกับหัวขอ N ดวย 

 

H2.12 ผูที่ประมวลผลขอมูลออนไหวมีหนาที่จัดใหมีการทำและจัดเก็บบันทึกรายการประมวลผล

ขอมูล (Record of Processing Activities) โดยไมมีขอยกเวน กรุณาดูรายละเอียด ในหัวขอ 

D 1.7 ผูควบคุมขอมูล (รวมถึงตัวแทนของผูควบคุมขอมูลในกรณีผูควบคุมขอมูลอยูนอก

ราชอาณาจักร) และหัวขอ D1.18 ผูประมวลผลขอมูล ประกอบดวย 

 

H2.13 [แนวปฏิบัติการจัดการขอมูลสุขภาพภายใตสถานการณ COVID-19]  

 

หลักการสำหรับผูพัฒนาแอปพลิเคชันสำหรับการติดตามการสัมผัสหรือติดตอของบุคคล (contact tracing) 
360 พึงกระทำ โดยสรุปดังน้ี360

361 

- แอปพลิเคชันดังกลาวจะตองเปนการใชแบบสมัครใจ (voluntary)  

- ควรใหหนวยงานรัฐที่รับผิดชอบดานสุขภาพเปนผูควบคุมขอมูล (data controller) 

- การเก็บขอมูลสวนบุคคลจะตองไมใชการเก็บเพื ่อติดตามการเคลื ่อนไหวของบุคคล แตจะตองเปนการ

ตรวจสอบขอมูลความใกลชิด (proximity) ระหวางผูใชงานในชวงเวลาหนึ่งๆ และตองมีวัตถุประสงคที่

เฉพาะเจาะจงมากพอที่จะใชสำหรับการจัดการสถานการณ COVID-19  

 
ควบคุมขอมูลสวนบุคคลหรือผูประมวลผลเปนการประมวลผลขอมูลออนไหว” เทานั้น โดยไมมีการจำกัดสวนที่เปน 

large scale ไว ซึ่งอาจกอใหเกิดปญหาในการใชบังคับในทางปฏิบัติ เชน กรณีที่ผูควบคุมขอมูลเปนบุคคลธรรมดาที่

เปนผูประกอบวิชาชีพแพทย ซ่ึงแมวาจะมีกิจการที่เปนกิจกรรมหลักในการประมวลผลขอมูลสุขภาพเพื่อการใหบริการ 

แตหากบุคคลธรรมดานั้นจำเปนตองจางบุคคลอีกคนหนึ่งขึ้นมาเพื่อเปน DPO เพื่อดูแลขอมูลออนไหวที่มีจำนวนนอย 

ก็ดูจะเปนภาระเกินสมควรแกบุคคลประเภทดังกลาว กรณีดังกลาวอาจรวมไปถึงผูใหบริการดานสุขภาพขนาดเล็ก 

เชน คลินิก หรือ ผูใหบริการดานสุขภาพทางเลือกที่ตองเก็บขอมูลสุขภาพของลูกคา เปนตน 
360 ตองเขาใจวาขอมูลในแอปพลิเคชันมีทั้งขอมูลทั่วไปและขอมูลสุขภาพที่ตองอยูภายใตหลักการการบริหารจัดการ

ขอมูลออนไหว เชน ขอมูลวาใครติดเชื้อแลวนับเปนขอมูลสุขภาพ เปนตน 
361 European Data Protection Board, Guidelines 04/2020 on the use of location data and contact 

tracing tools in the context of the COVID-19 outbreak (2020), https://edpb.europa.eu/our-work-

tools/our-documents/linee-guida/guidelines-042020-use-location-data-and-contact-tracing_en. 
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- ขอมูลสวนบุคคลที่เก็บนั้น จะตองจำกัดเฉพาะขอมูลที่จำเปนในการปฏิบัติงานเทานั้น (strict minimum) โดย

ตองไมใชขอมูลเกี่ยวกับตำแหนงของบุคคล (location data) ขอมูลสถานะการเปนพลเรือน (civil status) 

ขอมูลเกี่ยวกับตัวบงชี้การติดตอส่ือสาร (communication identifier) ขอมูลเกี่ยวกับตัวบงชี้อุปกรณของผูใช 

(device identifier) ขอมูลการโทร (call logs) เปนตน  

- ขอมูลสวนบุคคลที่ไดมานั้นจะตองถูกทำใหเฉพาะเจาะจง (unique) สำหรับแอปพลิเคชันนั้น และตองทำให

เปนขอมูลแฝง (pseudonymous) เพื่อมิใหมีการระบุตัวตนของผูใชได 

- การทำงานของแอปพลิเคชันตองไมประมวลผลขอมูลที่สามารถบงชี้ตัวตนของบุคคลไดโดยตรง และจะตองมี

มาตรการในการปองกันมิใหเกิดการบงชี้ตัวตน (re-identification) ของเจาของขอมูลอีกครั้งหนึ่ง นอกจากนี้ 

การแจงผลการเตือนตอผูที่อยูในกลุมเสี่ยงนั้นจะตองมิใชขอมูลที่สามารถทำใหผูรับขอความสามารถนำไป

วิเคราะหและอนุมานไดวาผูติดเชื้อคือผูใดได นอกจากนี้ ควรแจงคำแนะนำเกี่ยวกับการปฏิบัติตัวเมื่อตกเปน

กลุมเส่ียงหรือผูติดเชื้อ 

- ขอมูลสวนบุคคลที่เก็บนั้นควรตองเก็บไวในเคร่ืองของผูใชงานเอง และจะถูกดึงไปใชกับหนวยงานรัฐ เมื่อเกิด

เหตุจำเปนอยางยิ่ง (absolutely necessary) นอกจากนี้ ไดเคยออกขอกำหนดเฉพาะบางกรณีสำหรับการ

จัดการขอมูลสวนบุคคลเพื่อสนับสนุนหนวยงานรัฐตาม Directive 2002/58/EC เพื่อใชบังคับกับการจัดการ

ขอมูลสวนบุคคลสำหรับหนวยงานรัฐที่ใชเพื่อตรวจสอบควบคุมดูแลสถานการณการแพรระบาดของไวรัส 

SARS-CoV-2 เปนการเฉพาะแลว   

- สำหรับขอมูลสวนบุคคลอื่นๆ เชน ขอมูลดานสุขภาพ อาจเก็บหรือประมวลผลผานแอปพลิเคชันดังกลาวได

โดยหนวยงานรัฐนั้นอาจใชฐานการประมวลผลเปนฐานประโยชนสาธารณะดานการสาธารณสุขได361362  

- การเก็บขอมูลสวนบุคคลที่ไดจากการใชแอปพลิเคชันนี้จะตองเก็บตามระยะเวลาเทาที่จำเปนสำหรับการ

จัดการสถานการณ COVID-19 เทานั้น เมื่อหมดความจำเปนแลวจะตองทำการลบหรือทำการทำใหเปนขอมูล

นิรนาม (anonymous) เสีย 

- การใชแอปพลิเคชันจะตองเปนเคร่ืองมือเสริมในการชวยวิเคราะหเพื่อติดตามการสัมผัสเทานั้น จึงควรจัดใหมี

การตรวจสอบโดยบุคลากรผูเชี่ยวชาญของหนวยงานรัฐเพื่อปองกันมิใหขอมูลผิดเพี้ยนเพราะอาจสงผลตอการ

ปฏิบัติงานและจัดการสถานการณได 

- อัลกอริธึมหรือคำสั ่งที ่เขียนขี้น (source code) สำหรับการทำงานของแอปพลิเคชันจะตองเปดเผยตอ

สาธารณะและสามารถตรวจสอบไดโดยผูเชี่ยวชาญที่เปนอิสระ  

- ควรมีฟงกชันสำหรับการแกไขขอมูล โดยเฉพาะขอมูลเกีย่วกับการพบผูติดเชื้อ เนื่องจากมีหลายปจจัยที่อาจ

ทำใหการตรวจผลมีความคลาดเคล่ือน  

- ควรจัดใหมีการทำการประเมินผลกระทบในการคุมครองขอมูลสวนบุคคล (DPIA) 

 

 
362 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562, มาตรา 26 (5)(ข) และ GDPR, Art. 9(2)(i) 
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แนวปฏิบัติเกี่ยวกับการประมวลผลขอมูลสุขภาพในสถานการณการแพรระบาดของโรค COVID-19 สำหรับ

การวิจัยทางวิทยาศาสตรมีดังตอไปน้ี 363  

- ขอมูลสุขภาพ เปนขอมูลออนไหวดังนั้นจึงตองปฏิบัติทั้งตามหลักการคุมครองทั่วไปจะตองมีฐานโดยชอบดวย

กฎหมายและเขาเง่ือนไขพิเศษสำหรับการประมวลผลขอมูลออนไหวดวย363

364  

- การประมวลผลเพื่อการวิจัยทางวิทยาศาสตร แบงออกไดเปน 2 แบบ  

a. การใชแบบปฐมภูมิ (Primary Use) คือ การวิจัยขอมูลสุขภาพเพื่อวัตถุประสงคในการวิจัยโดยตรง (ใน

สวนนี้หากเขาเงื่อนไขการวิจัยก็จะเขาขอยกเวนใหสามารถกระทำไดโดยไมตองขอความยินยอมโดยชัด

แจง) 

b. การใชแบบทุติยภูมิ (Secondary Use) คือ การวิจัยขอมูลสุขภาพเพื่อการประมวลผลอื่นๆ นอกจากเพือ่

การวิจัย (หากในคร้ังแรกเปนการไดมาโดยความยินยอมโดยชัดแจงของเจาของขอมูล และหากกิจกรรม

ในภายหลังยังคงเปนการวิจัยแตเปนโครงการอื ่น ก็อาจถือไดวาเปนการกระทำภายใตขอบขาย

วัตถุประสงคเดิมที่ไดรับความยินยอมแลว แตจะตองมีมาตรการรักษาความมั่นคงปลอดภัยที่เพียงพอ

364

365) 

- ในเรื่องการปฏิบัติตามคำรองขอใชสิทธิของเจาของขอมูล (data subject’s request) นั้น โดยหลักแลวผู

ควบคุมขอมูลจะตองกระทำตามหากเขาเง่ือนไขที่กฎหมายกำหนด365

366  

- การโอนขอมูลระหวางประเทศ ตามหลักการคือ ผูควบคุมขอมูลจะตองโอนขอมูลภายใตเงื่อนไขที่กำหนดไว 

(กรุณาดูรายละเอียดที่หัวขอ F. แนวปฏิบัติเกี่ยวกับการโอนขอมูลสวนบุคคลไปยังตางประเทศหรือองคการ

ระหวางประเทศประกอบ) หากไมสามารถเขาเงื่อนไขที่วาจุดหมายปลายทางตองมีการคุมครองที่เพียงพอแลว 

ขอยกเวน “ประโยชนสาธารณะที่สำคัญ (important public interest)” อาจสามารถหยิบยกขึ้นเพื่อเปนฐาน

ในการโอนขอมูลดังกลาวได 366 367 ดังนั้น จึงผอนปรนใหถือวาสามารถโอนขอมูลที่เกี่ยวของกับการวิจัยทางดาน

วิทยาศาสตร (รวมขอมูลสุขภาพ) ไปยังตางประเทศได 367368 โดยครอบคลุมหนวยงานทุกรูปแบบที่มีความ

จำเปนตองดำเนินการเพื่อประโยชนสาธารณะดังกลาว แตหากเปนกรณีที่ผู วิจัยที่เปนหนวยงานเอกชนที่

 
363 European Data Protection Board, Guidelines 03/2020 on the processing of data concerning 

health for the purpose of scientific research in the context of the COVID-19 outbreak, 

https://edpb.europa.eu/our-work-tools/our-documents/guidelines/ guidelines-032020-processing-

data-concerning-health-purpose_en 
364 GDPR, Art. 6 and 9 เทียบไดกับพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 24 และมาตรา 26 
365 GDPR, Art. 5 (1)(b) and 89(1) 
366 ปจจุบันยังไมมีประกาศเกี่ยวกับหลักเกณฑดังกลาวออกมา 
367 European Data Protection Board, Guidelines 03/2020 on the processing of data concerning health 

for the purpose of scientific research in the context of the COVID-19 outbreak, p. 13 
368 อาศัยขอยกเวนใน GDPR, Art. 49(1)(d) เทียบไดกับพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 

28 วรรคหนึ่ง (6) 
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ประสงคจะวิจัยในเรื่องดังกลาว ควรจะตองกลับไปใชฐานความยินยอมโดยชัดแจง ทั้งนี้ หากสถานการณ

ดังกลาวหมดความจำเปนแลวก็จะตองกลับมาใชหลักการโอนยายขอมูลตามเดิม368

369 

 

H2.14 [การจ ัดการข อม ูลพันธ ุกรรม (Genetic Data)] ในการจ ัดการขอม ูลพันธ ุกรรมมี

ขอเสนอแนะและขอสังเกตเกี่ยวกับการประมวลผลขอมูลพันธุกรรม คือ ผูประมวลผลขอมูล

พันธุกรรมควรใชขอมูลพันธุกรรมเทาที่จำเปนกับวัตถุประสงค และจะตองเลือกทางที่เกิดผล

กระทบตอเจาของขอมูลสวนบุคคลนอยที่สุด เชน กรณีมีการตรวจ DNA ของทารกแรกเกิด

เพื่อระบุตัวตนของทารกนั้นๆ ซึ่งแทจริงแลวยังสามารถดำเนินการดวยวิธีอื่นได เชน การ

เทียบรอยเทา การทำสายคลองขอมือระบุตัวตนทารก เปนตน ดังน้ัน การตรวจ DNA จึงเปน

ทางท่ีกอใหเกิดผลกระทบตอเจาของขอมูลสวนบุคคลมากเกินไป369

370 

 

ประเด็นการใชขอมูลพันธุกรรมกับการรักษาสุขภาพ (Health care & medical treatment) 371 

ปจจุบันขอมูลพันธุกรรมถูกแบงออกไปเพื่อใชในการรักษาสุขภาพอยู 2 ลักษณะคือ การตรวจสอบเพื่อ

วินิจฉัยโรค (Diagnosis Genetic Test) และการตรวจสอบเพื่อคาดเดาการเกิดโรค (Predictive Genetic Test) 

อยางไรก็ดี ขอมูลพันธุกรรมนั้นสามารถระบุถึงขอมูลสุขภาพหรือขอมูลพันธุกรรมของญาติหรือกลุมทางชีวภาพ 

อันจะทำใหเกิดประเด็นไดวา เจาของขอมูลสวนบุคคล ในขอมูลพันธุกรรมนั้นจะรวมเฉพาะเจาของตัวอยางที่ทำให

เกิดผลตรวจพันธุกรรมนั้น หรือ ครอบครัวของเจาของตัวอยาง และอาจรวมไปถึงมารดาตามสายโลหิต หรือผูให

กำเนิดโดยบริจาคเซลลสืบพันธุ (gamete donors) ดวย  

ปญหาดังกลาวเคยถูกพิจารณาโดยหนวยงานรัฐและไดรับการรับรองโดยคณะมนตรียุโรป (European 

Council) โดยพิจารณาใหลูกสาวสามารถขอเขาถึงขอมูลพันธุกรรมของพอของตนเองเพื่อการรักษาสุขภาพของตน

ไดแมไมไดรับความยินยอมจากพอก็ตามเนื่องจากหนวยงานรัฐมองวาสิทธิดานสุขภาพของบุคคลอยูเหนือกวาสิทธิ

ในความเปนสวนตัวของบุคคล 371

372 กลาวคือ เปนสิทธิในการรูขอมูลบางอยางที่อาจสงผลกระทบตอสุขภาพหรือ

 
369 European Data Protection Board, Guidelines 03/2020 on the processing of data concerning health 

for the purpose of scientific research in the context of the COVID-19 outbreak, p. 13 
370 Article 29 Working Party, Working Document on Genetic data, 17 March 2004, p. 6. 
371 Article 29 Working Party, Working Document on Genetic data, 17 March 2004, p. 7 
372 Cittadini e società dell’informazione 1999, no. 8, p. 13-15 
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ชีวิตในอนาคตของตนได 372373 อยางไรก็ดี การพิจารณาเรื่องดังกลาวจะตองพิจารณาเปนรายกรณีไปโดยตองชั่ง

น้ำหนักความขัดแยงระหวางสิทธิความเปนสวนตัวของบุคคลกับสิทธิดานสุขภาพของบุคคลในครอบครัว373

374  

 

ประเด็นการใชขอมูลพันธุกรรมเพ่ือระบุตัวตน (Identification) 

ปจจุบันมีการใชขอมูลพันธุกรรมเพื่อระบุตัวตนสำหรับการระบุตัวคนราย ผูเสียหาย ผูสูญหาย หรือการ

พิสูจนการเปนบุตรโดยชอบดวยกฎหมายของบิดา (fatherhood)374

375 โดยอาจพิจารณาความชอบดวยกฎหมายใน

การประมวลผลขอมูลเพื่อวัตถุประสงคตางๆ ดังนี้ 

- สำหรับการระบุตัวตนของคนรายหรือผู เสียหายนั ้น ตามประมวลกฎหมายวิธีพิจารณาความอาญาไดมี

บทบัญญัติใหสามารถกระทำไดโดยไดรับหรือไมไดรับความยินยอม (แตตองถูกบทสันนิษฐานของกฎหมายเปน

ผลเสียตอผูตองหาหรือจำเลยที่ไมใหความยินยอม) ได375376 ซ่ึงในสวนนี้เองเปนกรณีที่เขาขอยกเวนตามกฎหมาย

 
373 Article 29 Working Party, Working Document on Genetic data, 17 March 2004, p. 8 
374 Article 29 Working Party, Working Document on Genetic data, 17 March 2004, p. 9 นอกจากนี้ อาจมี

การกำหนดใหสิทธิตอบุคคลในการไมรับรูขอมูลพันธุกรรม (right not to know) เนื่องจากขอมูลดังกลาวอาจบง

ชี้ใหเห็นถึงปญหาสุขภาพในอนาคตซึ่งอาจรุนแรงมาก (ในระดับที่อาจจะยังรักษาไมได) และทำใหบุคคลที่เปนบุคคล

ในครอบครัวที่ตองทราบขอมูลนั้นไปดวยตองใชชีวิตอยางหวาดระแวงในโรคที่อาจจะเกิดหรือไมเกิดขึ้นก็ได  
375 Article 29 Working Party, Working Document on Genetic data, 17 March 2004, p. 12  
376 มาตรา 131/1 แหงประมวลกฎหมายวิธีพิจารณาความอาญา บัญญัติวา 

“ในกรณีที่จำเปนตองใชพยานหลักฐานทางวิทยาศาสตร เพื่อพิสูจนขอเท็จจริงตามมาตรา 131 ใหพนักงาน

สอบสวนมีอำนาจใหทำการตรวจพิสูจนบุคคล วัตถุ หรือเอกสารใด ๆ โดยวิธีการทางวิทยาศาสตรได  

ในกรณีความผิดอาญาที่มีอัตราโทษจำคุกอยางสูงเกินสามป หากการตรวจพิสูจนตามวรรคหนึ่ง จำเปนตอง

ตรวจเก็บตัวอยางเลือด เนื้อเยื่อ ผิวหนัง เสนผมหรือขน น้ำลาย ปสสาวะ อุจจาระ สารคัดหลั่ง สารพันธุกรรมหรือ

สวนประกอบของรางกายจากผูตองหา ผูเสียหายหรือบุคคลที่เกี่ยวของ ใหพนักงานสอบสวนผูรับผิดชอบมีอำนาจให

แพทยหรือผูเชี่ยวชาญดำเนินการตรวจดังกลาวได แตตองกระทำเพียงเทาที่จำเปนและสมควรโดยใชวธิีการที่กอใหเกดิ

ความเจ็บปวดนอยที่สุดเทาที่จะกระทำได ทั้งจะตองไมเปนอันตรายตอรางกายหรืออนามัยของบุคคลนั้น และผูตองหา 

ผูเสียหาย หรือบุคคลที่เกี่ยวของตองใหความยินยอม หากผูตองหาหรือผูเสียหายไมยินยอมโดยไมมีเหตุอันสมควรหรือ

ผูตองหาหรือผูเสียหายกระทำการปองปดขัดขวางมิใหบุคคลที่เกี่ยวของใหความยินยอมโดยไมมีเหตุอันสมควร ให

สันนิษฐานไวเบื้องตนวาขอเท็จจริงเปนไปตามผลการตรวจพิสูจนที่หากไดตรวจพิสูจนแลวจะเปนผลเสียตอผูตองหา

หรือผูเสียหายนั้น แลวแตกรณี…” 

และมาตรา 224/1 แหงประมวลกฎหมายวิธีพิจารณาความอาญา บัญญัติวา 

“ในกรณีความผิดอาญาที่มีอัตราโทษจำคุก หากมีความจำเปนตองใชพยานหลักฐานทางวิทยาศาสตรเพื่อพิสูจน

ขอเท็จจริงใดที่เปนประเด็นสำคัญแหงคดี ใหศาลมีอำนาจสั่งใหทำการตรวจพิสูจนบุคคล วัตถุ หรือเอกสารใด โดย

วิธีการทางวิทยาศาสตรได  

https://www.lawphin.com/detail/law/criminal_procedure_code-131
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376

377 วาเปนการดำเนินงานตามกระบวนการยุติธรรมทางอาญา จึงไมจำตองขอความยินยอมตามกฎหมาย

คุมครองขอมูลสวนบุคคลแตอยางใด  

- สำหรับการระบุตัวตนของบุคคลสูญหายนั้น ผูควบคุมขอมูลอาจใชฐานปองกันอันตรายตอชีวิตรางกายของ

บุคคลผูสูญหายไดโดยไมตองขอความยินยอมโดยชัดแจง377

378  

- สำหรับการระบุตัวตนเพื่อการพิสูจนความเปนบุตร บิดา นั้น จะตองไดรับความยินยอมโดยชัดแจงของบิดาและ

บุตร  

 

H2.16 [การจัดการขอมูลชีวมิติ (Biometric Data)] 

 

H2.16.1 การประมวลผลขอมูลภาพจำลองใบหนา (facial recognition) แบบใบหนาอางอิงท่ี

เรียกวา “reference template” ท่ีถูกสรางจากรูปภาพของบุคคลน้ัน นาจะตองถือวาเปน

ขอมูลสวนบุคคลดวย เน่ืองจากสามารถระบุลักษณะเฉพาะหรือตำแหนงตางๆ ของใบหนา

บุคคลไดอยางชัดเจน และถูกจัดเก็บไวเพ่ือเทียบกับขอมูลใบหนาของบุคคลเพ่ือระบุตัวตน

ของบุคคลนั้น แตอาจไมรวมถึงฟงกชันในการแบงประเภทของบุคคล เนื่องจากไมสามารถ

ระบุตัวตนของบุคคลกลับไปได378379  

 
ในกรณีที่การตรวจพิสูจนตามวรรคหนึ่ง จำเปนตองตรวจเก็บตัวอยางเลือด เนื้อเยื่อ ผิวหนัง เสนผมหรือขน 

น้ำลาย ปสสาวะ อุจจาระ สารคัดหล่ัง สารพันธุกรรมหรือสวนประกอบของรางกายจากคูความหรือบุคคลใด ใหศาลมี

อำนาจสั่งใหแพทยหรือผูเชี ่ยวชาญดำเนินการตรวจดังกลาวได แตตองกระทำเพียงเทาที่จำเปนและสมควรโดยใช

วิธีการที่กอใหเกิดความเจ็บปวดนอยที่สุดเทาที่จะกระทำไดทั้งจะตองไมเปนอันตรายตอรางกายหรืออนามัยของบุคคล

นั้น และคูความหรือบุคคลที่เกี่ยวของตองใหความยินยอม หากคูความฝายใดไมยินยอมหรือกระทำการปองปด

ขัดขวางมิใหบุคคลที่เกี่ยวของใหความยินยอมโดยไมมีเหตุอันสมควร ใหสันนิษฐานไวเบื้องตนวาขอเท็จจริงเปนไป

ตามที่คูความฝายตรงขามกลาวอาง…” 
377 มาตรา 4 (5) แหงพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 บัญญัติวา 

“พระราชบัญญัตินี้ไมใชบังคับแก... 

(5) การพิจารณาพิพากษาคดีของศาลและการดำเนินงานของเจาหนาที่ในกระบวนการพิจารณาคดี การบังคับ

คดี และการวางทรัพย รวมทั้งการดำเนินงานตามกระบวนการยุติธรรมทางอาญา” 
378 พระราชบัญญติัคุมครองขอมูลสวนบุคคล พ.ศ.2562, มาตรา 26 (1) 
379 Article 29 Working Party, Opinion 02/2012 on facial recognition in online and mobile services, 22 

March 2012, p. 4 
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H2.16.2 ฐานการประมวลผลขอมูลชีวมิติมีขอสังเกต คือ กรณีใชเพื่อการระบุตัวตน ยืนยันตัวตน 

หรือจัดประเภทของตัวตน นั้นก็จะตองทำการขอความยินยอมโดยชัดแจงจากเจาของ

ขอมูล 

 

H2.16.3 การขอความยินยอมโดยชัดแจงเพื่อการประมวลผลในลักษณะนี้จะตองแยกสวนอยาง

ชัดเจนกับขอตกลงการใหบริการ และอาจขอภายหลังไดแตจะตองเกิดขึ ้นกอนการ

ประมวลผลลักษณะดังกลาวจะเกิดข้ึน379

380 

 

H2.16.4 ผู ใหบริการเครือขายสังคมออนไลน (social network) ควรจะตองจัดใหมีฟงกชันท่ี

ผูใชบริการสามารถกำหนดกลุมบุคคลท่ีสามารถเห็นภาพท่ีตนอัพโหลดเขาไปในระบบได  

 

H2.16.5 ผูใหบริการควรเขารหัสขอมูลทั้งที่เปนรูปภาพใบหนา รวมถึงขอมูล template ที่สราง

ข้ึนมาเพ่ือการเทียบใบหนาดวย380

381  

 

การประมวลผลขอมูลภาพจำลองใบหนา (facial recognition) 

การวิเคราะหภาพจำลองใบหนา (facial recognition) คือ การประมวลผลขอมูลขอมูลอัตโนมัติของภาพ

ดิจิทัลที่มีภาพใบหนาของบุคคลเพื่อการระบุตัวตน ยืนยันตัวตน ตรวจสอบตัวตน หรือการจัดประเภทบุคคล 381

382 

โดยขั้นตอนของการจำลองใบหนา (facial recognition) มีดังนี3้82383 

(1) Image acquisition: ไดรับรูปภาพบุคคลเขาระบบ 

(2) Face detection: ตรวจหาภาพใบหนาของบุคคล 

(3) Normalization: ปรับขนาดของภาพ ตำแหนง การจัดวาง สีใหเปนไปตามมาตรฐานเดียวกัน 

 
380 Article 29 Working Party, Opinion 02/2012 on facial recognition in online and mobile services, 22 

March 2012, p. 7 
381 Article 29 Working Party, Opinion 02/2012 on facial recognition in online and mobile services, 22 

March 2012, p. 8. 
382 Article 29 Data Protection Working Party, Opinion 02/2012 on facial recognition in online and 

mobile services, 22 March 2012, p. 2 
383 Article 29 Data Protection Working Party, Opinion 02/2012 on facial recognition in online and 

mobile services, 22 March 2012, p. 2. 
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(4) Feature extraction: การจำแนกสวนตางๆ ของภาพ เชน การจำแนกองคกระกอบขอใบหนา (holistic 

feature) หรือ การจำแนกตำแหนงของอวัยวะตางๆ บนใบหนา (feature-based) 

(5) Enrolment: การนำเอา template ที่สรางเขาสูระบบเพื่อใชเปรียบเทียบกับภาพใบหนาในอนาคต 

(6) Comparison: เทียบภาพใบหนากับ template ที่เก็บไว  

 

ตัวอยาง - การวิเคราะหภาพจำลองใบหนาเพ่ือการระบุตัวตน (identification) 

กรณีที่ผูใชบัญชีสื่อสังคมออนไลน (social media) อัพโหลดรูปใบหนาของตนเองเขาไปในระบบเครือขาย

สังคมออนไลน (social network) และใหบุคคลดังกลาวทำการแท็ก (tag) ตัวเอง และระบบก็ใชเทคโนโลยี

ดังกลาวเพื่อระบุตัวตนวาใบหนานั้นเปนของใครเพื่อสรางแบบใบหนาอางอิง (reference template) เพื่อระบุวา

เปนบุคคลใด รวมถึงวิเคราะหหนาของบุคคลอื่นในรูปทั้งที่ลงทะเบียนผูใชและยังไมไดลงทะเบียนผูใช เพื่อการ

สรางฟงกชันแนะนำการแท็ก (suggestion tag) ในอนาคต383

384 

ตัวอยาง - การวิเคราะหภาพจำลองใบหนาเพ่ือการจัดประเภท (categorization)  

กรณีที่ผูใหบริการเครือขายสังคมออนไลน (social network) ทำการสงตอขอมูลไมวาจะเปนรูปภาพ ทาทาง 

หรือการเคล่ือนไหวของผูใชบริการใหแกผูใหบริการภายนอกเพื่อการวิเคราะหและกำหนดนิยามของรูปแบบตางๆ 

(pre-defined criteria) ที่ใชในการกำหนดลักษณะประเภทที่ตองการ เชน อายุ เพศ หรือ อารมณ เปนตน  

 

H2.16.6 [การประมวลผลขอมูลชีวมิติในบริบทการบริหารงานบุคคล] ในการบริหารงานบุคคลใน

ปจจุบันมีการใชขอมูลชีวมิติหลายรูปแบบ เชน การเก็บลายนิว้มือเพื่อยืนยันตัวตนในการ

เขาอาคาร การสแกนลายนิ้วมือเพื่อการลงเวลาเขา-ออกสถานที่ทำงาน การใชขอมูล

ดังกลาวเพื่อประโยชนในการรักษาความปลอดภัยในบริเวณสถานที่ทำงานที่ตองจำกัดไว

สำหรับผูท่ีมีอำนาจหนาท่ีเทาน้ัน เปนตน 

H2.16.7 การใชขอมูลชีวมิติจะตองพิจารณาถึงความจำเปนในการใชขอมูลนั้น หากมีวิธีการที่เปน

การลวงความเปนสวนตัวนอยกวาวิธีการเชนนั้น (less intrusive) ก็ควรพิจารณาแนวทาง

เชนน้ันเสียกอน จึงตองพิจารณาหลักความไดสัดสวนประกอบดวย (proportionality) อีก

ทั้งในบริบทของการจางงาน เงื่อนไขพิเศษในการประมวลผลขอมูลออนไหวนั้น มีคอนขาง

จำกัด สวนใหญแลวจะตองอาศัยความยินยอมโดยชัดแจงของเจาของขอมูล (ลูกจาง) ซึ่ง

บริบทนายจาง-ลูกจางนัน้จะคอนขางมีขอพิจารณาเปนพิเศษเพ่ือแสดงใหเห็นวาลูกจางให

 
384 Article 29 Data Protection Working Party, Opinion 02/2012 on facial recognition in online and 

mobile services, 22 March 2012, p. 3 
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ความยินยอมโดยอิสระอยางแทจริง และฐานสัญญาจางก็ยังไมเพียงพอตอการเขาเงื่อนไข

พิเศษตามกฎหมาย  

 

ตัวอยาง 

 การสแกนลายนิ้วมือลูกจางเพื่อลงเวลาเขางาน (work attendance & time registration) หากไมมีการ

แจงขอมูลใหครบและแสดงใหเห็นวาลูกจางมีอิสระในการเลือกที่จะไมใหหรือตองใหเพื่อวัตถุประสงคความ

จำเปนใดจะถือวาลูกจางใหความยินยอมโดยชัดแจงไมได อาจเปนการกระทำที่ฝาฝนกฎหมายคุมครอง

ขอมูลสวนบุคคล384

385 

 นายจางเปลี่ยนระบบการเขาถึงระบบการคิดเงินในรานคาขายปลีก (retail) จากระบบการใชรหัส (code) 

เปนระบบลายนิ้วมือ โดยบังคับใหลูกจางตองใหขอมูลลายนิ้วมือ ไมถือวาไดรับความยินยอมโดยชัดแจง385

386 

 

H2.16.8 [มาตรการทางดานเทคนิคที่เพียงพอสำหรับการประมวลผลขอมูลชีวมิติ] 387 ผูผลิต

อุปกรณท่ีประมวลผลขอมูลชีวมิติควรจัดใหมีเทคโนโลยีในการลบขอมูลดิบท่ีไดมาทันทีเมื่อ

 
385 กรณีนี้เปนกรณีที่เกิดขึ้นจริงในประเทศเนเธอแลนดที่ผูกำกับดูแลมีคำส่ังใหปรับบริษัทเปนจำนวนเงิน 750,000 ยู

โร โดยมีขอเท็จจริงเพิ่มเติมวาบริษัทไมสามารถแสดงใหเห็นถึงความจำเปน แมกฎหมายของเนเธอรแลนดจะอนุญาต

ใหการใชขอมูลชีวมิติเพื่อประโยชนในการยืนยันตัวตนหรือการรักษาความปลอดภัยจะทำไดก็ไดก็ตาม แตชั่งนำ้หนัก

แลวในกรณีนี้เห็นวาบริษัทไมอาจแสดงใหเห็นความจำเปนเชนวานั ้น นอกจากนั้นยังพบวาบริษัทยังเก็บขอมูล

ลายนิ้วมือของลูกจางที่สิ ้นสุดสัญญาจางไปแลวดวย ดู Cihan Parlar, Dutch DPA imposes fine on company 

using fingerprint technology for attendance and time registration, 2020,  https://www.datenschutz-

notizen.de/dutch-dpa-imposes-fine-on-company-using-fingerprint-technology-for-attendance-and-

time-registration-4325764/ 
386 กรณีนี้เปนกรณีที่ตัดสินโดยศาลประเทศเนเธอรแลนด โดยศาลปฏิเสธขออางของนายจางวาไมเพียงพอท่ีจะแสดง

ใหเห็นความจำเปนในการปองกันการฉอโกงหรือการขโมยที่เกิดขึ้นจากลูกจางและยังไมถือวาจำเปนในการยืนยัน

ตัวตน การใชมาตรการดังกลาวไมไดสัดสวนเพราะมาตรการรักษาความปลอดภยัอยางอื่นไมไดมีการใช และนายจาง

ไมสามารถแสดงใหเห็นไดวาวิธกีารที่สงผลกระทบตอสิทธิเสรีภาพของบุคคลนอยกวาไดอาจพิจารณานำเอามาใชได, 

see Time van Canneyt, The use of biometric data in an employment context, 2019, 

https://www.fieldfisher.com/en/ services/privacy-security-and-information/privacy-security-and-

information-law-blog/the-use-of-biometric-data-in-an-employment-context 
387  Article 29 Data Protection Working Party, Opinion 3/2010 on development in biometric 

technologies, 27 April 2012, pp. 28-34. 
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มีการจัดทำ template และจะตองทำการเขารหัสขอมูล template นั้น ผูควบคุมขอมูล

จะตองมีมาตรการทางดานเทคนิคท่ีเพียงพอ (technical measures)  

(1) ควรใช template เทาท่ีจำเปนตอวัตถุประสงค 

(2) ไมควรเก็บขอมูลชีวมิติดวยวิธีการเก็บขอมูลแบบรวมศูนย (centralized storage) 

แตควรเก็บขอมูล template ที่มีการเขารหัสแยกไว เชน เก็บไวในบัตรหรืออุปกรณ

บางอยางท่ีเจาของขอมูลเปนผูดูแลเอง (decentralized storage) เปนตน 

(3) ในฝงของอุปกรณทีใ่ชเทียบหรืออานขอมูลชีวภาพนั้นก็ควรมีรหัส (encryption key) 

แยกไวเพ่ือใหสามารถอานและระบุตัวตนของบุคคลไดตอเมือ่มีท้ังฝงขอมูล template 

และ อุปกรณที่อานเทานั้น ทั้งนี้ ฐานขอมูลที่ใชเพื่อนำมาอาน template นั้นอาจ

จัดเก็บดวยการเก็บขอมูลแบบรวมศูนย (centralized storage) ได  

(4) ควรจัดทำรูปแบบ template ใหมีความเปนอิสระ และมีความหลากหลายรูปแบบ

จากการวิเคราะหแหลงขอมูลเดียวกัน เพ่ือทดแทนกรณีท่ีมีการรั่วไหลของขอมูล หรือ

กรณีท่ีเทคโนโลยีมีการพัฒนาสูงข้ึน 

(5) ควรมีเทคโนโลยีที่สามารถลบความเชื่อมโยงของตัวตนของบุคคล (identity link) 

หากกรณีถูกถอนความยินยอมข้ึน 

(6) อาจพิจารณาใชขอมูลชีวมิติเปนกุญแจสำหรับการถอดรหัสของขอมูลสวนบุคคลท่ี

เขารหัสไว (biometric encryption and decryption)  

(7) ควรมีเครื่องมือในการลบขอมูลชีวมิติโดยอัตโนมัติ เมื่อขอมูลนั้นหมดความจำเปนใน

การประมวลผลเพ่ือวัตถุประสงคท่ีเก็บรวบรวมมา  

 

H2.16.9 [มาตรการทางดานองคกรที่เพียงพอสำหรับการประมวลผลขอมูลชีวมิติ] ผูควบคุม

ขอมูลจะตองมีมาตรการทางดานองคกรท่ีเพียงพอ (organizational measures) กลาวคือ 

ตองกำหนดใหมีการจำกัดการเขาถึง รวมถึงมีการบันทึกขอมูลสำหรับการกระทำใดๆ ตอ

ขอมูลสวนบุคคลนั้นเพื่อติดตามตลอดเวลา อนึ่ง ผูควบคุมขอมูลอาจจัดเก็บขอมูลดังกลาว

โดยผูใหบริการภายนอก โดยเฉพาะอยางยิ่งผูใหบริการคลาวด (cloud storage) ได 

 

 



 

344 Thailand Data Protection Guidelines 3.0 

แนวปฏิบัติเก่ียวกับการประมวลผลขอมูลชีวภาพ (ชีวมิติ) ของธนาคารแหงประเทศไทย 

ธนาคารแหงประเทศไทยไดออกแนวปฏิบัติการใชเทคโนโลยีชีวมิติ 387

388 (biometric technology) ในการ

ใหบริการทางการเงิน388

389 โดยใหแนวปฏิบัติที่นาสนใจ ดังนี้  

- การรวบรวมขอมูลชีวมิติ  

o ตองกำหนดกระบวนการไดมาซึ ่งขอมูลชีวมิติที ่มีคุณภาพเพียงพอตอการประมวลผล ตองมีการให

คำแนะนำผูใชบริการในการสรางขอมูล ตองตรวจสอบคุณภาพกอนบันทึกภาพเขาระบบ และมีขั้นตอน

รองรับกรณีขอจำกัดของขอมูลชีวมิตินั้น 

o กรณีภาพใบหนาจะตองสอดคลองมาตรฐาน ISO 19794-5 Biometric data interchange formats - 

Part 5 Face image data 

o กำหนดกลไกตรวจสอบการปลอมแปลงอัตลักษณ เชน การยืนยันตัวตนกับขอมูลที ่เชื ่อถือได (บัตร

ประชาชน) หรือการตรวจสอบแบบ liveness detection เปนตน 

- การประมวลผลขอมูลชีวมิติ 

o กำหนดแนวทางในการใชเทคโนโลยีโดยคำนึงถึงความแมนยำในการเปรียบเทียบอัตลักษณ รูปแบบการ

ใหบริการ ประเภทและระดับความเส่ียงของธุรกรรม  

o มีกระบวนการตรวจสอบขอมูลและเอกสารที่ใชยืนยันตัวตนใหเปนปจจุบัน และเชื่อถือได เชน กำหนด

วิธีการตรวจสอบ กำหนดรอบระยะเวลาการตรวจ 

o มีกระบวนการตรวจจับและปองกันการปอลมแปลงขอมูลชีวมิติ เชน จำกัดจำนวนครั้งในการพิสูจน 

กำหนดระยะเวลาการยืนยันตัวตนใหม (time-out) 

o กำหนดมาตรการรองรับกรณีระบบการเปรียบเทียบอัตลักษณไมสามารถใชงานได หรือยืนยันตัวตนไม

สำเร็จ  

o กรณีใชผูใหบริการภายนอก จะตองไมเก็บขอมูลชีวมิติในระบบของผูใหบริการภายนอกเมื ่อทำการ

เปรียบเทียบอัตลักษณแลว 

- การรักษาความปลอดภัยขอมูลที่เกี่ยวของ 

 
388 ตามแนวปฏิบัติการใชเทคโนโลยีชีวมิติ (Biometric Technology) ในการใหบริการทางการเงิน ไดใหนิยามคำวา 

“ขอมูลชีวมิติ” ไวใกลเคียงกับ “ขอมูลชีวภาพ” ตามพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 โดย

หมายความวา “ขอมูลอัตลักษณของบุคคลหนึ่ง ๆ ที่เกิดจากการใชเทคนิค หรือเทคโนโลยีชีวมิติในการจำแนกอัต

ลักษณทางกายภาพของบุคคล เชน ใบหนา ลายนิ้วมือ หรืออัตลักษณทางพฤติกรรมของบุคคล เชน การพูด การเขียน 

เพื่อระบุ พิสูจน หรือยืนยันตัวตนของบุคคลนั้น” 
389 แนวปฏิบัติการใชเทคโนโลยีชีวมิติ (biometric technology) ในการใหบริการทางการเงิน (Guideline for 

Application of Biometric Technology in Financial Service), ธนาคารแหงประเทศไทย, 22 กรกฎาคม 2563 
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o ตองไมเก็บขอมูลตั้งตนของผูใชบริการ (biometric sample) 389

390 แตใหเก็บเทมเพลตชีวมิติ (biometric 

template) 390

391 แทน และตองไมสามารถแปลงยอนกลับเปนขอมูลชีวมิติตั้งตนได เวนแต ภาพใบหนา

ลูกคา หรือเพื่อการปฏิบัติตามกฎหมาย โดยปฏิบัติตามกฎหมายวาดวยการคุมครองขอมูลสวนบุคคล 

o การจัดเก็บและรับสงขอมูลอางอิงชีวมิติ (biometric sample และ biometric template) ตองทำใหไม

สามารถระบุตัวตนเจาของขอมูล และไมสามารถนำไปใชไดโดยไมไดรับอนุญาต เชน การเขารหัสขอมูล

สำหรับการรับสง (data-in-transit) จนถึงการบันทึกขอมูล (data-at-rest) การเขารหัสในระดับฟลดของ

ระบบจัดการ และระดับตัวไฟล โดยการเขารหัสที ่สอดคลองมาตรฐานสากล เชน การเขารหัส 

(encryption) รวมถึงการเก็บรักษารหัส (encryption key) ดวย 

o ตองเก็บขอมูลอางอิงชีวมิติ (biometric reference)391

392 แยกออกจากขอมูลสวนบุคคลอื่น  

o ตองไมระบุขอมูลอางอิงชีวมิติดวยขอมูลที่สามารถระบุตัวตนของผูใชบริการได  

o ตองแบงเครือขาย (network zoning) โดยคำนึงถึงระดับชั้นความลับของขอมูล 

o มีการควบคุมการเขาถึงขอมูลอางอิงชีวมิติอยางเขมงวด และสอบทานสิทธิการเขาถึงอยางสม่ำเสมอ และ

ตรวจสอบความถูกตองเชื่อถือไดของขอมูลชีวมิติ (integrity check) 

o บริหารจัดการชองโหว (vulnerability management) โดยประเมินชองโหวของระบบโครงสรางพื้น

ฐานขอมูลชีวมิติ อยางนอยปละ 1 คร้ัง 

o มีการทดสอบการเจาะระบบ (penetration test) โดยผูเชี่ยวชาญไมวาภายในหรือภายนอกที่มีความเปน

อิสระ อยางนอยปละ 1 คร้ัง หรือมีความเปล่ียนแปลงอยางมีนัยสำคัญ 

 
390 ตามแนวปฏิบัติการใชเทคโนโลยีชีวมิติ (biometric technology) ในการใหบริการทางการเงิน ไดใหนิยามคำวา 

“ขอมูลชีวมิติตั้งตน (biometric sample)” หมายความถึง ขอมูลชีวมิติที่เกิดจากการรวบรวมอัตลักษณของบุคคล

และแปลงใหอยู ในรูปแบบขอมูลอิเล็กทรอนิกส โดยขอมูลดังกลาวยังไมถูกประมวลใหเปนเทมเพลตชีวมิติ 

ตัวอยางเชน ภาพใบหนาที่ถูกถายเพื่อนาไปใชกับเทคโนโลยีการเปรียบเทียบใบหนา 
391 ตามแนวปฏิบัติการใชเทคโนโลยีชีวมิติ (biometric technology) ในการใหบริการทางการเงิน ไดใหนิยามคำวา 

“เทมแพลต (biometric template)” หมายความถึง ขอมูลชีวมิติที่เปนผลลัพธจากการประมวลขอมูลชีวมิติตั้งตน

ดวยวิธีการทางอิเล็กทรอนิกส ใหอยูในรูปแบบที่สามารถนำไปใชเพื่อเปรียบเทียบขอมูลชีวมิติของบุคคล และไม

สามารถเปล่ียนกลับเปนขอมูลชีวมิติต้ังตนได เชน พิกัดตำแหนงของจุดสังเกตสำคัญตางๆ บนใบหนา 
392 ตามแนวปฏิบัติการใชเทคโนโลยีชีวมิติ (biometric technology) ในการใหบริการทางการเงิน ไดใหนิยามคำวา 

“ขอมูลอางอิงชีวมิติ (biometric reference)” หมายความถึง ขอมูลชีวมิติที่ถูกจัดเก็บไวเปนขอมูลอางอิงเพื่อใช

เปรียบเทียบกับขอมูลชีวมิติของบุคคล ทั้งนี้ ใหหมายความรวมถึงขอมูลชีวมิติต้ังตน หรือเทมเพลตชีวมิติ ที่มีลักษณะ

ดังกลาวดวย 
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o มีกระบวนการแกไขจุดออนความปลอดภัยของระบบ (patch management) และมีกระบวนการ

สนับสนุนทางอุปกรณคอมพิวเตอรและซอฟตแวร (hardware software support) 

o จัดเก็บบันทึกเหตุการณ (log) อยางนอยตองมี การเขาถึง (access log) การดำเนินงาน (activity log) 

รองรอยการทำกิจกรรมธุรกรรม (transaction log) การรักษาความปลอดภัย (security event log) โดย

สามารถสอบทานยอนหลังได  

o กรณีใชผูใหบริการคลาวด (cloud service provider) จะตองประเมินมาตรฐานการรักษาความปลอดภัย 

เชน มีใบรับรองมาตรฐานหรือไม ประเมินความเสี่ยงจากการกระจุกตัว (concentration risk) หรือมี

ขอตกลงกำหนดใหสามารถเขาตรวจสอบการจัดเก็บขอมูลได เปนตน 

o มีการตรวจสอบกระบวนการรักษาความปลอดภัยของขอมูลชีวมิติ โดยผูตรวจสอบภายในหรือผูตรวจสอบ

ภายนอก  

- การคุมครองผูใชบริการ  

o เปดเผยขอมูลการประมวลผลขอมูลชีวมิติใหสอดคลองตามกฎหมายคุมครองขอมูลสวนบุคคล รวมถึง

ขอมูลอื่นๆ ที่กฎหมายกำหนดใหตองเปดเผย เชน ขอมูลผูใหบริการ สิทธิของผูใชบริการ บุคคลที่สามที่

อาจไดรับขอมูล เปนตน 

o การขอความยินยอมตองไดรับกอนหรือขณะนั้น (opt-in consent) และ ตองทำตามกฎหมายกำหนด 

(สอดคลองกับ กฎหมายคุมครองขอมูลสวนบุคคล) 

o เก็บรวบรวมขอมูลเทาที่จำเปน และแจงวัตถุประสงคการประมวลผลกอนหรือขณะเก็บรักษา 

- การควบคุมความเส่ียงดานปฏิบัติการ 

o มีแนวทางการรองรับการดำเนินธุรกิจอยางตอเนื่อง (business continuity plan) สำหรับการใหบริการ

ทางการเงินดวยเทคโนโลยีชีวมิติ และควรมีแผนรับมือฉุกเฉินดานไซเบอรดวย  

o มีกระบวนการวิเคราะห ตรวจสอบธุรกรรมที่อาจผิดปกติ (fraud monitoring)  

o มีการบริหารจัดการผูใหบริการภายนอกที่เกี่ยวกับขอมูลชีวมิติ ตองทำสัญญาใหจัดกุม ตองคำนึงถึงความ

ตอเนื่องของการใหบริการจากความเส่ียงที่เกิดจากการส้ินสุดสัญญา 

 

แนวปฏิบัติอ่ืนเก่ียวกับการประมวลผลขอมูลชีวภาพ (ชีวมิติ) 

สำหรับการจัดการขอมูลมิติในภาคสวน (sector) อื่นๆ นั้น ก็มีแนวปฏิบัติที่ออกโดยสำนักงานพัฒนาธุรกรรม

ทางอิเล็กทรอนิกส (องคการมหาชน) กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม (ETDA) อยู 2 ฉบับที่ดูแลเร่ืองการ

จัดการขอมูลชีวมิติในกิจกรรมการลงทะเบียนและพิสูจนตัวตน และ การยืนยันตัวตน ดังนี้  

- ขอเสนอแนะมาตรฐานดานเทคโนโลยีสารสนเทศ และการส่ือสารที่จำเปนตอธุรกรรมทางอิเล็กทรอนิกส วาดวย

แนวทางการใชดิจิทัลไอดีสำหรับประเทศไทย -  การลงทะเบียนและพิสูจนตัวตน (ขมธอ. 19-2561) โดยจัดทำ

เพื่อใหผูพิสูจน และยืนยันตัวตน (identity provider: IdP) มีแนวทางในการลงทะเบียนและพิสูจนตัวตนของ

ผูสมัครใชบริการตามระดับความนาเชื่อถือของไอเดนทิตี (identity assurance level: IAL) ที่เปนมาตรฐาน
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เด ียวก ัน โดยพ ัฒนาตามแนวมาตรฐานของ NIST Special Publication 800-63A – Digital Identity 

Guidelines –Enrollment and Identity Proofing, National Institute of Standards and Technology, 

US Department of Commerce, June 2017393 

- ขอเสนอแนะมาตรฐานดานเทคโนโลยีสารสนเทศและการส่ือสารที่จำเปนตอธุรกรรมทางอิเล็กทรอนิกส วาดวย

แนวทางการใชดิจิทัลไอดีสำหรับประเทศไทย – การยืนยันตัวตน (ขมธอ. 20-2561) เพื่อใหผูพิสูจน และยืนยัน

ตัวตน (identity provider: IdP) มีแนวทางในการยืนยันตัวตนผูใชบริการตามระดับความนาเชื่อถือของส่ิงที่ใช

ยืนยันตัวตน (authenticator assurance level: AAL) ที่เปนมาตรฐานเดียวกัน โดยพัฒนาตามแนวมาตรฐาน

ของ NIST Special Publication 800-63B – Digital Identity Guidelines – Authentication and Lifecycle 

Management, National Institute of Standards and Technology, US Department of Commerce, 

June 2017394 

 

H2.16.10 [การจัดการขอมูลสุขภาพของสถานพยาบาล] การประมวลผลขอมูลของผูปวยใน

สถานพยาบาลสามารถอาศัยเงื ่อนไขพิเศษตามกฎหมายไดหลายประการขึ้นอยูกับ

สถานการณ ไดแก ความยินยอมโดยชัดแจง การใหบริการทางการแพทย การ

ประมวลผลเพื่อประโยชนสาธารณะทางสาธารณสุข การวิจัยเพื่อประโยชนสาธารณะ 

การรักษาผลประโยชนสำคัญจำเปนตอชีวิตของเจาของขอมูล 

 

H2.16.11 การใหบริการทางการแพทยอาจมีความจำเปนตองมีการเปดเผยขอมูลไปยังบุคคลอ่ืน 

เชน การสงตรวจท่ีหองปฏิบัติการ (lab) ที่มีความสามารถในการตรวจสอบโรคเปนการ

เฉพาะ เปนตน เชนนี้ก็สามารถอาศัยเงื่อนไขพิเศษนี้ครอบคลุมไปโดยไมตองขอความ

ยินยอมจากผูใชบริการ เพียงแตตองแจงใหผูใชบริการทราบดวย 

 

 
393 ขอเสนอแนะมาตรฐานดานเทคโนโลยีสารสนเทศ และการสื่อสารที่จำเปนตอธุรกรรมทางอิเล็กทรอนิกส วาดวย

แนวทางการใชดิจิทัลไอดีสำหรับประเทศไทย - การลงทะเบียนและพิสูจนตัวตน (ขมธอ. 19-2561), สำนักงานพัฒนา

ธุรกรรมทางอิเล็กทรอนิกส (องคการมหาชน), 28 กันยายน 2561, หนา 4 
394 ขอเสนอแนะมาตรฐานดานเทคโนโลยีสารสนเทศ และการสื่อสารที่จำเปนตอธุรกรรมทางอิเล็กทรอนิกส วาดวย

แนวทางการใชดิจิทัลไอดีสำหรับประเทศไทย - การยืนยันตัวตน (ขมธอ. 20-2561), สำนักงานพัฒนาธุรกรรมทาง

อิเล็กทรอนิกส (องคการมหาชน), 28 กันยายน 2561, หนา 4 
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H2.16.12 การประมวลผลเพื่อการวิจัยดานสุขภาพเพื่อประโยชนสาธารณะเปนเงื่อนไขพิเศษท่ี

สามารถทำไดโดยไมตองรับความยินยอมตามกฎหมายคุมครองขอมูลสวนบุคคลได แต

ในทางปฏิบัติจำเปนตองปฏิบัติตามมาตรฐานการวิจัยและกฎหมายดานสุขภาพเปนการ

เฉพาะ ซึ่งอาจใหผูดำเนินการวิจัยจำเปนตองขอความยินยอมจากเจาของขอมูลสวน

บุคคลได 

 

H2.16.13 การประมวลผลขอมูลเชนวานี้จำเปนตองพิจารณากฎหมายเฉพาะที่มีอยูเดิมดวย เชน 

พระราชบัญญัติสุขภาพแหงชาติ พ.ศ. 2550 ประกอบดวย 394

395 โดยหลักการพิจารณา

ความสัมพันธของกฎหมายคุมครองขอมูลสวนบุคคลกับกฎหมายเดิมนั้นคือการให

กฎหมายคุมครองขอมูลสวนบุคคลน้ันมีผลเพิ่มเติมจากกฎหมายเดิมในสวนที ่การ

คุ มครองยังไมเพียงพอ 395

396 สำหรับพระราชบัญญัติสุขภาพแหงชาติฯ มีหลักสำคัญท่ี

เกี่ยวกับขอมูลดานสุขภาพ คือขอมูลดานสุขภาพของบุคคลเปนความลับสวนบุคคลผูใด

จะนําไปเปดเผยในประการที่นาจะทําใหบุคคลนั้นเสียหายไมไดเวนแตการเปดเผยน้ัน

เปนไปตามความประสงคของบุคคลนั้นโดยตรงหรือมีกฎหมายเฉพาะบัญญัติใหตอง

เปดเผยแตไมวาในกรณีใดๆ ผูใดจะอาศัยอํานาจหรือสิทธิตามกฎหมายวาดวยขอมูล

 
395 กฎหมายเฉพาะที่มีความเกี่ยวของกับการคุมครองขอมูลสวนบุคคลในทางการแพทยมีมากมายหลายฉบับ เชน 

ประมวลกฎหมายอาญา มาตรา 323 ขอบังคับแพทยสภาพวาดวยการรักษาจริยธรรมแหงวิชาชีพเวชกรรม พ.ศ. 

2549 ขอ 27 ขอบังคับของวิชาชีพอื่นๆ ดานสุขภาพ คำประกาศสิทธิและขอพึงปฏิบัติของผูปวย พระราชบัญญัติ

ขอมูลขาวสารของราชการ พ.ศ. 2540 มาตรา 15 (5) ประกาศคณะกรรมการสุขภาพแหงชาติ เรื่อง แนวทางปฏิบัติ

ในการใชงานสื่อสังคมออนไลนของผูปฏิบัติงานดานสุขภาพ พ.ศ. 2559 พระราชบัญญัติสถานพยาบาล พ.ศ. 2541 

และประกาศกระทรวงสาธารณสุขที่เกี่ยวของ พระราชบัญญัติโรคติดตอ พ.ศ. 2558 พระราชบัญญัติสุขภาพจิต 

พระราชบัญญัติหลักประกันสุขภาพแหงชาติ พ.ศ. 2545 พระราชบัญญัติประกันสังคม พ.ศ. 2533 พระราชกฤษฎีกา

เงินสวัสดิการเกี่ยวกับการรักษาพยาบาล พ.ศ. 2553 พระราชบัญญัติระบบสุขภาพปฐมภูมิ พ.ศ. 2562 ระเบียบ

กระทรวงสาธารณสุขวาดวยการคุมครองและจัดการขอมูลดานสุขภาพของบุคคล พ.ศ. 2561 ดู นวนรรณ ธีระอัมพร

พันธุ, Health Data Privacy Law in Action: Balancing Privacy and Utilization in the Real World, 2020 at 

https://www.slideshare.net/nawanan 
396 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562, มาตรา 3  
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ขาวสารของราชการหรือกฎหมายอื่นเพื่อขอเอกสารเกี่ยวกับขอมูลดานสุขภาพของ

บุคคลท่ีไมใชของตนไมได396397 

 

H2.16.14 สถานพยาบาลโดยปกติมีกิจกรรมหลักที ่ดำเนินการกับขอมูลสุขภาพซึ่งเปนขอมูล

ออนไหวจึงตองมีหนาที ่ในการจัดทำบันทึกการประมวลผลขอมูล และตั้งเจาหนาท่ี

คุ มครองขอมูลสวนบุคคล และหากเขาเกณฑในการทำ DPIA ก็จะตองพิจารณา

ประเมินผลกระทบดังกลาวดวย รายละเอียดขอใหดูในสวนหนาที่ของผูควบคุมและผู

ประมวลผลขอมูลสวนบุคคลท่ีเก่ียวของ 

 

H2.16.15 [การจัดการขอมูลประวัติอาชญากรรม] การเก็บรวบรวมขอมูลสวนบุคคลเกี่ยวกับ

ประวัติอาชญากรรมตองกระทำภายใตการควบคุมของหนวยงานที่มีอำนาจหนาที่ตาม

กฎหมาย หร ือไดจ ัดใหม ีมาตรการคุ มครองขอมูลสวนบุคคลตามหลักเกณฑท่ี

คณะกรรมการประกาศกำหนด 397

398 จะเห็นไดวาขอมูลประวัติอาชญากรรมนั้น จะถูก

จำกัดแคเพียงหนวยงานที่มีอำนาจหนาที่ตามกฎหมายเทานั้น อยางไรก็ดี ในปจจุบันใน

ประเทศไทยยังไมมีกฎหมายที่ระบุเกี่ยวกับการคุมครองขอมูลสวนบุคคลในเรื่องประวตัิ

อาชญากรรม และยังไมพบวาคณะกรรมการคุมครองขอมูลสวนบุคคลไดออกประกาศ

เก่ียวกับเรื่องดังกลาวมาแตอยางใด398

399  

 

H2.16.16 ในปจจุบัน บุคคลท่ัวไปสามารถตรวจสอบประวัติอาชญากรรมของบุคคลอ่ืนได ผานกอง

ทะเบียนประวัติอาชญากร สำนักงานตำรวจแหงชาติ ซึ ่งเก็บและตรวจสอบประวัติ

อาชญากรรมของบุคคลได 2 รูปแบบ กลาวคือ การตรวจสอบประวัติอาชญากรรมดวย

ชื่อ-นามสกุล และการตรวจสอบประวัติอาชญากรรมดวยลายพิมพนิ ้วมือ 399

400 โดยท่ี

 
397 พระราชบัญญัติสุขภาพแหงชาติ พ.ศ. 2550, มาตรา 7 
398 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562, มาตรา 26 วรรคทาย 
399 ซ่ึงแตกตางจากสหภาพยุโรปที่ไดออก EU Directive 2016/680 มาสำหรับกำกับการประมวลผลขอมูลสวนบุคคล

โดยหนวยงานรัฐ ไมวาขอมูลนั้นจะเปนขอมูลออนไหวหรือไมก็ตาม โดยมีผลบังคับใชพรอมกันกับ GDPR ซ่ึงเชื่อไดวา

หลักเกณฑดังกลาวจะถูกนำมาเปนแมแบบในการออกประกาศของคณะกรรมการในเร่ืองดังกลาวตอไป 
400 ขอมูลกองทะเบียนประวัติอาชญากรสามารถเขาถึงไดจาก http://www.criminal.police.go.th/ 
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ประวัติอาชญากรรมน้ันถูกใชไปเพ่ือการสมัครงานหรือเพ่ือรับรองวาบุคลากรในตำแหนง

ระดับสูงไมมีประวัติอาชญากรรมที่กฎหมายกำหนดหามไว เชน การเปนกรรมการ 

ผูบริหารของบริษัทจดทะเบียน400

401 บริษัทหลักทรัพย401402 ตามกฎหมายวาดวยหลักทรัพย

และตลาดหลักทรัพย การเปนผูถือหุนรายใหญ402403 กรรมการ ผูบริหาร403

404ของผูประกอบ

ธุรกิจสินทรัพยดิจิทัลตามกฎหมายวาดวยการประกอบธุรกิจสินทรัพยดิจิทัล เปนตน 

การตรวจสอบดังกลาวอันท่ีจริงแลวไมจำเปนตองขอความยินยอมจากเจาของขอมูลสวน

บุคคลเพราะสามารถอาศัยเง ื ่อนไขพิเศษที ่ว าเปนการปฏิบ ัต ิตามกฎหมายที ่มี

วัตถุประสงคเพื่อประโยชนสาธารณะที่สำคัญ 404

405 แตในทางปฏิบัตินั้น เจาของขอมูล

จะตองลงนามในหนังสือยินยอมใหตรวจประวัติบุคคลเสียกอน กองทะเบียนประวัติ

อาชญากรจึงจะสามารถสงขอมูลประวัติอาชญากรใหตรวจสอบได 

 

H2.16.17 ในกรณีที่การตรวจสอบประวัติอาชญากรรมนั้น ไมไดเปนการตรวจสอบเพื่อปฏิบัติให

เปนไปตามกฎหมายใด ไมเขาเงื่อนไขพิเศษประการอื่น การประมวลผลขอมูลดังกลาวก็

จะตองอาศัยความยินยอมโดยชัดแจง แมขอมูลประวัติอาชญากรรมน้ันจะเปนประการท่ี

จำเปนตอการทำสัญญาจางก็ตาม ในกรณีนี้นอกจากนายจางจะตองระบุความจำเปนให

ไดแลว ก็ตองขอความยินยอมจากเจาของขอมูล จึงจะประมวลผลขอมูลสวนบุคคลได 

 

ตามพระราชบัญญัติธุรกิจรักษาความปลอดภัย พ.ศ. 2558 มาตรา 34 กำหนดใหผูขอรับใบอนุญาตเปน

พนักงานรักษาความปลอดภัยรับอนุญาตตองไมมีลักษณะตองหามเปนผูเคยไดรับโทษจำคุกโดยคำพิพากษาถึง

ที่สุดใหจำคุกสำหรับความผิดเกี่ยวกับชีวิตรางกาย ความผิดเกี่ยวกับทรัพย หรือความผิดเกี่ยวกับเพศตามประมวล

กฎหมายอาญา ความผิดตามกฎหมายวาดวยการพนัน หรือความผิดตามกฎหมายเกี่ยวกับยาเสพติด เวนแตเปน

โทษสำหรับความผิดที่ไดกระทำโดยประมาทหรือความผิดลหุโทษ หรือพนโทษมาแลวไมนอยกวาสามปกอนวัน

ขอรับใบอนุญาตและมิใชความผิดเกี่ยวกับเพศตามประมวลกฎหมายอาญา เชนนี้ในการขอรับใบอนุญาตดังกลาว

 
401 พระราชบัญญัติหลักทรัพยและตลาดหลักทรัพย พ.ศ. 2535 มาตรา 89/6 
402 พระราชบัญญัติหลักทรัพยและตลาดหลักทรัพย พ.ศ. 2535 มาตรา 103 
403 ประกาศกระทรวงการคลัง เรื่อง การกำหนดเงื่อนไขใหผูประกอบธุรกิจสินทรัพยดิจิทัล ตองขอรับความเห็นชอบ

บุคคลที่เปนผูถือหุนรายใหญ 
404 พระราชกำหนดการประกอบธุรกิจสินทรัพยดิจิทัล พ.ศ. 2561 มาตรา 28 
405 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 มาตรา 26(5)(จ) 
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ยอมตองมีการประมวลผลขอมูลประวัติอาชญากรรม ซึ่งเปนไปตามกฎหมายขางตนซึ่งเปนไปเพื่อประโยชนที่

สาธารณะที่สำคัญ405

406 

 

H2.17 ขอมูลออนไหวที่ไดรับมากอนพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 ใชบังคับ 

ทานตองพิจารณาวาทานสามารถอาศัยฐานใดในการจัดเก็บและใชขอมูลเหลานั้นตอไป โดย

หลักแลว ทานสามารถดำเนินการเก็บรวมรวมและใชขอมูลสวนบุคคลนั้นตอไปไดตาม

วัตถุประสงคเดิม (พิจารณาฐานทางกฎหมายและเงื่อนไขพิเศษ) อยางไรก็ดี หากเปนกรณีท่ี

ขอมูลดังกลาวจะตองอาศัยความยินยอมโดยชัดแจง ทานในฐานะผูควบคุมขอมูลสวนบุคคล

ตองกำหนดวิธีการยกเลิกความยินยอมและเผยแพรประชาสัมพันธใหเจาของขอมูลสวนบุคคล

ที่ไมประสงคใหผูควบคุมขอมูลสวนบุคคลเก็บรวมรวมและใชขอมูลสวนบุคคลดังกลาวสามา

รถแจงยกเลิกความยินยอมไดโดยงาย406

407 

 

ตัวอยาง 

 บริษัทเก็บขอมูลลายนิ้วมือพนักงานไวตั้งแตกอนพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 ใช

บังคับ เมื่อกฎหมายมีผลใชบังคับแลว บริษัทพิจารณาแลวเห็นวาตามกฎหมายแลวการใชขอมูลดังกลาวนั้น

ไมมีเง่ือนไขพิเศษประการอื่นที่เปนขอยกเวนใหไมตองไดความรับยินยอมแลว บริษัทตองดำเนินการกำหนด

วิธีการยกเลิกความยินยอมและเผยแพรใหพนักงานทราบ 

 

 
406 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 26(5)(จ) 
407 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 95 
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I. แนวปฏิบัตสิำหรับฝายขายและการตลาด 

(Guideline for Marketing and Sales) 

 

แนวปฏิบัตินี้จะกลาวถึงการคุมครองขอมูลสวนบุคคลสำหรับกิจกรรมการประมวลผลขอมูลสวน

บุคคลของฝายขายและการตลาด โดยมีประเด็นดังน้ี  

I1. ความสัมพันธของการประมวลผลขอมูลสวนบุคคลและการทำการตลาด 

I2. ลักษณะของขอมูลสวนบุคคลตามเสนทางการทำการตลาด 

I3. เสนทางขอมูล (Data Journey) 

I4. ฐานการประมวลผลท่ีเก่ียวของและขอควรระวัง 

I5. บทบาทของหนวยงานตางๆ 

 

I1. ความสัมพันธของการประมวลผลขอมูลสวนบุคคลและการทำการตลาด 

 

I1.1  วัตถุประสงคหลักของการทำการตลาดคือการขยายโอกาสในการสรางรายไดขององคกร ซึ่ง

บรรลุไดดวยวิธีการที่หลากหลาย เชน การพัฒนาผลิตภัณฑและบริการใหตรงกับความ

ตองการของผูบริโภค การนำเสนอผลิตภัณฑและบริการในจังหวะที่ผูบริโภคตองการ การจัด

วางชั้นวางสินคา การปรับปรุงแบรนด การปรับปรุงการบริการหลังการขาย (customer 

services) เปนตน และเนื่องจากการรู จักและเขาใจผู บริโภคเปนหัวใจสำคัญของการทำ

การตลาด ดังนั้น  การใชประโยชนขอมูลสวนบุคคลเพื่อทำความเขาใจผูบริโภคและทำใหทำ

ใหสินคาและบริการเปนที่รูจักมากขึ้น จึงเปนเครื่องมือสำคัญในการบรรลุเปาประสงคของ

การตลาดและการขาย ซึ่งประเด็นการใชงานขอมูลสวนบุคคลอยางเหมาะสม ไมละเมิดสิทธิ 

ไมสรางความเสี่ยง และไมกอใหเกิดความไมไววางใจตอการทำงานตลาดนั้นก็เปนสวนหน่ึง

ของจริยธรรมในการทำงานตลาดโดยท่ัวไปอยูแลว 407

408 

 

 
408 ICC’s Consolidated Code of Advertising and Marketing Communication Practice, Article 19, ICC - INTERNATIONAL 

CHAMBER OF COMMERCE, https://iccwbo.org/publication/icc-advertising-and-marketing-communications-code/ (last visited 

Dec 7, 2020). 
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I1.2 ในยุคท่ีการทำธุรกรรมตางๆ ยังอยูในพ้ืนท่ีกายภาพเปนสวนใหญ การตลาดเกิดข้ึนในพ้ืนท่ี

สื ่อสารมวลชนและพื้นที ่สาธารณะ (out-of-home) ที่การสื ่อสารจากแบรนดเปนการ

สื่อสารแบบไมเฉพาะเจาะจงตัวหรือกลุมผูบริโภคมากนัก แมจะมีความพยายามคาดคะเน

กลุมเปาหมายของการสื่อสารตามลักษณะของประชากร ความสนใจ ความตองการ หรือ

ทำเลพื้นที่อยูตลาดมาก แตก็มักเปนการคาดคะแนนตามภาพรวมแตไมไดถึงขั้นระบตุัวตน  

การทำการตลาดในลักษณะที่ตอบสนองตอความตองการของผูบริโภคโดยตรงจึงมักจำกัด

อยูแตในลักษณะการใหบริการแบบพิเศษ (premium service) ที่ตัวผูบริโภครับทราบถึง

ความเปนกลุมเปาหมายพิเศษของตน และอาจรวมไปถึงทราบวามีพนักงานบางคนหรือบาง

กลุมท่ีถูกจัดไวเพ่ือบริการตนโดยเฉพาะ 

 

I1.3 แตปจจุบันเมื่อการทำธุรกรรมตางๆ ขยับมาอยูในพื้นที่ดิจิทัลมากขึ้น ทั้งการซื้อขายสินคา

หรือการรวมกิจกรรมสงเสริมการขายผานชองทางออนไลน ที่อาจเชื่อมโยงกับพฤติกรรม

การใช search engines พฤติกรรมการใชงานเว็บไซต และการเคลื่อนไหวบนบัญชี social 

media (ซึ่งมีตั้งแตการแสดงความสนใจหรืออารมณความรูสึกอ่ืนๆ การติดตามเน้ือหาบาง

ประเภท การซื้อขาย การพูดคุยไปจนถึงการแสดงความเห็นในพื้นที่ที่เปนสาธารณะ พื้นท่ี

ก่ึงสาธารณะ หรือพ้ืนท่ีสวนตัว)  ทำใหหนทางในการทราบขอมูลผูบริโภคท่ีเฉพาะกลุมมาก

ขึ้น และไปจนถึงขั้นระบุตัวตนของผูบริโภคก็มีมากขึ้นทั้งในแงของการติดตามพฤติกรรม 

(tracking) เพื ่อทำความเขาใจรสนิยม การตอบสนอง ความชอบ ความตองการเฉพาะ

บุคคลที่จะเปนประโยชนตอการพัฒนาปรับปรุงสินคา การจัดกลุมเปาหมายในการทำ

การตลาด และในแงของการคนหาหรือทำนายผูบริโภคที่ตรงตอลักษณะของสินคาและ

บริการท่ีตองการเสนอขาย (targeting) ใหมากท่ีสุด จึงลดความจำเปนในการทำการตลาด

แบบหวานแหซึ่งอาจไปไมถึงผูบริโภคที่สนใจสินคาและบริการจริงๆ และไมสามารถวัด

ผลสัมฤทธ์ิไดอยางเต็มท่ี ซึ่งในภาพรวม การตลาดยุคปจจุบันจึงงายและมีประสทิธิภาพมาก

ยิ่งข้ึนเมื่อมีขอมูลของผูบริโภคในลักษณะท่ีรอบดาน โดยรูปแบบท่ีเขาใจผูบริโภคในระดับท่ี

ลึกท่ีสุดเรียกวา profiling 

 

I1.4 [โอกาสและความเสี่ยง] เทคโนโลยีที่ทำใหไดมาซึ่งขอมูลใหมๆเหลานี้เพิ่มประสิทธิภาพ

ใหกับการตลาด  สรางโอกาสทางธุรกิจ ตอบสนองตอผูบริโภคไดอยางตรงเปา และอาจให

แนวคิดตอการสรางนวัตกรรมใหมๆ เพ่ือตอบสนองตอผูบริโภคมากข้ึน  แตในขณะเดียวกัน
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ก็มาพรอมกับความเสี่ยงหลายประการ ทั้งในรูปของความเสี่ยงในการจัดเก็บขอมูลสวน

บุคคลของผูบริโภคที่มีรายละเอียดที่อาจมีความออนไหวอยูดวย ความเสี่ยงตอการทำให

ผูบริโภครูสึกรำคาญใจไปจนถึงหวาดระแวงที่แบรนด หรือผูทำการตลาด (targeter) รูจัก

ตัวตนของผูบริโภคมากกวาที่ผูบริโภคจะคาดหมายตามปกติ จนอาจพิจารณาเลิกใชหรือมี

ความเกี่ยวของดวย ซึ่งเราไดพบเห็นในหลายกรณีแลววาความไมไววางใจนี้ไมเพียงแต

เกิดข้ึนในระดับปจเจก แตอาจนำไปสูการเคลื่อนไหวในเชิงการรณรงคเพื่อ “แบน” สินคา

หรือบริการดังกลาวดวย 

 

I1.5 การนำขอมูลสวนบุคคลมาใชเพื่อประโยชนของการตลาดจึงจำเปนตองกระทำดวยความ

ระมัดระวังตอโอกาสและความเสี่ยงเหลาน้ี โดยตองเขาใจลักษณะการใชงานขอมูล ฐานใน

การประมวลผลที่ถูกตองตามกฎหมาย และปฏิบัติตามหนาที่ของผูควบคุมขอมูลอยาง

เหมาะสม ซึ่งรวมถึงเตรียมรับมือการใชสิทธิตามกฎหมายของเจาของขอมูลสวนบุคคลดวย 

อีกท้ัง ยังตองคำนึงถึงการปฏิบัติตามมาตรฐานวิชาชีพของการตลาดและการโฆษณาท่ีเปน

ประเด็นท่ีแยกสวนออกไปแตอาจมีความเก่ียวพันกับเรือ่งการคุมครองขอมูลสวนบุคคลดวย 

 

I2. ลักษณะของขอมลูสวนบุคคลตามเสนทางการทำการตลาด 

 

I2.1 [Tracking & Targeting] เสนทางของการใชงานขอมูลสวนบุคคลในบริบทของการตลาด

อาจแบงไดสองวัตถุประสงคคือ  

(1) เพ่ือเขาใจตัวตนและความตองการของผูบริโภคใหมากข้ึน (tracking) และ  

(2) เพ่ือระบุเปาหมายในการเขาถึงผูบริโภค (targeting)   

 

I2.2 ลักษณะของขอมูลและระบบขอมูลในบริบทนี้ กระบวนการการเก็บรวบรวม การใช การ

เปดเผยขอมูลนั้นอาจเปนไปเพื่อทั้งสองวัตถุประสงคพรอมๆ กัน แตระดับของความเสี่ยง

ตอขอมูลสวนบุคคลในแตละขั้นตอน และแตละวัตถุประสงคนั้นไมเทากัน ไมวาในแงของ

ความเสี่ยงตอการละเมิดขอมูล (risk) หรือในแงของความรูสึกของเจาของขอมูลสวนบุคคล 

(intrusiveness) ซึ ่งจำเปนตองมีการทำการประเมินความเสี ่ยงตอการใชงานขอมูลใน

ข้ันตอนตางๆ อยูเสมอ 
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วัตถุประสงคในการ

ประมวลผลขอมูล 

ลักษณะการจัดการกับขอมูล ความเสี่ยงตอการ

ละเมิดขอมูล 

(risk of actual 

breach) 

ความเสี่ยงตอการ

รุกรานความเปน

สวนตัว 

(intrusiveness) 

(1) เพื่อเขาใจตัวตน 

(tracking) 

การรวบรวมขอมูล สูง สูง 

การรวบรวมขอมูลจากบุคคลที่สาม สูง กลาง 

การวิเคราะหขอมูลของลูกคาโดยตรง ต่ำ ต่ำมาก 

การวิเคราะหขอมูลของลูกคาโดยความ

ชวยเหลือของบุคคลที่สาม 

กลาง ต่ำ 

(2) เพื่อระบุเปาหมาย 

(targeting) 

การเขาถึงลูกคาโดยตรงเพื่อโฆษณา

สินคาหรือขยายยอดขาย 

ต่ำ สูงมาก 

การเขาถึงลูกคาผานบุคคลที่สามเพื่อ

โฆษณาสินคาหรือขยายยอดขาย  

ต่ำ กลาง  

หมายเหตุ:  การประเมินตามตารางนี้เปนเพียงการประเมินโดยทั่วไปที่อาจมีความเบี่ยงเบนในความเปนจริงขึ้นอยูกับ

ลักษณะการใชงานขอมูลและบริบทที่อาจกระทบตอความเส่ียงที่แตกตาง 

 

ขอมูลที่ใชในการระบุเปาหมาย (Provided, Observed and Inferred data)  

เราอาจแบงขอมูลสวนบุคคลที่ใชสำหรับการระบุเปาหมายในการทำการตลาด ไดเปน 3 ลักษณะคือ  

(1) ขอมูลที่เจาของขอมูลสวนบุคคลใหมาโดยตรง (provided data) ไดแกขอมูลเกี่ยวกับตัวตนของผูบริโภค

โดยตรงเชน อายุ เพศ สถานศึกษา อาชีพ ถิ่นที่อยู  ซ่ึงผูทำการตลาดอาจใชขอมูลเหลานี้ในการจำแนกตลาด 

(segment) และทำการตลาดหรือโฆษณาเฉพาะกับกลุมที่ตรงเปาหมายเทานั้น 

(2) ขอมูลที่ไดมาจากการสังเกตพฤติกรรมผูบริโภค (observed data) ไดแก การตอบสนองตอการใชบริการ 

ประวัติการซื้อสินคา (รวมถึงลักษณะการซื้อ เชน ซื้อออนไลน จายบัตรเครดิต ความถี่ในการซื้อ สถานที่ซ้ือ 

เวลาที่ซื ้อ การสมัครเปนสมาชิก การสะสมแตม) กลุมเพื่อน (network connections) ไปจนถึงขอมูลที่

ผูบริโภคใหผานการใชบริการหรือการใชงานเคร่ืองมือ เชน กิจกรรมการกดไลก แชร บนโซเชียลมีเดีย ขอมูล

ลักษณะของอุปกรณที่ใชงาน (ระบบปฏิบัติการ หมายเลขโทรศัพทมือถือ GPS Coordinates) ขอมูลที่ไดมา

จาก third party developer (APIs, SDKs) ขอมูลที ่ไดมาจาก third party websites (social plugins, 

pixels)  

(3) ขอมูลที่ไดมาจากการคาดการณพฤติกรรมผูบริโภค (derived/inferred data) ขอมูลที่เกิดจากการวิเคราะห

ของตัวผูทำการตลาดเองวา จากพื้นฐานขอมูลที่ไดมาโดยตรงกับขอมูลการสังเกตพฤติกรรมของผูบริโภคนั้น

บงบอกวาผูบริโภคมีลักษณะอยางไร เชน อาจจัดผูบริโภควาเปนกลุมที่ตอบสนองตอ flash sale หรือสนใจ

สินคาจากตางประเทศ 
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I2.3 ขอมูลที่ไดมาจากการคาดการณพฤติกรรมผูบริโภค (derived/inferred data) คือขอมูลท่ี

อาจบงบอกลักษณะที่มีความเปนขอมูลออนไหวไดดวย ดังนั้นการจัดการกับขอมูลเหลาน้ี

จึงตองใชความระมัดระวังเปนพิเศษ เชน ขอมูลพ้ืนท่ี (geolocation) ของผูบริโภคที่อยูใน

บริเวณของสถานท่ีทางศาสนา เชน โบสถ มัสยิด วัด การระบุพ้ืนท่ีเหลาน้ีเปนเปาหมายใน

การยิงโฆษณาอาจไมถือเปนการประมวลผลขอมูลออนไหวโดยตรง แตการติดตาม

พฤติกรรมของบุคคลนี้และจัดเขาสูกลุม “ผูนับถือศาสนา” เพื่อยิงโฆษณาเฉพาะสำหรับ

กลุมน้ี อาจถือเปนการประมวลผลขอมูลออนไหวได 

 

I3. เสนทางขอมูล (Data Journey) 

 

 
 

 

 

 

 

Data Gathering

Data 
Transformation

Data Analysis

Data Activation
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I3.1 [First Party Data] ขอมูลท่ีไดมาจากผูบริโภค 

 

I3.1.1 [Data Gathering] ข้ันตอนการเก็บรวบรวมขอมูลสวนบุคคล ไดแก  

- การเก ็บขอม ูลจากผู บร ิโภคโดยตรง ไม ว าจะเปนขอมูลแบบ provided หรือ 

observed 

- การเก็บขอมูลพฤติกรรมท่ีผูบริโภคตอบสนองตอแคมเปญการตลาด  

- การเก็บขอมูลโดยการแลกเปลี ่ยนขอมูลกับ Brand และ Platform อื ่นๆ ที ่เปน 

partner 

 

I3.1.2 [Data Transformation] ขั้นตอนการแปลงสภาพขอมูลสวนบุคคล เปนการเชื่อมโยง

ขอมูลกับขอมูลผูบริโภคเดิมที่มีอยู ซึ่งจะตองมีกระบวนการปรับปรุงขอมูลใหเปนปจจุบัน

และเหมาะสมแกการใชงาน โดยทั่วไป ขอมูลสวนบุคคลที่ใชสำหรับการตลาดอาจไมไดมี

ครบถวนทุกแงมุมท่ีเก่ียวของ หรือไมไดตรงกับขอมูลจริงของเจาของขอมูลสวนบุคคลเสมอ

ไป โดยเฉพาะในสวนของขอมูลที่ไดมาจากการคาดการณพฤติกรรม (derived/inferred 

data) ซึ่งรวมถึง 

- การปรับปรุง profile ผูบริโภคของ Brand เอง 

- การปรังปรุง profile ของผูบริโภคท่ีอยูใน social media platform 

 

I3.1.3 [Data Analysis] การวิเคราะหขอมูลที่ไดมาเพื่อทำความเขาใจผูบริโภค ซึ่งการใชขอมูล

สวนบุคคลในขั้นตอนเหลานี้อาจเปนขอมูลที่ระบุตัวบุคคลหรือไมระบุตัวบุคคล โดยระดับ

การระบุตัวตนของขอมูลมักเปนไปตามความจำเปนซึ่งอาจแตกตางกันไปตามเปาหมายของ

การทำการตลาด อาจรวมถึงการจัดหมวดหมู เพื ่อนำไปสู การทำ segmentation ใน

ขั้นตอนนี้เองที่ขอมูลแบบ provided กับ observed data จะถูกแปลงใหเปน inferred 

data 

 

I3.1.4 [Data Activation] การนำขอมูลไปใชเพ่ือระบุเปาหมายในการทำการตลาด ไมวาจะเปน

แบบหวานแห (แตอาจตองทราบกลุมกวางๆ ที่ควรจะโฆษณาหรือทำการตลาด เชน การ

ซื ้อป ายโฆษณาในยานใกล มหาวิทยาล ัย) แบบเฉพาะกลุ มเป าหมาย หร ือ แบบ

เฉพาะเจาะจงตัวบุคคล ซึ่งการตอบสนองตอการทำการตลาดเหลานี้ก็จะถูกเก็บขอมูลเขา
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ไปเพื่อทำใหโปรไฟลของผูบริโภคสมบูรณขึ ้นอีกเปนอีกลูปหน่ึงของ data gathering 

นำไปสู data transformation และ data analysis การนำขอมูลสวนบุคคลไปใชอาจจะ

ไมไดใชเพ่ือระบุเปาหมายเสมอไป แตเปนการใชเพ่ือ network effect เปนตน 

 

I3.1.5 ในข้ันตอนตางๆอาจมีการใช AI ชวยตัดสินใจในการเก็บรวบรวมขอมูลและวิเคราะหเพ่ือทำ

ใหโปรไฟลของผูบริโภคมีรายละเอียดท่ีสมบูรณมากข้ึน และเพ่ือจับคูแคมเปญการตลาดกับ

กลุมเปาหมายไดอยางเหมาะสม รวมถึงลดการตัดสินใจของคนทำใหเกิดการประมวลผล

โดยอัตโนมัติ (automated decision) ดวย ซึ ่งการใช AI ในการชวยตัดสินเหลานี ้หาก

สงผลกระทบตอสิทธิหรือผลประโยชนของเจาของขอมูลสวนบุคคลโดยตรง (ซึ่งมักเกิดข้ึน

นอกบริบทการตลาด เชน การพิจารณาอนุมัติสินเชื่อ แตขอมูลอาจเชื่อมโยงกันกับขอมูล

ของฝายการตลาดได) อาจตองพิจารณาใหมีการตรวจสอบการตัดสินใจโดยมนุษยรวมดวย 

 

I3.2 [Social Listening] การใชขอมูลสวนบุคคลของฝายการตลาดในอีกลักษณะหนึ่งคือ การ

หาขอมูลเกี่ยวกับแนวโนมหรือปฏิกิริยาของกลุมผูบริโภคตอแบรนด สินคา หรือบริการ

โดยทั่วไป โดยไมจำเปนตองเฉพาะเจาะจงกับผูบริโภคที่มีปฏิสัมพันธโดยตรงกับแบรนด

น้ันๆ ผานการวิเคราะหบทสนทนาออนไลนในพ้ืนท่ีสาธารณะ โดยมากตาม social media 

platform ตางๆ โดยมีวัตถุประสงคหลัก 2 ประการ 

(1) เพ่ือวางแผนการตลาด  

- วิเคราะหภาพรวมความตองการและการเติบโตของตลาด 

- คนหา influencer / micro-influencer ท่ีตรงกับลักษณะของตลาด 

(2) เพ่ือปองกันความเสียหายในเชิงการตลาดหรือตอบสนองตอตลาด 

- วิเคราะหแบรนดคูแขงและกลุมผูบริโภค  

- วิเคราะหสถานการณวิกฤตเพื ่อสื ่อสารกับผู บร ิโภคไดอยางเหมาะสม 

(communication crisis) 
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I4. ฐานการประมวลผลท่ีเกี่ยวของและขอควรระวัง 

 

I4.1 วัตถุประสงคในการทำการตลาดเปนไปเพื่อผลประโยชนทางธุรกิจของผูควบคุมขอมูลเปน

สวนใหญ ผลประโยชนที่เจาของขอมูลไดรับนั้นมีอยูจำกัดเพียงการไดเห็นโฆษณาหรือถูก

นำเสนอโปรโมชั่นที่ตรงตอความตองการบริโภค อีกท้ังการทำการตลาดหลายรูปแบบใน

ปจจุบันท่ีมีการติดตามพฤติกรรมและระบุตัวตนมากข้ึนก็มีลักษณะท่ีคอนขางกาวลวงความ

เปนสวนตัวของบุคคล (intrusive) แมหลายครั้งขอมูลท่ีใชในการทำการตลาดจะเปนขอมูล

ที่เก็บรวบรวมไดจากการใหบริการตามสัญญา แตวัตถุประสงคของการนำมาใชเพ่ือ

การตลาดนั้นเกินขอบเขตของการประมวลผลขอมูลที่ “จำเปน” ตอการดำเนินการให

เปนไปตามสัญญา ดังน้ันจึงไมสามารถใชฐานสัญญาในการประมวลผลขอมูลสวนบุคคลเพ่ือ

การตลาดได ฐานการประมวลผลที่จะใชเปนหลักสำหรับการทำการตลาดจึงมักตองใช

ฐานความยินยอม และบางกรณีเทานั้นที่จะใชฐานผลประโยชนโดยชอบดวยกฎหมาย

ได 

 

I4.2 ในทางปฏิบัติการแยกแยะระหวางขอมูลที่ “จำเปน” ตองใชตามสัญญา กับขอมูลที่บริษัท 

“อยาก” จะขออนุญาตใชเพื่อวัตถุประสงคทางการตลาดจึงเปนสิ่งสำคัญ ผูควบคุมขอมูล

จะตองระมัดระวังไมนำขอมูลสวนบุคคลที่เก็บรวบรวมมาเพื่อวัตถุประสงคอื่น เชน การใช

ขอมูลความพึงพอใจตอการใหบริการ ขอมูลความถี่และวันเวลาในการใชบริการเพ่ือ

ปรับปรุงการใหบริการใหเหมาะสม หรือตอบสนองตอความตองการเฉพาะตัวของผูบริโภค 

(personalisation of service) มาใชเพื่อวัตถุประสงคในการตลาดโดยไมมีความยินยอม

ของเจาของขอมูลสวนบุคคล หรือไมมีผลประโยชนโดยชอบดวยกฎหมาย 

 

ตัวอยาง 

 A มาใชบริการโรงแรม B ในวันศุกรเนื่องจากมีประชุมจนถึงดึกในโรงแรมเดียวกันสัปดาหเวนสัปดาห และ

มักจะจองหองพักเพื่อไมตองฝาการจราจรกลับบาน โดย A แจงวาขอหองพักประเภทที่สูบบุหรี่ในหองได 

หลังประชุมเสร็จ B มักดื่มที่เลานจของโรงแรมจนถึงดึก สูบบุหรี่ในหองพักหนักจนบางครั้งมีกลิ่นออกไป

รบกวนหองขางๆ มักลงมารับประทานอาหารเชาในชวงสายแลวใชบริการหองฟตเนสและสระวายน้ำที่เปน

ของบริษัทฟตเนสที่อยูในเครือธุรกิจเดียวกันกับโรงแรม และรีบรอนเพื่อเช็คเอาทออกจากโรงแรมใหทันบาย

โมงตรง  ทางโรงแรม B เห็นวา A เปนลูกคาประจำและสังเกตพฤติกรรมเหลานี้  จึงจัดหองพักใหอยูในชั้น

เดียวกับหองฟตเนสและสระวายน้ำโดยที่ A ไมไดรองขอ โดยจัดใหอยูหางจากหองอื่นๆ เพื่อไมใหกลิ่นบหุร่ี

รบกวนลูกคาหองอื่น อีกทั้งเสนอโปรโมชั่นพิเศษสำหรับการใชบริการเลานจ และ late check-out  
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- ขอมูลที่ A สูบบุหรี่หนักนั้นเปนขอมูลที่จำเปนตอการใหบริการ จึงสามารถประมวลผลไดตามฐาน

สัญญา 

- ขอมูลที่ A ชอบดื่มที่เลานจและชอบใชบริการหองฟตเนสและสระวายน้ำจนทำใหตองรีบรอนไป

เช็คเอาทบอยๆ นั้น เปนขอมูลที่อยูนอกเหนือจากการใหบริการตามสัญญาปกติ แตโรงแรม B สามารถ

อางฐานผลประโยชนอันชอบธรรมในการเสนอบริการเชนนี้ (คือการจัดหองพักใหอยูชั้นเดียวกับหอง

ฟตเนสและสระวายน้ำ และการนำเสนอโปรโมชั่นพิเศษ) เพื่อใหตรงตอความตองการของผูบริโภคได 

เนื่องจากไมไดสรางความเส่ียงใดๆ ตอผูบริโภค หรือรุกล้ำความเปนสวนตัวมากเกินไป อีกทั้งขอมูลการ

ใชเลานจของแขกในโรงแรม เวลาเช็คอินและเช็คเอาทเปนขอมูลที่โรงแรมตองเก็บไวเพื่อบริหารจัดการ

ระบบโรงแรมอยูแลว  แตหาก A แจงความประสงควาไมตองการไดโปรโมชั่นในลักษณะนี้อีกตอไป ก็

สามารถใชสิทธิคัดคานการประมวลผลบนฐานนี้ไดเชนกัน 

 

ตัวอยาง 

 ตอมา A ชักชวนใหเพื่อนที่มาประชุมดวยกันอีกหลายคนอยูพักผอนตอในรูปแบบเดียวกัน โรงแรมเห็นโอกาส

ในการทำการตลาดกับลูกคากลุมที่มาประชุมที่โรงแรมในวันศุกร จึงขอรายชื่อผูเขารวมประชุมเพื่อไปจับคู

กับรายชื ่อสมาชิกฟตเนสและสงอีเมลเพื ่อโฆษณาโปรโมชั ่น “staycation after meeting” ในลักษณะ

คลายคลึงกับที่เคยเสนอให A การประมวลผลขอมูลในลักษณะนี้นอกเหนือจากการใหบริการของโรงแรมและ

ของฟตเนสตามปกติ อีกทั้งยังเกินความคาดหมายของเจาของขอมูลสวนบุคคลโดยทั่วไป รวมถึงนาจะสราง

ความประหลาดใจใหกับผูที่ไดรับการนำเสนอโปรโมชั่นดวยวาเพราะเหตุใดโรงแรมที่ทราบวาตนเปนสมาชิก

ฟตเนส จึงจำเปนตองขอความยินยอมจากทั้งผูที่มาเขารวมประชุมและสมาชิกฟตเนสเพื่อใชขอมูลในลักษณะ

นี้ วิธีการที่งายกวาสำหรับการทำการตลาดในกรณีนี้คือฝากใหผูจัดการประชุมนำเสนอโปรโมชันนี้ คือติด

ประกาศโปรโมชันไวในพื้นที่ใกลเคียงกับการประชุม 

 

I4.3 [ฐานความยินยอม] หากเปนการประมวลขอมูลบนฐานความยินยอมนั้นจะตองเปนความ

ยินยอมท่ีชัดเจน ท่ีเจาของขอมูลสวนบุคคลไดรับแจงขอมูลท่ีเก่ียวของครบถวนตามเง่ือนไข

ของความยินยอมในมาตรา 19 (ดูเพิ ่มเติมสวน C แนวปฏิบัต ิเกี ่ยวกับฐานในการ

ประมวลผลขอมูลสวนบุคคล) และควรเปนลักษณะ opt-in ที่เจาของขอมูลสามารถเลือก

ใหความยินยอมรายประเด็นได รวมถึงมีการแจงดวยวาหากไมใหความยินยอมแลวจะเกิด

ผลกระทบอยางไรตองการใชงานสินคาและบริการ  การท่ีผูใหบริการหลายเว็บไซตไมไดใช

ระบบ opt-in หรือไมเปดโอกาสใหเจาของขอมูลสวนบุคคลปฏิเสธการใหความยินยอมน้ัน

ไมถูกตอง และเปนกอใหความเสี่ยงท้ังทางกฎหมายและตอช่ือเสียงของผูควบคุมขอมูลเอง 
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I4.4 ในการขอความยินยอมนั้นผูควบคุมขอมูลอาจใชเทคนิคตางๆ เพื่อจูงใจผูบริโภคยอมให

ความยินยอม เชน การลดราคาเมื่อเช็คอินและแชรรูปภาพของรานคา การกดเพ่ิมเพ่ือนใน

แชทแอพพลิเคชั่น แตผูควบคุมขอมูลตองแจงถึงวัตถุประสงคของการเก็บรวบรวมขอมูล

เหลานั้นใหเจาของขอมูลทราบ รวมถึงอาจใชเทคโนโลยีตางๆ ชวยในการจัดการความ

ยินยอม และตองตระหนักวาการอาศัยฐานความยินยอมในการทำการตลาดนั้นมาพรอม

กับความเสี ่ยงที ่เจาของขอมูลจะถอนความยินยอมเสียเมื ่อใดก็ไดและอาจกระทบตอ

ประสิทธิภาพของการทำการตลาดที่วางแผนเอาไวทั้งในระยะสั้นและระยะยาว อีกทั้ง ผู

ควบคุมขอมูลตองไมลืมวาแมจะมีความยินยอมของเจาของขอมูลแลว แตผูควบคุมขอมูลก็

ยังมีหนาที่ที่จะตองปฏิบัติตามหลักการความจำเปน ความโปรงใส และความเปนธรรมอยู 

ความยินยอมไมไดเปนใบเบิกทางใหผูควบคุมขอมูลระบุเปาหมาย (targeting) ในลักษณะ

ท่ีรุกล้ำความเปนสวนตัวมากจนเกินไปได 

 

I4.5 [ฐานผลประโยชนโดยชอบดวยกฎหมาย] หากเปนประมวลผลบนฐานผลประโยชนโดย

ชอบดวยกฎหมายก็ตองช่ังน้ำหนักกับสิทธิและประโยชนของเจาของขอมูลสวนบุคคล โดย

แนะนำใหพิจารณาตามหลักการของ LIA (Legitimate Interest Assessment) วาการ

ประมวลผลนั้นคาดหมายไดตามความเขาใจของบุคคลทั่วไปหรือไม กอใหเกิดความเสี่ยง

อะไรตอตัวบุคคลหรือไม และมีมาตรการคุมครองความเปนสวนตัวหรือไม (ดูเพิ่มเติมสวน 

C แนวปฏิบัติเกี่ยวกับฐานในการประมวลผลขอมูลสวนบุคคล) รวมถึงตองเปดโอกาสให

เจาของขอมูลใชสิทธิคัดคาน 

 

I4.6 กลุ มลูกคาเดิมเปนกลุ มที ่อาจทำการตลาดโดยใชฐานของผลประโยชนโดยชอบดวย

กฎหมายไดหากสินคาและบริการท่ีนำเสนออยูในขอบเขตของความคาดหมายไดของลูกคา

กลุมน้ัน เชน การเสนอขายประกันรถยนตสำหรับผูซื้อรถยนต การเสนอขายเมาสสำหรับผู

ซื ้อคอมพิวเตอร ไมกอใหเกิดความเสี ่ยงตอลูกคา และอาจตองมีการดำเนินมาตรการ

บางอยางท่ีคุมครองสิทธิของเจาของขอมูล เชน การทำขอมูลใหเปนนิรนาม (ดูเพ่ิมเติมสวน 

G การจัดทำขอมูลนิรนาม และสวน J การวิเคราะหขอมูล) ซึ่งในความเปนจริง การ

ประเมินฐานในการประมวลผลขอมูลสวนบุคคลนั้นตองประเมินจากวัตถุประสงคของการ
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ใชงานในแตละขั้นตอน โดยเฉพาะควรตองพึงระวังวาการใชขอมูลสวนบุคคลเพื่อ (1) เพ่ือ

เขาใจตัวตน (tracking) และ (2) เพ่ือระบุเปาหมาย (targeting) น้ันมีความเสี่ยงตางกัน จึง

ทำใหการอางฐานประโยชนโดยชอบดวยกฎหมายนั้นแตกตางกันไปดวย  ในกรณีที ่ใช

เทคโนโลยีใหมๆ และใชขอมูลสวนบุคคลเปนปริมาณมากควรประเมินผลกระทบตอขอมูล

สวนบุคคลดวย (ดูสวน E การประเมินผลกระทบดานการคุมครองขอมูลสวนบุคคล) 

 

 กลุม

ลูกคา 

ฐาน

สัญญา 

ฐานผลประโยชนโดยชอบ 

(ตองมีโอกาสคัดคาน) 

ฐานความ

ยินยอม 

ตอบสนองตอความตองการเฉพาะตัว 

(Personalisation of service) 

ลูกคาเดิม    

เพ่ือเขาใจตัวตน (tracking)) ลูกคาเดิม    

เพ่ือเขาใจตัวตน (tracking) ลูกคาใหม    

เพ่ือระบุเปาหมาย (targeting)   ลูกคาเดิม    

เพ่ือระบุเปาหมาย (targeting)   ลูกคาใหม    

Network effect marketing  ลูกคาเดิม  *จำกัดเทาที่คาดหมายได  

Social Listening  ลูกคา 

เดิม/ใหม 

 *จำกัดเทาที่คาดหมายได  

 

I5. บทบาทของหนวยงานตางๆ 

 

I5.1  [Brand] ผูประกอบการเจาของผลิตภัณฑหรือแบรนด (รวมถึง SMEs) มีบทบาทเปนผู

ควบคุมขอมูลเสมอ ซึ่งแบรนดก็มักจะมีขอมูลเกี่ยวกับฐานผูบริโภคของแบรนดตนอยูแลว 

ระดับของการระบุตัวตนในขอมูลของฐานขอมูลเปนไปตามความจำเปนของการใชงาน โดย

ปจจุบันการประมวลผลขอมูลเพื ่อใหบริการที่ตอบสนองตอความตองการสวนบุคคล 

(personalisation of service) และการโฆษณาสินคาและบริการที่เจาะจงเปาหมายไปท่ี

ตัวผู บริโภคมากขึ ้น (targeted advertisement)  ทำใหแบรนดตองจัดการขอมูลใน
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ลักษณะท่ีระบุตัวตนมากข้ึน  แตแมแบรนดจะเปนผูท่ีมปีฏิสมัพันธโดยตรงกับเจาของขอมลู

สวนบุคคล แบรนดก็อาจไมไดมีความเชี่ยวชาญเฉพาะในการเก็บรวบรวมขอมูล วิเคราะห

ขอมูล หรือโฆษณาแบบเจาะจงเปาหมาย จึงตองใชบริการผูประมวลผลขอมูลซึ่งเปนบริษัท

ลักษณะตางๆ ตามที ่แจกแจงดานลาง บริษัทเหลานี ้แมโดยมากจะมีบทบาทเปนผู

ประมวลผลขอมูล แตก็อาจมีการจัดการขอมูลบางขั้นตอนที่บริษัทเหลานี้ทำหนาที ่เปนผู

ควบคุมขอมูลสวนบุคคล หรืออาจมีกรณีที่เปนผูควบคุมขอมูลรวม (joint controller) ท่ี

ตองมีความรับผิดชอบรวมกัน 

 

I5.2  [CRM Service] ผูใหบริการระบบจัดการลูกคา ซึ่งอาจมีตั้งแตการจองคิว จองสินคา การ

บริการหลังการขาย การสำรวจความพึงพอใจ การสะสมแตม โปรโมชันพิเศษ ผูใหบริการ

ประเภทนี้ตองแยกแยะระหวางการประมวลผลขอมูลเพื ่อใหเปนไปตามสัญญาในการ

ใหบริการ กับเพ่ือทำการตลาด การมีระบบท่ีทำใหลูกคาสามารถเขาถึงขอมูลของตน มีการ

สื่อสารเพ่ือแจงขอบเขตการใชงานขอมูล และสิทธิของเจาของขอมูลก็จะชวยใหปฏิบัติตาม

กฎหมายคุมครองขอมูลสวนบุคคลไดงายข้ึน แตในขณะเดียวกันก็อาจทำใหลูกคารูสึกวาถูก

ติดตามสอดสองพฤติกรรมตลอดเวลา หากไมอธิบายหรือสื่อสารลักษณะการประมวลผล

ขอมูลสวนบุคคลใหดี 

 

I5.3  [Marketing Research Firm / Marketing Agency / Media Agency] บ ร ิ ษ ั ท ท่ี

สำรวจลักษณะโดยรวมของตลาด ซึ่งอาจประมวลผลขอมูลหลากหลายรูปแบบทั้งแบบท่ี

ระบุและไมระบุตัวบุคคล  ซึ่งโดยมากมักมีฐานขอมูลของลักษณะผูบริโภคในสาขาที่ตน

เช่ียวชาญอยูในมือเปนพ้ืนฐานตั้งแตกอนจะถูกวาจางเพ่ือประมวลผลขอมูลสำหรับกิจกรรม

ใดกิจกรรมหนึ่งที่เฉพาะเจาะจง เชน การทำความเขาใจตลาด การทำ social listening 

การนำเสนอโฆษณาใหตรงกับกลุมเปาหมาย ดังนั้น การดำเนินงานของบริษัทเชนนี้อาจ

เปนไดทั้งผูควบคุมขอมูลสวนบุคคล และเปนผูประมวลผลขอมูลสวนบุคคล เนื่องจาก

บริษัทเหลานี้คือผูที่มีความเชี่ยวชาญในการใชงานขอมูลสวนบุคคล และมักปฏิบัติหนาท่ี

เปนผูประมวลผลขอมูล บริษัทเหลาน้ีจึงควรแนะนำกับแบรนดไดวาการเก็บรวบรวมขอมูล

สวนบุคคลในลักษณะใดอาจสุมเสี่ยงตอการขัดตอหลักการคุมครองขอมูลสวนบุคคล 
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I5.4  [Social media platform] บริษัทท่ีสำรวจลักษณะโดยรวมของตลาด ซึ่งอาจประมวลผล

ขอมูลหลากหลายรูปแบบทั้งแบบที่ระบุและไมระบุตัวบุคคล  ซึ่งโดยมากมักมีฐานขอมูล

ของลักษณะผูบริโภคในสาขาที่ตนเชี่ยวชาญอยูในมือเปนพื้นฐานตั้งแตกอนจะถูกวาจาง

เพื่อประมวลผลขอมูลสำหรับกิจกรรมใดกิจกรรมหนึ่งที่เฉพาะเจาะจง เชน การทำความ

เขาใจตลาด การทำ social listening การนำเสนอโฆษณาใหตรงกับกลุมเปาหมาย ดังน้ัน 

การดำเนินงานของบริษัทเชนนี้อาจเปนไดทั ้งผู ควบคุมขอมูลสวนบุคคล และเปนผู

ประมวลผลขอมูลสวนบุคคล เนื่องจากบริษัทเหลานี้คือผูที่มีความเชี่ยวชาญในการใชงาน

ขอมูลสวนบุคคล และมักปฏิบัติหนาท่ีเปนผูประมวลผลขอมูล บริษัทเหลาน้ีจึงควรแนะนำ

กับแบรนดไดวาการเก็บรวบรวมขอมูลสวนบุคคลในลักษณะใดอาจสุมเสี่ยงตอการขัดตอ

หลักการคุมครองขอมูลสวนบุคคล 409 

 

I5.5  [Telecommunication operator (sms Marketing) / internet service 

providers] โดยลักษณะการใหบรกิารตามปกติ  ผูใหบริการโทรคมนาคมและอินเทอรเน็ต

มีหนาที่เพียงทำใหผูใชงานสามารถติดตอสื่อสารกันไดโดยไมยุงเกี่ยวกับเนื้อหาของการ

ติดตอสื่อสาร การใชขอมูลสวนบุคคลจำเปนตองอยูในกรอบของการใหบริการการสื่อสาร 

การใชประโยชนจากขอมูลสวนบุคคลในการใหบริการโทรคมนาคมและอินเทอรเน็ตเพ่ือ

การตลาดมักเปนสิ่งทีอ่ยูนอกเหนือสัญญาการใหบริการตามปกติ อีกทั้งผูใชงานมักจะรูสึก

ถูกกาวลวงความเปนสวนตัวมากเปนพิเศษเน่ืองจากการทำการตลาดแบบระบุเปาหมาย

ผานชองทางน้ีจะเขาถึงตัวตนของเจาของขอมูลสวนบุคคลไดอยางเฉพาะเจาะจง ดังน้ันการ

ทำการตลาดไมวาจะเปนขั ้นตอนเพื่อเขาใจตัวตน (tracking) หรือ เพื ่อระบุเปาหมาย 

(tarketing) จะตองไดรับความยินยอมจากเจาของขอมูลสวนบุคคลใหชัดเจน  อีกทั้งตอง

คำนึงถึงกฎหมายอ่ืนๆ ท่ีเก่ียวของเชนประกาศและระเบียบตางๆ ของกสทช. ประกอบดวย 

 

I5.6  [Joint Controllership] เนื่องจากการใชขอมูลเพื่อทำการตลาดนั้นอาจประกอบไปดวย

ผูเลนมากกวาหนึ่งองคกร อาจมีกรณีที่สององคกรทำหนาที่เปนผูควบคุมขอมลูสวนบุคคล

รวมในการจัดการกับขอมูลหน่ึง เน่ืองจากมีวัตถุประสงครวมกัน ท้ังน้ี จำเปนตองแยกแยะ

 
409 Antoine Olbrechts, Guidelines 08/2020 on the targeting of social media users (2020), 

https://edpb.europa.eu/our-work-tools/public-consultations-art-704/2020/guidelines-082020-

targeting-social-media-users_en (last visited Dec 7, 2020). 
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ความรับผิดชอบในแตละขั้นตอนใหดี เชน สององคกรอาจมีฐานขอมูลของลูกคาที ่มี

แหลงที่มาแตกตางกัน ความรับผิดชอบในการจัดการกับแตละฐานขอมูลนั้นก็เปนความ

รับผิดชอบแยกกัน แมจะใชขอมูลทั้งสองแหลงเพื ่อบรรลุวัตถุประสงคทางการตลาด

เดียวกันก็ตาม แมวากฎหมายจะไมไดหามผูควบคุมขอมูลรวมกันท่ีจะใชฐานทางกฎหมายท่ี

ตางกันในการดำเนินการประมวลผลขอมูลสวนบุคคล แตแนะนำใชฐานประมวลผล

เดียวกันสำหรับเครื่องมือระบุเปาหมายการทำการตลาดในกรณีหนึ่ง เนื่องจากหากแตละ

ข้ันของการประมวลผลขอมูลทำบนฐานทางกฎหมายท่ีตางกัน ยอมสงผลใหการใชสิทธิของ

เจาของขอมูลไมสามารถทำไดจริง (เชน ในขั ้นหนึ ่ง มีส ิทธิในการโอนขอมูลไปยัง

ผูประกอบการอื่น สวนอีกขั้นหนึ่ง มีสิทธิในการคัดคานการประมวลผล) ในฐานะผูควบคุม

ขอมูลที ่เก ี ่ยวของมีหนาที ่ร ับผิดชอบรวมกันในการทำตามหลักการจำกัดขอบเขต

วัตถุประสงค และหนาที่อื่นๆ เชน การคุมครองความมั่นคงปลอดภัยของการประมวลผล 

การคุมครองขอมูลสวนบุคคลโดยตลอดตัง้แตข้ันออกแบบ และโดยคาเริ่มตน การแจงเตือน 

และการติดตอกรณีเกิดขอมูลสวนบุคคลรั่วไหล การประเมินผลกระทบดานการคุมครอง

ขอมูลสวนบุคคล การโอนขอมูลไปนอกประเทศ 

 

I5.7 [หนาที ่การแจง] การแจง (notice) คือขั ้นตอนสำคัญที ่ชวยสรางความโปรงใส เพ่ิม

ความชอบธรรมใหกับการใชขอมูลสวนบุคคลเพื่อทำการตลาด เนื่องจากการแจงที่ชัดเจน

จะทำใหการขอ “ความยินยอม” เปนไปตามเง่ือนไขในกรณีท่ีอาศัยฐานความยินยอม และ

เพิ่ม “ความคาดหมาย”ของเจาของขอมูลสวนบุคคลในกรณีที่อางฐานผลประโยชนโดย

ชอบดวยกฎหมาย นอกจากนี้ การแจงจะทำใหเจาของขอมูลสวนบุคคลใชสิทธิไดอยาง

เต็มที่ เพราะหากเจาของขอมูลสวนบุคคลไมทราบวาขอมูลของตนถูกประมวลผลโดยใคร

อยูบางก็จะไมสามารถใชสทิธิได โดยเฉพาะสิทธิในการคัดคาน หรือการถอนความยินยอม 

โดยการแจงจะตองกระทำกอนหรือในขณะที่เก็บรวบรวมขอมูลสวนบุคคล ตัวอยางของ

การแจงที่มีประสิทธิภาพ คือการแจงในขณะที่เจาของขอมูลกำลังไดรับขอมูลการตลาด

แบบระบุเปาหมาย (ขั้น targeting) ดวยถอยคำในลักษณะ “ทำไมฉันจึงเห็นโฆษณาน้ี” 

และเปดโอกาสใหใชสิทธิดวยถอยคำลักษณะ “หากไมตองการเห็นขอความนี้อีกตอไป” 

รวมถึงการมีระบบที่จัดการกับ user request หรือ consent management ก็จะสราง

ความมั่นใจใหกับเจาของขอมูลมากข้ึนดวย 
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J. แนวปฏิบัติเกี่ยวกับฝายวิเคราะหขอมูล 

(Guideline on Data Analytics) 
 

กระบวนการในการวิเคราะหขอมูล 409

410 (data analytics) นั้นอาจแบงออกไดเปน 6 ขั้นตอน ซึ่ง

ในทางปฏิบัติแลวนั้นไมจำเปนที่จะตองเปนไปตามลำดับ และมักจะมีการทบทวนกระบวนการอยู

อยางตอเนื่อง (nonlinear and recursive process) กระบวนการดังกลาวนั้นเปนแนวปฏิบัติปกติ

ในเกือบทุกองคกรท่ีมีการวิเคราะหขอมูล แมจะมีความแตกตางกันบางในรายละเอียดตามแตบริบทก็

ตาม (ซึ่งจะไดมีการขยายความในสวนถัดไป) โดยข้ันตอนตางๆอาจกลาวสรุปไดดังตอไปน้ี410

411 

 

 
410 [ลักษณะทั่วไปของขอมูลมหัต (big data)] แมจะเปนการยากที่จะหาคำนิยามของ ขอมูลมหัต หรือ big data ที่

เปนที่ยอมรับวาถูกตองครบถวน The Gartner IT glossary นั้นไดใหคำนิยาม ขอมูลมหัต (big data) วาเปนขอมูลที่

มีจำนวนมาก (high-volume) มีความเปลี่ยนแปลงที ่รวดเร็ว (high-velocity) และมีความหลากหลายสูง (high-

variety) ซ่ึงในการประมวลขอมูลนั้นจำเปนที่จะตองมีวิธีการที่ประหยัดตนทุน (cost-effective) และใชนวัตกรรมขั้น

สูง (innovative forms) ในการวิเคราะหเพื่อใหสามารถไดขอมูลในเบื้องลึก เพื่อประโยชนในการตัดสินใจ หรือการ

ดำเนินการโดยอัตโนมัติ410  โดยอาจมีโครงสรางที่แนนอน หรือไมมีโครงสรางก็ได 410 นอกจากนี้ยังมีผูเสนอเพิ่มเติมวา 

คุณสมบัติอีกสองประการที ่สำคัญของขอมูลมหัตคือ คุณคา (value) และความถูกตอง (veracity) จนเกิดเปน

แบบจำลอง 5Vs ที่เปนที่นิยมในการใหคำจำกัดความของขอมูลมหัต 

[สาขาที่เก่ียวของกับ big data] ดวยลักษณะของขอมูลที่มีความซับซอนดังกลาวสงผลใหการวิเคราะหขอมูล

แบบด้ังเดิมนั้นทำไดยาก หรือแมแตไมสามารถทำไดเลย จึงตองมีการประยกุตใชปญญาประดิษฐ (Artificial 

intelligence) โดยเฉพาะอยางยิ่งการเรียนรูของเคร่ือง (machine learning) ซ่ึงเปนสาขาหนึ่งของปญญาประดิษฐที่

สรางอัลกอริทึ่มขึ้นมาเพื่อเรียนรูขอมูลและทำนายขอมูลได โดยอาศัยโมเดลที่สรางมาจากชุดขอมูลตัวอยาง เพือ่

ทำนายหรือตัดสินใจอยางใดอยางหนึ่งโดยไมตองเขียนโปรแกรมไวอยางชัดแจง410  โดยอาจแบงออกไดเปนการเรียนรู

โดยมีคำแนะนำ (supervised learning) การเรียนรูโดยไมมีคำแนะนำ (unsupervised learning) และ การเรียนรู

แบบเสริมกำลัง (reinforcement learning) ซ่ึงใชในการวิเคราะหขอมูลตางประเภท และเพื่อผลของการประยุกตใช

ที่แตกตางกันออกไป 
411 Tutorialspoint, Data Analysis - Process, TUTORIALSPOINT , https://www.tutorialspoint.com/ 

excel_data_analysis/data_analysis_process.htm (last visited Dec 4, 2020). 
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1. ขอกำหนดความตองการขอมูล (Data requirement specification) ขอมูลที ่จำเปน

สำหรับการวิเคราะหนั้นมักจะมีที่มาจากคำถามหรือคำถามในการทดลองที่ถูกกำหนดโดยผู

วิเคราะหขอมูล ไมวาจะเปนในบริบทของธุรกิจ การวิจัยในเชิงวิชาการ หรือการวิจัยเพ่ือวางแผน

นโยบายก็ตาม ซึ่งอาจเรียกไดวาเปน “วัตถุประสงค” (purpose) ในการประมวลผลขอมูลน้ันๆ 

(เชน ผูวิจัยมักตองเปนผูกำหนดขอมูลประชากร (population) ของกลุมบุคคล อาทิ ผูชายใน

วัยทำงานท้ังหมด เปนตน รวมท้ังกำหนดวัตถุประสงคของการศึกษาขอมูลอันเก่ียวกับประชากร

เหลาน้ี) โดยในขั้นตอนดังกลาวนั้นอาจตองมีการระบุตัวแปรเฉพาะที่เกี่ยวกับกลุมประชากร

น้ันๆซึ่งสามารถใชในการตอบคำถามท่ีตั้งไวได (เชนอายุและรายได เพ่ือหาความสัมพันธระหวาง

อายุและสภาพความเปนอยูของประชากรผูชายในวัยทำงาน เปนตน) โดยประเภทของขอมูลน้ัน

อาจเปนขอมูลตัวเลขหรือเปนขอมูลหมวดหมูก็ได (numerical or categorical variables) 

ขั้นตอนการกำหนดความตองการขอมูลนี้เปนขั้นตอนที่สำคัญที่สุดขั้นตอนหนึ่งในการทำการ

วิเคราะหขอมูลมหัต โดยเฉพาะอยางยิ่งในสายตาของการคุมครองขอมูลสวนบุคคล เพราะเปน

ขั้นตอนที่จะสามารถตอบคำถามไดวาขอมูลสวนบุคคลที่ถูกนำมาประมวลผลนั้น “จำเปน” ใน

การบรรลุวัตถุประสงคของการประมวลผลหรือไม และที่สำคัญ เปนการใชขอมูลสวนบุคคลท่ี 

“นอยท่ีสุด” เพ่ือการบรรลุวัตถุประสงคน้ันหรือไม 

 

การเลือกและออกแบบขอมูล (Features selection and engineering) นั้นอาจกลาวไดวาเปนขั้นตอนที่สำคัญ

ที่สุดในการวิเคราะหขอมูลในทางปฏิบัติ กระบวนการดังกลาวนั้นนอกจากจะเพิ่มความสามารถในการทำนายของ

แบบจำลองแลว ยังสามารถทำใหผูวิเคราะหสรางแบบจำลองดวยวิธีที่มีความซับซอนนอยกวา ซึ่งชวยลดเวลาใน

การประมวลผล อีกทั้งยังสามารถอธิบายไดงายกวา ซึ่งสอดคลองกับหลักความโปรงใส (transparency) ในการ

ประมวลผลขอมูลสวนบุคคลอีกดวย411

412 ดังนั้นการทำงานอยางใกลชิดระหวางฝายธุรกจิ และฝายขอมูล หรือความ

เขาใจในตัวธุรกิจและปญหาที่ตองใชการวิเคราะหขอมูลในการแกไขจึงเปนเร่ืองที่จำเปนและมีเหตุผลทั้งในแงของ

การดำเนินธุรกิจ และในแงของการปฏิบัติใหเปนไปตาม พรบ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 

 

 
412 Hannah Patrick, The Importance of Feature Engineering and Selection, RITTMAN MEAD (2019), 

https://www.rittmanmead.com/blog/2019/02/the-importance-of-feature-engineering-and-selection/ 

(last visited Dec 4, 2020). 
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2. การเก็บรวบรวมขอมูล (Data collection) การรวบรวมขอมูลเปนกระบวนการรวบรวม

ขอมูลเก่ียวกับตัวแปรเปาหมายท่ีระบุวาเปนขอกำหนดของขอมูล ข้ันตอนดังกลาวน้ันในบริบท

ของการคุมครองขอมูลสวนบุคคลคือการเก็บรวมรวมโดยมีฐานทางกฎหมาย (legal basis) ท่ี

ถูกตองเหมาะสม ใชวิธีการแจงหรือวิธีการอื่นๆที่สอดคลองกับฐานทางกฎหมายและบริบท 

รวมถึงการสรางความมั่นใจในการรวบรวมขอมูลท่ีถูกตองและตรงไปตรงมา การรวบรวมขอมูล

ที่เปนไปตามหลักดังกลาวนั้นจะชวยใหมั่นใจไดวาขอมูลที่รวบรวมมีความถูกตองเพื่อใหการ

ตัดสินใจท่ีเก่ียวของน้ันอยางถูกตองและเปนไปตามบทบัญญัติของกฎหมาย (แนนอนวาการทำ

การว ิ เคราะหของมูลมหัต (data analytics) น ั ้นในบางกรณีเป นการยากในการระบุ

วัตถุประสงคชัดเจนแตตน แมจะมีชองของการเก็บขอมูลท่ีระบุวัตถุประสงคไวใหยืดหยุนระดับ

หน่ึงก็ตาม แตก็ไมถึงขนาดท่ีเก็บขอมูลมาเผื่อไวโดยท่ีไมมีขอบเขต ซึ่งในบทน้ีจะไดมีการพูดถึง

การแปลงวัตถุประสงค  (repurpose) ของการประมวลผลขอมูลในสวนตอไปดวยเชนกัน) 

ประเด็นสำคัญคือการรวบรวมขอมูลนั้นเปนทั้งพื้นฐานที่สำคัญในการวัดคาของสิ่งที่ตองการ

ศึกษาและตั้งเปาหมายในการปรับปรุงกระบวนการดังกลาวตอไป 

 

นอกจากน้ัน ขอมูลมักถูกรวบรวมจากแหลงท่ีหลากหลาย ตั้งแตฐานขอมูลขององคกรไปจนถึง

ขอมูลในเว็บเพจ จากตัวเจาของขอมูลสวนบุคคลโดยตรง หรือผานบุคคลที่สาม ดังนั้นขอมูลท่ี

ไดร ับอาจไมใชขอมูลที ่มีโครงสรางชัดเจน (unstructured data) และอาจมีขอมูลที ่ไม

เกี่ยวของ (irrelevant data) ในทางปฏิบัตินั้นแทบจะทุกกรณีขอมูลที่รวบรวมมาจะตองผาน

การประมวลผลและการทำความสะอาดขอมูลกอน ซึ่งการเก็บขอมูลที่มีการวางแผนไวอยาง

ชัดเจนถึงวัตถุประสงคในการประมวลผลขอมูลนั้นยอมลดตนทุนในขั้นตอนตอๆไป และเพ่ิม

ประสิทธิภาพในการวิเคราะหขอมูล ซึ่งสอดคลองกับหลักการใชขอมูลใหนอยที่สุด (data 

minimization) อันเปนหลักการสำคัญของการคุมครองขอมูลสวนบุคคล 

 

ขอควรทราบ ขอควรระวังประการหนึ่งของขั้นตอนการเก็บรวมรวมขอมูลคือการใชผลของการวิเคราะหขอมูลกับ

กลุมประชากรที่มีขนาดใหญกวา (inference problems) ซ่ึงปญหาดังกลาวนั้นแมพบนอยในขอมูล big data แต

ก็อาจมีปญหาไดเชนเดียวกัน โดยเฉพาะหากเกิดความผิดพลาดในขั้นตอนของการเก็บขอมูล (corruption of 

collected data) ซ่ึงหากการเก็บขอมูลชุดใดชุดหนึ่งเกิดปญหาทำใหการนำขอมูลไปพิจารณาตอนั้นไมมีขอมูลชุด

ดังกลาวเลย ยกตัวอยางเชน ขอมูลของผูใชจากสถานที่หนึ่งๆที่ไมอาจเก็บไดดวยความผิดพลาดของระบบใน
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ชวงเวลาหนึ่ง อาจทำใหขอมูลที่ใชประกอบการตัดสินใจทางการตลาดผิดพลาดไปอยางมีนัยสำคัญ เปนตน ซ่ึง

ปญหาดังกลาวนั้นอาจเกิดไดจากหลายสาเหตุ อาทิ ความเสียหายของไฟลที่นำเขาระบบ ความผิดพลาดของ

กระบวนการนำขอมูลเขาสูฐานขอมูล ความผิดพลาดที่เกิดจากการรวมขอมูลจากหลากหลายระบบเขาดวยกัน 

(flaws resulting from merging of legacy system data) อีกประการหนึ่งคือขอมูลที่มีองคประกอบมากกวา

หนึ่งชองขอมูล (compound data) เชน ชื่อ-นามสกุล หรือ ที่อยู เปนตน ในหลายกรณีที่ความหลากหลายของ

ขอมูลดังกลาวนั้นทำใหเกิดความยุงยากในการเก็บรวบรวมขอมูล ยกตัวอยางเชน รูปแบบชื่อนามสกุลนั้นอาจแตง

ตางกันตามแตวัฒนธรรมทั้งในแงของ จำนวนตัวอักษร หรือพยางคของชื่อและนามสกุล การเรียงชื่อนามสกุล

ตามลำดับกอนหลัง ความแตกตางเหลานี้สงผลใหการวิเคราะห ซ่ึงความผิดพลาดดังกลาวน้ีมีผลโดยตรงตอความ

ถูกตองแมนยำของขอมูลสวนบุคคล (Integrity of personal data) ซึ่งเปนหนาที่สำคัญของผูควบคุมขอมลูสวน

บุคคลที่ตองปฏิบัติภายใตกฎหมาย ดังนั้นการเก็บรวบรวมขอมูลดังกลาวนั้นจำเปนที่จะตองใหความสำคัญกับ

ความรูความเขาใจในบริบทของขอมูล (contextual knowledge) เปนอยางมาก 

 

ตัวอยาง  

 การนำเขาขอมูลวันที่ที่แตกตางกันในระบบของสหรัฐอเมริกา ที่ใชรูปแบบ เดือน วัน ป และระบบของ

ยุโรปที่ใชรูปแบบ วัน เดือน ป อาจทำใหวันที่เดียวกันถูกตีความเปนคนละวันที่ได หรือในประเทศจีนที่

นามสกุลนั้นมักขึ้นตนกอนชื่ออีกสองพยางค ซึ่งแตกตางจากลำดับชื่อในประเทศไทยที่ขึ้นตนดวยชื่อ

กอน แลวจึงตามดวยนามสกุล และที่นาสังเกตคือชื่อนามสกุลในประเทศไทยนั้นคอนขางมีเอกลักษณ

มากเพยีงพอที่จะระบุตัวตนไดในระดับที่แมนยำเมื่อเทียบกับชื่อนามสกุลในหลายประเทศที่มีโอกาศซ้ำ

กันสูงกวามาก ขอเท็จจริงดังกลาวยอมสงผลตอการประมวลผลขอมูลที่ตองใชระดับของความ

ระมัดระวังที่แตกตางกันดวยเชนเดียวกัน 

 

3. การประมวลผลขอมลู (data processing) 413 ขอมูลท่ีถูกรวบรวมจะตองไดรับการ

ประมวลผลหรือจดัระเบียบเพ่ือการวิเคราะหในข้ันตอนตอไป ซึ่งรวมถึงการจัดโครงสรางขอมลู

ตามความจำเปนสำหรับเครื่องมือวิเคราะหท่ีเก่ียวของ ตัวอยางเชน ขอมูลอาจตองมีการจัดวาง

เปนแถวและคอลัมนในตารางภายในสเปรดชีตหรือแอปพลเิคชันทางสถิติ หรืออาจตองนำไป

สรางแบบจำลองขอมูลอีกช้ันหน่ึง (data model) 

 

 
413 การประมวลผลขอมูลดังกลาวนั้นมีความหมายที่แคบกวาการประมวลผลขอมูลสวนบุคคลภายใตบทบัญญัติของ

พระราชบัญญัติคุมครองขอมูลสวนบุคคล ซ่ึงหมายความรวมถึงการเก็บรวบรวม การใช การวิเคราะห การทำลาย การ

เปดเผย ตลอดจนถึงการประมวลผลขอมูลในความหมายอยางแคบนี้ดวย  
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4. การทำความสะอาดขอมูล (data cleaning) ขอมูลที่ประมวลผลและจัดระเบียบแลวก็อาจมี

ความไมสมบูรณอยู อาทิ มีขอมูลซ้ำกันหรือมีขอผิดพลาด เปนตน โดยปกติการทำความสะอาด

ขอมูลเปนกระบวนการปองกันและแกไขขอผิดพลาดเหลาน้ี การลางขอมูลมีหลายประเภทซึ่ง

ขึ้นอยูกับประเภทของขอมูล ตัวอยางเชน ในขณะที่ทำความสะอาดขอมูลทางการเงิน ผลรวม

บางอยางอาจสามารถนำไปเปรียบเทียบกับขอมูลตัวเลขที่เผยแพรจากแหลงขอมูลอ่ืนซึ่ง

สามารถเชื่อถือได เชน ผลประกอบการ หรือยอดขายจากแหลงขอมูลอื่น เปนตน ในทำนอง

เดียวกันวิธีการวิเคราะหขอมูลเชิงปริมาณก็สามารถนำมาใชสำหรับการตรวจจับคาผิดปกติ 

(outlier) ที่ไมควรถูกนำไปรวมอยูในการวิเคราะหขอมูล ในขั้นตอนของการทำความสะอาด

ขอมูลน้ันมีขอควรพิจารณาในแงของขอมูลสวนบุคคลหลายประเด็นเชนเดียวกัน ทั้งในแงของ

การเปดเผยขอมูลใหแกผูที่มีหนาที่รับผิดชอบในการทำความสะอาดขอมูล แตที่สำคัญที่สุดคือ

หนาที่ของผูควบคุมขอมูลสวนบุคคล และผูประมวลผลขอมูลสวนบุคคลที่จะตองรักษาความ

มั่นคงปลอดภัยของขอมลู (data security) ซึ่งหน่ึงในความมั่นคงปลอดภัยท่ีสำคัญท่ีสุดคือความ

ถูกตองสมบูรณของขอมูลและการประมวลผลของขอมูลสวนบุคคล (integrity) นอกจากน้ัน ใน

บริบทท่ีการประมวลผลขอมูลสวนบุคคลน้ันอาจสงผลตอการตัดสินใจท่ีอาจเปนการสรางใหเกิด

ภาระ หนาท่ี หรือความเสียหายใหแกเจาของขอมูลสวนบุคคลหรือบุคคลใดบุคคลหนึ่ง การทำ

ความสะอาดขอมูลนั้นมีสวนอยางยิ่งตอทั้งกระบวนการสรางแบบจำลอง และการตัดสินใจ

ดังกลาว 

 

ตัวอยาง  

 อีเมลในคดี Enron ซึ่งถูกเปดเผยโดยคณะกรรมการกำกับกิจการพลังงานของสหรัฐ (the Federal 

Energy Regulatory Commission) นั้นมีมากกวา 1 ลานอีเมล แตภายหลังจากที่หนวยงานวิจัยสาม

หนวยงานนั้นทำการประมวลผลและทำความสะอาดขอมูลกลับไดขอมูล 250,000 ถึง 600,000 อีเมล 

โดยมีจำนวนผู ใชตั ้งแต 149 ถึง 161 อีเมล ซึ ่งความแตกตางดังกลาวยอมสามารถสงผลตอการ

วิเคราะหขอมูลในภายหลังอยางมีนัยสำคัญ413

414 

 

 

 
414 K. Krasnow Waterman & Paula J. Bruening, Big Data Analytics: Risks and Responsibilities, 4 INT. 

DATA PRIV. LAW 89 (2014). 
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5. การวิเคราะหขอมูล (data analysis) ขอมูลสวนบุคคลที่ถูกประมวลผล จัดระเบียบ และทำ

ความสะอาดแลวนั้น อาจถูกนำไปวิเคราะหตอ โดยอาจใชเทคนิคการวิเคราะหขอมูลตางๆเพ่ือ

ทำความเขาใจตีความและหาขอสรุปตามขอกำหนดที่ตั้งไวตั้งแตในสวนแรก นอกจากนี้ยัง

สามารถใชการแสดงขอมูลเพื่อตรวจสอบขอมูลในรูปแบบกราฟกเพื่อรับขอมูลเชิงลึกเพิ ่มเติม

เก่ียวกับขอความภายในขอมูล 

 

ขอสังเกต แนนอนวาอาจถูกนำไปเก็บขอมูลไหมเพิ่มเติมกอนและดำเนินกระบวนการที่ผานมาซ้ำ ซ่ึงเปนเร่ืองปกติ

ในทางปฏิบัติ แตที ่สำคัญคือการยึดในหลักการวา เมื ่อใดมีขอมูลและวัตถุประสงคใหม (new data and 

purpose) เมื่อนั้นยอมเปนกรณีที่มีหนวยการวิเคราะหใหม (new unit of analysis) ในสายตาของกฎหมาย

คุมครองขอมูลสวนบุคคลแลว และการวิเคราะหหาฐานที่ชอบดวยกฎหมายตลอดจนมาตรฐานความมั ่นคง

ปลอดภัยที่จำเปนก็ยอมเปนหนาที่ที่ตามมา 

 

แบบจำลองขอมูลทางสถิต ิเชนความสัมพันธการว ิเคราะหการถดถอยสามารถใชเพื ่อระบุ

ความสัมพันธระหวางตัวแปรขอมูล แบบจำลองที่อธิบายขอมูลเหลานี้มีประโยชนในการทำใหการ

วิเคราะหงายขึ้นและสื่อสารผลลัพธ กระบวนการนี้อาจตองมีการทำความสะอาดขอมูลเพิ่มเติมหรือ

การเก็บรวบรวมขอมูลเพ่ิมเติมและดวยเหตุน้ีกิจกรรมเหลาน้ีจึงมีลักษณะท่ีวนซ้ำไป 

 

ขอควรทราบ พื้นฐานประการหนึ่งที่สำคัญคือการเขาใจถึงขอจำกัดในการตีความและปรับใชผลของการวิเคราะห

เพื่อใหเหมาะสมกับขอมูลที่นำมาวิเคราะหแตแรก (alignment between inputs and outputs of data) โดย

อาจเร่ิมนับแตขั้นตอนของการจัดการขอมูลเบื้องตน (pre-processing activities) ซ่ึงอาจกลาวไดวาเปนขั้นตอนที่

จำเปน และสำคัญที่สุดขั้นตอนหนึ่งของการวิเคราะหขอมูล big data และในขั้นตอนดังกลาวนั้น การตัดสินใจของ

ผู ว ิเคราะหมีสวนสำคัญตอขอมูลที ่ถ ูกนำไปพิจารณา อาทิ การเลือกวิธีในการจัดการกับขอมูลที ่หายไป 

(imputation of missing data techniques) ซึ่งวิธีที่เลือกนั้นยอมสงผลตอการวิเคราะหที่แตกตางกันไป เชน 

หากเลือกลบขอมูลแถวนั ้นไปทั ้งหมด (imputation by deletion) ยอมอาจสงผลใหมีการลบขอมูลที ่สำคัญ

ออกไปโดยเฉพาะอยางยิ่งหากการหายไปของขอมูลนั้นมีรูปแบบที่ชัดเจน กรณีดังกลาวอาจเปนวา การเก็บขอมูล

ที่ผิดพลาดในขั้นตอนการเก็บทำให ขอมูลของผูชายทุกคนไมมีขอมูลของตัวแปรอาย ุดังนั้นการลบขอมูลดังกลาว

ทั้งหมดนั้นยอมสงผลใหเปนการลบขอมูลของผูชายทุกคนไปโดยไมเจตนาดวยเชนเดียวกัน เปนตน 
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ขอควรทราบ  

ภายหลังจากขั้นตอนการจัดการกับขอมูลเบื้องตนแลว ขั้นตอนที่สำคัญไมแพกันคือการเลือกเครื่องมือในการ

วิเคราะหขอมูลที ่เหมาะสมกับคำถามที ่ต องการตอบ และขอมูลใดที ่จะใชในในการวิเคราะหด ังกลาว 

(appropriate analytical tool) แทบจะกลาวไดวาการเลือกและปรับเปล่ึยนฟเจอรส (feature engineering) 

นั้นเปนปจจัยสำคัญที่สุดในการวิเคราะหขอมูล เพราะการใชฟเจอรสที่ถูกตองนั้นเปนการแยกขอมูลที่เปนสัญญาณ 

ออกจากขอมูลที่ไมมีความจำเปน (separation of signals from noises) ไดอยางมีประสิทธิภาพที่สุด ซึ่งเรื่อง

ดังกลาวนั้นสงผลตอความถูกตอง ครบถวน และชัดเจนในการแจงเกี่ยวกับขอมูลสวนบุคคลและวัตถุประสงคของ

การประมวลขอมูลดังกลาวอันเปนหนาที่ตามกฎหมายของผูควบคุมขอมูลสวนบุคคลที่พึงปฏิบัติ 

 

6. การสื่อสาร (Communication) หลังจากมีการวิเคราะหขอมูลจนไดผลลัพธของการวิเคราะห

ขอมูลจะตองรายงานในรูปแบบตามท่ีผูใชตองการเพ่ือสนับสนุนการตัดสินใจและการดำเนินการ

ตอไป ขอเสนอแนะจากผูใชอาจทำใหเกิดการวิเคราะหเพ่ิมเติม นักวิเคราะหขอมูลสามารถเลือก

เทคนิคการแสดงขอมูลเชนตารางและแผนภูมิซึ่งชวยในการสื่อสารขอความใหกับผูใชอยาง

ชัดเจนและมีประสิทธิภาพ เครื่องมือวิเคราะหชวยอำนวยความสะดวกในการเนนขอมูลท่ีจำเปน

ดวยรหัสสีและการจัดรูปแบบในตารางและแผนภูมิ 

 

ขั้นตอนการวิเคราะหขอมูลขางตนนั้นอาจรวมกลุมไดเปนสองกลุมยอยคือ ขั้นตอนการคนหา

ความรู (knowledge discovery) ซึ่งโดยปกติน้ันรวมความตั้งแตข้ันตอนของการระบุขอมูลและ

คุณสมบัติที ่ตองการของขอมูล (data requirement specification) ไปจนถึงการวิเคราะห

ขอมูล (data analysis) และขั้นตอนการปรับใชความรูนั้น (knowledge application)415 ซึ่ง

รวมความถึงบางบริบทของการวิเคราะหขอมูล (data analysis) ไปจนถึงขั ้นตอนของการ

สื่อสาร (communication) แลวแตวาการปรับใชความรู นั ้นเปนไปเพื่อประโยชนในแงการ

ทำนายจากความรู ที ่ไดจากขอมูล (inference application) หรือการระบุเกี ่ยวกับขอมูล 

(descriptive application) 

 

ในสวนถัดไปจะไดกลาวถึงหลักการพื้นฐานที่สำคัญในการประเมินความพรอมในการปฏิบัติตาม

พระราชบัญญัติคุ มครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ ซึ่งควรปรับใชกับทุกๆขั้นตอนของการ

 
415 Id. 
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วิเคราะหขอมูล โดยเน้ือหาในแนวปฏิบัติสวนน้ีประกอบไปดวย หลักการคุมครองขอมูลสวนบุคคลใน

การประมวลผลขอมูลมหัต ตัวอยางกิจกรรมการประมวลผลขอมูลมหัต การจัดทำขอมูลนิรนามและ

ผลกระทบ และการอธิบายการตัดสินใจโดยปญญาประดิษฐ 

 

J1. หลักการคุมครองขอมูลสวนบุคคลในการประมวลผลขอมลูมหัต 

 

J1.1 ขอมูลสวนบุคคลที่มีการเก็บรวบรวมในอดีตมักจะเปนขอมูลที่เจาของขอมูลเปดเผยหรือ

ใหขอมูลดวยตนเองอยางตั้งใจ แตดวยพัฒนาการทางเทคโนโลยี ขอมูลที่ถูกใชในการ

วิเคราะหขอมูลในหลายกรณีจะเปนขอมูลท่ีถูกสรางข้ึนโดยอัตโนมัติ (being generated 

automatically) เชน การติดตามกิจกรรมออนไลน (tracking) การใชเซนเซอรบนทอง

ถนนหรือในรานคาเพื ่อร ับร ู  เลขเฉพาะเครื ่อง MAC (unique MAC address) ของ

โทรศัพทมือถือของคนที่เดินผานไปมา ซึ่งวิธีการเหลานี้มักเปนการสรางขอมูลขึ้นมาใหม 

(new data) มากกวาจะเปนการใหขอมูลจากเจาของขอมูลอยางตั้งใจ ดวยเหตุนี้ จึงมี

การนิยามลักษณะของขอมูลแตละประเภทใหชัดเจนเพ่ือใหงายตอการทำความเขาใจโดย

จัดแบงประเภทของขอมูลออกเปน 4 ประเภทดังน้ี415

416 

(1) ขอมูลที่ตั้งใจให (provided data) เปนขอมูลที่เจาของขอมูลเปนผูใหดวยตนเอง

อยางตั้งใจ เชน ขอมูลจากการกรอกแบบฟอรมออนไลน 

(2) ขอมูลท่ีมาจากการเฝาดู (observed data) เปนขอมูลท่ีเกิดจากการบันทึกอัตโนมตัิ 

เชน การฝง cookies, การใช sensor, การบันทึกภาพ CCTV ซึ่งเช่ือมตอกับระบบ

จดจำใบหนา (facial recognition) 

(3) ขอมูลสืบทอด (derived data) เปนขอมูลที่สรางขึ้นมาจากขอมูลอื่นดวยวิธีการท่ี

ตรงไปตรงมา ไมซับซอน เชน การคำนวณอายุจากการกรอกขอมูลวันเดือนปเกิด 

(4) ขอมูลที่ไดจากการอนุมาน (inferred data) เปนขอมูลที่ไดมาจากวิธีการวิเคราะท่ี

ซับซอนเพื่อหาความเชื่อมโยงระหวางเซตขอมูลตางๆและใชเพื่อจัดประเภทหรือ

โปรไฟลบุคคล ขอมูลประเภทนี้จะอยูบนพื้นฐานของความนาจะเปนและมักจะมี

 
416 MARTIN ABRAMS, The Origins of Personal Data and its Implications for Governance (2014), 

https://papers.ssrn.com/abstract=2510927 (last visited Nov 3, 2020). 
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ระดับความแมนยำนอยกวาขอมูลสืบทอด (derived data) เชน การประเมิน

คะแนนเครดิต (credit score) หรือการประเมินความเปนไปดานสุขภาพในอนาคต 

 

J1.2 ความสามารถในการวิเคราะหขอมูลมหัตดังกลาวทำใหการแปลงวัตถุประสงคในการ

ประมวลผลขอมูล (repurpose) ซึ่งเปนการประมวลผลขอมูลท่ีแตกตางจากวัตถุประสงค

ดังเดิมที่ถูกเก็บมา อีกทั้งยังสามารถทำใหเกิดการรวมขอมูลจากแหลงขอมูลตางๆที่มี

ความเก่ียวของกันนอยไดอีกดวย 

 

J1.3 ผลกระทบของการประมวลผลขอมูลสวนบุคคลที่ใชขอมูลมหัตนั้น มีผลตอความเปน

สวนตัว สิทธิ และเสรีภาพของตัวเจาของขอมูลสวนบุคคลในวงกวาง และในระดับท่ี

รุนแรงกวาการประมวลผลขอมูลสวนบุคคลในบริบททั่วไป ดังนั้นเมื่อการปฏิบัติตาม

กฎหมายคุ มครองขอมูลสวนบุคคลนั ้น วางอยู บนพื ้นฐานของการวิเคราะหการ

ประมวลผลขอมูลโดยพิจารณาตามระดับความเสี ่ยง (risk-based approach) การ

ประมวลผลขอมูลสวนบุคคลที่เปนขอมูลมหัตนั้นยอมนำมาซึ่งความเสี ่ยงที่สูงขึ ้น ซึ่ง

สุดทายแลวนำไปสูความรับผิดที่สูงขึ้น โดยเฉพาะอยางยิ่งในกรณีที่ผูควบคุมขอมูลสวน

บุคคลหรือผูประมวลผลขอมูลสวนบบุคลท่ีวิเคราะหขอมูลดังกลาวละเลย หรือเพิกเฉยตอ

การปฏิบัติตามหลักการ และบทบัญญัติของ พระราชบัญญัติคุมครองขอมูลสวนบุคคล 

 

J1.4 ฝายวิเคราะหขอมูลของแตละองคกร (Data analytics team) และฝายงานที่จะใช

ผลลัพธที่ไดจากการวิเคราะหขอมูลไปใชตอโดยให AI ดำเนินการ จะเปนฝายงานที่ใช

ขอมูลในลักษณะท่ีกวางขวางมากและมักจะเปนฝายท่ีมีสิทธิเขาถึงขอมูลดิบมากกวาฝาย

งานอื่น ดวยลักษณะงานดังกลาว รูปแบบการประมวลผลขอมูลของฝายงานนี้อาจรุกล้ำ

ความเปนสวนตัวของบุคคลและอาจกอใหเกิดความเสี่ยงทางดานการปฏิบัติตามกฎหมาย 

(Compliance risk) มากกว  าฝ  ายงานอ ื ่นๆ ด  วยพ ื ้นฐานของการปฏ ิบ ัต ิ ต าม

พระราชบัญญัติคุ มครองขอมูลสวนบุคคลที่ผู ควบคุมขอมูลจำเปนที่จะตองสามารถ

อธิบายถึงการประมวลผลขอมูลท่ีเปนไปตามหลักการของกฎหมายดังกลาวได และ data 

team มักเปนผูที่เขาใจถึงขอบเขตและรายละเอียดของวัตถุประสงคของการประมวล
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ขอมูลขององคกรดีที่สุด ฝายงานนี้จึงควรทำความเขาใจพื้นฐานหลักการที่สำคัญ (Core 

principles) และหนาที่ตางๆตามกฎหมายคุมครองขอมูลสวนบุคคลใหดีเพื่อลดระดับ

ของผลกระทบและความเสี ่ยงดังกลาว โดยเฉพาะอยางยิ ่งแงมุมที ่สำคัญและเปน

เอกลักษณเฉพาะของ data team 

 

J1.5 [Fairness)] นอกจากจะมีฐานการประมวลผลขอมูลสวนบุคคลที่ชอบดวยกฎหมายแลว 

การประมวลผลน้ันจะตองเปนธรรม (Fair) กับเจาของขอมูลสวนบุคคลดวย อาจกลาวได

วาการวิเคราะหเรื่องความเปนธรรมของการประมวลผลขอมูลหน่ึงๆ จะไมใชการมองวาผู

ควบคุมขอมูลฯ ”สามารถ” (can) ประมวลผลขอมูลนั้นเพื่อวัตถุประสงคนั้นๆไดหรอืไม

โดยการพิสูจนวามีฐานทางกฎหมายรองรับ แตจะเปนการตอบคำถามวาผูควบคุมขอมูลฯ 

“ควรจะ” (should) ดำเนินการในทางหรือลักษณะดังกลาวหรือไมเมื่อพิจารณาถึงปจจัย

อ่ืนๆดวย416

417 การจะตัดสินวาการประมวลผลขอมูลสวนบุคคลน้ันสอดคลองกับหลักความ

เปนธรรมหรือไมจะตองพิจารณาจากหลายปจจัยซึ่งรวมถึงประเด็นเรื่องผลกระทบ ความ

คาดหมายได และความโปรงใสของการประมวลผลขอมูลสวนบุคคลดังกลาว 

 

J1.5.1 [Effects)]การวิเคราะหขอมูลจากขอมูลมหัต และการนำไปใชประโยชนจะมีท้ังลักษณะ

ที่เปนการใชขอมูลสวนบุคคลเพื่อวัตถุประสงคในการคนควาวิจัย เชน การหาแนวโนม

ท่ัวไป (General trends) หรือความเช่ือมโยง (Correlations) ของขอมูลในเซตหน่ึงหรือ

หลายเซต เชน การวิเคราะหภาพรวมหนี้ครัวเรือนของประเทศและที่เปนการวิเคราะห

เพื่อใชในการตัดสินใจ (Decision making) ซึ่งจะมีผลกระทบกับสิทธิของบุคคลโดยตรง 

เชน การใช AI ในการวิเคราะหวิดีโอสัมภาษณงานของผูสมัครงานเพื่อคัดเลือกผูสมัคร

งานโดยอัตโนมัติ การใช AI ในลักษณะดงักลาวอาจใหผลลัพธท่ีไมเปนธรรมกับบุคคลบาง

 
417 Information Commissioner’s Office, Principle (a): Lawfulness, Fairness and Transparency, 

INFORMATION COMMISSIONER’S OFFICE (2020), https://ico.org.uk/for-organisations/guide-to-data-

protection/guide-to-the-general-data-protection-regulation-gdpr/principles/lawfulness-fairness-and-

transparency/ (last visited Jul 24, 2020). 
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กลุมไดโดยไมตั้งใจ417

418 หรือการใช AI และขอมูลมหัต โดยหนวยงานรัฐในการพิจารณาให

ความชวยเหลือเกษตรกรผูไดรับผลกระทบจากภัยพิบัติหรือในการพิจารณาคำขอจด

ทะเบียนหรือคำขออนุญาตตางๆจากประชาชนใหเปนไปโดยระบบอัตโนมัติ ซึ่งเปนการ

ใหสิทธิหรือปฏิเสธสิทธิกับบุคคล จากตัวอยางขางตนจะเห็นไดวาการประมวลผลขอมูล

แตละแบบจะมีผลกระทบกับบุคคลไดหลายรูปแบบและหลายระดับผลกระทบตางกนัไป 

การประเมินผลกระทบดานการคุมครองขอมูลสวนบุคคลจะชวยใหผูควบคุมขอมูลสวน

บุคคลไดพิจารณาประเด็นนี้อยางรอบคอบมากขึ้นกอนดำเนินการประมวลผลขอมูลสวน

บุคคล (โปรดดูสวน E การประเมินผลกระทบของการประมวลผลขอมูลสวนบุคคล 

(DPIA)) 

J1.5.2 [Data Benefit Analysis] หากผู ควบคุมขอมูลสวนบุคคลนั ้นตองการความมั ่นใจ

เพ่ิมข้ึนอีกระดับหน่ึงท่ีเกินไปกวาการประเมินผลกระทบภายใต DPIA ก็อาจพิจารณาการ

จัดทำการวิเคราะหผลประโยชน (Data Benefit Analysis) ซึ่งประโยชนนั้นยอมเกิดข้ึน

โดยเฉพาะในกรณีที่เปนการวิเคราะหผลประโยชนอันชอบธรรม (Legitimate interest) 
419 โดยข้ันตอนการวิเคราะหน้ันอาจทำไดโดยการแจกแจงและ(หากเปนไปได)คิดคำนวณ

มูลคาที ่อาจสรางไดจากการวิเคราะหขอมูลชุดดังกลาว (Raw value of big data 

benefit) แตประการที ่น าสนใจคือการวิเคราะหขอมูลดังกลาวนั ้นอาจไมประสบ

ความสำเร็จเสมอไป กลาวคือมีความนาจะเปนท่ีจะประสบความสำเรจ็แตไมถึงกับรอยละ 

100 จึงอาจตองมีการลดมูลคาลงตามสวนไปดวย โดยอาจมีข้ันตอนดังตอไปน้ี 

(1) ระบุลักษณะของผลประโยชนที่อาจสรางขึ้นมา (Identify the nature of the 

benefit) การระบุลักษณะของผลประโยชนนั้นนอกจากจะเปนผลประโยชนตอ

 
418 มีการศึกษาพบวาการใชใน AI ในการรับสมัครพนักงานซ่ึงสวนหนึ่งอาจต้ังใชเพื่อใหการรับสมัครงานนั้นเปนธรรม

มากขึ้นดวยการลดอคิติของมนุษยนั้นอาจแฝงอคิติที่มนุษยมีบางประการไดโดยไมต้ังใจซ่ึงจะทำใหเกิดการเลือกปฏบิัติ

โดยไมเปนธรรมตอบุคคลบางกลุมได โปรดดู: Ifeoma Ajunwa, The Paradox of Automation as Anti-Bias 

Intervention, 41 CARDOZO LAW REV. 1671, 1692 (2020). 
419 Jules Polonetsky, Omer Tene & Joseph Jerome, Benefit-Risk Analysis for Big Data Projects, 

FUTURE OF PRIVACY FORUM 1 (2014), https://fpf.org/wp-

content/uploads/FPF_DataBenefitAnalysis_FINAL.pdf (last visited Dec 4, 2020). 
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ตนเอง หรือผู ใชบริการ อาจจะเปนผลประโยชนในการวิจัยทางวิทยาศาสตร 

สาธารณสุข ความมั่นคงของประเทศ การบังคับตามกฎหมาย ผลประโยชนตาม

เศรษฐกิจ เปนตน  

(2) ระบุผูที่อาจไดรับประโยชน (Identify the potential beneficiaries) ซึ่งสงผล

ตอการคิดคำนวณมูลคาของผลประโยชนท ี ่ถ ูกสร างข ึ ้นได ท ั ้งในแงของ

ผลประโยชนท่ีสงผลตอ และจำนวนของผูท่ีอาจไดรับประโยชนแตละกลุม 

(3) ประเมินขนาดและขอบเขตพรอมทั้งกำหนดมูลคาเริ่มตนของกิจกรรม (Assess 

the size or scope of the benefit and assign a Raw Value Score) โ ด ย

หากสามารถหาปริมาณที่คำนวณเปนเงินไดนั้นยอมแสดงออกใหเห็นไดชัดเจน

กวาการใหคะแนนประเมิน  

(4) การลดมูลคาดวยความนาจะเปนที่จะสำเร็จได (Discount by the probability 

of success)  

โดยพิจารณาจากความนาจะเปนท่ีผลประโยชนตามท่ีระบุน้ันจะเกิดข้ึนกับแตละกลุมของ

ผูที่อาจไดรับผลประโยชน หลังจากที่มีการวิเคราะหดังกลาวแลว ผูควบคุมขอมูลและผู

ประมวลผลขอมูลนั้นอาจนำผลประโยชนที่มีการถวงน้ำหนัก (weighted benefit) ที่ได

จากการประเมินไปเปรียบเทียบกับความเสี่ยงที่พิจารณาไดจาก DPIA เพื่อพิจารณาวา

กิจกรรมนั้นๆควรจะมีการปรับเปลี่ยนเพื่อลดความเสี่ยงในการประมวลผลลงหรือไม

ตอไป 
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ตัวอยางการทำ Data Benefit Analysis420 

 บริษัท หยกฟตเนส จำกัดสรางแอพพลิเคชั่น “ฟตมาก (fitMAX)” สำหรับใหผูใชวิเคราะหขอมูลการ

รับประทานอาหาร สุขภาพ การออกกำลังกาย และพักผอนของตัวเองเพื่อประโยชนในการควบคุมการ

รับประทานอาหาร ควบคุมระดับน้ำตาลหรือคอเลสเตอรอลของตัวอง นอกจากนั้นยังสามารถออก

กำลังกายไดอยางเหมาะสม โดยที่มี dashboard ใหใชและมีการวิเคราะหขอมูลพรอมแสดงผลอยาง

เขาใจงาย ทั้งยังมีระบบเตือนเมื่อมีความเสี่ยงที่จะเกิดปญหาสุขภาพตางๆ แอพพลิเคชั่นดังกลาวนั้น

ตอมาไดรับความนิยมอยางมาก มีผูใชกวาลานคนทั่วโลก 

หยกฟตเนสนั้นเก็บขอมูลไวเปนขอมูลนิรนามที่มีการรักษาความปลอดภัยอยางสูง และตองการนำขอมูลเหลานี้มา

สรางใหเกิดประโยชนในทางการวิจัยทางการแพทยซ่ึงหากนักวจิัยนำขอมูลดังกลาวไปพิจารณาก็อาจทำใหสามารถ

ระบุผลของยาที่ขายอยูในทองตลาดเพื่อใหเกิดประโยชนในแงสาธารณสุขได จึงอาจพิจารณาประโยชนของการ

ประมวลผลดังกลาวไดดังตอไปนี ้

1) ระบุลักษณะของผลประโยชนที่อาจสรางขึ้นมาจากกิจกรรม 

- ผลประโยชนตอการวิจัยทางวิทยาศาสตร และสาธารณสุข ซ่ึงอาจรวมถึงทางนโยบายที่สงผลตอ

ระบบเศรษฐกิจในภาพรวมดวย (จากจำนวนผูใช) 

2) ระบุผูที่อาจไดรับประโยชน 

- รัฐบาล  

- สังคมโดยรวม 

 
420 ประยกุตจากตัวอยางใน Id. at 1. 

Data Benefit Value

- Discount Value by Probability of Success

Assess the "Raw Value" of Big Data Benefit

+ Identify the Size/Scope of the Benefit

+ Identify Potential Beneficiaries

+ Identify the Nature of the Benefit
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3) ระบุขนาดและขอบเขตของประโยชนและกำหนดมูลคาเร่ิมตนของกิจกรรม  

- รัฐบาล ประหยัดงบประมาณลง 1,500 ลานบาท - เมื่อเทียบกับงบประมาณของโครงการที่ใช

วางแผนนโยบายดานสาธารณสุขของประเทศในขนาดใกลเคียงกันโดยเฉล่ีย 

- สังคมโดยรวม ประหยัดงบประมาณในการรักษาพยาบาล และทุนวิจัยไป 2,000 ลานบาท – เมื่อ

เทียบกับจำนวนคนไขที่จะลดลงและทุนวิจัยที่ใชในการสรางฐานขอมูลในขนาดใกลเคียงกันที่

ผานมายอนหลังสิบปโดยเฉล่ีย 

4) ลดมูลคาดวยความนาจะเปนที่จะสำเร็จ 

- นโยบายดานสาธารณสุขอันเกี ่ยวกับขอมูลที่ผานมานั้นมีอัตราการประสบความสำเร็จตาม

เปาหมายประมาณรอยละ 70 ดังนั้นรัฐบาลมีมูลคาที่คาดหมายคือ 1,050 ลานบาท และสังคมมี

มูลคาที่คาดหมายคือ 1,400 ลานบาท คิดเปนมูลคารวม 2,450 ลานบาท 

 

 

J1.5.3 [Reasonable Expectations] ผูควบคุมขอมูลจะตองวเิคราะหวากิจกรรมการประมวลผล

นั้นอยูในขอบเขตความคาดหมายไดอยางสมเหตุสมผล (reasonable expectations) ของ

บุคคลท่ีเก่ียวของหรือไม ประเด็นความคาดหมายไดเปนเรื่องท่ีนาสนใจสำหรับการใชขอมูลใน

รูปแบบของ big data analytics เมื ่อเปรียบเทียบกับลักษณะของการประมวลผลขอมูล

รูปแบบอ่ืนๆ โดยความคาดหมายไดของการใชขอมูลลักษณะน้ีจะมีความแตกตางกันระหวาง

การประมวลผลขอมูลในลักษณะท่ีเก่ียวของ (related) กับการใหบริการกับการประมวลผลท่ี

ขอมูลนั้นถูกใชไปในทางที่ไมไดเกี่ยวของ (unrelated) กับการใหบริการโดยตรง ซึ่งสงผลตอ

ความเปนไปไดในการใชฐานผลประโยชนโดยชอบดวยกฎหมาย (legitimate interest) ใน

การประมวลผลขอมูลสวนบุคคล 

 

ตัวอยาง  

 ตัวอยางของการใชขอมูลที่เกี่ยวของกับการใหบริการหลัก เชน ในการใชบริการบัตรสะสมคะแนนหรือ

บัตรสมาชิก (Loyalty card) ผูบริโภคนาจะคาดหมายไดวาธุรกิจอาจใชขอมูลการใชบัตรไปเพื่อการ

วิเคราะหทางการตลาด เชน การทำความเขาใจกลุ มลูกคาหรือภาพรวมตลาดสินคาหรือบริการ

ใหมากขึ้น421 

 

 
421 Information Commissioner’s Office, Big Data, Artificial Intelligence, Machine Learning and Data 

Protection, INFORMATION COMMISSIONER’S OFFICE para 40 (2017). 
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ตัวอยาง  

 ตัวอยางของการใชขอมูลที่ไมไดเกี่ยวของกับการใหบริการหลัก เชน บริษัทโซเชียลมีเดียใหบริการแก

บริษัทอื่นๆในการนำขอมูลของผูใชบริการไปวิเคราะหเพื่อวัตถุประสงคตางๆ (อธิบายตอในกรอบ

ถัดไป) 

 

J1.5.4 [การใชขอมูลในวัตถุประสงคที่ไมเกี่ยวของกับการใหบริการ] การนำขอมูลไปใชใน

วัตถุประสงคที่ไมเกี่ยวของกับการใหบริการอาจไมขัดกับความเปนธรรมเสมอไป แต

หมายถึงในกรณีท่ัวไป เจาของขอมูลสวนบุคคลอาจคาดหมายไมไดวาจะมีการใชขอมูลใน

ลักษณะดังกลาวซึ่งจะมีผลตอฐานทางกฎหมายที่จำเปนตองใชในการประมวลผลขอมูล

สวนบุคคล421

422 

 

ตัวอยาง  

 จากตัวอยางของบริษัทโซเชียลมีเดียดานบน นอกจากเรื่องประเด็นความสัมพันธกับบริการหลักซ่ึง

กิจกรรมอื่นๆ (หมายถึงการสงขอมูลใหแกบริษัทอื่นๆเพื่อนำไปวิเคราะห) นั้นไมไดเกี่ยวของกับบริการ

หลักของบริษัทโซเชียลมีเดีย (หมายถึงบริการแสดงเนื ้อหา (content) บนแพลตฟอรม) แลว ยัง

กอใหเกิดคำถามวา ขณะที่ผู ใชบริการโพสเนื้อหาบนแพลตฟอรมดังกลาวนั้นควรคาดหมายไดตาม

สมควรหรือไมวาขอมูลตางๆที่โพสจะถูกนำไปใชในรูปแบบหรือวัตถุประสงคที่ไมเกี่ยวของกับการ

ใหบริการโดยตรง422

423 ในหลายกรณี การทราบความสัมพันธของกิจกรรมจึงเปนหนึ่งในปจจัยซึ่งอาจชี้

ถึงความคาดหมายไดของเจาของขอมูล 

 

J1.5.5 [ปจจัยอื่นที่มีผลตอความคาดหมายได] นอกจากการพิจารณาวาการใชขอมูลดังกลาว

เกี่ยวของกับการใหบริการหลักหรือไมแลว ยังมีปจจัยอื่นๆที่มีผลตอความคาดหมายได 

เชน กรณีตัวอยางของบริษัทโซเชียลมีเดียยอมรวมถึงปจจัยวาขณะที่ผูใชกำลังสมัครรับ

บริการและใชงานแพลตฟอรมดังกลาว บริษัทไดบอกอะไรไวกับผู ใชงานบาง การ

พิจารณาความคาดหมายของเจาของขัอมูลสวนบุคคลจึงเชื่อมกับประเด็นเรื ่องความ

โปรงใสและหลักความจำกัดของวัตถุประสงคดวย423

424 ประเด็นดังกลาวจึงแสดงใหเห็นวา

 
422 Id. at para 40. 
423 Id. at para 40. 
424 Id. at para 40. 
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แมกฎหมายจะไมไดมีบัญญัติไวเรื่องการอธิบายการทำงานของปญญาประดิษฐ การ

อธิบายการทำงาน และปจจัยที่ใชในการตัดสินใจของปญญาประดิษฐยอมมีผลตอความ

คาดหมายของเจาของขอมูลสวนบุคคล อันสงผลบวกตอความชอบธรรมในการ

ประมวลผลขอมูลโดยอาศัยฐานผลประโยชนโดยชอบธรรม (legitimate interest) มาก

ข้ึน424

425 

 

J1.5.6 [ความโปรงใส (Transparency)]ความโปรงใสเปนเรื ่องของสรางความเขาใจใน

รายละเอียดของการประมวลผลขอมูลสวนบุคคลใหกับเจาของขอมูลสวนบุคคลตั้งแต

ขณะเริ่มตนกระบวนการเก็บรวบรวมขอมูลสวนบุคคลโดยการทำใหเจาของขอมูลสวน

บุคคลทราบวากำลังมีการเก็บรวบรวมขอมูลสวนบุคคลอยูในขณะใด เพื่อวัตถุประสงค

อะไร อยางไรและใครเปนผูควบคุมขอมูลฯ ซึ่งเรื่องนี้จะเกี่ยวของกับหนาที่ในการแจง

ขอมูล (Privacy notice) ตามกฎหมาย 425

426 อยางไรก็ดี มีประเด็นที่นาสนใจเกี่ยวกับการ

แจงขอมูลเมื่อพิจารณาในบริบทของ Data analytics สองประเด็นดังตอไปน้ี  

 

J1.5.7 [การเก็บรวบรวมขอมูลสวนบุคคล (Data Collection)] ดวยความกาวหนาของ

เทคโนโลยีที่นำมาใชในการวิเคราะหขอมูลและการบันทึกขอมูลไดมีการพัฒนามากข้ึน 

ทำใหขอมูลที่จะนำมาใชใน data analytics นั้นหลากหลายยิ่งขึ้นกวาในอดีต ขอมูลท่ี

นำมาวิเคราะหนั้นจึงมีทั้งการเก็บขอมูลซึ่งเกิดขึ้นรูปแบบที่เจาของขอมูลนาจะรูตัวและ

คาดหมายไดวากำลังจะถูกเก็บรวบรวมขอมูลอยู เชน การโพสเนื้อหาในแพลตฟอรม

โซเชียลมีเดีย การกรอกแบบฟอรมออนไลน การยื่นเอกสารและคำขอกับหนวยงานตางๆ 

และอีกรูปแบบหนึ่งทีเ่จาของขอมูลอาจจะไมรูตัวดีนัก เชน ขอมูลลักษณะการใชงานแอ

พลิเคชั่น ขอมูลตำแหนงทางภูมิประเทศของอุปกรณอิเล็กทรอนิกส ขอมูลการสนทนา

ระหวางผูใชงานกับผูใชงาน(กรณีที่มีการเก็บโดยผูใหบริการ) การซื้อหรือรับโอนขอมูล

สวนบุคคลจากผูอื่น ผูควบคุมขอมูลฯตองระลึกวายังมีหนาที่ในการแจงรายละเอียดท่ี

เหมาะสมดวยเสมอ ไมวาจะเปนการเก็บรวบรวมขอมูลสวนบุคคลในรูปแบบใด เชน หาก

 
425 อยางไรก็ตาม ผูควบคุมขอมูล ตองแสดงใหเห็นวาผลกระทบตอเจาของขอมูลสวนบุคคลนั้นไมไดมากเกินสวน 
426 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 23 
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จะมีการเก็บขอมูลสวนบุคคลจากการใช application ในมือถือ จะตองมีการแจง

รายละเอียดกอนท่ีผูใชจะกรอกขอมูลตางๆเพ่ือใชงาน application หรือกรณี chat box 

ใดที ่มีการเก็บขอมูลสวนบุคคล อาจแจงไดดวยการขึ ้นขอความอัตโนมัติเพื ่อแจง

รายละเอียดกอนท่ีผูใชจะพิมพขอความใดๆ เปนตน426

427 

 

J1.5.8 โดยทั่วไปแลวอัลกอริทึ่มที่ใชในการวิเคราะหขอมูลมหัตนั้นมักจะมีความซับซอน จึงมี

คำถามวาผูควบคุมขอมูลฯจะตองอธิบาย อยางไร สำหรับกฎหมายไทยในปจจุบันน้ัน ยัง

ไมกำหนดหนาท่ีอยางชัดแจงท่ีผูควบคุมจะตองอธิบายวิธีการประมวลผลใหเจาของขอมูล

ทราบตอนที่แจงขอมูล อยางไรก็ตาม การอธิบายวาการตัดสินใจที่มีผลกับเจาของขอมูล

นั้นมีความเปนมาอยางไรยอมเปนการแสดงความโปรงใสในทางหนึ่ง (ดูรายละเอียด

เพ่ิมเติมในสวน J4 วาดวยการอธิบายการตัดสินใจโดยปญญาประดิษฐ)428 

 

ตัวอยาง 

 ธนาคารใหบริการแกผูสมัครบัญชีและบัตรเครดิตเพื่อขออนุมัติวงเงินกูผานแอพพลิเคชั่นของธนาคาร

ได โดยใช AI วิเคราะหขอมูลตางๆจากฐานขอมูลและดำเนินการพิจารณาคำขออัตโนมัติ AI อาจ

พิจารณาคำขอผิดพลาดไดดวยเหตุผลตางๆ เชน ใชขอมูลบางอยางเกี่ยวกับลูกคาจากฐานขอมูลซ่ึงไม

ถูกตองหรือเปนปจจุบัน หากธนาคารเพิ่มความโปรงใสดวยการอธิบายหลักเกณฑที่ AI ใชอางอิงในการ

ตัดสินใจพิจารณาหรือกรณีที่อัลกอริทึ่ม นั้นซับซอน ธนาคารอาจแจงเหตุผลที่ปฏิเสธคำขอนั้นอยาง

เฉพาะเจาะจงใหผูขอทราบจะทำใหผูใชบริการสามารถนำขอมูลที่เกี่ยวของไปโตแยงและขอแกไขหรือ

อัพเดทขอมูลที่เกี่ยวของกับตนได เพื่อใหการพิจารณาคำขอเปนไปอยางถูกตองและเปนธรรมกับทุก

ฝาย และเปนหนึ่งในมาตรการคุมครองสิทธิของเจาของขอมูลดวย 

 

J1.5.9 [การไดรับขอมูลมาจากแหลงอ่ืน] มีหลายกรณีท่ีขอมูลมหัตจะเปนการรวบรวมขอมูลมา

จากหลายแหลงและอาจมีการรับมาจากผูควบคุมขอมูลฯอ่ืนอีกทอดหน่ึง ในทางปฏิบัติจึง

 
427 Information Commissioner’s Office, supra note 421 at para 149. 
428 หากองคกรของทานตองปฏิบัติตามขอกำหนดของ GDPR ดวย ทานจะมีหนาที่ตาม GDPR 

ที่จะตองแจงใหเจาของขอมูลทราบวาทานมีการใชงานระบบตัดสินใจอัตโนมัติหรือมีการทำโปรไฟลล่ิงพรอมคำอธิบาย

ตรรกะ (Logic) ที่เกี่ยวของและผลกระทบที่สำคัญ และคาดหมายไดวาจะเกิดขึน้กับเจาของขอมูลตาม GDPR Article 

13 (2)(f) 



 

384 Thailand Data Protection Guidelines 3.0 

ควรติดตอกับผูควบคุมขอมูลฯตนทางซึ่งเปนผูเก็บรวบรวมขอมูลตั้งแตเนิ่นๆเพื่อใหแจง

รายละเอียดการสงขอมูลท่ีจะเกิดข้ึน (ดูรายละเอียดใน D1 กรณีไมตองแจงเจาขอมูลสวน

บุคคล) 

J1.6 [Purpose Limitation] การใชขอมูลซึ่งรวมถึงการวิเคราะหขอมูลโดยผูควบคุมขอมูลฯ

นั้นจะถูกจำกัดโดยวัตถุประสงคที่ผูควบคุมขอมูลฯไดแจงตอเจาของขอมูลสวนบุคคล

ในขณะเก็บรวบรวมขอมูลด ังกลาว (Original purpose) เทานั ้น ไมสามารถเพ่ิม

วัตถุประสงคเองไดในภายหลัง  หากในภายหลังตองการจะใชขอมูลดังกลาวเพ่ือ

วัตถุประสงคอ่ืนๆท่ีไมอาจคาดหมายไดในขณะทำการเก็บรวบรวมขอมูลซึ่งรวมถึงการทำ

การวิเคราะหขอมูล ซึ่งหลายกรณีจะเก่ียวของกับการนำขอมูลมาใชใหมเพ่ือวัตถุประสงค

ใหม หรือการแปลงวัตถุประสงค (Repurpose) ผูควบคุมขอมูลจะตองติดตอเจาของ

ขอมูลฯเพ่ือแจงวัตถุประสงคใหมและขอความยินยอมจากเจาของขอมูลเสมอเวนแตจะมี

ขอยกเวนตามกฎหมาย428

429  

 

การนำขอมูลมาใชไหม (data reuse430) คือการประมวลผลขอมูลที่ตางไปจากวัตถุประสงคเดิม ซ่ึงในทางวิชาการ

นั้นอาจแบงออกไดเปน  

 การนำขอมูลกลับมาใชใหม (data recycling) ซึ่งเปนการนำขอมูลมาใชเพื่อวัตถุประสงคแบบเดิม

มากกวาคร้ังหนึ่ง เชน บริษัทประกันสุขภาพใชขอมูลที่อยูเพื่อสงใบเรียกเก็บเงินใหกับลูกคาเปนประจำ

ทุกเดือน เปนตน กรณีดังกลาวมักไมมีประเด็นในเร่ืองของสิทธิในการใชขอมูลเทาใด 

 การแปลงวัตถุประสงคของการประมวลผลใหม (data repurposing) ซึ่งหลักการที่ครอบคลุมในเรื่อง

ดังกลาวที่สำคัญก็คือ หลักความจำกัดของวัตถุประสงค (purpose specification principle) และ

หลักการจำกัดการใช (use limitation principle) ดังนั ้นเมื ่อมีวัตถุประสงคใหมจากการแปลง

วัตถุประสงคดังกลาว ฐานทางกฎหมายที่จะมารองรับวัตถุประสงคดังกลาวก็ยอมเปนส่ิงจำเปนที่แยก

ออกไปจากฐานทางกฎหมายด้ังเดิมของวัตถุประสงคด้ังเดิม ถึงแมจะเปนขอมูลเดียวกันก็ตาม 

 
429 มาตรา 21 (1) และ (2) พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 
430 BART CUSTERS & HELENA U VRABEC, Big Data and Data Reuse: A Taxonomy of Data Reuse for 

Balancing Big Data Benefits and Personal Data Protection 16 (2016), 

https://papers.ssrn.com/abstract=3046774 (last visited Dec 3, 2020). 
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 การเปล่ียนแปลงบริบทของขอมูล (data recontextualization) อาจเกิดไดในกรณีที่ขอมูลถูกโอนไป

ยังผูควบคุมขอมูลอื่นๆ โดยอาจเปนโดยการขายขอมูล เปนตน กรณีดังกลาวนั้นไมมีความแตกตางใน

เชิงกฎหมายจากกรณีของการแปลงวัตถุประสงคใหมแตประการใด  

 

J1.6.1 [ความยินยอมกับความจำกัดของวัตถุประสงค] การทำการวิเคราะหขอมูลท่ีพ่ึงพาฐาน

ความยินยอม จะมีขอควรระวังประการหน่ึงคือหากขอมูลไดรับการเก็บรวบรวมมาภายใต

ความยินยอมเพ่ือใชกับวัตถุประสงคหน่ึงๆ หากตอมาภายหลังผูควบคุมขอมูลตองการนำ

ขอมูลดังกลาวมาใชงานหรือวิเคราะหเพ่ิมเติม จะตองมีการขอความยินยอมใหมเสมอเพ่ือ

วัตถุประสงคใหมดังกลาว เพราะความยินยอมท่ีใหมาแตแรกน้ันจะถูกจำกัดอยูแตเฉพาะ

เรื่องเดิมเทานั้น การแจงวัตถุประสงคเผื่อไวอยางกวางๆอาจขัดตอหลักความชัดเจน 

(Explicit) ของการแจงวัตถุประสงคไดเนื ่องจากเจาของขอมูลไมสามารถทราบไดวา

จุดประสงคจริงๆของการประมวลผลคืออะไร430

431 

 

J1.6.2 [รายละเอียดการแจงวัตถุประสงค] กฎหมายไมไดกำหนดใหระบุรายละเอียดเชิงเทคนิค

ของการประมวลผล ผูควบคุมขอมูลจึงยังมีความสามารถในการประมวลผลขอมูลดวยวิธี

ตางๆเพื่อบรรลุวัตถุประสงคที่ไดแจงไวแลว หากมีการปรับเปลี่ยนหรือคนพบวิธีการ

ดังกลาวข้ึนมาในภายหลัง เชน การเก็บขอมูลพฤติกรรมการใชเว็บไซทของเจาของขอมูล

สวนบุคคลเพื่อใชในการนำเสนอสินคาหรอืบริการที่เหมาะสมใหกับผูใชอื่นๆนั้นอาจเคย

ใชแบบจำลองที่เปนสมการถดถอยโลจิสติกสในขณะที่ขอ แตหากตอมามีขอมูลมากข้ึน

และมีความสามารถในการประมวลผลที่สูงขึ้น ผูควบคุมก็อาจพิจารณาใชแบบจำลองท่ี

ซับซอนมากขึ้น เชน การวิเคราะหแบบแรนดอมฟอเรสต (Random Forest model) 

หรือการวิเคราะหดวยแบบจำลองโครงขายประสาท (Neural network model) เปนตน 

เพ่ือวัตถุประสงคเดียวกัน กรณีดังกลาวจึงไมจำเปนตองขอความยินยอมใหม 

 

 
431 Information Commissioner’s Office, Consent, INFORMATION COMMISSIONER’S OFFICE (2020), 

https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-

regulation-gdpr/lawful-basis-for-processing/consent/ (last visited Jul 24, 2020). 
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J1.6.3 [Consent management system] ในทางปฏิบัตินั้น หากเปนกรณีที่คาดหมายไดวา

อาจจำเปนตองมีการแปลงวัตถุประสงค (repurpose) ผูควบคุมขอมูลฯอาจเตรยีมตัวได

ดวยการจัดใหมีระบบจัดการความยินยอม (consent management) ที่มีประสิทธิภาพ

เพียงพอที่ทำใหการขอความยินยอมเพิ่มเติมจะสามารถกระทำไดโดยงาย ดวยระบบที่มี

ชองทางการติดตอไปยังผูที่ใหความยินยอมไวเดิม โดยตนทุนที่ไมสูงจนเกินไป ซึ่งความ

เสี่ยงในกรณีดังกลาวน้ันอาจนอยกวาการพยายามใชหลักความเขากันไดของวัตถุประสงค 

(compatibility of purpose) ซึ่งจะไดกลาวตอไปอันมีขอบเขตการตีความท่ีแคบกวา 

 

J1.6.4 การประมวลผลขอมูลมหัตอาจมีขึ้นไดในหลายรูปแบบ บางกรณีอาจดำเนินการในชวง

สำรวจขอมูล (Discovery phase) ซึ ่งอาจไมไดกำหนดเปาหมายที ่อยากไดจากการ

วิเคราะหในขั้นดังกลาวเปนการเฉพาะเจาะจง แตเปนการวิเคราะหขอมูลเพื่อหาความ

เชื ่อมโยงที่เปนประโยชน (Useful correlations) และนำไปดำเนินการวิเคราะหใน

ขั้นตอนอื่นๆตอไป กรณีนี้ ผูควบคุมขอมูลฯที่ใชขอมูลมหัต จะมีหนาที่แจงวัตถุประสงค

การประมวลผลตอเจาของขอมูลฯ โดยเร็วท่ีสุดในข้ันตอนท่ีสามารถกำหนดวัตถุประสงค

ได 431 432  หากกรณีที่ขั้นตอนชวงสำรวจเบื้องตนนั้นไมจำเปนที่จะตองใชขอมูลในระดับที่จะ

ระบุตัวบุคคลได ผูควบคุมขอมูลฯควรพิจารณาใชขอมูลในลักษณะที่เปนขอมูลนิรนาม

แทน432

433 

 

J1.6.5  [การประมวลผลเพื่อวัตถุประสงคการทำวิจัยทางสถิติหรือทางวิทยาศาสตร] อีก

ความเปนไปไดหนึ่งของการใชขอมูลที่แตกตางไปจากวัตถุประสงคดั้งเดิม433

434 คือการใช

เพื ่อวัตถุประสงคในการวิจัยทางสถิติ หรือทางวิทยาศาสตร โดยเฉพาะวาควรมี

กระบวนการจัดทำขอมูลนิรนาม (anonymization) หรือมาตรการปองกันที่เหมาะสม 

 
432 Information Commissioner’s Office, supra note 421 at para 153. 
433 Id. at para 153. 
434 De Brauw Blackstone Westbroek N.V., Pseudomymisation: Big Data Opportunities in the Gdpr, DE 

BRAUW BLACKSTONE WESTBROEK N.V. (2018), https://www.debrauw.com/legalarticles/pseudonymisation-

big-data-opportunities-in-the-gdpr/?output=pdf (last visited Dec 4, 2020). 
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(appropriate safeguards) ดวย 434

435  ซึ ่งอาจไดร ับการสนับสนุนจากทั ้งภาครัฐหรือ

ภาคเอกชนก็ได 435436 ตัวอยางของการประมวลผลดังกลาวเชน การวิเคราะหขอมูลสวน

บุคคลเพื่อทำความเขาใจถึงแนวโนม หรือความสัมพันธโดยทั่วไป การแบงคนออกเปน

กลุมโดยการวิเคราะหลักษณะสวนบุคคลตางๆ (classification of individuals based 

on their characteristics such as age or gender for statistical purposes) รวมถึง

การวิเคราะหตลาดเพื่อใหเห็นภาพรวมของผูบริโภคโดยไมมีการทำนายหรือสรุปใดๆท่ี

เปนการเฉพาะเจาะจงอันเกี่ยวกับผูบริโภคนั้นๆ 436

437 เปนตน ทั้งนี้ผูควบคุมขอมูลสวน

บุคคลควรรอความชัดเจนเรื ่องหลักเกณฑตามประกาศของคณะกรรมการกอนการ

พิจารณาทางเลือกน้ี 

 

J1.6.6 [Compatibility of Purposes] ก า ร แ ป ล ง ว ั ต ถ ุ ป ร ะส งค  ( Repurpose)  เ พ่ื อ

วัตถุประสงคดานการวิจัยและสถิติอาจทำได หากพิจารณาตาม หลักความเขากันไดของ

วัตถุประสงค (Compatibility of purposes)438 ซึ่งจะทำใหผู ควบคุมขอมูลฯที่ไดเก็บ

รวบรวมขอมูลมาโดยชอบสามารถใชขอมูลดังกลาวในการประมวลผลเพื่อวัตถุประสงค

อื่นๆที่เขากันได (Compatible purpose) กับวัตถุประสงคที่ไดแจงกับเจาของขอมูลไว

ตอนแรก (Original purpose) โดยเกณฑการตัดสินวาวัตถุประสงคอยางไรจะเปน

วัตถุประสงคท่ีเขากันได (Compatibility test) จะมีดังน้ี438

439 

(1) วัตถุประสงคใหมมีความเก่ียวของกับวัตถุประสงคเดิมอยางไรบาง 

 
435 GDPR Article 5(1)(b) and 89(1)  
436 GDPR Recitals 159 and 162 
437 Ifeoma Ajunwa, The Paradox of Automation as Anti-Bias Intervention, 41 CARDOZO LAW REV. 1671, 

para 90 (2020). 
438 แนวคิดนี้ในปจจุบันยังไมไดบัญญัติไวตามกฎหมายไทย ในขณะที่ GDPR Article 5 (1)(b) ระบุไวโดยชัดแจงวา 

ขอมูลสวนบุคคลจะไดถูกเก็บเพื่อวัตถุประสงคที่เฉพาะเจาะจง (specified) ชัดแจง (explicit) และชอบดวยกฎหมาย 

(legitimate) และไมถูกประมวลผลในลักษณะที่ไมสอดคลองกับวัตถุประสงคดังกลาว (not further processed in a 

way incompatible with those purposes)  
439 GDPR Article 6(4) 
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(2) บริบทในขั ้นตอนการเก็บรวบรวมขอมูลเปนอยางไร โดยอยางนอยจะตอง

พิจารณาวาความสัมพันธระหวางทานกับเจาของขอมูลเปนอยางไรและเจาของ

ขอมูลนาจะคาดหมายไดตามสมควรหรือไมถึงวัตถุประสงคใหมน้ี 

(3) ลักษณะของขอมูลสวนบุคคลที่เกี ่ยวของ เชน พิจารณาวามีขอมูลออนไหว

เก่ียวของดวยหรือไม 

(4) ผลกระทบตางๆที ่อาจเก ิดขึ ้นก ับเจ าของขอม ูลจากการประมวลผลตาม

วัตถุประสงคใหม 

(5) มีการใชมาตรการคุมครองสิทธิของเจาของขอมูลโดยเหมาะสมหรือไม เชน การ

เขารหัสหรือการทำขอมูลแฝง (Pseudonymization) 

 

J1.6.7 [ขอควรระวังกรณีประมวลผลเพื่อวัตถุประสงคการทำวิจัย] การประมวลผลดังกลาว

จะตองไมเปนกรณีของการทำโปรไฟลิ่ง (profiling) ซึ่งเปนกรณีที่การวิเคราะหขอมูล

มหัตนั้นเปนไปเพื่อใหขอมูลหรือตัดสินใจเกี่ยวกับบุคคล เชน การโฆษณาแบบระบุตัว

บุคคลหรือระบุท่ีอยูเฉพาะเจาะจง (targeted or location-based advertising) เปนตน 

กรณีดังกลาวนั้นการใชความคลายคลึงกันของวัตถุประสงคจะไมสามารถทำได และผู

ควบคุมขอมูลจะตองดำเนินการใหมีฐานตามกฎหมายที่ถูกตองตอไป อยางไรก็ดี ดวย

ขอเท็จจริงที ่การพัฒนาของเทคโนโลยีปจจุบันทำใหการจัดทำขอมูลนิรนามเพ่ือ

วัตถุประสงคในการทำใหขอมูลเปนขอมูลนิรนามนั ้นเปนเร ื ่องยากขึ ้นเรื ่อยๆ (ดู

รายละเอ ียดในเร ื ่องการจ ัดทำข อม ูลน ิรนาม) ด ังน ั ้นการจ ัดทำข อม ูลนิรนาม 

(anonymization) จึงควรถูกพิจารณาเปนเพียงมาตรการรักษาความปลอดภัยของขอมูล

เทาน้ัน (security measures) 

 

J1.7 [Data Minimization] ตามหลักการใชขอมูลนอยที ่สุด ผู ควบคุมขอมูลฯตองเก็บ

รวบรวมขอมูลเฉพาะเทาท่ีจำเปนตอวัตถุประสงคของการประมวลผลขอมูลเทาน้ัน439

440 ซึ่ง

หมายถึง ขอมูลที่เพียงพอ (Adequate) ที่เกี่ยวของ (Relevant) และที่จำกัด (Limited) 

 
440 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 22 
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เทาท่ี “จำเปน” (Necessary) ตอวัตถุประสงค 440441 หลักการนี้อาจดูไมสอดคลองกับการ

ประมวลผลขอมูลมหัต ที่มักจะรวบรวมขอมูลตางๆใหไดมากที่สุดเทาที่จะเปนไปได (ซึ่ง

ในความเปนจริงแลวก็เปนความเขาใจที่ไมถูกตองนักในทางปฏิบัติดังที่ไดอธิบายไวใน

สวนของการเก็บขอมูลในสวนแรก) อยางไรก็ดีการใชขอมูลมหัตท่ีมีปริมาณมากๆยอมทำ

ได ตราบเทาที่ไดพิจารณาถึงขอมูลตางๆวาขอมูลใด “จำเปน” ตอวัตถุประสงคของการ

ประมวลผลนั้น 441

442 การใชขอมูลเกินวัตถุประสงคนั ้นอาจนำไปสูความยุงยากในการ

อธิบายผลของการทำนายหรือประมวลผลขอมูลดังกลาว และอาจกอใหเกิดการกระทบ

สิทธิของเจาของขอมูลสวนบุคคลไดมาก 

 

ตัวอยางของวิธีการที่เร่ิมเปนที่นิยมเพื่อลดการเก็บขอมูลสวนบุคคลจากเจาของขอมูลโดยตรงคือ  

 Generative Adversarial Networks (GANs)443 ซึ่งใชแบบจำลองสองแบบจำลองทำงานควบคูกันไป 

โดยแบบจำลองหนึ่งสรางขอมูลปลอมขึ้นมาเพื่อใหอีกแบบจำลองแยกแยะขอมูลปลอมออกจากขอมูล

จริงๆไดยากที่สุด โดยทั้งสองแบบจำลองมีเปาหมายคือการสรางขอมูลปลอมที่เหมือนจริงที่สุด และ

สรางความสามารถในการแยกแยะขอมูลจริงออกจากขอมูลปลอมไดดีที่สุด ซึ่งทั้งสองแบบจำลองนี้

เรียนรูซ่ึงกันและกันเพื่อเพิ่มความสามารถของตนใหดีที่สุด ซ่ึงเราสามารถใชประยุกตใชประโยชนจาก

ขอมูลปลอมที่สรางโดยแบบจำลองแรกมาเปนขอมูลที่ใชในการวิเคราะหขอมูลรวมกับขอมูลจริงได 

 Federated Learning ซ่ึงเปนวิธีในการสรางแบบจำลอง machine learning โดยใหสวนของการ

คำนวณแบบจำลองที่ตองประมวลผลขอมูลสวนบุคคลนั้นกระทำโดยตัวเจาของขอมูลสวนบุคคลเอง 

โดยไมจำเปนตองมีการเก็บขอมูลมาแตประการใด 443

444 ซึ ่งโดยทั ่วไปหากสามารถใชควบคู กับวิธี 

Differential privacy แลว ขอมูลที่ถูกสงกลับมาจากเจาของขอมูลสวนบุคคล (ซึ่งคือน้ำหนักของ

คาพารามิเตอรที่เปลี่ยนแปลงจากขอมูลสวนบุคคลของเจาของขอมูลรายนั้นๆ) จะไดรับการการัน

ตีความเปนสวนตัวในระดับที่สูง  

 
441 GDPR Article 5(1)(c) 
442 Information Commissioner’s Office, supra note 421 at para 84 and 85. 
443 Ian Goodfellow et al., Generative Adversarial Networks, 3 ADV. NEURAL INF. PROCESS. SYST. (2014). 
444 Florian Hartmann, Federated Learning, 2018, https://www.mi.fu-berlin.de/inf/groups/ag-

ti/theses/download/Hartmann_F18.pdf (last visited Dec 4, 2020). 
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 Transfer learning เปนวิธีในการตอยอดสรางแบบจำลองจากแบบจำลองที่ถูกสรางขึ้นมากอนหนา

นั ้นแลว เพื ่อใชในการแกไขปญหาอื ่นๆ ซึ ่งเปนที ่นิยมในการสรางแบบจำลองเพื ่อประมวลผล

ภาษาธรรมชาติ (Natural Language Processing)444

445 

 

J1.7.1 [Data Retention] ผูควบคุมขอมูลฯจะจัดเก็บไดเทาที่ขอมูลยังมีความเกี่ยวของและ

จำเปนตอวัตถุประสงคของการเก็บรวบรวมขอมูลเทานั ้น 445

446 ผูควบคุมขอมูลฯจึงตอง

กำหนดนโยบายกำหนดระยะเวลาการเก็บรักษาขอมูลตามกรอบวัตถุประสงคตางๆไวให

ดี โดยออกแบบใหเหมาะสมกับลักษณะภารกิจขององคกรรวมถึงความจำเปนและ

วัตถุประสงคของการประมวลผลขอมูล การกำหนดระยะเวลาอาจสามารถอางอิงตาม

มาตรฐานการจัดเก็บของอุตสาหกรรมหรือขอกำหนดตามกฎหมายท่ีเก่ียวของได ในกรณี

ที ่ไมมีขอกำหนดและไมชัดเจนวาควรจะเก็บถึงเมื ่อใด อาจพิจารณาระบบการเตือน

เพ่ือใหฝายท่ีเก่ียวของพิจารณาความจำเปนของขอมูลเปนระยะๆ 

 

J1.7.2 [ขอแนะนำ] สำหรับองคกรท่ีมีหรือประมวลผล big data น้ัน การปฏิบัติตามขอกำหนด

ตางๆตามหลักการใชขอมูลนอยที่สุดทั้งดานเนื้อหาและระยะเวลาจัดเก็บเปนเรื่องที่ทา

ทายในทางปฏิบัติเปนอยางมาก องคกรจะตองเริ่มตั้งแตการออกแบบระบบจัดการขอมูล

ที่ดี แบงหมวดหมูชนิดขอมูล บันทึกที่มา หากวัตถุประสงคการประมวลผลเกี่ยวของกับ

การนำไปประกอบการตัดสินใจควรมีการกำหนดระยะเวลาเพื่ออัพเดทขอมูลสม่ำเสมอ 

จัดทำ data mapping เพื่อใหการเขาถึงขอมูลที่ตองการเปนไปไดอยางรวดเร็ว ทั้งเพ่ือ

การใชงานและเพื่อการปฏิบัติตามสิทธิของเจาของขอมูล เลือกเก็บขอมูลเฉพาะท่ี 

“เก่ียวของ” และไมเก็บขอมูลไวเพียงเพราะเหตุวาขอมูลดังกลาว ”อาจจะ” มีประโยชน

 
445 Sebastian Ruder, Neural Transfer Learning for Natural Language Processing, 2019, 

https://ruder.io/thesis/neural_transfer_learning_for_nlp.pdf (last visited Dec 4, 2020). 
446 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 37 
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ในสักวันหนึ่ง 446

447 ซึ่งนอกจากจะทำใหเปนไปตามกฎหมายแลว ยังสามารถเพิ่มคุณภาพ

ของขอมูลซึ่งชวยในการทำ analytics อีกดวย447

448 

 

J1.8 [Accountability] 

 

J1.8.1 ความรับผิดชอบของผูควบคุมขอมูลสามารถแสดงใหเห็นไดจากหนาท่ีในการจัดทำบันทึก

รายการการประมวลผลขอมูล (Record of Processing Activities (ROP)) ซึ่งกฎหมาย

กำหนดใหผูควบคุมขอมูลสวนบุคคลจะตองจัดทำไวเพื่อใหสำนักงานฯและเจาของขอมูล

ตรวจสอบได448449 

 

J1.8.2 การแตงตั้งเจาหนาที่คุมครองขอมูลสวนบุคคล เปนหนาที่และความรับผิดชอบของการผู

ควบคุมขอมูลที่ประมวลผลขอมูลมหัต เนื่องจาก เปนองคกรที่มีการประมวลผลขอมูล

สวนบุคคลเปนจำนวนมากอยางสม่ำเสมอตามท่ีคณะกรรมการฯกำหนด449

450  

 

J1.8.3 ความสามารถในการตรวจสอบไดว าอัลกอริธึ ่มที ่ถ ูกพัฒนาและใชงานโดยระบบ 

machine learning นั้นทำงานตามที่มนุษยตั้งใจใหมันทำงานและไมกอใหเกิดผลลัพธท่ี

เลือกปฏิบัติ ที ่ผ ิดพลาด หรือที่ไมเปนเหตุเปนผล (Discriminatory, erroneous or 

unjustified results)451 หรือ Algorithmic accountability452  ผูวิเคราะหขอมูล (data 

analysts) ตองคิดคนวิธีการตรวจจับการเลือกปฏิบัติและรวมไวในระบบ machine 

 
447 ผลการสำรวจหนึ่งพบวาประมาณรอยละ 72 ของธุรกิจที่ต้ังอยูในประเทศอังกฤษ ฝร่ังเศสและเยอรมนีระบุวาธุรกิจ

ของตนมีการเก็บขอมูลที่ไมเคยมีการนำมาใชในภายหลังอีกเลย โปรดดู Pure Storage, Big Data’s Big Failure: 

The Struggles Businesses Face in Accessing the Information They Need (2015). 
448 Information Commissioner’s Office, supra note 421 at para 91. 
449 มาตรา 39 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 
450 มาตรา 41(2) พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 
451 Information Commissioner’s Office, supra note 421 at para 115. 
452 Hemant Taneja, The Need for Algorithmic Accountability, TECHCRUNCH (2016), 

https://social.techcrunch.com/2016/09/08/the-need-for-algorithmic-accountability/ (last visited Dec 

3, 2020). 
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learning เพื ่อปองกันไมใหเกิดการตัดสินใจในลักษณะดังกลาวตั ้งแตต น 452

453 การ

ประมวลผลที่ไมถูกตอง (Inaccurate predictions) ซึ ่งอางอิงจากโปรไฟลิ่งที ่มีอคติ 

(Biased profiling) จะทำใหการตัดสินใจทางอัลกอริธึ่มมีความผิดพลาดและเปนเรื่องท่ี

เกี่ยวของกับหลักความถูกตอง (Accuracy principle) โดยตรง 453

454 ดวยเหตุนี้การแปลง

วัตถุประสงคขอมูลโดยการทำโปรไฟรลิ ่ง (profiling) จึงจำเปนที่จะตองมีฐานทาง

กฎหมายที่แยกตางหาก และโดยสวนมากจะเปนกรณีที่ตองมีการขอความยินยอมจาก

เจาของขอมูลอีกครั้ง 

 

ตัวอยาง  

 ProPublica วิเคราะหคะแนนความเสี่ยง (Risk score) กวา 7,000 รายการซึ่งเปนผลลัพธที่ได

จาก machine learning tools ที่บางรัฐของประเทศสหรัฐอเมริกาใชเพื่อใชคาดคะเนแนวโนม

พฤติกรรมการกออาชญากรรมของจำเลยที่อาจเกิดขึ้นในอนาคต การศึกษาดังกลาวพบการเลือก

ปฏิบัติที่เกิดขึ้นจากเชื้อชาติ (Race) โดยจำเลยผิวดำถูกจัดอยูในหมวดหมูอาชญากรในอนาคต

อยางผิดพลาดมากกวาจำเลยผิวขาวเกือบสองเทา454

455 

 

J1.8.4 คุณภาพของขอมูลและธรรมาภิบาลขอมูล (Data quality and governance) เปนความ

รับผิดชอบขององคกรที่ใชขอมูลมหัต ซึ่งประเด็นที่ผูบริหารตองจัดการอาจสรุปไดดัง

ตารางตอไปน้ี455

456  

 

 

 

 
453 Information Commissioner’s Office, supra note 421 at para 116. 
454 เปนหลักการตาม GDPR Article 5(1)(d) ซ่ึงบทบัญญัติตามกฎหมายไทยที่มีเนือ้หาใกลเคียงที่สุดไดแกมาตรา 35 

และมาตรา 36 พ.ร.บ. คุมครองขอมูลสวนบุคคล  
455 Julia Angwin, Opinion | Make Algorithms Accountable, THE NEW YORK TIMES, August 1, 2016, 

https://www.nytimes.com/2016/08/01/opinion/make-algorithms-accountable.html (last visited Dec 

3, 2020). 
456 ดัดแปลงจากตารางของ Information Commissioner’s Office. โปรดดู Information Commissioner’s 

Office, supra note 421 at 120. 
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ประเด็นธรรมาภิบาลขอมูล หลักการคุมครองขอมูลสวนบุคคล 

การรักษาความปลอดภัยและการสอดสองดูแล มาตรการรักษาความมั่นคงปลอดภยัที่เหมาะสม (มาตรา 

37(1)) 

การคุมครองและปดบังขอมูลออนไหว คำจำกัดความขอมูลออนไหวและเง่ือนไขการประมวลผล  

การทำโปรไฟลแหลงขอมูลตางๆ (ลำดับ, 

ความสามารถในการตรวจยอนกลับ, รูปแบบ, อื่นๆ) 

การจัดทำขอมูลนิรนาม (Anonymization) และหลัก

ความเปนธรรม (Fairness) 

การจัดการขอมูลตามวงจรชีวิตของขอมลู: การเก็บ

รักษาขอมูลที่ไมไดใชงานเปนประจำ 

กำหนดระยะเวลาการจัดเก็บขอมูลสวนบุคคล (มาตรา 

37(3)) 

 

J1.8.5 ธรรมาภิบาลขอมูลมีความเกี่ยวของกับการคุมครองขอมูลสวนบุคคลโดยตรง จึงไมอาจ

มองวาเปนเรื่องของการปฏิบัติตามกฎหมายเทานั้น และการวางแผนจัดการกับประเด็น

การคุมครองขอมูลสวนบุคคลน้ันสามารถสนับสนุนวิธีปฏิบัตท่ีิดีในดานธรรมาภิบาลขอมลู

ดวย โดยมีการศึกษาพบวามีความเชื่อมโยงระหวางการมีธรรมาภิบาลขอมูลที่เหมาะสม

กับความสำเร็จทางธุรกิจขององคกร 456

457 การคุมครองขอมูลสวนบุคคลจึงควรถูกมองวา

เปนสิ่งท่ีชวยใหประสบความสำเร็จมากกวาการเปนอุปสรรค457

458 

 

J1.9 [Ethical approaches] การประมวลผลมหัตนั ้นมีประเด็นเรื ่องจริยธรรมอยูเสมอ 

เพราะมีผลกระทบสำคัญตอสิทธิความเปนสวนตัว (privacy rights) และควรมีการกำกับ

ดูแลท่ีมากกวาการระบุเปนแนวทางดานจริยธรรมเทาน้ัน ปจจุบันจึงมีกรอบหลักการทาง

จริยธรรมของการประมวลผลขอมูลมหัตเกิดข้ึนมากมายหลายรูปแบบ 

 

ตัวอยาง  

 IBM ไดประกาศกรอบจริยธรรมสำหรับ big data analytics โดย framework ดังกลาวนั้นคำนึงถึงบริบทวา

ขอมูลใดจะถูกเก็บรวบรวมและใช, ปริมาณขอมูลและลักษณะการใชขอมูลนั้นมีเหมาะสมหรือไมตอการใช

งาน, ผูที่เกี่ยวของจะมีทางเลือกที่จะใหขอมูลหรือไม, ความนาเชื่อถือของขอมูล, ใครเปนเจาขององคความรู

 
457 Forrester Consulting, Big Data Needs Agile Information and Integration Governance, FORRESTER 

RESEARCH, INC. 2 (2013), https://www.ibmbigdatahub.com/whitepaper/big-data-needs-agile-

information-and-integration-governance (last visited Aug 20, 2020). 
458 Information Commissioner’s Office, supra note 421 at para 121. 
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ที ่ไดจากขอมูล, การใชประโยชนดังกลาวนั ้นเปนธรรมและเสมอภาคหรือไม (Fair and equitable), 

ผลกระทบจากการประมวลผล, ผูที่มีสิทธิเขาถึงขอมูล, ภาระรับผิดชอบตอความผิดพลาดและผลกระทบที่ไม

คาดหมาย458

459 

 Vodafone ไดประกาศหลักยึดถือดานความเปนสวนตัว (A set of privacy commitments) โดยครอบคลุม

เร่ืองการเคารพขอมูลของบุคคล, ความเปดเผยจริงใจตอลูกคา, การใหทางเลือกที่มีความหมายตอลูกคา, การ

ใชหลักการ privacy by design, การจำกัดผลกระทบดานความเปนสวนตัวเมื่อตองชั่งน้ำหนักระหวางสิทธิ

ความเปนสวนตัวและหนาที่อื่น, การปฏิบัติตามกฎหมายความเปนสวนตัว, ภาระรับผิดชอบ459

460 

 บางคร้ังหลักการทางจริยธรรมถูกกล่ันใหกลายเปนคำถามงายๆเพื่อกระตุนใหพนักงานไดคิดประกอบขัน้ตอน

การวางแผนเมื่อจะมีการใชประโยชนจากขอมูลสวนบุคคลในลักษณะที่องคกรไมเคยใช เชน ทานตองการให

ขอมูลสวนบุคคลของสมาชิกในครอบครัวทานถูกใชในลักษณะดังกลาวหรือไม? 460

461 บริษัทในสหรัฐชื่อ 

Caesar’s Entertainment ไดใช ‘sunshine test’ ซึ ่งถามคำถามวาหากรายละเอียดการใชขอมูลของ

องคกรถูกรับรูโดยสาธารณะแลว รายละเอียดเหลานั้นจะชวยพัฒนาหรือบั่นทอนความสัมพันธกับลูกคา?461

462 

 ในป 2014 องคกรกลุมการคาอุตสาหกรรม (Industrial trade body) GSMA ซ่ึงเปนตัวแทนของผูใหบริการ

เครือขายโทรศัพทเคล่ือนที่ทั่วโลกไดออกแนวปฏิบัติ (Guidelines) เพื่อคุมครองความเปนสวนตัวของการใช

งานโทรศัพทเคล่ือนที่ในสถานการณการแพรระบายของเชื้อไวรัสอีโบลา (Ebola  outbreak)463  

 Alliance of Automobile Manufacturers Inc. และ Association of Global Automakers Inc. ซึ่งเปน

กลุมการคาหลักของอุตสหกรรมผูผลิตรถยนตในสหรัฐอเมริกาไดออกหลักการความเปนสวนตัว (A set of 

 
459 Mandy Chessell, Ethics for Big Data and Analytics, IBM BIG DATA & ANALYTICS HUB, 

https://www.ibmbigdatahub.com/whitepaper/ethics-big-data-and-analytics (last visited Aug 7, 

2020). 
460 Vodafone Group Plc, Sustainability Report 2014/2015 58 (2015), 

https://www.vodafone.com/content/dam/vodcom/sustainability/pdfs/vodafone-full-report-

2015.pdf (last visited Aug 24, 2020). 
461 Information Commissioner’s Office, supra note 421 at para 58. 
462 Susan Etlinger & Jessica Groopman, The Trust Imperative: A Framework for Ethical Data Use 13 

(2015), https://bigdata.fpf.org/wp-content/uploads/2015/11/Etlinger-The-Trust-Imperative.pdf (last 

visited Aug 24, 2020). 
463 GSMA, Gsma Guidelines on the Protection of Privacy in the Use of Mobile Phone Data for 

Responding to the Ebola Outbreak (2014), https://www.gsma.com/mobilefordevelopment/wp-

content/uploads/2014/11/GSMA-Guidelines-on-protecting-privacy-in-the-use-of-mobile-phone-data-

for-responding-to-the-Ebola-outbreak-_October-2014.pdf (last visited Aug 24, 2020). 
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privacy principles) เพ ื ่อร ักษาความเปนสวนตัวของขอมูลผู บร ิโภคที่ไดจากนวัตกรรมเทคโนโลยี

ยานพาหนะ463

464 

 หนวยงาน Cabinet Office ซึ ่งเปนหนวยงานรัฐของประเทศสหราชอาณาจักรไดออก Data Science 

Ethical Framework โดยมุงหมายที่จะชวยใหเกิดแนวปฏิบัติที่ดีกับนักวิจัยเนื่องจากวิธีการทาง big data 

นั้นเร่ิมมีการใชงานในภาครัฐ โดย framework ดังกลาวประกอบไปดวย 6 หลักการดังนี4้64465 

(1) สรางความชัดเจนเร่ืองความตองการของผูใชงาน (User need) และประโยชนตอสาธารณะ 

(2) ใชขอมูลและเคร่ืองมือที่กอใหเกิดผลกระทบที่นอยที่สุดเทาที่จำเปน (minimum intrusion necessary) 

(3) สรางสรรควิธีการทางวิทยาศาสตรขอมูลที่แข็งแรง (Robust) 

(4) ตระหนักถึงมุมมองของสังคม 

(5) เปดเผยและรับผิดชอบใหมากที่สุดเทาที่จะเปนไปได 

(6) รักษาขอมูลไวอยางปลอดภัย 

 ใน Seattle ประเทศสหรัฐอเมริกา องคกรบริหารเมืองไดมีการจัดต้ัง Privacy Advisory Board เพื่อใหเปน 

advisory board คอยกำกับดูแลการใชขอมูลสวนบุคคลขององคกรบริหารเมือง โดยเฉพาะการใชขอมูลใน

บริบทของโครงการ “Smart City” โดยองคกรบริหารเมือง Seattle ไดออกหลักการความเปนสวนตัว (a 

set of privacy principles) และสงเสริมใหมีการทำ PIA (Privacy Impact Assessment)466 

 

J1.9.1 สำหรับประเทศไทย ไดเริ่มมีการพูดถึงจริยธรรมกับ big data analytics ในวงเสวนา

ตางๆ 466

467 หลายวงการไดมีการริเริ ่มในการพัฒนาการกำกับดูแลหรือแนวทางดาน

จริยธรรม บางวงการไดมีการออกเปนหลักเกณฑและบังคับใชมาระยะหน่ึงแลว เชน 

 
464 Alliance of Automobile Manufacturers, Inc. & Association of Global Automakers, Inc., Consumer 

Privacy Protection Principles PRIVACY PRINCIPLES FOR VEHICLE TECHNOLOGIES AND SERVICES 

(2014), https://autoalliance.org/wp-content/uploads/2017/01/Consumer_Privacy_Principlesfor_ 

VehicleTechnologies_Services.pdf (last visited Aug 24, 2020). 
465 Cabinet Office, Data Science Ethical Framework (2016), https://assets.publishing.service.gov.uk/ 

government/uploads/system/uploads/attachment_data/file/524298/Data_science_ethics_framewor

k_v1.0_for_publication__1_.pdf (last visited Dec 3, 2020). 
466 Rob Kitchin, Getting Smarter About Smart Cities: Improving Data Privacy and Data Security 55 

(2016), https://www.researchgate.net/publication/293755608_Getting_smarter_about_smart_ 

cities_Improving_data_privacy_and_data_security (last visited Dec 3, 2020). 
467เชน การเสวนา “เปดประตู...จริยธรรมดานวิทยาศาสตรและเทคโนโลยี” ที่จัดโดยกระทรวงวิทยาศาสตร ที่มา 

สำนักงานคณะกรรมการนโยบายวิทยาศาสตร เทคโนโลยีและนวัตกรรมแหงชาติ, กระทรวงวิทยฯ จัดเสวนา “เปด

ประตู...จริยธรรมดานวิทยาศาสตรและเทคโนโลยี” เดินหนาสรางความตระหนกัดานจริยธรรมใหนักวจิัย 
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ตัวอยาง [วงการวิจัย] 

 สำนักงานวิทยาศาสตรและเทคโนโลยีแหงชาติ (สวทช.) ไดจัดต้ังฝายสงเสริมจริยธรรมการวิจัย (The 

Office of Research Integrity) และไดออกระเบียบสำนักงานพัฒนาวิทยาศาสตรและเทคโนโลยีแหงชาติ 

วาดวยจริยธรรมการวิจัยและการประพฤติผิดจริยธรรมการวิจัย พ.ศ.2563 โดยใหความหมายของจริยธรรม

การวิจยั (Research Integrity) วา “Research Integrity หมายถึงความซ่ือสัตยสุจริตในการวจิัย โดยการ

ปฏิบัติตามกฎระเบียบ ขอบังคับ แนวทาง มาตรฐานวิชาชพี และหลักจริยธรรมการวิจยั ซ่ึงในทางปฏิบัติ 

คือ การทำวิจยัในลักษณะที่ทำใหผูอื่นมคีวามไววางใจและความเชื่อมั่นในวิธกีารทดลองที่ใชและผลการวิจัย

ที่เกิดขึ้น โดยมอีงคประกอบที่สำคัญ ไดแก 

(1) ความซ่ือสัตยสุจริตและเปนธรรม ในการนำเสนองานวิจัย การทำวจิัย และการรายงานผลวิจยั 

(2) ความถูกตองและเปนธรรม ในการมีสวนรวมตอขอเสนอโครงการวจิัยและการรายงานผล 

(3) ความเชี่ยวชาญและเปนธรรมในการตรวจทานงานวิจยั 

(4) การมีปฏิสัมพันธกันระหวางกลุมวิจยัในเชิงวิชาการ การส่ือสาร และการแบงปนขอมูลหรือทรัพยากร 

(5) การแจงหรือประกาศการขัดกันของผลประโยชน (Conflicts of Interest) 

(6) การปกปองคุมครองอาสาสมัครตามหลักจรรยาบรรณการวิจยัในมนุษย 

(7) การดูแลและปฏิบัติตอสัตวอยางมีมนุษยธรรมตามหลักจรรยาบรรณการใชสัตวเพื่องานทางวิทยาศาสตร 

(8) ความยึดมั่นตอการรับผิดชอบรวมกันระหวางที่นักวิจัยทีป่รึกษาหรือพี่เล้ียงและผูฝกปฏิบัติงาน”467

468 

 

ตัวอยาง [วงการปญญาประดิษฐ (AI)] 

 หลังจากที่สำนกังานพัฒนารัฐบาลดิจิทัลไดทำการศึกษาและมีขอเสนอแนะใหมีการกำหนดกรอบการกำกับ

ดูแลการพัฒนา AI ของไทยสำหรับทั้งภาครัฐและภาคเอกชน468

469 หนวยงานที่เกีย่วของไดมีการวางแผน

พัฒนาหลักจริยธรรมเพื่อใชในวงการการพัฒนาและใชงาน AI ในประเทศไทย โดยแบงขั้นตอนการ

ดำเนินงานไวเปนเฟส (Phase) โดยเฟสแรกนั้น กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคมไดรางหลักการและ

แนวทางจริยธรรมปญญาประดิษฐ “Digital Thailand – AI Ethics Guideline” ขึ้นเพื่อเปนกรอบ

แนวทางปฏบิัติทั่วไป โดยประกอบดวยหลักปฏิบัติใหญๆ 6 ขอดังนี้ 

(1) ความสามารถในการแขงขันและการพัฒนาอยางยั่งยืน 

 
นักวิทยาศาสตรและผูเกี่ยวของใชในการปฏิบัติงาน (2018), http://www.sti.or.th/sti/sti/news-

detail.php?news_type=&news_id=342& (last visited Dec 3, 2020). 
468 ข อความในวงเล ็บค ัดลอกมาจากเว ็บไซท ของสำน ักงานว ิทยาศาสตร และเทคโนโลย ีแห งชาต ิ  ท ี ่มา 

https://www.nstda.or.th/th/research-integrity  
469 สำนักงานพัฒนารัฐบาลดิจิทัล, เทคโนโลยีปญญาประดิษฐสำหรับการบริหารงานและการบริการภาครัฐ, 2019 

https://www.dga.or.th/upload/download/file_e4db016970b7f8b6764f4289c5e9a83f.pdf  
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(2) ความสอดคลองกับกฎหมายจริยธรรมและมาตรฐานสากล  

(3) ความโปรงใสและภาระความรับผิดชอบ 

(4) ความมั่นคงปลอดภัยและความเปนสวนตัว 

(5) ความเทาเทียม หลากหลาย ครอบคลุม และเปนธรรม 

(6) ความนาเชื่อถือ469

470 

โดยทีมงานผูจัดทำวางแผนการดำเนินงานเฟส 2 โดยจะพัฒนาหลักจริยธรรมสำหรับกลุมอุตสาหกรรมตางๆ

ใหมีรายละเอียดการปฏิบัติมากขึ้นจากกรอบแนวปฏิบัติในเฟสแรก470

471 

 

J1.9.2 [แนวทางเบื้องตน] มาตรการปกปองคุมครอง (safeguards) เบื้องตนอาจอางอิงจาก

ตัวอยางมาตรการท่ีมีการบังคับใชในตางประเทศดังตอไปน้ี 

(1) การทำวิจัยจะตองไมสรางความเสียหาย (damage) หรือความอึดอัดบีบคั้นทาง

จิตใจ (distress) ตอผูเขารวมการวิจัย 471

472 ซึ่งในที่นี้หมายถึงเจาของขอมูลสวน

บุคคลซึ่งขอมูลสวนบุคคลของตนถูกนำมาประมวลผลในการทำวิจัย: การขอ

อนุมัติทางจริยธรรมเพื่อทำการวิจัยสามารถสนับสนุนการปฏิบัติตามมาตรการ

ปกปองคุมครองน้ี 

(2) การทำวิจัยจะตองไมมีการตัดสินใจหรือการกระทำใดซึ่งสงผลกระทบตอเจาของ

ขอมูลสวนบุคคล 472

473 เวนแตจะไดร ับการอนุมัติจากหนวยงานที ่เก่ียวของ: 

มาตรการปกปองคุ มครองนี้มักจะไมเกี ่ยวกับการทำ big data analytics ใน

หลายกรณี เนื่องจากการวิจัยเหลามักไมมีผลกระทบในลักษณะใหสิทธิหรือตัด

สิทธิตอผูถูกทำวิจัยเปนรายบุคคล 

 
470 ประเด็นเร่ืองเกี่ยวกับการวางแนวทางสงเสริมการพัฒนา AI ในดานจริยธรรมนัน้นั้นมีการพูดถึงกันอยางแพรหลาย 

โดยมี 2 หลักการที่ควรกลาวถึงไดแก “Asilomar AI Principles” ซ่ึงเกิดจากการเสวนาหารือกันระหวางกลุมนักวิจยั 

นักเศรษฐศาสตร นักกฎหมาย นกัจริยศาสตร และนักปรัชญาในสหรัฐอเมริกา และ “Ethics Guidelines for 

Trustworthy AI” ซ่ึงประกาศโดยกลุมผูเชี่ยวชาญซ่ึงต้ังขึ้นโดยคณะกรรมาธกิารสหภาพยุโรป สามารถศึกษาเนื้อหา

โดยสรุปไดจากส่ือของสำนักงานพัฒนารัฐบาลดิจิทัล https://www.dga.or.th/upload/download/ 

file_e4db016970b7f8b6764f4289c5e9a83f.pdf  
471 สำนักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส. ETDA เปดเวที เรงสรางความเขาใจผูบริหารไทย ใช AI อยาง

รับผิดชอบ. 2020 https://www.etda.or.th/content/digital-thailand-ai-ethics-guideline.html  
472 UKDPA 2018 Section 19 
473 UKDPA 2018 Section 19 
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(3) การทำว ิ จ ั ยจะต  อง เป น ไปตามหล ักการ ใช ข  อม ูลอย  า งจำก ัด  (data 

minimization)474:เชน การใชขอมูลเฉพาะเทาที่เกี่ยวของจำเปนสำหรับการวจิัย

เทาน้ัน 

(4) การทำวิจัยจะตองมีการทำจัดทำขอมูลนิรนาม (anonymization) หรือการแฝง

ขอมูล (pseudonymization) ในทุกกรณีท่ีอาจทำได474 475 

(5) การทำวิจัยจะตองเขาใจความสำคัญของความเปนสวนตัว (privacy) การรักษา

ความลับ (confidentiality) และมาตรการรักษาความปลอดภัย (security)476: 

การปฏิบัติตามมาตรการภายในขององคกร นโยบายทางเทคโนโลยีสาระสนเทศ 

และมาตรฐานสากลที่เกี่ยวของกับประเด็นเหลานี้สามารถเปนแนวทางในการ

ปฏิบัติตามมาตรการปกปองคุมครองน้ี 

(6) บรรลุขอกำหนดเฉพาะหากมีการประมวลผลขอมูลออนไหว 476

477 (special 

categories of personal data or sensitive data) เชน การไดรับการรับรอง

จากคณะกรรมการจริยธรรมการวิจัย477

478 (research ethics committee) 

 

J2. ตัวอยางกิจกรรมการประมวลผลขอมูลมหัต 

 

J2.1 [กิจกรรมเกี่ยวกับงานทรัพยากรบุคคล] หากฝายบุคคลของบริษัทตองการใชขอมูล

ตางๆของผูสมัคร หรือพนักงานของบริษัทมาวิเคราะหโดยใชขอมูลมหัตเพื่อประโยชนใน

การตัดสินใจเก่ียวกับการรับคนเขาทำงาน หรือการบริหารทรัพยากรบุคคลภายในบริษัท 

ยอมจำเปนตองพิจารณาหลักการท่ีไดอธิบายในสวนแรก 

 
474 GDPR Article 89(1) 
475 GDPR Article 89(1) 
476 UK Research and Innovation, GDPR and research – an overview for researchers, UK RESEARCH AND 

INNOVATION (2020), https://www.ukri.org/wp-content/uploads/2020/10/UKRI-020920-GDPR-FAQs.pdf 

(last visited Aug 24, 2020). 
477 ตัวอยางประเภทขอมูลออนไหว เชน ขอมูลสุขภาพ ขอมูลศาสนาความเชื่อ [ขอมูลเพิ่มเติมเกี่ยวกับขอมูลออนไหว 

โปรดดู Section G sensitive data] 
478 UK Research and Innovation, supra note 476 at 5. 
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ตัวอยาง 

 ฝายบุคคลของบริษัทอาจตองการวิเคราะหขอมูลพนักงานในอดีตเพื่อพยายามวิเคราะหถึงเหตุผลในการ

ลาออก (turnover) โดยอาจประเมินจากขอมูลวาพนักงานที่ลาออกไปนั้นมีสัดสวนเทาใดที่รู สึกวาตน

ตัดสินใจผิด (regretted loss) และยังอาจเปนเพื่อประโยชนในการทำนายอัตราการลาออกในอนาคตเพือ่

ใชประโยชนในการวางแผนการจาง หรือเปลี่ยนงาน (reassign) ตอไป 478

479 (capacity planning) ซึ่งการ

ทำนายดังกลาวอาจสามารถทำนายไดแมนยำถึงระดับพนักงานรายบุคคล 

 

J2.1.1 หากการวิเคราะหขอมูลนั ้นเปนไปเพื ่อวัตถุประสงคที ่เกินกวาเพื ่อการบรรลุตาม

วัตถุประสงคในสัญญาจาง เชน การนำขอมูลของพนักงานในอดีตมาวิเคราะหสราง

แบบจำลองเพื่อทำนายพฤติกรรมของพนักงานในปจจุบัน หรือการนำขอมูลพนักงานใน

ปจจุบันมาประมวลผลเพื่อวัตถุประสงคในการพิจารณาผูสมัครงาน กรณีดังกลาวยอมไม

สามารถอางฐานสัญญาในการประมวลผลขอมูลได และหากมีการประมวลผลที่ซับซอน

มาก ก็อาจจะจำเปนตองมีการประเมินผลกระทบของการประมวลผลขอมูลสวนบุคคล 

(DPIA) ดวยเชนกัน 

 

J2.1.2 หากการวิเคราะหนั้นเปนไปเพื่อความปลอดภัยในการทำงานของลูกจาง479

480 ซึ่งอาจไมใช

เพื่อการปฏิบัติตามสัญญาโดยตรง แตกรณีดังกลาวก็อาจใชฐานผลประโยชนโดยชอบ

ธรรมได โดยเฉพาะหากสามารถแสดงใหเห็นไดวาผลประโยชนดังกลาวน้ันอาจเกิดแกท้ัง

ผูควบคุมขอมูล (นายจาง) และเจาของขอมูลสวนบุคคล (ลูกจาง) และไมมีผลกระทบตอ

สิทธิและเสรภีาพของเจาของขอมูลสวนบุคคลมากจนเกิดสวน 

 

 
479 AIHR Analytics, Case Study: How we Determined Optimal Staffing Levels, AIHR ANALYTICS (2016), 

https://www.analyticsinhr.com/blog/case-study-determined-optimal-staffing-levels/ (last visited 

Dec 3, 2020). 
480 AIHR Analytics, Reducing Workplace Accident using People Analytics, AIHR ANALYTICS (2016), 

https://www.analyticsinhr.com/blog/reducing-workplace-accident-people-analytics/ (last visited 

Dec 3, 2020). 
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J2.1.3 หากการใชขอมูลเพื่อวัตถุประสงคในทางการที่จางนั้นเปนการใชขอมูลที่หลากหลาย 

โดยเฉพาะเปนการประมวลผลขอมูลออนไหว กรณีดังกลาวตองขอความยินยอมโดยชัด

แจง (ดูรายละเอียดเพ่ิมเติมในสวน H การประมวลผลขอมูลออนไหว) 

 

J2.2 [กิจกรรมเกี ่ยวกับการปองกันการฉอโกง] โดยทั่วไปการปองกันการฉอโกง (fraud 

prevention) น้ันสามารถอางฐานผลประโยชนอันชอบธรรม (legitimate interests) ใน

การประมวลผลขอมูลสวนบุคคลเพ่ือบรรลุวัตถุประสงคดังกลาวได โดยเฉพาะอยางยิ่งใน

กรณีที่ผูควบคุมขอมูลนั้นอยูในภาคเอกชน ประเด็นสำคัญในที่นี้ก็คือ วิธีในการปองกัน

การฉอโกงในปจจุบันนั้นอาจเปนการปองกันโดยการตรวจสอบยอนหลัง (batch) หรือ

เปนการปองกันแบบปจจุบัน (real-time) ซึ่งแตละวิธีที่ใชนั้นมีผลตอความเขมขนในการ

ประมวลขอมูลสวนบุคคลท่ีแตกตางกัน 

 

J2.2.1 หากเปนกรณีที่ไมยุงเกี่ยวกับขอมูลสวนบุคคลโดยตรง อาทิ การสรางกฎเกณฑทางธุรกิจ 

(business rules) ไวเพื ่อปองกันเชน การกำหนดจำนวนหรือความถี ่ของธุรกรรมท่ี

ผิดปกติ (abnormal transactional quantities or velocity)   โดยอาจคิดคำนวณจาก

ขอมูลการทำธุรกิจในชวงกำหนดเวลาหนึ่งๆ หรือโดยผูทำธุรกรรมรายใดรายหนึ่ง เพ่ือ

พิจารณาการกระจายของขอมูลดังกลาว (ความนาจะเปนที่แตกตางกันของจำนวน

ธุรกรรม) และพิจารณาวาจำนวนธุรกรรมเทาใดจึงจะถือวาผิดปกติ (เชน จำนวนธุรกรรม

ที่สูงกวาคาเปอรเซ็นไทลที่ 99 เปนตน) หรือเปนกรณีที่วิธีในการประมวลผลขอมูลสวน

บุคคลนั้นมีความชัดเจนและอธิบายได (clear and explainable) และหากมีการจัดทำ

ขอมูลนิรนาม (anonymization) ที่ถูกตองเหมาะสมก็เปนการยากที่จะสามารถระบุตัว

บุคคลได จึงเปนกรณีท่ีมีผลกระทบตอเจาของขอมูลสวนบุคคลนอย 

 

J2.2.2 หากเปนการใชการเรียนรูดวยเครื่องจักร (machine learning) เพื่อบรรลุวัตถุประสงค

ด ังกล าว โดยเฉพาะในกรณีที ่ม ีการประยุกตใช การว ิเคราะหในเชิงการทำนาย 

(predictive analytics) เพื ่อทำการตรวจสอบและปองกันการฉอโกง (real-time 

analytics) กรณีดังกลาวยอมตองมีการประมวลขอมูลมหัตที่อาจมีผลกระทบตอเจาของ
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ขอมูลจำนวนมาก และในหลายๆกรณีแบบจำลองดังกลาวนั้นมีความซับซอนมากจนเปน

การยากท่ีจะอธิบายกลไกการทำงานได จึงอาจเกิดผลกระทบตอเจาของขอมูลสวนบุคคล

ไดมากกวา ดังนั้นจึงอาจจำเปนตองมีขั้นตอนการประเมินผลกระทบ (Data Processing 

Impact Assessment) กอน 

 

J2.2.3 การปองกันการฉอโกงนั้นเกี่ยวของโดยตรงกับการขโมยตัวตน (identity theft) เชน มี

การใชขอมูลบัตรประจำตัวประชาชน หรือพาสปอรตของผูอื่นเพื่อสวมรอยในการทำ

ธุรกรรม หรือมีการใชขอมูลบัตรเครดิตซื้อสินคาโดยไมไดรับอนุญาตจากเจาของบัตร เปน

ตน ซึ่งปญหาดังกลาวน้ันอาจปองกันไดโดยใชขอมูลประเภทเดียวกันของผูท่ีใชขอมูลของ

ตนเองอยางถูกตองมาพิจารณาเปรียบเทียบ ซึ่งแนนอนวาตองมีการประมวลผลขอมูลซึ่ง

อาจเปนไดทั ้งขอมูลทั่วไป และขอมูลออนไหวของผู ที ่ไมเกี ่ยวของจำนวนมาก จึง

จำเปนตองทำการวิเคราะหอยางนอยสองประการคือ การประเมินผลกระทบของการ

ประมวลของขอมูล (DPIA) และการทำการประเมิน Legitimate Interest Assessment 

เพ่ือใหแนใจวาการประมวลผลขอมูลเพ่ือวัตถุประสงคของการปองกันการฉอโกงน้ันทำไป

โดยไดสัดสวนเมื่อเทียบกับผลกระทบท่ีอาจเกิดข้ึนกับเจาของขอมูลสวนบุคคลได480481 

 

J2.2.4 หากเปนกรณีการแบงปนขอมูลระหวางกันเพื่อประโยชนในการวิเคราะหขอมูลมหตัและ

ใชรวมกันในอุตสาหกรรม เชน กลุมประกัน หรือกลุมธนาคาร เปนตน ฐานทางกฎหมาย

น้ันมักเปนฐานผลประโยชนอันชอบธรรม ซึ่งกรณีดังกลาวมักจำเปนตองมีการทำขอตกลง

เกี ่ยวกับการแบงปนขอมูล (data sharing agreement) พรอมทั ้งการประเมินผล

ประโยชนอันชอบธรรม (Legitimate interest assessment) 

 

 
481 กรณีที่เปนภาครัฐนั้น ฐานทางกฎหมายในการประมวลผลขอมูลมักไมใชเร่ืองของฐานผลประโยชนอันชอบธรรม 

หากแตเปนเร่ืองภารกิจของรัฐ (Public Tasks) ซ่ึงหากเปนกรณีของการประมวลผลขอมูลออนไหว ก็อาจจำเปนตอง

อางถึงเง่ือนไขในการประมวลผลขอมูลออนไหว ซ่ึงคือการดำเนินการเพื่อผลประโยชนสาธารณะที่สำคัญ 

(Substantial public interests) ซ่ึงกรณีของการปองกันการฉอโกงนั้นถือเปนกรณีมาตรฐานที่เขาขายผลประโยชน

สาธารณะที่สำคัญตามมาตรฐานในหลายประเทศ รวมถึงสหราชอาณาจกัร (Schedule 1 of UK Data Protection 

Act 2018) 
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J2.2.5 ในการปองกันการฉอโกง ผูควบคุมขอมูลท้ังหมดยังคงจำเปนท่ีจะตองคำนึงถึงหลักความ

เปนธรรม และความโปรงใส กลาวคือขอมูลที่แบงปนนั้นจะตองเพียงเทาท่ีเพียงพอตอ

การบรรลุวัตถุประสงคในการปองกันการฉอโกง และมีการแจงใหแกเจาของขอมูลที่อาจ

ไดรับผลกระทบจากการประมวลผลขอมูลดังกลาวทราบ และที่สำคัญคือการสรางระบบ

ที ่จะมารองรับการใชส ิทธิของเจาของขอมูล (data subject rights facilitation) ท่ี

เหมาะสม (ดูรายละเอียดเรื่องสิทธิของเจาของขอมูลสวนบุคคลเพ่ิมเติม) 

 

J2.2.6 ในบางกรณีการปองกันการฉอโกงนั้นอาจจำเปนตองมีการแบงปนขอมูลกันระหวาง

ภาครัฐและภาคเอกชน โดยหากเปนการที่หนวยงานเอกชนมีหนาที ่สงขอมูลใหกับ

หนวยงานของรัฐท่ีมีหนาท่ีในการปองกันการฉอโกง หนวยงานเอกชนจะสามารถอางฐาน

หนาท่ีตามกฎหมายในการเปดเผยขอมูลได และหากหนวยงานรัฐดังกลาวมีกฎหมายท่ีให

อำนาจเปนการเฉพาะก็ยอมเปนฐานภารกิจแหงรัฐ (Public tasks) ท่ีสามารถยกข้ึนกลาว

อางได โดยในทางปฏิบัติเพื่อใหกระทบสิทธิเสรีภาพของเจาของขอมูลสวนบุคคลนอย

ที่สุด ซึ่งรวมถึงการรักษาความมั่นคงปลอดภัยของขอมูลดังกลาวดวย จึงควรดำเนินการ

ดังตอไปน้ี481

482 

(1) ควรมีการจัดทำขอตกลงเพื่อกำหนดกฎเกณฑและมาตรฐานในการรับสงขอมูล

ระหวางกันไวอยางชัดเจน ซึ่งอาจรวมถึงระยะเวลา และมาตรฐานความปลอดภัย

ในสงและการจัดเก็บขอมูลท่ีเหมาะสม 

(2) ควรมีการเก็บบันทึกรายละเอียดของขอมูลสวนบุคคลท่ีมีการแบงปนกัน 

(3) ควรมีการระบุรายละเอียดทั้งในแงวัตถุประสงค และปลายทางของการแบงปน

ขอมูลดังกลาวไวในการแจงรายละเอียดการประมวลผลขอมูลสวนบุคคล 

(privacy notice) 

(4) ควรมีการตรวจสอบคุณภาพของขอมูลกอนท่ีจะมีการเปดเผยออกไป 

(5) ควรมีการตรวจสอบรายละเอียดการแบงปนขอมูลดังกลาวอยางสม่ำเสมอ 

 
482 Information Commissioner’s Office, ICO review: Data sharing between the public and private 

sector to prevent fraud (2015), https://ico.org.uk/media/action-weve-taken/audits-and-advisory-

visits/1043719/ico-review-data-sharing-to-prevent-fraud.pdf (last visited Aug 24, 2020). 
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J2.3 [กิจกรรมเกี่ยวกับการตลาด] โดยท่ัวไปแลว การประมวลผลขอมูลมหัตเพ่ือวัตถุประสงค

ทางการตลาดน้ันมักจะอางอิงฐานความยินยอมเปนฐานการประมวลผลขอมูลสวนบุคคล 

อยางไรก็ตาม ในหลายกรณีองคกรก็สามารถอางอิงฐานอื่นๆไดเปนรายกรณีตามความ

เหมาะสมซึ ่งมีรายละเอียดคอนขางซับซอน การพิจารณาฐานการประมวลผลเพ่ือ

วัตถุประสงคทางการตลาดนั้น ผู อานสามารถศึกษาเพิ่มเติมไดในสวน I แนวปฏิบัติ

เก่ียวกับฝายขายและการตลาด 

 

J2.4 [แนวปฏ ิบ ัต ิ เร ื ่ องการว ิ เคราะห ส ัญญาณไวไฟ (Wi-Fi location analytics 

guidance)]483 

 เนื้อหาสวนนี้ใหคำแนะนำตอผูใหบริการเครือขายสัญญาณไวไฟ (Wi-F network) และ

เครือขายสื่อสารอื่นในการนำขอมูลตำแหนงและขอมูลเพื่อการวิเคราะหอื่นๆ (location 

and other analytics information) มาใชในรูปแบบที ่สอดคลองกับหลักการของ

กฎหมายคุมครองขอมูลสวนบุคคลตามที่ไดอธิบายหลักการไปในสวน J1 โดยจะเนน

เฉพาะในมุมของการนำขอมูลที่เก็บรวบรวมการจากการใหบริการเครือขายไวไฟมาใชใน

การวิเคราะหตางๆ ไมรวมถึงแนวทางการใหบริการอินเตอรเน็ตจากสัญญาณไวไฟหรือ

สัญญาณโทรคมนาคมซึ่งอาจมีกฎหรือระเบียบอ่ืนเก่ียวของ 

 

J2.4.1 [ขอมูลสวนบุคคล] องคกรตางๆในปจจุบันมีการเก็บรวบรวม probe request และดึง

ขอมูล MAC address มาประมวลผล การวัดความแรงของสัญญาณจากจุดเชื ่อมตอ 

(access point) นั้นสามารถใชในการคำนวณตำแหนงของอุปกรณไดโดยประมาณ ซึ่ง

หากอุปกรณดังกลาวอยูภายในระยะของจุดเชื ่อมตอหลายจุด การระบุตำแหนงของ

อุปกรณดังกลาวจะมีความแมนยำสูงขึ้น483

484 กรณีดังกลาวนั้นทำใหองคกรสามารถเฝาดู

 
483 เนื้อหาและตัวอยางในหัวขอนี้อางอิงตามเนื้อหาของแนวปฏิบัติในชื่อเดียวกันของ ICO โปรดดู Information 

Commissioner’s Office, Wi-Fi Location Analytics (2016), https://ico.org.uk/media/for-

organisations/documents/1560691/wi-fi-location-analytics-guidance.pdf (last visited Dec 3, 2020). 
484 Id. at para 12. 
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พฤติกรรมของผูคนไดจากการจับตาดูตำแหนงของอุปกรณ หากมีบุคคลใดอาจถูกบงช้ีได

จากขอมูล MAC address หรือขอมูลใดๆที ่เกิดจากการใหบริการเครือขาย ขอมูล

เหลานั้นจะจัดเปนขอมูลสวนบุคคล 484

485 การใชขอมูล MAC address หรือขอมูลบงชี้อ่ืน 

(other unique identifiers) เพ่ือติดตามอุปกรณหน่ึงๆเพ่ือวัตถุประสงคในการเลือกระบุ

ตัว (single out) หรือดำเนินการกับบุคคลผูเปนเจาของอุปกรณเหลานั้น เชน การเสนอ

เนื ้อหา สินคา บริการ หรือการมอบโปรโมชั ่นพิเศษที ่เฉพาะเจาะจง) จึงเปนการ

ประมวลผลขอมูลสวนบุคคล แมไมอาจทราบไดวาบุคคลดังกลาวคือใคร485

486 

 

J2.4.2 การทำการวิเคราะหขอมูลจากขอมูลท่ีเก็บรวบรวมไดจากการใหบริการ Wi-Fi น้ันมีความ

เสี่ยงในการกระทบตอสิทธิความเปนสวนตัวมาก เนื่องดวยลักษณะการเก็บรวบรวมและ

การใชขอมูลท่ีสามารถทำไดโดยท่ีอุปกรณไมจำเปนตองมีการเช่ือมตอกับเครือขาย Wi-Fi 

เลย เพียงแคเปดใชฟงกชั่นคนหา Wi-Fi (enable Wi-Fi) ขอมูลก็จะถูกสงและถูกจัดเก็บ

แลวโดยที่เจาของขอมูลสวนบุคคลไมรูสึกตัว (low or no expectation) องคกรที่จะใช

เทคโนโลยีประเภทน้ีจึงควรจัดทำ DPIA เพ่ือระบุและลดความเสี่ยงตางๆของผลกระทบท่ี

อาจเกิดตอสิทธิของบุคคล486

487 

 

J2.4.3 [Fairness] องคกรจะตองมีความชัดเจนตั้งแตเริ่มวาจะเก็บรวบรวมขอมูลนั้นจะมีการ

นำไปใชในทางใดบาง และเพื่อวัตถุประสงคใด เพื่อใหสามารถออกแบบวิธีดำเนินการท่ี

เกื้อหนุนสิทธิความเปนสวนตัว ซึ่งจะชวยในการปฏิบัติตามหลักการคุมครองขอมูลสวน

บุคคล487

488 

 

J2.4.4 [Transparency] องคกรท่ีประมวลผลขอมูลสวนบุคคลมีหนาท่ีแจงใหเจาของขอมูลสวน

บุคคลทราบวากำลังมีการประมวลผลขอมูลของพวกเขาอยู การใหขอมูลท่ีชัดเจน (clear) 

 
485 Id. at para 13. 
486 Id. at para 14. 
487 Id. at para 15 and 16. 
488 Id. at para 20. 
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และเดนชัด (prominent) จะเปนการเตือนใหบุคคลเหลาน้ันรูถึงกิจกรรมการประมวลผล

ขององคกรได488489 องคกรท่ีเก็บรวบรวมขอมูลสวนบุคคลดังกลาวควรพิจารณาดำเนินการ

ตอไปน้ีประกอบการแจงเจาของขอมูลอยางเหมาะสม เชน 

- การติดตั้งปายประกาศ ณ ทางเขาของพ้ืนท่ีท่ีมีการเก็บรวบรวมขอมูล 

- การติดตั้งปายประกาศเตือน (reminder) เปนระยะ ท่ัวพ้ืนท่ีท่ีมีการเก็บรวบรวม

ขอมูล 

- การแสดงเน้ือหาไวบนเว็บไซตของผูเก็บรวบรวมขอมูลและหนาลงทะเบียนใชงาน

บริการเครือขาย Wi-Fi 

- การระบุขอมูลโดยละเอียดอธิบายวิธีการซึ่งเจาของขอมูลสามารถควบคุมการเก็บ

รวบรวมขอมูลสวนบุคคลผานการตั้งคาบนอุปกรณของตน489

490 

 

J2.4.5 องคกรควรพิจารณาเปลี่ยนขอมูล MAC address ใหเปนรูปแบบอื่นๆที่เหมาะสมกับ

วัตถุประสงคที ่กำหนดไวและลบองคประกอบตางๆทีสามารถบงชี ้ต ัวบุคคลได 

(identifiable elements) เนื่องจากการคง MAC address ไวในรูปแบบปกตินั้นจะเปน

การคงความเสี่ยงดานความเปนสวนตัวไวโดยไมจำเปน490

491 

 

ตัวอยาง 

บริษัทหนึ่งตองการทำ Wi-Fi analytics เพื่อนับจำนวนผูเขามาในสถานที่ (visitor) ตอชั่วโมงเพื่อเปรียบเทียบ

ระหวางสาขาตางๆของราน การวิเคราะหดังกลาวไมจำเปนตองทราบวาบุคคลเหลานั้นเคยไปที่สาขาใดสาขาหนึ่ง

มากอนหรือไม 

 

บริษัทดังกลาวสามารถดำเนินการดังกลาวใหสอดคลองกับการคุมครองขอมูลสวนบุคคลที่ดีไดดวยการใช hash 

function เพื่อแปลงขอมูล MAC address ทั้งหมดใหไมสามารถระบุขอมูลตนได และเพื่อกำจัดความเสี่ยงที่จะ

ระบุตัวผูเขามาในสถานที่ซ้ำ (repeat visitor) บริษัทดังกลาวจึงไดบรรจุขอมูลสุม (มักเรียกวา salt) เขาไปใน 

hash function ดวย 

 

 
489 Id. at para 21. 
490 Id. at para 24. 
491 Id. at para 25. 
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การใชคา salt แบบเดียวกันในระยะเวลาส้ันๆระยะเวลาหนึ่งนั้นสามารถบงชี้อุปกรณหนึ่งๆได แตจะบงชี้ไดเฉพาะ

ชวงระยะเวลาดังกลาว เมื่อคา salt หมดอายุลง คาใหมจะถูกสรางขึ้น ทำใหแทบเปนไปไมไดเลยที่จะบงชี้วาคา 

hash ที่เก็บรวบรวมมาจากตางชวงระยะเวลากันนั้นมีตนกำเนิดมาจากคา MAC address ชุดเดียวกัน491

492 

 

J2.4.6 [Data Minimization] ผูควบคุมขอมูลสวนบุคคลควรมั่นใจวาไดใหโอกาสแกเจาของ

ขอมูลอยางเพียงพอในการศึกษารายละเอียดการประมวลผลขอมูลสวนบุคคลกอนท่ี

กิจกรรมดังกลาวจะเกิดขึ ้น และควรตระหนักวาพื ้นที ่บางพื้นที ่นั ้นมีความออนไหว

มากกวาพ้ืนท่ีอ่ืนๆ หนวยงานตางๆควรพิจาณาตำแหนงท่ีมีการติดตัง้อุปกรณเก็บรวบรวม

ขอมูลใหดี และควรพิจารณาใชวิธีการสุมตัวอยาง (sampling) เพื่อลดจำนวนขอมลูหรือ

ลดความรุกล้ำความเปนสวนตัวของขอมูลที่ถูกเก็บรวบรวม หรืออาจพิจารณากำหนด

ชวงเวลาเก็บรวบรวมเปนการเฉพาะ เชน เก็บเปนชวงๆระหวางวันตามท่ีกำหนดไว492493 

 

ตัวอยาง 

 หนวยงานจัดการสนามบินแหงหนึ่งสนใจทำ Wi-Fi analytics เพื่อมองภาพลักษณะการเดินทางใน

สนามบินของผูโดยสารอยางชัดเจนยิ่งขึ้น จากการทำ DPIA หนวยงานจัดการสนามบินไดขอสรุปวาจุด

เชื่อมตอ Wi-Fi ไมควรติดต้ังใกลกับประตูหรือหนาตางเพื่อลดการเก็บรวบรวมขอมูลของอุปกรณของผู

ที ่เพียงเดินทางผานไปมา(นอกอาคารของสนามบิน)และอาจไมไดรับแจงขอมูลเกี่ยวกับการเก็บ

รวบรวมขอมูลที่อาจมีขึ้น 

 

หนวยงานจัดการสนามบินยังพิจารณาขั้นตอนตางๆที่จำเปนเพื่อหลีกเลี่ยงการเก็บขอมูลใกลกับ

หองน้ำและหองตางๆที่จัดไวสำหรับเจาหนาที่ หองปฐมพยาบาล และหองทำพิธีกรรมทางศาสนาซ่ึง

พื้นที่ตางๆเหลานี้มักมีความออนไหวเปนพิเศษ493

494 

 

J2.4.7 [Data Retention] กฎหมายกำหนดใหองคกรสามารถจัดเก็บขอมูลไดเพียงระยะเทาท่ี

ขอมูลดังกลาวยังจำเปนตอวัตถุประสงคตามที่ไดเก็บรวบรวมขอมูลมาเทานั้น ขอมูลใดๆ

 
492 Id. at para 26. 
493 Id. at para 27 and 28. 
494 Id. at para 28. 
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ที่ยังถูกเก็บไวในระดับปกเจก (individual level) จะยังคงมีความเสี่ยงตอเจาของขอมูล

อยูแมวาขอมูลดังกลาวจะไมไดเช่ือมตอกับ MAC address เดิมก็ตาม494

495 

 

ตัวอยาง 

 สนามกีฬาแหงหนึ่งสนใจทำ Wi-Fi analytics เพื่อวิเคราะหความเคลื่อนไหวของแฟนๆภายใน

อาคารสนามกีฬา เชน ใชเพื่อการวิเคราะหวาทางสนามกีฬาไดติดตั้งสิ่งอำนวยความสะดวกไว

เพียงพอแลวหรือไม เชน หองน้ำ รานขายอาหาร เคร่ืองด่ืม และพื้นที่ปฐมพยาบาล 

การเก็บขอมูลเพื่อวัตถุประสงคดังกลาวจะถูกจัดเก็บไวในระดับขอมูลปกเจกตลอดชวงเวลาที่มีการ   

แขงขันและจะถูกทำเปนรายงานภาพรวม (aggregate report) อยางรวดเร็วหลังจากการแขงขันจบ

ลง การเปรียบเทียบระหวางแมตชการแขงขันจะใชเฉพาะขอมูลตามรายงานภาพรวม  

 

หลังจากการทำรายงานภาพรวม ผูใหบริการสนามกีฬาจะไมมีความจำเปนในการจัดเก็บขอมูล

ระดับบุคคลไวอีกตอไป ขอมูลระดับปกเจกเหลานั้นจึงถูกลบหรือทำลายไป495

496 

 

J2.4.8 หากมีผูที่เขามาในสถานที่หนึ่งๆเปนประจำ (frequent visitors) บุคคลเหลานั้นยอมมี

แนวโนมที่จะถูกเก็บรวบรวมขอมูลในระดับสูงกวาบุคคลอื่นๆ เชน พนักงาน ผูใหบรกิาร 

หรืออาสาสมัคร หนวยงานประมวลผลขอมูลสวนบุคคลจึงควรมีระบบที่เอื้อใหเจาของ

ขอมูลสวนบุคคลสามารถจัดการกับการประมวลผลขอมูลไดอยางสะดวกและมี

ประสิทธิภาพ ตัวอยางของเครื่องมือจัดการท่ีมีประสิทธิภาพมีดังตอไปน้ี496

497 

 

ตัวอยาง 

 การติดตั้งแผงเชื ่อมตอ (terminal) ที่ผู ใชสามารถแนบอุปกรณกับแผงได ณ ทางเขาสถานที่โดย 

terminal ดังกลาวจะอาน MAC address และใหตัวเลือก opt-in หรือ opt-out การเก็บรวบรวม

ขอมูลของอุปกรณแกบุคคลดังกลาว 

 การเพิ่ม URL หรือ QR code ที่พาผูใชเขาสูหนาเว็บที่ผูใชสามารถกรอก MAC address ของอุปกรณ

และเลือกวาจะ opt-in หรือ opt-out การประมวลผลดังกลาวไวในการแจงรายละเอียดการ

ประมวลผลขอมูลสวนบุคคล (privacy notice)  

 
495 Id. at para 29. 
496 Id. at para 29. 
497 Id. at para 30 and 31. 



 

408 Thailand Data Protection Guidelines 3.0 

 การเพิ่ม URL ที่พาผูใชเขาสูหนาเว็บที่ผูใชสามารถกรอก MAC address ของอุปกรณและเลอืกวาจะ 

opt-in หรือ opt-out การประมวลผลดังกลาวไวในหนาเว็บไซตขององคกรและหนาเว็บลงทะเบียนใช 

Wi-Fi 

 การจัดประชุมสรุปขอมูลใหกับผูเขาสถานที่เปนประจำ (frequent visitor) เชน พนักงาน และแสดง

การแจงรายละเอียดฯ (privacy notice) ไวในพื้นที่สวนพนักงานที่เหมาะสม 

 

นอกจากตัวอยางดานบน องคกรตางๆอาจพิจารณาใชรายชื่อ opt-in opt-out ระดับอุตสาหกรรมเพื่อจัดการการ

เก็บรวบรวมขอมูล โดยอาจดำเนินการในรูปแบบใกลเคียงกับระบบการตั ้งคาที ่ต องการของผู ใหบริการ

โทรศัพทเคลื่อนท่ี (Telephone Preference Service) ที่ลูกคาสามารถกรอก MAC address ของตนเพื่อบันทึก

วาตองการใหถูกติดตาม (to be tracked) หรือไม497498 

 

J3. การจัดทำขอมูลนิรนามและผลกระทบ 

 

J3.1 มาตรการรักษาความมั่นคงปลอดภัยซึ่งแพรหลายในการทำการวิเคราะหขอมูลมหัต 

ได แก การทำขอม ูลนิรนาม (anonymization) โดยในทางปฏิบ ัต ิ ข อม ูลนิรนาม 

(anonymized data) อาจใชไดในหลายกรณี เชน องคกรอาจไดรับขอมูลมาในลักษณะ

เปนขอมูลนิรนาม หรือองคกรอาจพยายามทำกระบวนการนิรนามขอมูลอยางไมอาจ

ยอนกลับ (irreversibly anonymize) ขอมูลของตนกอนท่ีจะนำไปใชงานหรือเปดเผยตอ

บุคคลอ่ืน 

 

J3.2 ผูที่เกี่ยวของกับการทำขอมูลนิรนามและผูใชขอมูลลักษณะดังกลาวควรทราบวาการทำ

ขอมูลนิรนามน้ันมีขอจำกัด ผูเช่ียวชาญบางทานช้ีใหเห็นความเปนไปไดอยางชัดเจนท่ียัง

สามารถระบุตัวบุคคลจากชุดขอมูลนิรนามในหลายกรณีและสรุปวาการทำขอมูลนรินาม

นั้นกำลังดอยประสิทธิภาพลงเรื่อยๆในโลกของขอมูลมหัต 498

499 อยางไรก็ตาม ผูเชี่ยวชาญ

 
498 Id. at para 32. 
499 ตัวอยางเชนความเห็นของคณะที่ปรึกษาดานวิทยาศาสตรและเทคโนโลยีของประธานาธิบดีสหรัฐอเมริกา โปรดดู 

The President’s Council of Advisors on Science and Technology, BIGDATA AND PRIVACY: 

TECHNOLOGICAL PERSPECTIVE (2014), https://bigdatawg.nist.gov/pdf/pcast_big_data_and_privacy_-

_may_2014.pdf (last visited Dec 3, 2020). 
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บางทานก็มีความเห็นในทางกลับกัน499

500 ดังนั้น ในบริบทของขอมูลมหัตนั้นการวิเคราะห

ขอมูลควรพิจารณาการทำขอมูลนิรนามในบริบทของการรักษาความมั่นคงปลอดภัยของ

ขอมูล 

 

ตัวอยาง 

 งานวิจัยหนึ่งซึ่งศึกษารายการธุรกรรมบัตรเครดิตของผูบริโภคจำนวนหนึ่งลานคนตลอดเวลา 3 

เดือนอางวาเมื่อพิจารณาวันที่และตำแหนงของการส่ังซ้ือจำนวน 4 ธุรกรรมจะมีความเปนไปไดที่จะ

ระบุบุคคลจำนวน 90% ในชุดขอมูลดังกลาว500

501 

 

 อยางไรก็ตาม มีผูคัดคานวาแมผูวิจัยของงานวิจัยดานบนจะสามารถระบุแบบแผนการใชจายเฉพาะ 

(unique patterns of spending) แตพวกเขาไมสามารถจะระบุตัวปจเจกบุคคลไดเลย และกลาว

วาในทางปฏิบัตินั้น การเขาถึงชุดขอมูลลักษณะดังกลาวนั้นจะมีการควบคุมและอางวาเทคนิคการ

ทำขอมูลนิรนามตอชุดขอมูลที่นำมาทำวิจัยขางตนไมไดใชเทคนิคที่ซับซอนแตอยางใด การเพิ่ม

ระดับความซับซอนจึงสามารถทำไดอีก501

502 

 

J3.3 เมื่อในทางเทคนิคยังไมไดขอสรุปที่ชัดเจน ผูที่เกี่ยวของจึงควรปฏิบัติตอขอมูลนิรนาม

อยางระมัดระวังโดยควรระลึกอยูเสมอวาชุดขอมูลนิรนามตางๆน้ันยังอาจหลงเหลือความ

เปนไปไดที่จะระบุตัวบุคคลได การทำขอมูลนิรนามควรยึดถือเปนเพียงมาตรการรักษา

ความมั่นคงปลอดภัยของขอมูลรูปแบบหนึ่ง (a safeguard) ซึ่งเพิ่มระดบัความปลอดภัย

ใหแกเจ าของขอมูลสวนบุคคล แตไมได ทำใหความเสี ่ยงในการระบุต ัวตน (re-

 
500 ตัวอยางเชนบทความของเจาหนาที่ดานขอมูลและความเปนสวนตัวของรัฐ Ontario, Canada: Cavoukian โปรด

ดู Ann Cavoukian & Daniel Castro, Big Data and Innovation, Setting the Record Straight: De-

identification Does Work (2014), http://www2.itif.org/2014-big-data-deidentification.pdf (last visited 

Dec 3, 2020). 
501 Yves-Alexandre de Montjoye et al., Unique in the Shopping Mall: On the Reidentifiability of 

Credit Card Metadata, 347 SCIENCE 536, 536 (2015). 
502 Khaled El Emam, Khaled El Emam: Is it safe to anonymize data?, THE BMJ (2015), 

https://blogs.bmj.com/bmj/2015/02/06/khaled-el-emam-is-it-safe-to-anonymize-data/ (last visited 

Dec 4, 2020). 
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identification) ลดลงจนหมดส ิ ้ น  ( โปรดด ู ส  วน  G การจ ั ดทำข  อม ู ลน ิ รนาม 

(Anonymization)) 

 

IBM และ Mastercard รวมกันสรางโซลูชั่นในการจัดทำขอมูลนิรนามขึ้นมาในป 2018 ที่เรียกวา Trūata ซึ่งมี

การทำงานโดยการขจัดตัวตน (de-identification) นั้นเกิดขึ้นต้ังแตตัวฝงผูใชบริการที่มีการเก็บขอมูลผูใชบริการ

มา หลังจากนั้นจึงมีการสงขอมูลที่ถูกขจัดตัวตนดังกลาวมาเพื่อทดสอบความเปนสวนตัว (Truata privacy 

testing) แลวจึงจัดทำขอมูลนิรนาม (anonymise data) ตออีกชั้นหนึ่ง เพื่อขจัดความเสี่ยงในการสามารถระบุ

ตัวตนยอนหลังได (Singling out linkability inference) กอนที่จะนำขอมูลไปจัดเก็บเพื ่อใชในกระบวนการ

วิเคราะหขอมูลตอไป ซึ่งในกระบวนการวิเคราะหขอมูลนั้นยังคงมีการใช Differential privacy เพื่อทำใหวิธีการ

วิเคราะหและผลการวิเคราะหเปนนิรนามอีกขั้นหนึ่ง โดยในขั้นตอนการวิเคราะหขอมูลนั ้นเกิดขึ้นโดยผาน

เคร่ืองมือที่เรียกวา Trūata analytical suite  

 

J3.4 [ผลกระทบตอแบบจำลองหรือผลิตภัณฑ] เจาของขอมูลสวนบุคคลมีสิทธิท่ีจะเพิกถอน

ความยินยอม และสิทธิในการขอลบขอมูล ซึ่งหากไมมีเหตุใหปฏิเสธการใชสิทธิดังกลาว

ไดแลว ผูควบคุมขอมูลยอมตองดำเนินการตามคำขอใหสิทธิของเจาของขอมูลสวนบุคคล 

ทำใหนอกจากจะไมสามารถประมวลผลขอมูลตามวัตถุประสงคที ่ไดมีการถอนความ

ยินยอม หรือมีการลบขอมูลแลว หากผูควบคุมขอมูลไดมีการประมวลผลขอมูลสวน

บุคคลดังกลาวไปบนฐานความยินยอมแลวเพื ่อสรางแบบจำลอง (model) เกิดเปน

คำถามวาผูควบคุมขอมูลสวนบุคคลจำเปนที่จะตองลบหรือเปลี่ยนแปลงแบบจำลอง

ดังกลาวหรือไม ซึ ่งปจจุบันยังเปนขอถกเถียงกันอยู ผู ควบคุมขอมูลจึงควรใชความ

ระมัดระวังและเลือกแนวทางจัดการความเสี่ยงท่ีเหมาะสม 

 

แนวความเห็นเกี่ยวกับผลกระทบตอแบบจำลองเมื่อมีการถอนความยินยอมหรือลบขอมูล 

(1) แบบจำลองดังกลาวไมถือเปนขอมูลสวนบุคคลอีกตอไป จึงไมจำเปนตองมีการดำเนินการใดๆกับ

แบบจำลองแตประการใด 

 กรณีดังกลาวเปนขอโตแยงที่ยากจะพิสูจน แมในบริบทของการประมวลผลขอมูล

มหัตที่แบบจำลองมีความซับซอนมาก แตปจจุบันไดมีบทความทางวิชาการหลาย

บทความที่แสดงใหเห็นวาการระบุตัวตนยอนกลับจากแบบจำลองที่มีความซับซอน

ซ ึ ่ งถ ู กสร  า งข ึ ้ นจากการเร ี ยนร ู  ของ เคร ื ่ อ งจ ักร  (model inversion and 
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membership inference attacks) นั้นสามารถทำได และมีความแมนยำมากขึ้น

เร่ือยๆ502

503 

(2) แบบจำลองดังกลาวยังถือเปนขอมูลสวนบุคคล ควรรับรองการใชสิทธิโดยการสรางแบบจำลองที่

สามารถลบขอมูลและทำการสรางแบบจำลองใหมได โดยงาย (deletion efficient machine 

learning systems (DE-ML system) 

 วิธีการดังกลาวเปนวิธีที่ตรงกับวัตถุประสงคที่สุด กลาวคือมีการลบขอมูลออกและ

สรางแบบจำลองใหมโดยปราศจากขอมูลดังกลาว เพียงแตมีการออกแบบอัลกอริ

ทึ่มใหมีความสะดวก รวดเร็วมากขึ้นในการดำเนินการดังกลาว มากกวากรณีปกติที่

ตองมีการสรางโมเดลใหมหมดซ่ึงอาจใชเวลามากในการดำเนินการ  

 อยางไรก็ตาม แมจะเปนวิธีที่ตรงวัตถุประสงคที่สุด แตก็ยังมีขอจำกัดทางเทคนิคอยู

เพราะการสราง DE-ML system ดังกลาวยังไมสามารถทำไดอยางมีประสิทธิภาพ

ในทุกๆกรณี503

504 

(3) แบบจำลองดังกลาวยังถือเปนขอมูลสวนบุคคล ควรรับรองการใชสิทธิโดยการสรางแบบจำลองที ่มี

ระดับของ differential privacy ที่เหมาะสม 

 วิธีการดังกลาวเปนการสรางแบบจำลองโดยใชวิธีการ differential privacy ซึ่งเปน

การทำใหแนใจไดวาแบบจำลองดังกลาวขึ้นอยูกับขอมูลของบุคคลใดบุคคลหนึ่งนอย

ที่สุดจนถึงระดับที่ “ไมมีนัยสำคัญ” ซึ่งยอมหมายความวาการลบขอมูลคนบุคคลใด

บุคคลหนึ่งออกจากขอมูลที่ใชสรางแบบจำลองนั้นไมมีผลตอตัวแบบจำลอง ดังนั้น

แบบจำลองดังกลาวนั้นจึงไมจำเปนตองมีการเปลี่ยนแปลงเมื่อมีการใชสิทธิของ

เจาของขอมูลในการเพิกถอนความยินยอม หรือลบขอมูลสวนบุคคลของตน (ดู

รายละเอียดในสวน G การจัดทำขอมูลนิรนาม)  

 

 

 

 

 
503 Michael Veale, Reuben Binns & Lilian Edwards, Algorithms that Remember: Model Inversion 

Attacks and Data Protection Law, 376 PHILOS. TRANS. R. SOC. A 1, 3 (2018). 
504 Antonio Ginart et al., Making AI Forget You: Data Deletion in Machine Learning, ADV. NEURAL INF. 

PROCESS. SYST. 3518, 3518 (2019). 
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J4. การอธิบายการตัดสินใจโดยปญญาประดิษฐ504505 

 

J4.1  แมในกฎหมายไทยจะยังไมไดระบุไวอยางชัดแจงวาผูควบคุมขอมูลสวนบุคคลจะตองมี

หนาที่ในการอธิบายการตัดสินใจโดยปญญาประดิษฐ (AI)506 แตเรื่องดังกลาวเปนหนึ่งใน

หนาที่และจริยธรรมของผูใชงาน AI ซึ่งเปนการปฏิบัติที่เปนสากลและมีแนวโนมที่จะมี

การบังคับใชอยางแพรหลายมากขึ้นในอนาคต และสอดคลองกับหลักความชอบธรรม 

(fairness) และความโปรงใส (transparency) ในการคุมครองขอมูลสวนบุคคล ซึ่งสงผล

อยางยิ่งตอการพิจารณาความชอบธรรมในการใชฐานในการประมวลผลตางๆ อาทิ ฐาน

ผลประโยชนโดยชอบธรรม (legitimate interest) ที ่ความคาดหมายไดของเจาของ

ขอมูลสวนบุคคลนั้นมีผลตอการชั่งน้ำหนักระหวางผลกระทบตอตัวเขาของขอมูลสวน

บุคคล และผลประโยชนโดยชอบธรรม เปนตน นอกจากนี้ การอธิบายดังกลาวจะเปน

การสรางความเชื ่อมั ่น (trust) กับผู บริโภคในทางหนึ่งเพราะการสรางแบบจำลองท่ี

สามารถอธิบายไดดังกลาวนั้น จะสรางใหเกิดความชัดเจนขึ้นวาไมมีอคติ (biases) หรือ

ความผิดพลาดทางเทคนิค (technical errors) ใดๆท่ีเกิดข้ึนจากกระบวนการดังกลาว50 6

507 

 
505 เนื้อหาและตัวอยางในหัวขอนี้อางอิงตามเนื้อหาของแนวปฏิบัติในชื่อเดียวกันของ ICO โปรดดู Information 

Commissioner’s Office & The Alan Turing Institute, Explaining Decisions Made with Ai, INFORMATION 

COMMISSIONER’S OFFICE & THE ALAN TURING INSTITUTE (2020), https://ico.org.uk/for-organisations/guide-to-

data-protection/key-data-protection-themes/explaining-decisions-made-with-ai/ (last visited Dec 3, 

2020). 
506 ใน GDPR นั้นสิทธิในการเลือกวาจะไมถูกตัดสินใจโดยใชกระบวนการอัตโนมัติแตเพียงอยางเดียวนั้นถูกบัญญติัไว

อยางชัดแจงใน Article 22 และ Recital 71 นอกจากนั้นยังมีสิทธิตาม Article 13 และ 15 ที่เจาของขอมูลสวน

บุคคลนั้นพึงมีสิทธิในการไดรับขอมูลที่แจงชัด (meaningful information) เกี่ยวกับกระบวนการประมวลผล และ 

สิทธิในการรับทราบใจความสำคัญของการประมวลผลและผลกระทบที่อาจคาดการณได (the significance and the 

envisaged consequences) 
507 ความผิดพลาดประการหนึ่งที่อาจเกิดขึ้นจากการเชื่อมั่นในผลของแบบจำลองโดยพิจารณาจากคาที่ใชวัดความ

แมนยำตางๆ (เชน F1 AUC-ROC หรือ RMSE) โดยไมสามารถอธิบายที่มาของคำทำนายไดคือ ความแมนยำดังกลาว

นั้นอาจเกิดจากปญหาที่ตัวขอมูลในอนาคตเล็ดลอดเขาไปในขอมูลที่ใชทำนาย (data leakage) หรือ ความแมนยำนั้น

เกิดจากการทำนายดวยตัวแปลที่มีคาโดยสุมเทียบเทากับ 50:50 ซึ่งหมายความวาแบบจำลองไมไดทำนายอะไรเลย 

เปนตน 
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และวิธีการท่ีดีท่ีสุดน้ันคือการออกแบบการรักษาความเปนสวนตัวของเจาของขอมูลสวน

บุคคลในข้ันเริ่มตน (privacy by design) 

 

การตัดสินใจโดย AI ที่กลาวถึงในที่นี้ จะหมายถึงผลผลิต (output) ที่ไดจากการตัดสินใจของ AI รูปแบบตางๆ ซ่ึง

โดยทั่วไปจะแบงออกไดกวางๆเปน 3 รูปแบบ ไดแก507508  

(1) การคาดคะเน (prediction) เชน ผูขอกูคนนี้ไมนาจะผิดนัดชำระหนี้  

(2) การแนะนำ (recommendation) เชน แนะนำเนื้อหา สินคา บริการ ที่ผูใชนาจะชอบใหแกบุคคลดังกลาว 

และ  

(3) การจัดกลุม (classification) เชน ระบบอีเมลประเมินวาอีเมลฉบับใดนาจะเปนอีเมลขยะ (spam)  

โดยผลลัพธดังกลาวอาจเกิดจากทั้งรูปแบบที่ระบบ AI จัดการเองโดยอัตโนมัติอยางสมบูรณ (fully automated) 

ซึ่งจะใชผลผลิต (output) ที่ไดจากการคำนวณโดย AI ไปเปนการตัดสินใจโดยตรง (the decision) โดยที่ไมมี

มนุษยมาเกี่ยวของหรือกำกับเลยกับรูปแบบที่ระบบ AI เปนเพียงหนึ่งในขั้นตอนเพื่อใชประกอบการตัดสินใจที่ทำ

โดยมีมนุษยเกี่ยวของ (having human in the loop) โดยมนุษยอาจใชผลผลิตที่ไดจาก AI มาเปนปจจัยหนึ่ง

ประกอบการตัดสินใจ ซึ ่งอาจเรียกการตัดสินใจรูปแบบนี้วาการตัดสินใจโดยใช AI สนับสนุน (AI-assisted 

decision) เมื่อกลาวถึงการตัดสินใจโดยปญญาประดิษฐในเนื้อหาในสวนนี้ จะหมายถึงการตัดสินใจทั้งสองรูปแบบ

ดังกลาว 

 

J4.2 [รูปแบบการอธิบาย] การอธิบายการตัดสินใจของ AI นั ้นทำได หลากหลายวิธี

เชนเดียวกับดานตางๆของรายละเอียดการอธิบาย โดยดานการอธิบายอาจแบงไดคราวๆ

ออกเปน 6 ดาน 508

509 โดยแตละการอธิบายนั้นก็อาจประกอบไปดวยขอมูลดานตางๆมาก

นอยแตกตางกันไปตามความเหมาะสมตอการตัดสินใจนั้นๆ นอกจากนั้น องคกรควร

พิจารณาถึงปจจัยแวดลอมตางๆ (contextual factors) ในการเตรียมคำอธิบายดวย509

510 

(1) ดานเหตุผล (Rational explanation) เปนการอธิบายถึงเหตุผลที่นำไปสูการ

ตัดสินใจ (a decision) โดยอธิบายในรูปแบบที่เขาถึงได (accessible) และไม

ตองใชความรูทางเทคนิค (non-technical) 

 
508 Information Commissioner’s Office and The Alan Turing Institute, supra note 505 at 7. 
509 Id. at 20. 
510 เนื้อหาการอธิบายเหลานี้เปนดานหลักเทาที่ ICO รวบรวมจัดหมวดหมูไว ทานควรตระหนักวาอาจมีเนื้อหาดาน

อื่นๆที่เหมาะสมและควรพิจารณาเพิ่มเติมไวในการอธิบายการตัดสินใจเฉพาะตามกรณี 
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(2) ดานความรับผิดชอบ (Responsibility explanation) เปนการอธิบายวาใครเปน

ผูท่ีเก่ียวของกับการพัฒนา บริหารจัดการ และใชงานระบบ AI รวมถึงการแจงวา

จะตองติดตอใครหากตองการใหมีมนุษยเขามาตรวจสอบการตัดสินใจ 

(3) ดานขอมูล (Data explanation) เปนการอธิบายวามีการใชขอมูลใดในการ

ตัดสินใจ รวมถึงอธิบายวาใชขอมูลเหลาน้ันอยางไรดวย 

(4) ดานความเปนธรรม (Fairness explanation) เปนการอธิบายวาตลอดขั้นตอน

ตั้งแตชวงออกแบบจนถึงขั้นตอนการติดตั้งใชงานระบบ AI นั้น ไดมีขั้นตอนหรือ

เครื่องมืออะไรบางท่ีถูกใชเพ่ือการรับประกันวาการตัดสินใจน้ันจะปราศจากอคติ

และเปนธรรมโดยท่ัวไป พรอมท้ังระบุวาเคยมีบุคคลใดไดรับการตัดสินใจอยางไม

เทาเทียม (inequitably) หรือไม 

(5) ด  า น ค ว า มปลอ ดภ ั ย แ ละป ระส ิ ท ธ ิ ภ า พ  (Safety and performance 

explanation) เปนการอธิบายวาตลอดขั้นตอนตั้งแตชวงออกแบบจนถึงขั้นตอน

การติดตั้งใชงานระบบ AI นั้น ไดมีขั้นตอนหรือเครื่องมืออะไรบางที่ถูกใชเพ่ือ

พัฒนาความแมนยำ (accuracy) ความเชื ่อถือได (reliability) ความปลอดภัย 

(security) และความสมบูรณ (robustness) ของการตัดสินใจและพฤติกรรม

ของ AI ใหอยูในระดับสูงสุด 

(6) ดานผลกระทบ (Impact explanation) เปนการอธิบายวาตลอดขั้นตอนตั้งแต

ชวงออกแบบจนถึงขั ้นตอนการติดตั ้งใชงานระบบ AI นั ้น ไดมีขั ้นตอนหรือ

เครื่องมืออะไรบางท่ีถูกใชเพ่ือวิเคราะหและตรวจสอบวาการใชระบบ AI และการ

ตัดสินใจของระบบ AI นั้นมีหรืออาจมีผลกระทบตอปกเจกบุคคลและสังคม

อยางไร 

 

ตัวอยาง 

 Explainable AI หร ือ XAI ถ ูกพ ัฒนาข ึ ้นมาโดย  DARPA (Defense Advanced Research Projects 

Agency) หนวยงานวิจัยดานความมั่นคงของกระทรวงกลาโหม ประเทศสหรัฐอเมริกา โดยมีเปาหมายที่จะ

สรางวิธีการสรางแบบจำลอง machine learning ที่สามารถสรางแบบจำลองที่อธิบายไดมากขึ้น โดยไมลด
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ความแมนยำในการทำนายผล หรือประสิทธิภาพในการทำงาน และสามารถชวยใหมนุษยเขาใจ และไวใจ

ในการตัดสินใจของ AI ได510511 

 

J4.3 [รูปแบบยอยของการอธิบาย] การอธิบายเน้ือหาดานตางๆของการตัดสินใจท่ีไดกลาวถึง

ขางตนนั ้นควรจะตองมีการพิจารณาถึงรูปแบบยอยของการอธิบายประกอบการ

จัดเตรียมเน้ือหาดังตอไปน้ี511

512 

(1) การอธิบายเชิงขั ้นตอน (Process-based explanation): เปนการอธิบายถึง

รายละเอียดเชิงธรรมาภิบาลตางๆของระบบ AI ตั้งแตข้ันตอนการออกแบบจนถึง

ข้ันตอนการติดตั้งใชงาน 

(2) การอธิบายเชิงผลลัพธ (Outcome-based explanation): เปนการอธิบายถึง

รายละเอียดของความเปนไปตางๆของการตัดสินใจหน่ึงๆอยางเฉพาะเจาะจง 

 

J4.4 [ปจจัยแวดลอม] ผูที่เกี่ยวของกับการอธิบายการตัดสินใจของ AI ควรพิจารณาปจจัย

แวดลอมตางๆ (contextual factors)513 ซึ่งมีผลตอวัตถุประสงคของบุคคลที่ตองการใช

คำอธิบายดังกลาวและตอลักษณะวิธีการที่ทานจะมอบคำอธิบายดังกลาว โดยมีปจจัย

อยางนอย 5 เรื่องท่ีควรพิจารณาดังน้ี 

(1) ปจจัยดานวงการ (Domain factor): วงการที่องคกรสังกัดอยูนั ้นมีผลตอการ

กำหนดดานตางๆของเนื้อหาการอธิบาย เชน ผูที่ไดรับการตัดสินใจโดย AI ใน

ดานกระบวนการทางอาญาอยากทราบนั้นยอมตางจากการตัดสินใจโดย AI ใน

ดานอ่ืน เชน ดานการดูแลสุขภาพ 

(2) ปจจัยดานผลกระทบ (Impact factor): ระดับความรุนแรงของผลกระทบและ

ลักษณะของผลกระทบตอบุคคลที่แตกตางกันนั้นมีผลตอเนื้อหาดานตางๆที่ผูคน

ตองการไดรับการอธิบายและมีผลตอการกำหนดวัตถุประสงคของการอธิบาย

ดวย 

 
511 Matt Turek, Explainable Artificial Intelligence (XAI), DEFENSE ADVANCED RESEARCH PROJECTS AGENCY , 

https://www.darpa.mil/program/explainable-artificial-intelligence (last visited Dec 4, 2020). 
512 Information Commissioner’s Office and The Alan Turing Institute, supra note 505 at 22. 
513 Id. at 33. 
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(3) ปจจัยดานขอมูล (Data factor): ขอมูลในที่นี ้ไดแกขอมูลที่ใชในการฝกและ

ทดสอบ AI และรวมถึงขอมูลที่ใชในการตัดสินใจหนึ่งๆ (input data) ประเภท

ขอมูลที่ใชในการสรางโมเดล AI นั้นอาจเปนปจจัยที่มีผลตอการยอมรับการ

ตัดสินใจโดยมี AI สนับสนุนได 

(4) ปจจัยดานความเร งดวน (Urgency factor): ปจจัยนี ้เปนการพิจารณาถึง

ความสำคัญของการไดรับหรือการดำเนินการตอผลผลิต (outcome) ของการ

ตัดสินใจโดยมี AI สนับสนุนภายใตกรอบเวลาสั้นๆ โดยเรื่องที่ผูคนจะตองการ

ทราบนั้นจะแตกตางกันออกไปโดยอาจขึ้นอยูกับความมากนอยของกรอบเวลาท่ี

บุคคลน้ันๆจำเปนตองตอบสนองตอการตัดสินใจดังกลาว 

(5) ปจจัยดานผู ร ับสาร (Audience factor): เนื ้อหา ลักษณะ และรูปแบบการ

นำเสนอการอธิบายนั้นยอมแตกตางกันไปตามกลุมผูรับสาร หากเปนการอธิบาย

ตอสังคมวงกวาง ผูรับสารยอมมีความรูความเขาใจเฉพาะทาง (expertise) ใน

ระดับท่ีตางกัน แตหากเปนการอธิบายใหเฉพาะกลุมยอย เชน กลุมพนักงานของ

องคกร ขอมูลและระดับความลึกของขอมูลอาจแตกตางกันได เน่ืองจากพนักงาน

ขององคกรอาจรู ที่มาที่ไปของโครงการที่จะมีการนำ AI มาใชในการตัดสินใจ

มากกวา 

 

J4.5 [หลักการที่ตองพิจารณา] องคกรที่พัฒนาหรือใช AI ควรยึด 4 หลักการตอไปนี้เพื่อให

มั่นใจวาการตัดสินใจที่เกิดจาก AI ที่องคกรทานจะพัฒนาขึ้นนั้นสามารถอธิบายได โดย

ประกอบไปดวย513

514 

(1) มีความโปรงใส 

(2) มีความรับผิดชอบ 

(3) พิจารณาถึงบริบทวาองคกรอยูในวงการหรืออุตสาหกรรมใด 

(4) คำนึงถึงผลกระทบของระบบ AI ของผูไดรับผลกระทบตางๆ ทั้งระดับปกเจก

บุคคลและระดับสังคม 

 

 
514 Id. at 38. 
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J4.6 [ขั้นตอนเบ้ืองตน] ทานอาจพิจาณาข้ันตอนดังตอไปน้ีเพ่ือชวยในการพัฒนาโมเดล AI ใน

รูปแบบท่ีตระหนักถึงการอธิบาย (explanation-aware) และเลือกการอธิบายดานตางๆ

ท่ีแตกตางกันไปตามความตองการและทักษะของกลุมผูไดรับสารท่ีแตกตางกันไป ไมวา

จะเปนผูใชงานระบบ ผูตรวจสอบระบบ ไปจนถึงผูไดรับผลการตัดสนิใจ อยางไรก็ตาม 

ทานควรตระหนักวาข้ันตอนตางๆเหลาน้ีอาจไมสอดคลองกับวิธีการทำงานภายในองคกร

ของทาน และทานสามารถพัฒนาข้ันตอนข้ึนเองไดตามความเหมาะสม514

515 

 

 
 

J4.7 [ขั้นตอนที่ 1: จัดลำดับความสำคัญของการอธิบายดานตางๆโดยพิจารณาถึงวงการ 

กรณีการใชงาน และผลกระทบที่มีตอบุคคล] หลังจากทำความเขาใจเนื้อหาของการ

อธิบายดานตางๆแลว ทานควรพิจารณาวาควรมีการอธิบายดานใดเพื่อประกอบการ

อธิบายหลักการตัดสินใจของระบบ AI ของทาน รวมถึงความลึกของเนื้อหาดานตางๆท่ี

จำเปน โดยใหพิจารณาถึงปจจัยตางๆ ทั้งดานวงการวาองคกรของทานอยูในวงการใด 

ดานกรณีการใชงานวา AI จะถูกใชงานในกรณีไหน อยางไร และดานผลกระทบตางๆท่ี

 
515 Id. at 47. 

พิจารณาถึงการประกอบการอธบิายและวิธกีารนําเสนอ

อบรมและฝกฝนผูปฏิบัติงานที่เกี่ยวของกับระบบ AI

แปลงหลักคิดและเหตุผลอางองิของระบบ AI ใหอยูในรูปแบบเหตุผลที่เขาใจงายและใชงานได

พัฒนาระบบ AI ในรูปแบบที่เอื้อตอการดึงขอมูลที่จะตองใชในการอธิบายดานตางๆ

รวบรวมและประมวลขอมูลตางๆดวยความตระหนักถึงการอธบิาย

จัดลําดับความสําคัญของการอธิบายดานตางๆโดยพิจารณาถึงวงการ กรณีการใชงาน และผลกระทบที่มีตอบุคคล
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อาจเกิดขึ้นกับบุคคลและสังคม รวมถึงการถามความเห็นผูรวมงานที่เกี่ยวของในขั้นตอน

ตางๆของการพัฒนาและใชงาน AI516 

 

J4.8 [ขั้นตอนที่ 2: รวบรวมและประมวลขอมูลตางๆดวยความตระหนักถึงการอธิบาย] 

ลักษณะวิธีการการรวบรวมและประมวลขอมูลตางๆที่ทานใชพัฒนาโมเดลนั้นมีผลตอ

คุณภาพของการอธิบายท่ีทานใหกับผูไดรับผลการตัดสินใจ ทานควรตระหนักวาทางเลือก

ในข้ันตอนตางๆท่ีทานเลือกใชตั้งแตการออกแบบจนถึงการติดตั้งระบบ AI น้ันจะสงผลถึง

ขอมูลรายละเอียดของการอธิบายแตละดานที่ทานจะมีใหแกบุคคลตางๆ รวมถึงความ

ยากงายในการรางและนำเสนอการอธิบายดวย516

517 

 

J4.9 [ขั้นตอนที่ 3: พัฒนาระบบ AI ในรูปแบบที่เอื้อตอการดึงขอมูลที่จะตองใชในการ

อธิบายดานตางๆ] การมีความเขาใจในหลักการทำงานของระบบ AI ของทานอยางลึกซึ้ง

น้ันเปนเรื่องท่ีมีประโยชนในหลายดานและยังชวยใหการอธิบายการตัดสินใจน้ันทำไดงาย

ขึ้น ทานควรเลือกใชโมเดลของ AI โดยคำนึงถึงระดับความสามารถการตีความผลลัพธ

และการทำงานใหเหมาะสมกับกรณีการใชงานของทานและเหมาะสมกับผลกระทบท่ีอาจ

เกิดข้ึนไดกับผูไดรับการตัดสินใจ517

518 

 

J4.10 [ขั้นตอนท่ี 4: แปลงหลกัคิดและเหตุผลอางอิงของระบบ AI ใหอยูในรูปแบบเหตุผลท่ี

เขาใจงายและใชงานได] ทานควรกำหนดวาทานจะสื่อสารผลลัพธเชิงสถิติของโมลเด

ลของทานใหผูใชงานและผูไดรับผลการตัดสินใจอยางไรใหบุคคลเหลานี้สามารถเขาใจ

เหตุผลตางๆได โดยทานอาจพิจารณาใชเครื่องมือตางๆ เชน การอธิบายดวยลายลักษณ

อักษร การมีสื่อเชิงรูปภาพ แผนผัง ตารางสรุป ประกอบการอธิบายของทานได หากสิ่ง

เหลาน้ีสามารถชวยใหฝายตางๆทำความเขาใจไดงายข้ึน สิ่งสำคัญคือทานจะตองมั่นใจวา

ทานมีวิธีการอธิบายผลลัพธใหคนเขาใจไดโดยงาย หากระบบ AI ของทานเปนระบบ

 
516 Id. at 50. 
517 Id. at 55. 
518 Id. at 61. 
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อัตโนมัติ ทานอาจใช software ใหทำหนาท่ีอธิบายได แตถาหากทานใชระบบท่ีมีมนุษย

เก่ียวของ บุคคลดังกลาวจะเปนผูมีหนาท่ีในการแปลผลลัพธใหกับผูไดรับผลการตัดสินใจ

ของ AI519 (อธิบายเพ่ิมเติมในข้ันตอนท่ี 5) 

J4.11 [ขั ้นตอนที ่ 5: อบรมและฝกฝนผู ปฏิบัติงานที ่เกี ่ยวของกับระบบ AI] กรณีที ่การ

ตัดสินใจนั้นไมไดเปนระบบอัตโนมัติโดยสมบูรณ (not fully automated) ผูใชงาน 

(implementer) จะเปนผูที่เกี่ยวของที่สำคัญกับการอธิบายเหตุผลของระบบ AI ทานจึง

ควรมั่นใจวาทานไดฝกอบรมผูใชงานอยางเหมาะสมถึงการใชผลลัพธของโมเดลอยางมี

ความรับผิดชอบและเปนธรรม โดยการฝกอบรมผูใชงานนั้นควรครอบคลุมเนื้อหาอยาง

นอยดังตอไปน้ี 

(1) ความรูเบ้ืองตนของการเรียนรูของเครื่องจักร (machine learning) 

(2) ขอจำกัดของ AI และเทคโนโลยีท่ีเก่ียวของกับการตัดสินใจอัตโนมัติ 

(3) ประโยชนและความเสี่ยงของการใชระบบตางๆซึ่งชวยสนับสนุนการตัดสินใจ 

โดยเฉพาะประเด็นเรื่องการที่ระบบตางๆนั้นเปนการชวยใหมนุษยสามารถช่ัง

น้ำหนักและตัดสินใจไดดีขึ ้นแตไมใชการนำมาใชแทนที ่การชั ่งน้ำหนักและ

ตัดสินใจของมนุษย 

(4) วิธีการจัดการกับอคติหรือความเอนเอียง (cognitive biases) ซึ่งรวมถึงอคติที่มี

ตอการตัดสินใจอัตโนมัติและอคติท่ีไมไววางใจกับระบบการตัดสินใจอัตโนมัติ519520 

 

J4.12 [ขั้นตอนท่ี 6: พิจารณาถึงการประกอบการอธิบายและวิธีการนำเสนอ] ทานควรคิดวา

จะสรางและนำเสนอการอธิบายตอผูรับสารอยางไร โดยทานอาจทำผานเว็บไซตหรือแอ

พลิเคชั่น เปนหนังสือ หรือโดยปากเปลา รวมถึงพิจารณาปจจัยแวดลอมตางๆ (บริบท, 

ผลกระทบ, ขอมูล, ความเรงดวน, กลุมผูรับสาร) เพื่อชวยใหทานสามารถตัดสินใจถึง

วิธีการท่ีเหมาะสมที่ทานจะทำใหผูรับสารไดรับรายละเอียดขอมูลอยางเหมาะสม โดย

ทานอาจใชวิธีอธิบายแบบแบงช้ัน (layered approach) ประกอบการอธิบายได520521 

 
519 Id. at 74. 
520 Id. at 77. 
521 Id. at 82. 
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ตัวอยาง 

 เทคนิคหนึ่งที่เริ่มถูกนำมาใชในการอธิบายผลการทำนายของ AI คือ Local Interpretable Model-

Agnostic Explanations (LIME) ซึ่งสามารถอธิบายแบบจำลองที่ใชในการแบงประเภท (classifier 

machine-learning model)  อ า ท ิ  random forests, support vector machines (SVM) แ ละ 

classifying NNs เปนตน โดยใชหลักการในการ “แตก” ขอมูลออกเปนขอมูลยอยๆ เชน รูปภาพไป

เปนสวนของรูปภาพตางๆ ขอความไปเปนตัวอักษรหรือวลีตางๆ เปนตน แลวจึงนำขอมูลแตละสวนมา

ใชในการทำนายการแบงประเภท เพื่อหาวาสวนใดของขอมูลที่ถูกแตกออกมานั้นมีผลตอการทำนาย

มากกวาสวนอื่นๆ 
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K. แนวปฏิบัติเกี่ยวกับฝายทรัพยากรบุคคล 

(Guideline for Human Resource Management) 
 

แนวการปฏิบัติในสวนนี้เปนขอแนะนำและแนวทางอันพึงปฏิบัติใหกับองคกรผูรับสมัครงานและ

นายจางดำเนินการสอดคลองและเปนไปตาม พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 

โดยสามารถแบงแนวการปฏิบัติออกเปน 5 สวน ไดแก521522 

K1 การรับสมัครและการคัดเลือก 

K2 ขอมลูเก่ียวกับการจางงาน 

K3 การตรวจสอบในท่ีทำงาน 

K4 ขอมูลสุขภาพของลูกจาง 

K5 ตัวอยางขอสัญญาและขอบังคับการทำงาน 

 

K1. การรับสมัครและการคัดเลือก 

 

K1.1 การประกาศโฆษณาเพื่อรับสมัครงาน 

K1.2 การยื่นสมัครงาน 

K1.3 การตรวจสอบความถูกตองครบถวนของขอมูลที่ถูกนำสง 

K1.4 การสัมภาษณงาน 

K1.5 การตรวจสอบขอมูลจากบุคคลที่สามกอนการจางงาน 

K1.6 การเก็บรักษาขอมูลสวนบุคคลในกระบวนการรับสมัครและคัดเลือก 

 

K1.1  การประกาศโฆษณาเพ่ือรับสมัครงาน 

 

K.1.1.1 [การประกาศโฆษณาเพื่อรับสมัครงาน] การประกาศหรือการโฆษณาในที่นี ้คือ การ

ประกาศรับสมัครงาน หรือการประกาศตำแหนงวางโดยผานสื่อตางๆ ไมวาจะเปนโทรทัศน 

 
522 ตามแนวทางของ ICO, ‘The employment practices code’ (ICO, 2018) <https://ico.org.uk/media/for-

organisations/documents/ 1064/the_ employment_practices_code.pdf> accessed 21 September 

2020 
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หนังสือพิมพ วิทยุ และ อินเทอรเน็ต ซึ่งเปนขั้นตอนที่ผูสมัครงานอาจถูกเรียกใหสงขอมูล

สวนบุคคลของตนใหกับองคกรที่เปดรับสมัครงาน การประกาศหรือโฆษณาเพื่อรับสมัคร

งานน้ันอาจเกิดจากการกระทำโดยองคกรเอง หากเปนกรณีลงประกาศโดยองคกรเอง เมื่อ

มีบุคคลสนใจหรือตอบรับการโฆษณานั้น องคกรจะตองแจงชื่อขององคกรใหกับผูที่สนใจ

เหลาน้ัน เพ่ือเปนการระบุตัวตนขององคกรท่ี 

- ผูสนใจหรือผูสมัครจะตองสงขอมูลสวนตัวใหในข้ันตอนการสมัครงาน 

- หากเปนกรณีที่ผูสมัครงานจะตองนำสงขอมูลผานจดหมาย แฟกซ หรืออีเมล การ

ระบุตัวตนควรจะมีอยูในโฆษณา 

- หากเปนกรณีการรับสมัครงานผานทางโทรศัพท การแจงถึงตัวตนขององคกรผูรับ

สมัครงานควรจะมีอยูในโฆษณาหรือตอนเริ่มตนของการโทรศัพท 

- หากเปนการยื่นสมัครงานออนไลน การแจงถึงตัวตนขององคกรผูรับสมัครงานควรจะ

มีอยูในเว็บไซตท่ีรับสมัครงาน522

523 

 

K1.1.2 [หนาที่ในการแจงตอผูสมัคร] เมื่อผูรับสมัครเปนผูตัดสินใจเกี่ยวกับการเก็บรวบรวม ใช 

หรือเปดเผยขอมูลสวนบุคคลของผูสมัคร ดังนั้น ผูรับสมัครจึงมีสถานะเปนผูควบคุมขอมูล

สวนบุคคล ดวยสถานะความเปนผูควบคุมขอมูลสวนบุคคลดังกลาว ผูรับสมัครงานจึงมี

หนาที่ตองแจงใหเจาของขอมูลสวนบุคคลทราบกอน หรือในขณะเก็บรวบรวมขอมูลสวน

บุคคลถึงรายละเอียดตามมาตรา 23 ของพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 

 
523 ICO, The Employment Practices Code: Supplementary Guidance (June 2005) <https://ico.org.uk/ 

media/for-organisations/documents/1066/ employment_practice_code_supplementary 

_guidance.pdf> accessed 7 November 2020, 10. (here after “ICO Employment Practices Code”) 
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2562 โดยอาจออกหนังสือแจงรายละเอียดการคุมครองขอมูลสวนบุคคลในข้ันตอนการรับ

สมัครงาน (Recruitment Privacy Notice)524 ซึ่งอาจประกอบดวยรายการดังตอไปน้ี524

525 

- ประเภทของขอมูลสวนบุคคลที่จะมีการเก็บรวบรวม เชน ขอมูลเพื ่อการติดตอ 

หลักฐานประกอบการสมัครงาน และขอมูลอ่ืนใดท่ีจำเปนการยื่นใบสมัครงาน 

- หลักฐานทางกฎหมาย 

- การเก็บรวบรวมขอมูลสวนบุคคลท่ีมีความออนไหว (ถามี) 

- วัตถุประสงคของการเก็บรวบรวมและใชขอมูลสวนบุคคล เชน เพ่ือสนับสนุน

กระบวนการคัดเลือกผูสมัคร ตรวจสอบวาผูสมัครเปนบุคคลท่ีเหมาะสมกับตำแหนง

งานท่ีประกาศหรือไม ติดตอผูสมัคร และแจงผูสมัครในกรณีท่ีมีตำแหนงงานวาง 

- ผูรับสมัครควรแจงผูสมัครดวยวาผูสมัคร “ไมมีความจำเปน” ท่ีจะตองเปดเผยขอมูล

สวนบุคคลท่ีมีความออนไหวในข้ันตอนการสมัครงาน โดยผูรับสมัครจะไมปฏิเสธการ

ยื่นสมัครงานดวยเหตุที ่ผู สมัครตัดสินใจที่ไมเปดเผยขอมูลสวนบุคคลที่มีความ

ออนไหว525

526 

 

K1.1.3 [ตัวแทนในการรับสมัครงาน] ในกระบวนการรับสมัครงานมีความเปนไปไดที่ผูรับสมัคร

งานนั้น อาจมอบหมายใหบุคคลอื่นชวยทำการประชาสัมพันธการรับสมัครงาน และเก็บ

รวบรวมตลอดจนนำสงขอมูลของผูสมัครใหกับผูรับสมัครงานในทายที่สุด หากเปนกรณี

ของการประกาศผานบุคคลท่ีสาม (เชน ตัวแทนในการรับสมัครงาน) องคกรผูรับสมัครงาน

 
524 การแจงรายละเอียดเกี่ยวกับการเก็บรวบรวมและใชขอมูลสวนบุคคลในขั้นตอนนี้อยูในขั้นตอนการ “ประกาศรับ

สมัครงาน” ซ่ึงเปนการดำเนินการของผูรับสมัครงานโดยยังไมมีการยื่นใบสมัคร เชน อาจมีการประกาศแตไมมีบุคคล

ใดสนใจยื่นสมัครงาน แมจะยังไมมีบุคคลใดยื่นสมัครงานผูประกาศรับสมัครก็มีหนาที่แจงรายละเอียดการเก็บรวบรวม

และใชขอมูลสวนบุคคล และหากมีบุคคลยื่นใบสมัครงาน ผูรับสมัครอาจทำการแจงรายละเอียดการเก็บรวบรวมและ

ใชขอมูลสวนบุคคลไดโดยผานหนังสือแจงรายละเอียดการคุมตองขอมูลสวนบุคคลในขั้นตอนยื่นใบสมัครงาน (job 

application privacy notice) 
525 Government Digital Service (UK), ‘Recruitment privacy notice’ (GDS, May 2019) 

<https://www.gov.uk/government/publications/government-digital-service-recruitment-privacy-

notice/recruitment-privacy-notice> accessed 2 December 2020. 
526 Id. 
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จะตองตรวจสอบวาตัวแทนเหลานี้ไดระบตุัวตนของตนแกผูสมัคร รวมถึงอธิบายวิธีการใช 

และ การเปดเผยขอมูลท่ีตัวแทนการรับสมัครงานไดรับมา 527 

 

 

K1.1.4 [กรณีที่ผูใหบริการเปนผูประมวลผลขอมูล] กรณีตามตัวอยางนี้ ผูรับจางอาจกำหนดให

ผู สมัครงานที่ประสงคจะสมัครงานผานตนกรอกขอมูลที่จำเปนตอการสมัครงาน เชน 

ขอมูลสวนตัว ขอมูลการติดตอ ประวัติการทำงาน หากเปนกรณีที่ผูรับจางนั้นดำเนินการ

เกี่ยวกับการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลตามคำสั่งหรือในนามของผูรับ

สมัครงาน ผูรับจางจะมีสถานะเปน “ผูประมวลผลขอมูลสวนบุคคล” ของผูรับสมัครงาน 

ซึ่งสงผลใหผูรับจางนั้นดำเนินการเกี่ยวกับการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวน

บุคคลตามคำสั่งท่ีไดรับจากผูรับสมัครเทาน้ัน527

528 นอกจากน้ี ผูรับสมัครงานในฐานะท่ีเปนผู

ควบคุมขอมูลสวนบุคคลยังมีหนาที ่ต องจัดใหมีขอตกลงระหวางกันเพื่อควบคุมการ

ดำเนินงานตามหนาที่ของผูประมวลผลขอมูลสวนบุคคลใหเปนไปตามพระราชบัญญัติ

คุมครองขอมูลสวนบุคคลอีกดวย528

529 ในกรณีน้ีผูรับจางน้ันยอมไมสามารถประมวลผลขอมูล

สวนบุคคลของผูสมัครไดตามที่ตนประสงคหากแตจะตองเปนไปตามที่กำหนดในขอตกลง

ระหวางผูรับสมัครงานและผูรับจางเทาน้ัน 

 
527 เชน กรณีที่หนวยงานดานการใหบริการดิจิทัล (Government Digital Services หรือ GDS) ซ่ึงเปนหนวยงานของ

สำนักนายกรัฐมนตรีของสหราชอาณาจักรใหบุคคลอื่น (Jobvite) ทำการประกาศรับสมัครงานแทน GDS จะประกาศ

อยางชัดเจนวา Jobvite ทำการประมวลผลขอมูลสวนบุคคลแทน GDS โดย GDS เปนผูตัดสินใจวาจะเก็บขอมูลสวน

บุคคลประเภทใดและเพื่อวัตถุประสงคใด 
528 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562, มาตรา 40(1). 
529 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562, มาตรา 40 วรรคสาม. 

ผูใหบริการระบบ  

(ผูประมวลผลขอมูล) 
ผูสมัคร

 

ผูรับสมัครงาน 

 
มีสัญญาจาง 

ดำเนินการเก่ียวกับการเก็บรวบรวมใชหรือเปดเผยขอมูลสวนบุคคล 

ตามคำส่ังหรือในนามของผรับสมัครงานเทานั้น 
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K1.1.5 [กรณีที่ผูใหบริการเปนผูควบคุมขอมูลสวนบุคคล] ในกรณีที่ผูรับจางนั้นประสงคที่จะมี

การดำเนินการใชหรือเปดเผยขอมูลสวนบุคคลของผูสมัครงานเกินขอบเขตท่ีกำหนดใน

ขอตกลงระหวางผูรับสมัครงานและผูรับจาง เชน ประสงคจะใชขอมูลของผูสมัครรายหน่ึง

เพ่ือใหบริการกับผูรับสมัครงานรายอ่ืนดวย กรณีน้ีผูรับจางจะกลายเปนผูควบคุมขอมูลสวน

บุคคลเนื่องจาก เปนผูมีอำนาจหนาที่ตัดสินใจเกี่ยวกับการเก็บรวบรวม ใช หรือเปดเผย

ขอมูลสวนบุคคลของผูสมัครงาน 

 

 

 

 

 

 

 

 

 

 

K1.2 [การย่ืนสมัครงาน] ในสวนน้ีจะกลาวถึงการ “ตอบรับ” การประกาศรับสมัครงาน ซึ่งเปน

ข้ันตอนท่ีผูสมัครงานน้ันอาจมีการนำสงขอมูลสวนบุคคลของตนโดยการกรอกใบสมัครงาน 

ซึ่งรวมถึงขอมูลสวนบุคคลท่ีมีความออนไหว เชน ขอมูลสุขภาพ ในกรณีน้ีผูรับสมัครงานจะ

มีสถานะเปนผูควบคุมขอมูลสวนบุคคลตามกฎหมายและมีหนาที่ในการจัดใหมีมาตรการ

รักษาความมั่นคงปลอดภัยท่ีเหมาะสมตลอดจนอางอิงฐานทางกฎหมายในการเก็บรวบรวม 

ใช และเปดเผยขอมูลสวนบุคคลอีกทั้งตองมีการแจงรายละเอียดของการเก็บรวบรวมและ

ใชขอมูลสวนบุคคลของผูสมัครดวยในกระบวนการยื่นสมัครงานอีกดวย 

 

K1.2.1 [การเก็บรวบรวมขอมูลสวนบุคคลผานใบสมัครงาน] ในใบสมัครงาน (Application 

Form) จะตองมีการระบุถึงขอมูลอันเปนสาระสำคัญท่ีผูสมัครควรจะรูไดแก ช่ือขององคกร

ท่ีเรียกขอขอมูล องคกรท่ีเก็บรักษาขอมูล คำอธิบายถึงท่ีมาและเหตุผล วัตถุประสงคในการ

ขอหรือใชขอมูลนั้น โดยเฉพาะอยางยิ่งในกรณีที ่มีวัตถุประสงคอื่นในการใชขอมูลน้ัน 

ผูสมัคร ผูใหบริการระบบ 

(ผูควบคุมขอมูลสวนบุคคล) 
ผูรับสมัครงาน 

(ผูควบคุมขอมูลสวนบุคคล) 

 

เก็บรวบรวม ใช และเปดเผยขอมูลสวนบุคคล 

เพ่ือประโยชนของตนเอง 

เก็บรวบรวม ใช และเปดเผยขอมูลสวนบุคคลเพื่อ

ประโยชนในการพิจารณาใบสมัครงาน 
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นอกเหนือไปจากการใชเพื่อพิจารณาคัดเลือกลูกจาง หรือขอมูลนั้นจะตองถูกสงไปยัง

บุคคลท่ีสามจะตองมีการระบุบนใบสมัครอยางชัดเจน529

530 

 

K1.2.2 [ตัวอยางขอมูลสวนบุคคลในใบสมัครงาน] ผูสมัครอาจสงขอมูลสวนบุคคลของตนไปยัง

องคกรที่เปดรับสมัครงานเพื่อประโยชนในการพิจารณาจากรับเขาทำงาน530

531 ผานการให

ผู สมัครกรอกหรือนำสงรายละเอียดใด ๆ ซึ ่งผู รับสมัครงานนั ้นเห็นวาจำเปนตอการ

พิจารณาเพ่ือรับผูสมัครเขาทำงาน  

 

ใบสมัครงานน้ันอาจกำหนดใหผูสมัครกรอก/นำสงขอมูลดังตอไปน้ี 

- รูปถาย 

- ชื่อ-นามสกุล 

- วัน/เดือน/ป เกิด 

- ศาสนา 

- ประวัติครอบครัว (เชน ชื่อ-นามสกุลของบิดามารดา/คูสมรส) 

- ประวัติการศึกษา 

- ประวัติการทำงาน (เชน ตำแหนง คาจาง เหตุที่ออก) 

- บุคคลที่จะถูกติดตอในเวลาฉกุเฉิน 

- เคยปวยหนกัและเปนโรคติดตอรายแรงมากอนหรือไม (ถาเคยโปรดระบุชือ่โรค) 

 

K1.2.3 [ขอพิจารณาในการกำหนดใหมีการนำสงขอมูลสวนบุคคลของผูสมัคร] การเรียกขอ

ขอมูลจากผูสมัครตองทำเทาที่จำเปนและเปนประโยชนตอกระบวนการรับสมัครงานและ

พิจารณาคัดเลือก โดยตองพิจารณาวาคำถามหรือขอมูลท่ีจะขอน้ันสามารถใชไดกับผูสมัคร

ทุกคน (หรือโดยทั่วไป) ไมวาภายหลังผูสมัครคนนั้นอาจจะผานการคัดเลือกหรือไมก็ตาม

531

532  

- ในสวนของขอมูลทางธนาคารของผูสมัครนั้น องคกรผูรับสมัครงานไมจำเปนตองมี

ขอมูลหนาสมุดบัญชีของธนาคารของผูสมัครทุกราย แตควรจะมีเฉพาะของผูสมัคร

ท่ีผานการคัดเลือกและจะไดรับการวาจางเทาน้ัน 

 
530 ICO Employment Practices Code, p.18. 
531 GDPR, Recital 155. 
532 ICO Employment Practices Code, p.18. 
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- ในสวนของขอมูลเกี ่ยวกับประวัติอาชญากรรม องคกรหรือวาที ่นายจางตอง

พิจารณาถึงความจำเปนของขอมูลสวนนี้วาเกี่ยวของกับตำแหนงงาน และ องคกร

มากนอยเพียงใด  และหากมีความจำเปนในการขอจะตองเปนกรณีที ่มีความ

สมเหตุสมผลเทาน้ัน 

 

K1.2.4 [ขอมูลสวนบุคคลที่มีความออนไหว] กรณีที ่ตองมีการถามหรือขอขอมูลที่ออนไหว 

องคกรผูรับสมัครงานจะตองพิจารณาถึงความจำเปนในการใชขอมูลนั้น นอกจากน้ี อาจมี

การหาขอมูลของผูสมัคร โดยองคกร หรือวาที ่นายจางองคกรจะตองมีการระบุและมี

คำอธิบายถึงแหลงขอมูล ประเภทของขอมูล เอกสารใด ๆ และบุคคล (หรือองคกร) ท่ี

องคกร (วาที ่นายจาง) จะไปคนหาเพื่อใชประกอบการพิจารณาไวในใบสมัครงาน 532

533

นอกจากนี้ ผูรับสมัครควรแจงผูสมัครดวยวาผูสมัคร “ไมมีความจำเปน” ที่จะตองเปดเผย

ขอมูลสวนบุคคลท่ีมีความออนไหวในข้ันตอนการสมัครงาน โดยผูรับสมัครจะไมปฏิเสธการ

ยื่นสมัครงานดวยเหตุท่ีผูสมัครตัดสินใจท่ีไมเปดเผยขอมูลสวนบุคคลท่ีมีความออนไหว 

 

K1.2.5 [สถานะความเปนผูควบคุมขอมูลสวนบุคคลของผูรับสมัครงาน] ผูรับสมัครงาน เชน 

บริษัทหรือองคกรท่ีเปดรับสมัครงาน ยอมมีอำนาจหนาท่ีตัดสินใจเก่ียวกับการเก็บรวบรวม 

ใช หรือเปดเผยขอมูลสวนบุคคลที่ถูกนำสงดังกลาว (เชน จะเก็บรวบรวมขอมูลสวนบคุคล

อะไรบาง หรือจะนำขอมูลดังกลาวไปใชในกระบวนการพิจารณาวาจะเรียกผูสมัครดังกลาว

มาสัมภาษณอยางไร) ดังนั้น บริษัทหรือองคกรที่เปดรับใบสมัครงานจึงมีสถานะเปน “ผู

ควบคุมขอมูลสวนบุคคล” 533

534 ดวยเหตุนี้ ผูรับสมัครงานจึงมีหนาที่ตองจัดใหมีมาตรการ

รักษาความมั่นคงปลอดภัยที่เหมาะสม เพื่อปองกันการสูญหาย เขาถึง ใช เปลี่ยนแปลง 

แกไข หรือเปดเผยขอมูลสวนบุคคลที่ถูกเก็บรวบรวมจากการรับสมัครงานโดยปราศจาก

อำนาจหรือโดยมิชอบ534

535 และควรจะดำเนินการดังตอไปน้ี 

- จัดหาระบบรักษาความมั่นคงปลอดภัยสำหรับการสงใบสมัครหรือการสมัครทาง

ออนไลนโดยการกรอกแบบฟอรมอีเล็กทรอนิกส เชน การใชซอฟทแวรปองกันและ

 
533 ICO Employment Practices Code, p.19. 
534 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562, มาตรา 6. 
535 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562  มาตรา 37(1). 
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ตรวจสอบการเขาถึงขอมูลสวนบุคคลที่เก็บอยูบนระบบฐานขอมูลโดยไมไดรับ

อนุญาต รวมถึงการเขารหัสขอมูล (encryption) 

- เมื ่อไดรับขอมูลมาแลว ผู รับสมัครงานควรจะบันทึกขอมูลสวนบุคคลในระบบท่ี

สามารถกำหนดการเขาถึงไดเฉพาะบุคคลท่ีเก่ียวของกับกระบวนการคัดเลือกลูกจาง

เทานั้น หากเปนกรณีของการสงเอกสารซึ่งไมไดอยูในรูปแบบอิเล็กทรอนิกส ก็ควร

จะมีการเก็บเอกสารในตูหรือที่เก็บซึ่งสามารถเก็บรักษาความมั่นคงปลอดภัยของ

เอกสารดังกลาวได535536 

 

K1.2.6 [ฐานทางกฎหมายและการแจงรายละเอียด] ผูรับสมัครงานจะตองพิจารณา “ฐานทาง

กฎหมาย” ซึ่งจะถูกใชอางอิงเพ่ือดำเนินการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคล

ของผู สมัคร ในขณะเดียวกันผู ร ับสมัครงานก็มีหนาที ่ต องแจงรายละเอียดเกี ่ยวกับ

วัตถุประสงคและความจำเปนในการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลตาม

มาตรา 23 ของพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 

 

K1.2.7 [ความจำเปนในการดำเนินการตามคำขอของผูสมัคร] ผูรับสมัครอาจอางถึง “ความ

จำเปนในการปฏิบัติการตามสัญญาหรือคำขอ” สมัครงานของผูสมัครตามมาตรา 24(3) 

ของพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 ในฐานะเปนขอมูลสวนบุคคลท่ี

จำเปนในการดำเนินการตามคำขอของเจาของขอมูลสวนบุคคลกอนเขาทำสัญญาน้ัน 

เนื่องจากขอมูลเหลานี้เปนขอมูลที่จำเปนตอการพิจารณาใบสมัครเขาทำงานและมีความ

จำเปนท่ีจะตองเก็บรวบรวมขอมูลสวนบุคคลกอนท่ีจะมีการทำสัญญาจางแรงงานตอไป536

537  

 

K1.2.8 [ใบสมัครงาน] เพื่อเปนการปฏิบัติตามมาตรา 23 ของพระราชบัญญัติคุมครองขอมลูสวน

บุคคล พ.ศ. 2562 ผูรับสมัครงานจึงควรระบุขอความเก่ียวกับการคุมครองขอมูลสวนบุคคล

ในใบสมัครงานซึ่งสามารถยกตัวอยางไดดังน้ี 

 

 
536 ICO Employment Practices Code, p.19. 
537 ยกตัวอยางเช น Sourcefabric Job Application Privacy Notice (Compliant with GDPR) และ ICSA Job 

Application Privacy Notice (Compliant with GDPR) 



 

 ศูนยว์จิยักฎหมายและการพฒันา คณะนิตศิาสตร ์จุฬาลงกรณ์มหาวทิยาลยั 429 

ใบสมัครงาน 

ขอมูลสวนบุคคลของผูสมัคร 

- รายละเอียดเกี่ยวกับตัวบุคคล 

- ตำแหนงงานและลักษณะงานที่ประสงค 

- ประวัติการศึกษา 

- ประวัติการจางงาน 

- บุคคลอางอิง 

ขอความเก่ียวการคุมครองขอมูลสวนบุคคล537

538 

ขอมูลสวนบุคคลใด ๆ ที่ถูกเก็บรวบรวมตามเอกสารฉบับนี้มีความจำเปนตอกระบวนการรับสมัครงาน เราจะใช

ขอมูลสวนบุคคลซึ่งทานไดกรอกตามเอกสารนี้ ขอมูลจากบุคคลอางอิงที่ทานระบุ และสถาบันการศึกษาที่เรา

อาจจะติดตอเพื่อตรวจสอบคุณวุฒิของทานเพื่อประกอบการพิจารณาการจางงานเทานั้น โดยที่เราจะเก็บรักษา

ขอมูลสวนบุคคลของทานเปนความลับ ทั้งนี้ ตามเง่ือนไขที่กฎหมายกำหนด  

 

โดยเราอาศัยฐานทางกฎหมายในการดำเนินการไดแก ฐานความจำเปนในการปฏิบัติการตามคำขอตามมาตรา 

24(3) ของพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 ในการเก็บรวบรวมและใชขอมูลสวนบุคคลของ

ทานเพื่อประโยชนในการพิจารณาการจางงาน 

 

หากทานตองการทราบถึงรายละเอียดเพิ่มเติมเกี่ยวกับลักษณะการใชขอมูลสวนบุคคลของเรา ทานสามารถรับ

ขอมูลไดจากหนังสือการคุมครองขอมูลสวนบุคคลสำหรับผูสมัครงานได 

ลงลายมือชื่อ........................................................................วันที่……………………………….. 

 

K1.2.9 [หนังสือแสดงรายละเอียดการคุมครองขอมูลสวนบุคคลสำหรับการยื่นสมัครงาน] 

นอกเหนือจากการกำหนดขอความเพ่ิมเติมในใบสมัครงานแลว ผูรับสมัครงานยังอาจจัดทำ

หนังสือแสดงรายละเอียดการคุมครองขอมูลสวนบุคคลสำหรับการยื่นสมัครงานโดยเฉพาะ 

(Job Application Privacy Notice) ซึ่งเปนเอกสารท่ีกำหนดรายละเอียดเก่ียวกับ538

539 

(1) ตัวตนของผูรับสมัครงาน (ในฐานะเปนผูควบคุมขอมูลสวนบุคคล) 

(2) ขอบเขตของขอมูลสวนบุคคลท่ีถูกเก็บรวบรวม 

(3) วัตถุประสงคและลักษณะของการใชขอมูลสวนบุคคลท่ีถูกเก็บรวบรวม 

 
538 CIPD, ‘Application form for external applicants’ (CIPD) <https://www.hr-inform.co.uk/node/9441> 

accessed 13 September 2020. 
539 Sourcefabric Job Application Privacy Notice (Compliant with GDPR) แ ล ะ  ICSA Job Application 

Privacy Notice (Compliant with GDPR). 



 

430 Thailand Data Protection Guidelines 3.0 

(4) แหลงที่มาของขอมูลสวนบุคคล เชน อดีตนายจางซึ่งผูสมัครระบุในใบสมัครงานให

เปนบุคคลอางอิง สถาบันการเงิน หนวยงานของรัฐ และองคกรที่ใหบริการดานการ

ตรวจสอบประวัติบุคคล (background check agencies) 

(5) การจำกัดการเขาถึงขอมูลสวนบุคคล 

(6) ระยะเวลาการเก็บรักษาขอมูลสวนบุคคล 

(7) สิทธิของเจาของขอมูลสวนบุคคล 

 

K1.2.10 [ความจำเปนมีขอบเขตจำกัด] การอางฐานความจำเปนเพื่อการปฏิบัติตามสัญญาซึ่ง

เจาของขอมูลสวนบุคคล(ผูสมัครงาน)เปนคูสัญญาหรือเพื่อใชในการดำเนินการตามคำขอ

ของเจาของขอมูลสวนบุคคลกอนเขาทำสัญญาตามมาตรา 24(3) ของพระราชบัญญัติ

คุมครองขอมูลสวนบุคคล พ.ศ. 2562 นั้นมีขอจำกัดและขอควรพิจารณาทั้งในแงของ 

“ความจำเปน” ในการเก็บรวบรวม ใช หรือเปดเผยขอมูลตามใบสมัคร โดยผูรับสมัคร

อาจจะตั้งประเด็นการพิจารณา ดังเชน 

 

ขอมูล เก็บรวบรวม ใช เปดเผย 

ประวัติการศึกษา จำเปน จำเปน จำเปนจริงหรือไม? 

ชื่อ-นามสกุลของบิดา

มารดา/คูสมรส 

จำเปนจริงหรือไม? จำเปนจริงหรือไม? จำเปนจริงหรือไม? 

 

- ผูรับสมัครควรจะสามารถอธิบายไดวาการเก็บรวบรวมและใชชื่อ-นามสกุลของบิดา

มารดา/คูสมรส และขอมูลเกี่ยวกับศาสนา นั้นมีความ “จำเปน” ตอกระบวนการ

พิจารณารับผูสมัครเขาทำงานอยางไร (กรณีจะแตกตางจากการเก็บรวบรวมและใช

ประวัติการศึกษาของผูสมัครที่ปรากฏชัดในตัวเองวามีความจำเปนเพื่อพิจารณา

ความสามารถ/ศักยภาพในการเขาทำงานในตำแหนงท่ีมีการสมัคร) 

- การอางฐานสัญญาตามมาตรา 24(3) ของพระราชบัญญัติคุมครองขอมูลสวนบคุคล 

พ.ศ. 2562 อยางกวาง (กลาวคือ “ถือวา” ขอมูลทุก ๆ สวนลวนมีความจำเปนตอ

กระบวนการสมัครทั้งสิ้น) น้ัน อาจจะกอใหเกิดปญหาแกผูรับสมัครงานเนื่องจาก 

ผูรับสมัครงานตองแจง “วัตถุประสงคของการเก็บรวบรวมเพื่อการนำขอมูลสวน

บุคคลไปใชหรือเปดเผย ซึ่งรวมถึงวัตถุประสงคตามท่ีมาตรา 24 ของพระราชบัญญัติ

คุมครองขอมูลสวนบุคคล พ.ศ. 2562 ท่ีใหอำนาจบริษัทในฐานะเปนผูคุมครองขอมูล
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สวนบุคคลในการเก็บรวบรวมไดโดยไมไดรับความยินยอมจากผูสมัครงานซึ่งเปน

เจาของขอมูลสวนบุคคล”539

540 โดยจะตองอธิบายถึงวัตถุประสงคของการเก็บรวบรวม 

ใช เปดเผย ขอมูลสวนบุคคล ดังกลาวใหผูสมัครงานทราบได 

- ผูรับสมัครงานประสงคที ่จะอางวาการเก็บรวบรวมและใชชื ่อ-นามสกุลของบิดา

มารดา/คูสมรสของผูสมัครนั้นเปนประโยชนอันชอบดวยกฎหมายของผูควบคุม

ขอมูล ผูรับสมัครงานก็มีหนาที ่ที่จะตองแจงถึงวัตถุประสงคดังกลาวตามมาตรา 

23(1) ของพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 ซึ่งเจาของขอมูล

สวนบุคคลมีสิทธิที่จะคัดคานการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลท่ี

เก่ียวกับตนแมเปนกรณีท่ีผูควบคุมขอมูลสวนบุคคลขอเก็บรวบรวมขอมูลสวนบุคคล

ไดโดยชอบดวยกฎหมาย ซึ่งไดรับยกเวนไมตองขอความยินยอมตามมาตรา 24(5) 

ของพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562540

541 

- การเก็บรวบรวมขอมูลสวนบุคคลของบุคคลในครอบครัวของผูสมัครโดยผานการสง

ขอมูลของตัวผูสมัครนั้น มีลักษณะเปนการเก็บรวบรวมขอมูลสวนบุคคลจากแหลง

อื่นที่ไมใชจากเจาของขอมูลสวนบุคคลโดยตรง ซึ่งผูรับสมัครงานจะตองปฏิบัติตาม

มาตรา 25 ของพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 

(1) หากผูรับสมัครสามารถอางฐานทางกฎหมายเชนความจำเปนเพื่อปฏิบัติการ

ตามคำขอของผูสมัคร (หรือเพ่ือประโยชนอันชอบดวยกฎหมายของผูรับสมคัร) 

ผูรับสมัครก็สามารถดำเนินการเก็บรวมขอมูลสวนบุคคลดังกลาวไดตามมาตรา 

25 วรรคหนึ่ง (2) ของพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 

หรือ 

(2) ผูรับสมัครงานยังอาจกำหนดใหผูสมัครใหคำรับรองวาบุคคลในครอบครัวท่ีถูก

อางอิงถึงนั้น ไดรับทราบถึงการถูกอางอิงและไดใหความยินยอมในการถูก

อางอิงถึงเพ่ือประโยชนในกระบวนการยื่นสมัครงานได 

 

K1.2.11 [ฐานความยินยอมสำหรับขอมูลสวนบุคคลที่มีความออนไหว] ผูรับสมัครงานน้ันอาจขอ

ความยินยอมจากผูสมัครโดยชัดแจง541

542 และแจงวัตถุประสงคของการเก็บรวบรวม ใช หรือ

 
540 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562, มาตรา 23(1). 
541 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562  มาตรา 32(1). 
542 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562, มาตรา 26. 
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เปดเผยขอมูลสวนบุคคลเกี่ยวกับเชื้อชาติและศาสนาซึ่งมีลักษณะเปนขอมูลสวนบุคคลที่มี

ความออนไหวตามมาตรา 26 ของพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 ซึ่ง

ควรเก็บรวบรวมเฉพาะกรณีที่ขอมูลสวนบุคคลที่มีความออนไหวนั้นมีความจำเปนตอการ

คัดเลือกผูสมัครงาน เชน การที่บริษัทที่รับสมัครงาน จำเปนที่จะตองทราบขอมูลเกี่ยวกับ

การคัดเลือกผูสมัครงาน 

 

เอกสารขอความยินยอมในการสมัครงาน  

บริษัทฯ มีความจำเปนที่จะตองเก็บรวบรวมและใชขอมูลสวนบุคคลของทานเพื่อใชประกอบกระบวนการในการ

พิจารณาใบสมัครงานของทาน โดยที่พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 กำหนดใหบริษัทฯ (ซ่ึง

มีสถานะเปนผูควบคุมขอมูลสวนบุคคล) ชี้แจงถึงวัตถุประสงคในการเก็บรวบรวมเพื่อการนำขอมูลสวนบุคคลไปใช

หรือเปดเผย 

เราตองการความยินยอมของทาน 

เราตองการที่จะขอความยินยอมเพือ่ที่จะเก็บรวบรวมและใชขอมูลสวนบุคคลและขอมูลสวนบุคคลที่มีความ

ออนไหวของทานเพือ่กระบวนการพิจารณาใบสมัครงานของทาน 

ขอมูลสวนบุคคลที่เราประสงคจะเก็บรวมรวมจากทานไดแก 

 ประเภทของขอมูล เหตุผลในการเก็บ

รวบรวม 

ระยะเวลาการเก็บ 

1. ระบุประเภทของขอมูล

สวนบุคคลที่มีความ

ออนไหว 

ระบุเหตุผลและความ

จำเปนในการเก็บ

รวบรวมขอมูลสวนบุคคล 

ขอมูลเหลานี้จะถกูเก็บตลอดชวงของการพิจารณา

การจางงานและจะตองถูกทำใหกลายเปนขอมูลที่

ไมอาจระบุตัวตนได โดยจะถูกเก็บไวอีก 4 ป 

หลังจากรอบการพิจารณาการจางงาน542

543 

(เวนแตเปนกรณีที่ผูสมัครรองขอใหมีการลบขอมูล

ดังกลาวกอนเวลาที่ระบุดังกลาว) 

ความยินยอมใหใชขอมูลสวนบุคคลของผูสมัคร 

ขาพเจายนิยอมใหบุคคลที่อาจเปนนายจาง (prospective employer) ของขาพเจา ซึ่งไดแก (....ชื่อนายจาง....) 

เก็บรวบรวมและใชขอมูลสวนบุคคลเกี่ยวกับการยื่นสมัครงานตามที่ไดระบุถึงขางตนของขาพเจา 

ในการใหความยินยอมของขาพเจา 

 
543 เชน หนังสือขอความยินยอมในการยื่นสมัครงานของ Altinet โปรดดู Altinet, ‘General Data Protection 

Regulations – Consent Form for Job Applicants’ (Altinet) <https://cdn2.hubspot.net/hubfs/ 

4095222/Altinet%20Documents/misc/GDPR%20-%20Job%20Application%20Data%20Processing% 

20Consent%20Form%20website.pdf> accessed 2 December 2020. 
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เอกสารขอความยินยอมในการสมัครงาน  

ขาพเจาเขาใจและรับทราบถึงสิทธิของตัวเองตามที่พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 กำหนด

โดยขาพเจามีสิทธิ ดังตอไปนี้ 

- ขอเขาถึงและขอรับสำเนาขอมูลสวนบุคคลที่เกี่ยวกับขาพเจาซึ่งอยูในความรับผิดชอบของผูควบคุม

ขอมูลสวนบุคคล หรือขอใหเปดเผยถึงการไดมาซ่ึงขอมูลสวนบุคคลดังกลาวที่ตนไมไดใหความยินยอม 

- ขอรับขอมูลสวนบุคคลที่เกี่ยวกับขาพเจาจากผูควบคุมขอมูลสวนบุคคลได ในกรณีที่ผูควบคุมขอมูล

สวนบุคคลไดทำใหขอมูลสวนบุคคลนั้นอยู ในรูปแบบที่สามารถอานหรือใชงานโดยทั ่วไปไดดวย

เครื่องมือหรืออุปกรณที่ทำงานไดโดยอัตโนมัติและสามารถใชหรือเปดเผยขอมูลสวนบุคคลไดดวย

วิธีการอัตโนมัติ 

- คัดคานการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลที่เกี่ยวกับขาพเจา 

- ขอใหผูควบคุมขอมูลสวนบุคคลดำเนินการลบหรือทำลาย หรือทำใหขอมูลสวนบุคคลเปนขอมูลที่ไม

สามารถระบุตัวบุคคลที่เปนเจาของขอมูลสวนบุคคลได 

- ขอใหผูควบคุมขอมูลสวนบุคคลระงับการใชขอมูลสวนบุคคลได 

- รองขอใหผูควบคุมขอมูลสวนบุคคลดำเนินการใหขอมูลสวนบุคคลนั้นถูกตอง เปนปจจุบัน สมบูรณ 

และไมกอใหเกิดความเขาใจผิด 

 

ชื่อ....................................................................................... 

ลายมือชื่อ............................................................................ 

วันที่..................................................................................... 

 

K1.3  [การตรวจสอบความถูกตองครบถวนของขอมูลท่ีถูกนำสง] 

 

K1.3.1 [หนาท่ีในการแจง] ในการตรวจสอบขอมูลสวนบุคคลท่ีผูสมัครไดใหกับองคกรและขอมูลท่ี

องคกรจัดหาองคกรจะตองแจงใหผู สมัครทราบโดยเร ็วที ่ส ุดเทาที ่จะเปนไปไดถึง

กระบวนการจัดหา คัดเลือก การตรวจสอบขอมูลและวิธีการที่จะตรวจสอบขอมูลในการ

ตรวจสอบขอมูลน้ัน543

544 โดยท่ี 

(1.1) ผูรับสมัครงานควรจะอธิบายถึงขอบเขตของขอมูลที่จะดำเนินการตรวจสอบและ

วิธีการตรวจสอบ เชน จะมีบุคคลภายนอกเขามาเกี่ยวของกับกระบวนการการ

ตรวจสอบ 

 
544 ICO Employment Practices Code, p.20. 
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(1.2) ผูรับสมัครจะตองไม “บังคับ” ใหผูสมัครใชสิทธิในการเขาถึงขอมูลสวนบุคคลของ

ตนซึ่งถูกเก็บรวบรวมโดยองคกรอื่น เชน การกำหนดใหการเขาถึงดังกลาวเปน

เง่ือนไขของการรับสมัครงาน544

545 

 

K1.3.2 [การอางฐานความจำเปนเพื่อประโยชนโดยชอบดวยกฎหมาย] ในกรณีที่จำเปนจะตอง

เขาถึงขอมูลที่สามารถเขาถงึไดแบบสาธารณะเพื่อประโยชนในการตรวจสอบความถูกตอง

ของขอมูลสวนบุคคลที่ผูสมัครไดนำสงใหกับผูรับสมัครงาน โดยที่การเขาถึงขอมูลสวน

บุคคลดังกลาวนั้นไมสงผลกระทบหรือสงผลกระทบตอผูสมัครเพียงเล็กนอย ประกอบกับ

การที่ผูสมัครสามารถคาดหมายไดถึงการเขาถึงขอมูลดังกลาวแลว ผูรับสมัครอาจอางฐาน

ความจำเปนเพื่อประโยชนโดยชอบดวยกฎหมายในการตรวจสอบความถูกตองของขอมูล

สวนบุคคลในกระบวนการรับสมัครงานได 

 

K1.4 [การสัมภาษณงาน]  

 

K1.4.1 องคกรตองตรวจสอบใหแนใจวาขอมูลสวนบุคคลของผูสมัครที่ถูกบันทึกและเก็บรักษาไว

น้ันเก่ียวของและจำเปนตอกระบวนการรับสมัครงาน หรือ เพ่ือปองกันการโตแยงใด ๆ กับ

ผูสมัครงาน โดยผูรับสมัครงานพึงตระหนักวาขอมูลการสัมภาษณงานที่เปนขอมูลสวน

บุคคลของผูสมัครเปนขอมูลท่ีตัวผูสมัครน้ันสามารถเขาถึงได 

 

K1.4.2 องคกรตองใหความรูความเขาใจกับผูสัมภาษณในการจัดการกับขอมูลเหลานี้ และ วิธีการ

รับมือกับสถานการณที่ผูสมัครขอเรียกดูบันทึกการสัมภาษณ นอกจากน้ี บันทึกดังกลาว

ควรจะถูกลบหรือทำลายในเวลาอันสมควร ทั้งน้ี เพื่อปองกันองคกรจากการถูกเรียกรอง

บางประการ เชน การเรียกรองใด ๆ ท่ีเก่ียวกับ การเหยียดเช้ือชาติ หรือ เพศ545

546 

 

 

 

 
545 ICO Employment Practices Code, p.20. 
546  ICO Employment Practices Code, p.21. 
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K1.5 [การตรวจสอบขอมูลจากบุคคลท่ีสามกอนการจางงาน] 

 

K1.5.1 [ลักษณะของการตรวจสอบขอมูลจากบุคคลที่สาม] ในกระบวนการยื่นใบสมัครงานน้ัน 

ผูรับสมัครงานอาจดำเนินการตรวจสอบความถูกตองและครบถวนของเอกสารที่ผูสมัครได

ยื่นตั้งแตชวงกอนการสัมภาษณ (ตามที่ไดกลาวในหัวขอ K1.3) หลังจากที่ผูสมัครผานการ

สัมภาษณแลว (หรือเปนกรณีที่มีความจำเปนอื่น) ผูรับสมัครงานอาจมีความจำเปนจะตอง

ทำการตรวจสอบภูมิหลังและขอเท็จจริงตาง ๆ ของตัวผู สมัครจากบุคคลที่สาม (pre-

employment vetting) ซึ่งไมไดมีลักษณะเปนเพียงการตรวจสอบความถูกตองครบถวน

ของเอกสารอีกตอไป การตรวจสอบในลักษณะนี ้ยอมอาจกอใหเกิดความเสี ่ยงหรือ

ผลกระทบกับองคกร รวมถึงการลวงล้ำความเปนสวนตัวของผูสมัครได 546547 ดวยเหตุนี้ การ

ตรวจสอบขอมูลในลักษณะนี้จึงควรทำเฉพาะกรณีที ่ผู ว าจางมีความจำเปนและไมมี

ทางเลือกอ่ืน547

548 

 

K1.5.2 [ตัวอยางงานที่อาจตองมีการตรวจสอบขอมูลจากบุคคลที่สาม] ผูรับสมัครงานอาจมี

ความจำเปนที่จะตองตรวจสอบคุณสมบัติของบุคคลที่ตนจะรับเขาทำงานเนื่องจากเปน

คุณสมบัติตามที่กฎหมายกำหนดเชน กรณีของการประกอบกิจการของบริษัทรักษาความ

ปลอดภัย ตามพระราชบัญญัติธุรกิจรักษาความปลอดภัย พ.ศ. 2558 บุคคลที่ประสงคจะ

ทำหนาท่ีเปนลูกจางรักษาความปลอดภัยของบริษัทรักษาความปลอดภัยน้ันจะตองเปนผูมี

ใบอนุญาตเปนลูกจางรักษาความปลอดภัยจากนายทะเบียน548

549 ซึ่งในการออกใบอนุญาต

น้ันนายทะเบียนจะไมออกใบอนุญาตใหกับบุคคลท่ีลักษณะตองหาม อันไดแกบุคคลท่ี549

550 

(1) เปนโรคพิษสุราเรื้อรัง ติดยาเสพติดใหโทษ หรือเปนโรคติดตอตามที่นายทะเบียน

หรือคณะกรรมการฯกำหนด 

(2) เปนคนวิกลจริต จิตฟนเฟอนไมสมประกอบ คนไรความสามารถ หรือคนเสมือนไร

ความสามารถ 

 
547 ICO Employment Practices Code, p.15. 
548 ICO Employment Practices Code, p.23. 
549 พระราชบัญญัติธุรกิจรักษาความปลอดภัย พ.ศ. 2558, มาตรา 33. 
550 พระราชบัญญัติธุรกิจรักษาความปลอดภัย พ.ศ. 2558, มาตรา 34 ข. 
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(3) เปนผูที่เคยไดรับโทษจำคุกโดยคำพิพากษาถึงที่สุดใหจำคุกสำหรับความผิดเกี่ยวกับ

ชีวิตและรางกาย ความผิดเกี่ยวกับทรัพย หรือความผิดเกี่ยวกับเพศตามประมวล

กฎหมายอาญา ความผิดตามกฎหมายวาดวยการพนัน หรือความผิดตามกฎหมาย

เกี ่ยวกับยาเสพติด เวนแตเปนโทษสำหรับความผิดที่ไดกระทำโดยประมาทหรือ

ความผิดลหุโทษ หรือพนโทษมาแลวไมนอยกวาสามปกอนวันขอรับใบอนุญาตและ

มิใชความผิดเก่ียวกับเพศตามประมวลกฎหมายอาญา 

(4) เคยถูกเพิกถอนใบอนุญาตเปนลูกจางรักษาความปลอดภัยรับอนุญาตมาแลวยังไมถึง

สองปนับถึงวันยื่นคำขอรับใบอนุญาตเปนลูกจางรักษาความปลอดภัยรับอนุญาต 

 

K1.5.3 แมวาผูสมัครจะนำใบอนุญาตดังกลาวมาแสดงตอผูรับสมัครงานแลว อยางไรก็ตาม ผูรับ

สมัครอาจมีความจำเปนท่ีตองตรวจสอบคุณสมบัติของผูสมัครกอนการจางใหทำหนาท่ีเปน

เจาหนาท่ีรักษาความปลอดภัย เชน การตรวจสอบวาผูสมัครน้ันมีคุณสมบัติตองหามหรอืไม 

“ภายหลัง” จากท่ีไดรับใบอนุญาต 

 

K1.5.4 [หนาที่ของผูรับสมัครและฐานทางกฎหมาย] ผูรับสมัครงานควรแจงถึงกระบวนการใน

การตรวจสอบขอมูลจากบุคคลที่สามแกผูสมัครอยางชัดแจง550

551 โดยผูรับสมัครอาจอาศัย

อางฐานความจำเปนเพ่ือประโยชนโดยชอบดวยกฎหมายในการเขาถึงขอมูลสวนบุคคลของ

ผูสมัครได หากเปนกรณีท่ีผูรับสมัครน้ันสามารถพิสูจนไดถึง551

552 

(1) ประโยชนอันชอบธรรมจากการดำเนินการ เชน ประโยชนที่ผูรับสมัครจะไดรับจาก

การตรวจสอบขอมูลสวนบุคคลของผูสมัครจากบุคคลภายนอก 

(2) ความจำเปนในการดำเนินการตรวจสอบ เชน การตรวจสอบขอมูลสวนบุคคลของ

ผูสมัครจากบุคคลภายนอกนั้นสามารถชวยใหผูรับสมัครสามารถบรรลุถึงประโยชน

ในการตรวจสอบคุณสมบัติเพ่ือประกอบกระบวนการคัดเลอืกไดและไมไดมีวิธีการอ่ืน

ท่ีจะกระทบตอสิทธิของผูสมัครนอยกวาวิธีน้ีแลว 

 
551 ICO Employment Practices Code, p.24. 
552 ตามแนวทางของ ICO ซ่ึงปรากฏใน ICO, ‘Guide to General Data Protection Regulation (GDPR)’ (ICO, 

May 2019) <https://ico.org.uk/media/for-organisations/guide-to-data-protection/guide-to-the-

general-data-protection-regulation-gdpr-1-0.pdf> accessed 3 December 2020, หนา 78-79. 
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(3) ผลกระทบท่ีเกิดข้ึนจากการดำเนินการน้ันไมมากเกินสมควร เชน ไมมากไปกวาสิทธิ

ของผูสมัครท่ีถูกผลกระทบ 

 

K1.6 [การเก็บรักษาขอมูลสวนบุคคลในกระบวนการรับสมัครและคัดเลือกลูกจาง] 

 

K1.6.1 [หนาที่โดยทั่วไปของผูรับสมัคร] ผูรับสมัครงานจะตองไมเก็บรวบรวมขอมูลสวนบุคคลท่ี

ไดจากกระบวนการคัดเลือกนานกวาระยะเวลาที่กฎหมายกำหนดใหเก็บหรือนานไปกวา

อายุความการฟองรองคดีที่เกี่ยวของ เมื่อสิ้นระยะเวลาดังกลาว ขอมูลสวนบุคคลที่ถูกเก็บ

รวบรวมไวควรถูกดำเนินการใหไมสามารถระบุตัวตนของเจาของขอมูลได 552553 หรือลบ 

ทำลายขอมูลดังกลาวหากไมมีความจำเปนที่ตองเก็บรักษาไวอีกตอไป นอกจากนี้ควร

พิจารณาถึงแนวปฏิบัติดังน้ี 

(1) ในกรณีท่ีมีการจางงาน นายจางควรจะพิจารณาวาขอมูลจากกระบวนการคัดเลือกใด

ที่ควรถูกใชตอไปในกระบวนการจางงาน โดยนายจางไมควรเก็บรวบรวมขอมูลที่ได

จากกระบวนการคัดเลือกซึ่งไมไดจำเปนตอการข้ันตอนท่ีมีการจางงานแลว553

554 

(2) ขอมูลเก่ียวกับผูสมัครท่ีรับโทษทางอาญาซึ่งถูกเก็บรวบรวมจากกระบวนการคัดเลอืก

นั้น ควรจะถูกลบ ทำลายทิ้งหลังจากที่ผูรับสมัครไดตรวจและไดรับการยืนยันจาก

กองทะเบียนประวัติอาชญากรแลว554

555 

 

K1.6.2 [การเก็บรักษาและใชขอมูลสวนบุคคลของผูสมัครเพ่ือโอกาสการจางงานในอนาคต] ใน

กรณีที่ผูรับสมัครเก็บรักษาและใชขอมูลสวนบุคคลของผูสมัครเพื่อโอกาสการจางงานใน

อนาคต (เชนกรณีที่ผูสมัครไมไดรับการคัดเลือกในรอบการรับสมัครครั้งนี้) ผูรับสมัครงาน

อาจดำเนินการดังตอไปน้ี 

(1) ระบุในหนังสือแจงรายละเอียดการเก็บรวบรวมและใชขอมูลสวนบุคคลของผูสมัคร

ในสวนที่เกี่ยวกับการเก็บรักษาขอมูลสวนบุคคลวาผูรับสมัครนั้นจะเก็บรักษาขอมูล

 
553 ICO Employment Practices Code, p.25. 
554 ICO Employment Practices Code, p.26. 
555 ICO Employment Practices Code, p.26. 
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555

556 

(2) ในกรณีดังกลาวผูรับสมัครอาจแจงใหผูสมัครงานดำเนินการใหขอมูลสวนบุคคลของ

ตนมีความทันสมัยอยูเสมอ556

557 

 

K1.6.3 โดยในกรณีนี้ผูรับสมัครอาจอางประโยชนอันชอบดวยกฎหมายเพื่อเปนฐานทางกฎหมาย

ในการเก็บรวบรวมและใชขอมูลสวนบุคคลของผูสมัครดังกลาวไดโดยคำนึงถึง 

(1) วัตถุประสงคในการเก็บรวบรวมและใชขอมูลสวนบุคคลดังกลาว เชน ประโยชนท่ี

ผูรับสมัครงานจะไดรับ กลาวคือโอกาสในการที่ผูสมัครจะถูกพิจารณาเพื่อการจาง

งานในอนาคต 

(2) มีความจำเปนหรือไม เชน หากไมมีขอมูลนี้ผูรับสมัครจะไมสามารถรักษาประโยชน

ในการจางงานในอนาคตได  

(3) ผลกระทบที่เกิดขึ้นไมไดมากไปกวาประโยชนที่ผูรับสมัครไดรับ เชน ผลประโยชนท่ี

ผูสมัครอาจจะไดรับมีน้ำหนักมากกวาผลกระทบที่อาจเกิดขึ ้นจากการเก็บรักษา

ขอมลูสวนบุคคลเอาไว 

 

K2. การเก็บรวบรวม ใช และเปดเผยขอมูลสวนบุคคล

ของลูกจางในระหวางการจางงาน 

 

K2.1 หนาที่ตามกฎหมายโดยทั่วไปของนายจางในฐานะผูควบคุมขอมูลสวนบุคคลของลูกจาง 

K2.2 การรักษาความมั่นคงปลอดภัยของขอมูลสวนบุคคลของลูกจาง 

K2.3 การใชขอมูลสวนบุคคลของลูกจางเพื่อการจายเงินเดือนและผลประโยชนอื่น 

K2.4 การใชขอมูลสวนบุคคลของลูกคาเพื่อประโยชนในดานการตลาด 

K2.5 การตรวจจับการฉอโกง 

K2.6 สิทธิของลูกจางในฐานะเจาของขอมูลสวนบุคคล 

K2.7 กรณีที่นายจางถูกบุคคลภายนอกรองขอใหรับรองลูกจาง 

K2.8 การขอใหเปดเผยขอมูลลูกจางใหแกบุคคลภายนอก 

 
556  Deloitte, ‘Employment Candidate Privacy Notice’ (Deloitte, January 2019) <https://www 2. 

deloitte.com/cy/en/legal/gdpr-candidate-privacy-notice.html> accessed 2 December 2020. 
557 เพิ่งอาง. 
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K2.9 การเปดเผยขอมูลตอสาธารณะและการเปดเผยขอมูลสวนบุคคลในกรณีโอนขอมูลสวนบุคคลไปตางประเทศ 

K2.10 การควบรวมกิจการ การซ้ือกิจการ และการจดัองคกรใหม 

K2.11 การประเมินผลงานหรือศักยภาพของลูกจาง 

K2.12 การดำเนินการทางวินัยและการรองเรียน 

K2.13 การประมวลผลขอมูลสวนบุคคลของลูกจางโดยบุคคลภายนอก 

K2.14 การเก็บรักษาและการลบขอมูล 

 

K2.1 หนาที่ตามกฎหมายโดยทั่วไปของนายจางในฐานะผูควบคุมขอมูลสวนบุคคลของ

ลูกจาง 

K2.1.1 [ขอมูลสวนบุคคลของลูกจางที่ถูกเก็บรวบรวมโดยนายจาง] หลังจากท่ีผูสมัครไดรับการ

คัดเลือกและไดเขาเปนลูกจางแลว นายจางมีความจำเปนที่จะตองเก็บรวบรวม ใช หรือ

เปดเผยขอมูลสวนบุคคลของลูกจางเพื ่อประโยชนในการบริหารทรัพยากรบุคคลของ

องคกร เพื่อประโยชนของตัวลูกจางเองหรือเพื่อปฏิบัติหนาที่ตามกฎหมายของนายจาง 

ขอมูลสวนบุคคลท่ีนายจางอาจเก็บรวบรวม ใช หรือเปดเผยตั้งแตเวลาเริ่มจางงานไปจนถึง

การสิ้นสุดของการจางงานน้ันสามารถยกตัวอยางไดเชน 

- ช่ือ-นามสกุลของลูกจาง 

- ขอมูลเพ่ือการติดตอลูกจาง 

- วันเดือนปเกิดและหมายเลขบัตรประชาชน 

- ขอมูลสำหรับการติดตอในกรณีเกิดเหตุฉุกเฉิน 

- ตำแหนงงาน 

- ขอมูลเก่ียวกับการใชระบบคอมพิวเตอรของนายจาง 

- ขอมูลการเงิน เชน บัญชีธนาคาร ขอมูลเก่ียวกับภาษี เงินเดือน และคาใชจายตาง ๆ 

- ขอมูลเก่ียวกับพฤติกรรมของลูกจาง 

 

K2.1.2 [หนาที่ตามกฎหมาย] การที่นายจางเปนบุคคลที่ตัดสินใจวาจะเก็บรวบรวม ใช หรือ

เปดเผยขอมูลสวนบุคคลใดของลูกจาง ตลอดจนเปนผูกำหนดวัตถุประสงคของการเก็บ

รวบรวม ใช และเปดเผยขอมูลสวนบุคคลของลูกจางยอมสงผลใหนายจางมีสถานะเปนผู

ควบคุมขอมูลสวนบุคคลตามกฎหมาย ในขณะที่ลูกจางยอมมีสถานะเปนเจาของเจาของ
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2562 ดวยเหตุน้ี นายจางจึงมีหนาท่ีตามกฎหมายท่ีจะตองดำเนินการตาง ๆ ดังตอไปน้ี 

(1) การอางอิงฐานทางกฎหมายท่ีถูกตองเหมาะสมในการเก็บรวบรวม ใช หรือเปดเผย

ขอมูลสวนบุคคลใดของลูกจางไมวาในจุดใดของการจางงาน 

(2) แจงใหลูกจางทราบถึงรายละเอียดเก่ียวกับวัตถุประสงคของการเก็บรวบรวม ฐาน

ทางกฎหมายที ่เก ี ่ยวของ ประเภทของขอมูลสวนบุคคลที ่ถ ูกเก็บรวบรวม 

ระยะเวลาของการเก็บรวบรวม และสิทธิของลูกจางในฐานะเจาของขอมูลสวน

บุคคล 

(3) จัดใหมีมาตรการรักษาความมั่นคงปลอดภัยที่เหมาะสมเพื่อปองกันการสูญหาย 

เขาถึง ใช เปลี ่ยนแปลง แกไข หรือเปดเผยขอมูลสวนบุคคลของลูกจางโดย

ปราศจากอำนาจหรือโดยมิชอบ 

(4) ในกรณีท่ีนายจางมอบหมายใหบุคคลภายนอกทำการประมวลผลขอมวลผลขอมูล

สวนบุคคลของลูกจางตามคำสั ่งของตน บุคคลภายนอกยอมมีสถานะเปนผู

ประมวลผลขอมูลสวนบุคคลของลูกจาง นายจางจะตองดำเนินการใหการ

ประมวลผลขอมูลสวนบุคคลของลูกจางเปนไปโดยชอบดวยกฎหมาย 

 

K2.1.3 [ขอสังเกตเกี่ยวกับการขอความยินยอมของลูกจาง] การที่นายจางขอความยินยอมจาก

ลูกจางเพื่อเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลของลูกจางนั้นมีประเด็นใหตอง

พิจารณาเกี่ยวกับความเปน “อิสระ”(freely given) ในการใหความยินยอม 557

558 เนื่องจาก

ความยินยอมที่นายจางในฐานะผูควบคุมขอมูลสวนบุคคลจะอางอิงไดนั้นจะตองเปนความ

ยินยอมท่ีลูกจางไดใหโดยอิสระ ซึ่งกอใหเกิดขอพิจารณาดังตอไปน้ี558

559 

- โดยทั่วไปแลวสถานะความเปนนายจางและลูกจางเปนความสัมพันธที่มีความไมเทา

เทียมกันโดยฝายนายจางจะมีอำนาจสูงกวาฝายลูกจาง 

 
558 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562, มาตรา 19 วรรคส่ี. 
559 EU Commission, ‘Can my employer require me to give my consent to use my personal data?’ 

(EU Commission) <https://ec.europa.eu/info/law/law-topic/data-protection/reform/rights-citizens/ 

how-my-personal-data-protected/can-my-employer-require-me-give-my-consent-use-my-personal-

data_en> accessed 3 December 2020. 

https://ec.europa.eu/info/law/law-topic/data-protection/reform/rights-citizens/
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- การใหความยินยอมของลูกจางภายใตสภาพของความไมเทาเทียมกันดังกลาวอาจ

สงผลใหความยินยอมท่ีใหน้ันขาดความเปนอิสระ เน่ืองจากลูกจางอาจไมกลาปฏิเสธ

ที่จะใหความยินยอมเพราะเกรงวาจะมีผลรายกับตนเนื่องจากการปฏิเสธที่จะให

ความยินยอมแกนายจาง559

560 

- หากนายจางไดรับความยินยอมที่ลูกจางใหไวโดยปราศจากความเปนอิสระ นายจาง

ยอมไมอาจอาศัยความยินยอมดังกลาวเพื่อเก็บรวบรวม ใช และเปดเผยขอมูลสวน

บุคคลของลูกจางได 

- อยางไรก็ตาม กรณีมีขอสังเกตวาการขอความยินยอมจากลูกจางน้ันอาจมีไดในกรณี

ที่เปนการดำเนินการเพื่อใหสิทธิประโยชนแกลูกจางหรือบุคคลในครอบครัวของ

ลูกจาง 

 

K2.2 [การรักษาความมั่นคงปลอดภัยของขอมูลสวนบุคคลของลูกจาง] 

 

K2.2.1 [หนาที่ในการรักษาความมั่นคงปลอดภัยของขอมูลสวนบุคคลของลูกจาง] ในฐานะผู

ควบคุมขอมูลสวนบุคคลของลูกจาง นายจางมีหนาที่ตองจัดใหมีระบบรักษาความมั่นคง

ปลอดภัยขอมูลของลูกจาง560

561 

- ขอมูลสวนบุคคลของลูกจาง สามารถแบงเปนประเภทของขอมูลสวนบุคคลไดเปนสอง

ประเภท คือประเภทขอมูลสวนบุคคลที่มีลักษณะทั่วไป เชน ชื่อนามสกุล วันเดือนป

เกิด ที่อยู ตำแหนงงาน เปนตน และอีกประเภทคือขอมูลสวนบุคคลที่มีลักษณะเปน

ขอมูลออนไหว เชน รูปถายใบหนาของลูกจาง ขอมูลสุขภาพ หรือประวัติที่เกี่ยวกับ

อาชญากรรมนายจางจำเปนตองมีไวเพื่อตรวจสอบประวัติการทำงานของลูกจางใน

บางตำแหนง หรือเพ่ือปฏิบัติตามกฎหมาย ซึ่งลักษณะของการจัดเก็บและการจัดใหมี

มาตรการรักษาความมั่นคงปลอดภัยของขอมูลสวนบุคคลสำหรับขอมูลแตละประเภท

จะมีลำดับความสำคัญมากหรือนอยตางกัน รวมถึงการคำนึงถึงการจัดลำดับของความ

เสี่ยงจากการถูกละเมิดท่ีแตกตางกัน 

 
560 Article 29 Working Party, ‘Guidelines on consent under Regulation 2016/679’ (EC, April 2018) 

<file:///C:/Users/LLM/Downloads/20180416_Article29WPGuidelinesonConsent_publishpdf.pdf> 

accessed 3 December 2020, หนา 7. 
561 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562, มาตรา 37(1). 
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- นายจางควรจัดใหมีการแบงกลุมประเภทของขอมูลสวนบุคคลที่มีลักษณะทั่วไป และ

ขอมูลสวนบุคคลท่ีออนไหว แลวนำมาตรการรักษาความมัน่คงปลอดภัยท่ีเหมาะสมมา

ใชกับขอมูลแตละประเภท เชน ชื่อนามสกุล วันเดือนปเกิด ที่อยู ตำแหนง อาจไม

จำเปนที่ตองนำเครื่องมือหรือเทคโนโลยีขั้นสูง เชนการเขารหัสขอมูล มาใชรักษา

ความมั่นคงปลอดภัยขอมูลดังกลาว แตถาเปนรูปถายใบหนา ขอมูลสุขภาพ ขอมูล

เกี่ยวกับอาชญากรรม ซึ่งหากเกิดเหตุละเมิดกับขอมูลดังกลาว อาจสงผลกระทบตอ

สิทธิและเสรีภาพอยางรายแรงตอลูกจางที่ถูกละเมิด เชนนำขอมูลสุขภาพไปทำให

ลูกจางที่เปนเจาของขอมูลสวนบุคคลเกิดความเสียหาย ไดรับความอับอาย หรือ

นำไปใชเพ่ือแสวงหาประโยชนท่ีมิควรไดโดยชอบดวยกฏหมาย 

 

K2.2.2 [มาตรการรักษาความมั่นคงปลอดภัยสำหรับขอมูล] นายจางควรพิจารณาถึงความ

จำเปนและเหมาะสมในการนำเครื่องมือหรือเทคโนโลยีชั้นสูง เชนการเขารหัสขอมูล หรือ

ทำใหการเขาถึงขอมูลดังกลาวมีระบบปองกันหลายชั้น เปนตน ซึ่งการใชเครื่องมือหรือ

เทคโนโลยีดังกลาวจะมีคาใชจายสูง ดังนั้น นายจางควรพิจารณาถึงการนำมาตรการรักษา

ความมั่นคงปลอดภัยท่ีมีระดับมาตรฐานแตกตางกันสำหรับขอมูลสวนบุคคลแตละประเภท

มาใชอยางเหมาะสม ทั้งนี้เพื่อใหไดสัดสวนที่เหมาะสมโดยคำนึงถึงประสิทธิภาพของการ

ดำเนินงาน เทียบกับตนทุนของการนำมาตรการรักษาความมั่นคงปลอดภัยของขอมูลสวน

บุคคลมาใชกับลักษณะและสภาพแวดลอมของกิจการของนายจาง นอกจากน้ี นายจางอาจ

พิจารณามาตรการรักษาความมั่นคงปลอดภัยของขอมูลสวนบุคคลของลูกจางเพิ่มเติมจาก

ท่ีไดกลาวมาแลวขางตน ดังน้ี 

(1) ควรมีระบบที่จำกัดสิทธิในการเขาถึงขอมูลสวนบุคคลของลูกจาง กลาวคือควรให

สิทธิในการเขาถึงเฉพาะบุคคลที่ความจำเปนจะตองเขาถึงขอมูลสวนบุคคลของ

ลูกจางสำหรับเพ่ือการทำงานตามหนาท่ีเทาน้ันท่ีจะสามารถเขาถึงขอมูลสวนบุคคล

ของลูกจางได เชน เจาหนาท่ีฝายบุคคลท่ีจำเปนตองเขาถึงขอมูลสุขภาพของลูกจาง

เพ่ือตรวจสอบการเบิกคาใชจายในรักษาพยาบาลของลูกจางน้ัน 

(2) ดำเนินการใหมีการใชรหัสหรือระบบการควบคุมอื่นเพื่อปองกันการเขาถึงขอมูล

สวนบุคคลของลูกจางโดยมิชอบ561

562 

 

 
562 ICO Employment Practices Code, p.33. 
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K2.3 [การใชขอมูลสวนบุคลของลูกจางเพ่ือการจายเงินเดือนและผลประโยชนอ่ืน] 

 

K2.3.1 [ลักษณะของการใชขอมูลสวนบุคคล] ในการจายคาตอบแทนใหแกลูกจางน้ัน นายจางมี

ความจำเปนท่ีจะตองเก็บรวบรวมและใชขอมูลสวนบุคคลของลูกจาง เชน 

- ใชขอมูลสวนบุคคลของลูกจาง เชน ช่ือ-นามสกุล บัญชีธนาคาร รายละเอียดเก่ียวกับ

เงินเดือน ตลอดจนขอมูลเก่ียวกับผลประโยชนเก่ียวกับเงินบำนาญ เพ่ือประโยชนใน

การจายคาตอบแทนใหกับลูกจาง 

- นายจางมีหนาที่ตามกฎหมายในการหักคาจางของผูประกันตนทุกครั้งที่มีการจาย

คาจางตามจำนวนท่ีจะตองนำสงเปนเงินสมทบในสวนของผูประกันตน562

563 

- นายจางซึ่งจายเงินไดพึงประเมินมีหนาที่หักภาษีเงินไดไวทุกคราวที่จายเงินไดพึง

ประเมิน563

564 

 

K2.3.2 [หนาที่ของนายจาง] การจายคาตอบแทน เชน เงินเดือนใหกับลูกจางยอมเปนหนาที่ตาม

กฎหมายและตามสัญญาจางแรงงาน ดวยเหตุน้ี นายจางจึงสามารถอาศัยฐานทางกฎหมาย

คือความจำเปนในการปฏิบัติการตามสัญญาจางแรงงานเพื่อเก็บรวบรวมและใชขอมูลสวน

บุคคลของลูกจางเพื่อปฏิบัติหนาที่ตามสัญญาของตนได อยางไรก็ตาม นายจางจะตอง

ตระหนักวาขอมูลท่ีถูกเก็บรวบรวมและใชในการจายเงินเดือนโดยอาศัยฐานความจำเปนใน

การปฏิบัติการตามสัญญาน้ันจะตองถูกจำกัดเฉพาะขอมูลท่ีจำเปนตอการจายเงินเทาน้ัน 

 

K2.4 [การใชขอมูลสวนบุคคลของลูกคาเพ่ือประโยชนในดานการตลาด] 

 

K2.4.1  [กรณีที่นายจางประสงคจะใชขอมูลสวนบุคคลของลูกจางเพื่อประชาสัมพันธสินคา/

บริการของตนเอง] นายจางควรแจงแกลูกจางถึงความประสงคดังกลาวเพื่อใหลูกจางมี

สิทธิเลือกวาจะรับขอมูลดังกลาวหรือไม ถาหากลูกจางเลือกที่จะปฏิเสธนายจางตอง

ยอมรับการปฏิเสธดังกลาว564

565 

 

 
563 พระราชบัญญัติประกันสังคม พ.ศ. 2533, มาตรา 47 วรรคหนึ่ง. 
564 ประมวลรัษฏากร, มาตรา 50. 
565 ICO Employment Practices Code, p.41. 
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K2.4.2 [กรณีที่นายจางประสงคจะใชขอมูลสวนบุคคลของลูกจางเพื่อประชาสัมพันธสินคา/

บริการของบุคคลอื ่น] นายจางจะตองไมเปดเผยขอมูลสวนบุคคลของลูกจางแก

บุคคลภายนอกเพื่อประโยชนในการประชาสัมพันธสินคา/บริการของบุคคลภายนอก เวน

แตจะเปนกรณีท่ีลูกจางไดแสดงเจตนาวาใหนายจางดำเนินการดังกลาวได565566 

 

K2.5 [การตรวจจับการฉอโกง] 

 

K2.5.1 นายจางที่ดำเนินกิจการเกี่ยวกับประโยชนสาธารณะโดยเฉพาะนายจางในภาครัฐมักจะนำ

ขอมูลของลูกจางมาใชเพื่อปองกันและตรวจจับการฉอโกง เชน เพื่อตรวจสอบวาลูกจาง

ไมไดใชอำนาจโดยตำแหนงของตนเอ้ือหรือใหผลประโยชนของรัฐกับบุคคลท่ีไมมีสิทธิไดรับ

ประโยชนสวนนั้น แนวทางการปองกันดังกลาวจะทำไดโดยวิธีการจับคูชุดขอมูล และ

วิเคราะหโดยการเปรียบเทียบชุดขอมูลตางๆทางอิเล็กทรอนิกสเพ่ือหาความสัมพันธหรือหา

ความสอดคลองกันของขอมูล ซึ ่งขอมูลของลูกจางแตละชุดนั้นถูกเก็บรวบรวมโดยมี

วัตถุประสงคที่แตกตางกัน ซึ่งเมื่อนำชุดขอมูลมาเทียบกันจะสามารถระบุไดถึงความไม

สอดคลองหรือความคลาดเคลื่อนของขอมูล อันอาจบงชี้ถึงการฉอโกงของลูกจาง ในการ

ดำเนินการนำระบบปองกันการฉอโกงมาใชวิเคราะหจับคูชุดขอมูลเพ่ือตรวจจับการฉอโกง

ของลูกจางนั้น นายจางจะตองประชุมลูกจางและ  /หรือสหภาพแรงงานหรือตัวแทนอื่น ๆ  

กอนเริ่มดำเนินการ นายจางตองแจงตอลูกจางใหทราบถึงการเขาถึงและใชขอมูลบัญชี

เงินเดือนหรือขอมูลอ่ืนๆของลูกจางมาวิเคราะหดวยระบบปองกันการฉอโกงและตองเตือน

ลูกจางใหตระหนักถึงเรื่องน้ีเปนระยะ566

567 

 

K2.5.2 [ขอจำกัดของนายจาง] นายจางตองไมเปดเผยขอมูลของลูกจางใหกับองคกรอื่นๆ เพ่ือ

การปองกันหรือตรวจจับการฉอโกงเวนแต 

(1) เปนกรณีท่ีกฎหมายกำหนดใหเปดเผย   

(2) นายจางเช่ือวาการปกปดขอมูลในบางกรณีจะนำมาซึ่งความเสียหายและมีแนวโนม

สงผลเสียตอการปองกันหรือการตรวจจับอาชญากรรมหรือ 

(3) การเปดเผยน้ันไดระบุไวในสัญญาจางแลว 

 
566 ICO Employment Practices Code, p.41. 
567 ICO Employment Practices Code, p.41. 
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K2.6 [สิทธิของลูกจางในฐานะเจาของขอมูลสวนบุคคล] 

 

K2.6.1 [สิทธิของลูกจางตามกฎหมาย] ลูกจางยอมมีสิทธิตามกฎหมายท่ีเขาถึงและขอรับสำเนาของ

ขอมูลสวนบุคคลที่เกี่ยวกับตน คัดคานการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลท่ี

เก่ียวกับตน ลบหรือทำลาย หรือทำใหขอมูลสวนบุคคลเปนขอมูลท่ีไมสามารถระบุตัวบุคคลท่ี

เปนเจาของขอมูลสวนบุคคลได ระงับการใชขอมูลสวนบบุคคล ตลอดจนรองขอใหมีการทำ

ใหขอมูลสวนบุคคลน้ันเปนปจจุบัน สมบูรณ และไมกอใหเกิดความเขาใจผิด567

568 

- นายจางมีหนาที่จัดตั้งระบบเพื่อรองรับการใชสิทธิตามกฎหมายของลูกจางได และ

ตองตรวจสอบใหแนใจวาขอมูลท่ีถูกจัดเก็บน้ันสามารถเขาถึงได  

- หากใชระบบคอมพิวเตอรในการดึงขอมูล นายจางจะตองแนใจวาระบบน้ันสามารถ

ชวยใหนายจางสามารถเขาถึงหรือดึงขอมูลของลูกจางแตละคนออกมาไดอยาง

สะดวก568

569 

 

K2.6.2 [การดำเนินการในกรณีมีการรองขอ] ในการรองขอน้ัน นายจางอาจขอใหลูกจางไดพิสูจน

ตัวตนเพื่อเปนการพิจารณาวาผูที่รองขอนั้นเปนบุคคลท่ีมีสิทธิเขาถึงขอมูลสวนบุคคลโดย

แทจริง อีกท้ังนายจางตองใชดุลพินิจในการพิจารณาระงับการเปดเผยขอมูลสวนบุคคลของ

ลูกจางในกรณีท่ีบุคคลภายนอกเแสดงตัวตนเพ่ือขอเขาถึงขอมูลของลูกจางรายน้ัน569

570 

(1) เมื่อมีการรองขอการเขาถึงขอมูลโดยลูกจาง นายจางจะตองดำเนินการอยางใด

อยางหนึ่ง เชนการตอบรับ หรือปฏิเสธคำขอ คำอธิบายเหตุที่ปฏิเสธคำขอ หาก

อนุญาตตามคำขอแลว ควรอธิบายถึงวิธีการทำงานและขั้นตอนการเขาถึงของ

ระบบขอมูล หรือดำเนินการตามคำขอโดยใหขอมูลน้ันแกลูกจางภายใน 30 วัน นับ

แตวันท่ีไดรับคำขอ570

571 

 
568 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562, มาตรา 30 ถึง มาตรา 36. 
569 ICO Employment Practices Code, p.44. 
570 ICO Employment Practices Code, p.43. 
571 ICO Employment Practices Code, p.42. 
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(2) นายจางตองแจงผูจัดการ หรือ ผูท่ีเก่ียวของขององคกรทราบในเรื่องการจัดระเบียบ

ลักษณะของขอมูลท่ีจะใหบุคคลท่ีรองขอเขาถึงได571572 และในสวนขอมูลสวนบุคคลท่ี

นายจางไดจัดเตรียมไวใหกับลูกจางท่ีรองขอน้ันตองแนใจวาไดปฏิบัติตามกฎเกณฑ

และ ระบุแหลงท่ีมาของขอมูลสวนบุคคลดังกลาวไวโดยชัดเจน572

573 

 

K2.7 [กรณีท่ีนายจางถูกบุคคลภายนอกรองขอใหรับรองลูกจาง] 

 

K2.7.1 [ลักษณะของการรองขอ] นายจางอาจถูกบุคคลภายนอก เชน บุคคลที่อาจเปนนายจาง

ใหมของลูกจางรองขอใหทำการรับรองลูกจาง เชน ความสามารถในการทำงาน และการ

อางอิงเรื่องสวนตัวอื่น ๆ เชน นายจางถูกรองขอใหเปดเผยขอมูลพฤติกรรมของลูกจางใน

ระหวางที่ลูกจางอยูในกระบวนการทางกฎหมายเพื่อใชเปนขอมูลอางอิง หรือเปนกรณีท่ี

สถาบันการเงิน (เชน กรณีที่ลูกจางประสงคจะทำสัญญากูยืมจากสถาบันการเงิน) หรือ

นายจางเปนผูใหขอมูลสถานะทางการเงินของลูกจางหากลูกจางสมัครเขาทำสัญญากูยืม 

การดำเนินการตามคำขอเหลานี้จะทำใหนายจางตองเปดเผยขอมูลสวนบุคคลของลูกจาง

573

574 

 

K2.7.2 [การดำเนินการของนายจาง] นายจางควรกำหนดนโยบายขององคกรใหมีความชัดเจนวา

บุคคลใดที่สามารถทำการเปดเผยขอมูลสวนบุคคลของลูกจางในกรณีที่ถูกบุคคลภายนอก

รองขอได 574575 โดยนายจางจะตองแจงใหลูกจางทราบถึงขอบเขตของขอมูลสวนบุคคลที่จะ

สามารถถูกเปดเผยเพ่ือประโยชนในการอางอิงดังกลาวได575576 

 

 

 

 

 
572 ICO Employment Practices Code, p.44. 
573 ICO Employment Practices Code, p.43. 
574 ICO Employment Practices Code, p.46. 
575 ICO Employment Practices Code, p.46. 
576 ICO Employment Practices Code, p.46. 
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K2.8 [การเปดเผยขอมูลของลูกจางใหแกบุคคลภายนอก] 

 

K2.8.1 [กรณีท่ีมีคำขอใหเปดเผยขอมูลของสวนบุคคลของลูกจางโดยบุคคลภายนอก] เปนกรณี

ที่นายจางไดรับคำขอจากบุคคลภายนอกใหเปดเผยขอมูลสวนบุคคลของลูกจาง นายจาง

จะตองจัดทำนโยบายการเปดเผยขอมูลสวนบุคคลใหมีความชัดเจน เชน บุคคลใดบางท่ี

เปนผูมีสิทธิรองขอใหนายจางเปดเผยขอมูลสวนบุคคล หรือกรณีใดบางท่ีบุคคลซึ่งไดรับคำ

ขอน้ันจะตองสงคำรองขอน้ันใหแกบุคคลท่ีอยูในตำแหนงสูงกวาพิจารณาคำขอตอไป576

577  

 

K2.8.2 [ฐานทางกฎหมาย] ในการเปดเผยขอมูลสวนบุคคลของลูกจางนั้น นายจางตองพิจารณา

ถึงความเหมาะสมและเหตุจำเปนในการเปดเผย โดยเฉพาะหากเปนกรณีฉุกเฉิน หรือการ

รองขอใหเปดเผยขอมูลสวนบุคคลในสถานการณที่ไมปกติ นายจางตองใชดุลพินิจในการ

พิจารณาอยางรอบคอบและระมัดระวัง  

- โดยหลักแลวนายจางจะตองไมเปดเผยขอมูลของลูกจางโดยไมจำเปน เวนแตจะมี

กฎหมายกำหนดใหกระทำการเชนน้ัน577

578หรือมีฐานทางกฎหมายอ่ืนอันพึงจะอางได 

- ในกรณีที่การเปดเผยเกี่ยวของกับการสงหรือโอนขอมูลสวนบุคคลของลูกจางไปยัง

ตางประเทศ (cross-border data transfer) จะตองตรวจสอบใหแนชัดวาไดกระทำ

การตามหลักเกณฑการใหความคุมครองขอมูลสวนบุคคลตามที่คณะกรรมการ

ประกาศกำหนด และชอบดวยกฎหมาย578

579 

 

K2.8.3 [กรณีเปดเผยขอมูลสวนบุคคลของลูกจางใหกับบริษัทในเครือหรือบุคคลภายนอก] เชน 

เปนกรณีที่นายจางมีความจำเปนที่จะตองเปดเผยขอมูลสวนบุคคลของลูกจางใหกับบริษัท

ในเครือ (หรือบุคคลภายนอก) ในกรณีนี้ บุคคลผูรับขอมูลจะมีสถานะเปนผูประมวลผล

ขอมูลสวนบุคคลและนายจางควรแจงรายละเอียดของการเปดเผย (หรือแบงปน) ขอมูล

 
577 ICO Employment Practices Code, p.47. 
578 ICO Employment Practices Code, p.47. 
579 ICO Employment Practices Code, p.48. (โปรดดูสวน F แนวปฏิบัติเกี่ยวกับการโอนขอมูลสวนบุคคลไปยัง 

ตางประเทศหรือองคการระหวางประเทศ) 



 

448 Thailand Data Protection Guidelines 3.0 

สวนบุคคลของลูกจางในหนังสือช้ีแจงรายละเอียดการคุมครองขอมูลสวนบุคคลของลูกจาง 

โดยมีรายละเอียดและดำเนินการดังตอไปน้ี579

580 

- แจงรายละเอียดวานายจางอาจเปดเผย (หรือแบงปน) ขอมูลสวนบุคคลของลูกจาง

ใหกับบริษัทในเครือ (เชน ในกรณีที่มีการรวมกิจการหรือการปรับโครงสรางองคกร

ธุรกิจ) ใหกับบุคคลภายนอก  

- ทำขอตกลงระหวางผูควบคุมขอมูลสวนบุคคลและผูประมวลผลขอมูลสวนบุคคล (ซึ่ง

สามารถคุมครองความมั่นคงปลอดภัยของขอมูลสวนบุคคลท่ีถูกเปดเผย (หรือแบงปน

ดังกลาวได) 

 

K2.9 [การเปดเผยขอมูลตอสาธารณะและการเปดเผยขอมูลสวนบุคคลในกรณีโอนขอมูลสวน

บุคคลไปตางประเทศ] 

 

K2.9.1 [ขอพิจารณาโดยทั่วไป] การเปดเผยขอมูลของลูกจางตอสาธารณะหรือการเปดเผยอื่น ๆ 

น้ันนายจางตองพิสูจนวา 

(1) นายจางมีภาระผูกพันทางกฎหมายท่ีจะตองทำเชนน้ันหรือไม 

(2) ขอมูลน้ันไมไดเปนขอมูลสวนบุคคลท่ีอาจมีผลกระทบในทางลบตอลกูจาง เชน

ขอมูลเก่ียวกับพฤติกรรมทางเพศของลูกจาง 

(3) ลูกจางใหความยินยอมใหนายจางเปดเผยขอมูลสวนบุคคลของตนไดหรือไม 

(4) ขอมูลสวนบุคคลของลูกจางทำใหอยูในรูปแบบท่ีไมระบุตัวตนได580581 

 

K2.9.2 เมื่อมีการเผยแพรขอมูลเกี่ยวกับลูกจางบนฐานของความยินยอม นายจางตองพิสูจนใหแน

ชัดวาตอนที่ลูกจางไดใหความยินยอม และลกูจางไดตระหนักถึงขอมูลสวนบคุคลของตนท่ี

จะตองถูกเปดเผย วิธีการเปดเผยขอมูล และ ผลกระทบจากการเปดเผยขอมูลดังกลาว581

582  

 

 
580 SoftBank, ‘Privacy Policy for Personal Employee's Data Subject to GDPR’ (SoftBank) <https:// 

www.softbankrobotics.com/corp/privacypolicy/pegdpr/> accessed 2 December 2020. 
581 ICO Employment Practices Code, p.49. 
582 ICO Employment Practices Code, p.51. 
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K2.9.3 [การโอนขอมูลสวนบุคคลของลูกจางไปยังตางประเทศ] ในกรณีท่ีนายจางมีความจำเปน

ที่จะตองโอนขอมูลสวนบุคคลของลูกจางไปยังผูควบคุมขอมูลสวนบุคคลหรือผูประมวลผล

ขอมูลในตางประเทศ เชน โอนไปยังบริษัทในเครือซึ่งมีสภาพบุคคลแยกตางหากจากตัว

นายจาง นายจางจะตองปฏิบัติหนาท่ีท่ีกฎหมายกำหนด 

(1) ขอความยินยอมจากลูกจางหรืออางอิงฐานทางกฎหมายอื่นนอกเหนือจากการขอ

ความยินยอม582

583 

(2) โอนขอมูลไดเฉพาะเมื่อประเทศปลายทางหรือองคการระหวางประเทศที่รับขอมูล

สวนบุคคลตองมีมาตรฐานการคุมครองขอมูลสวนบุคคลท่ีเพียงพอ เวนแต 

- เปนการปฏิบัติตามกฎหมาย 

- ไดรับความยินยอมจากเจาของขอมูลสวนบุคคลโดยไดแจงใหเจาของขอมูล

สวนบุคคลทราบถึงมาตรฐานการคุมครองขอมูลสวนบุคคลท่ีไมเพียงพอของ

ประเทศปลายทางหรือองคการระหวางประเทศท่ีรับขอมูลสวนบุคคลแลว 

- เปนการจำเปนเพื่อการปฏิบัติตามสัญญาซึ่งเจาของขอมูลสวนบุคคลเปน

คูสัญญาหรือเพ่ือใชในการดำเนินการตามคำขอของเจาของขอมูลสวนบุคคล

กอนเขาทำสัญญาน้ัน 

- เปนการกระทำตามสัญญาระหวางผูควบคุมขอมูลสวนบุคคลกับบุคคลหรือ

นิติบุคคลอ่ืนเพ่ือประโยชนของเจาของขอมูลสวนบุคคล 

- เพื่อปองกันหรือระงับอันตรายตอชีวิต รางกาย หรือสุขภาพของเจาของ

ขอมูลสวนบุคคลหรือบุคคลอื่น เมื่อเจาของขอมูลสวนบุคคลไมสามารถให

ความยินยอมในขณะน้ันได 

- เปนการจำเปนเพ่ือการดำเนินภารกิจเพ่ือประโยชนสาธารณะท่ีสำคัญ583

584 

(3) ในกรณีที ่ประเทศปลายทางยังไมมีมาตรฐานการคุ มครองขอมูลสวนบุคคลท่ี

เพียงพอและไมสามารถปรับใชขอยกเวนตามมาตรา 28 ของพระราชบัญญัติ

คุ มครองขอมูลสวนบุคคล พ.ศ. 2562 ได นายจางอาจกำหนดนโยบายในการ

คุมครองขอมูลสวนบุคคลเพื่อการสงหรือโอนขอมูลสวนบุคคลไปยังผูควบคุมขอมูล

 
583 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562, มาตรา 27.  
584 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562  มาตรา 28. 
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สวนบุคคลหรือผูประมวลผลขอมูลสวนบุคคลซึ่งอยูตางประเทศและอยูในเครือ

กิจการหรือเครือธุรกิจเดียวกันเพ่ือการประกอบกิจการหรือธุรกิจรวมกัน584

585 

 

K2.10 [การควบรวมกิจการ การซ้ือกิจการ และการจัดองคกรใหม] การควบรวมกิจการ การซื้อ

กิจการ และการจัดองคกรใหม มีความเก่ียวของกับการเปดเผยขอมูลสวนบุคคลของลูกจาง

ซึ่งอาจเกิดขึ้นระหวางการประเมินทรัพยสินและหนี้สินกอนการตัดสินใจควบรวมกิจการ

หรือซื้อกิจการครั้งสุดทาย ซึ่งการตัดสินใจเปดเผยขอมูลสวนบุคคลน้ันตองมีข้ึนกอนหรือใน

ขณะที่จะมีการควบรวมกิจการจริง สถานการณที่คลายคลึงกันนี้เกิดขึ้นไดในองคกรใหมท่ี

เกี่ยวของกับการถายโอนการจางงานของลูกจางจากนิติบุคคลหนึ่งไปยังอีกนิติบุคคลหน่ึง 

ซึ่งในขอน้ีจะใหคำอธิบายเก่ียวของกับสถานการณดังกลาว585

586 

 

K2.10.1 [การเปดเผยขอมูลสวนบุคคล] การสงขอมูลสวนบุคคลของลูกจางไปยังอีกนิติบุคคลหน่ึง

โดยเหตุขางตนน้ัน นายจางจะตองตรวจสอบใหแนใจวาขอมูลสวนบุคคลท่ีถูกสงไปน้ัน เปน

ขอมูลที่ไมสามารถระบุตัวตนของลูกจางได เมื่อขอมูลบางอยางไมถูกระบุตัวตนได เชนน้ี

อาจเปนการลดความสามารถในการวิเคราะหขอมูลของอีกฝาย เชน การไมสามารถระบุ

อายุของลูกจางในบริษัทท่ีจะถูกควบรวม คูสัญญาจึงตองปรึกษาหารือกันเพ่ือหาทางออกท่ี

เปนประโยชนที่สุดของทั้งสองฝาย โดยคูสัญญาฝายที่ตองเปดเผยขอมูลอาจเลือกหาทาง

ออกอื่น เชน ใหการยืนยันกับอีกฝายในการระบุอายุลูกจางเปนชวงอายุแทน หรือการให

ขอมูลในรูปแบบอื่น เชน ขอมูลสรุปเงินเดือนรวมของลูกจาง ขอมูลชวงเงินเดือนเฉลี่ย

สำหรับตำแหนง หรือขอมูลตัวอยางสัญญาจางงานสำหรับลูกจางที่ไมไดอยูในตำแหนง

สำคัญอันอาจระบุตัวตนได 

 

K2.10.2 โดยขอมูลดังกลาวควรจะคัดเลือกใหสงไปเฉพาะขอมูลสวนบุคคลที่จำเปนตองใชเพ่ือ

วัตถุประสงคดังกลาว ถูกสงไปในข้ันตอนสุดทายกอนการควบรวมกิจการหรือการตัดสินใจ

ซื้อกิจการ ขอมูลนั้นจะถูกรับรองวานำไปใชเพียงวัตถุประสงคเพื่อสำหรับการประเมิน

มูลคาของกิจการของนายจางเทานั้น เชน จำนวนลูกจาง ความสามารถลูกจาง เงินเดือน 

ตลอดจนมูลคาทรัพยสินและหนี้สินของกิจการ  โดยที่ขอมูลดังกลาวจะถูกเก็บไวเปน

 
585 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562  มาตรา 29. 
586 ICO Employment Practices Code, p.52. 
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ความลับและควรจำกัดใหเฉพาะบุคคลที่จำเปนตองใชขอมูลดังกลาวใหเขาถึงขอมูลนั้นได

เทานั้น รวมถึงไมเปดเผยขอมูลตอบุคคลภายนอกอื่นที่ไมเกี่ยวของกับกระบวนการ และ

ทายท่ีสุดแลวขอมูลจะถูกทำลายหรือสงคืนเมื่อสิ้นสุดการใชขอมูล586

587 ในกรณีท่ีตองเปดเผย

ขอมูลสวนบุคคล นายจางตองแจงลูกจางใหทราบถึงการที่ตองเปดเผยขอมูลสวนบุคคล

กอนที่จะกระทำการดังกลาว และนายจางตองแนใจวาลูกจางไดทราบและตระหนักถึง

ขอบเขตของขอมูลสวนบุคคลของตนที่ถูกเปดเผยและอาจจะถูกถายโอนไปใหนายจางคน

ใหมหากการควบรวมกิจการสำเร็จ อีกทั้งอาจมีการเปดเผยขอมูลสวนบุคคลของลูกจางท่ี

นายจางผูขายกิจการอางฐานประโยชนโดยชอบดวยกฎหมาย เชน การเปดเผยขอมูล

สุขภาพของลูกจางที่ทุพพลภาพ โดยมีวัตถุประสงคเพื่อการวิเคราะหหากวานายจางผูอาจ

ซื้อกิจการมีความจำเปนในการปฏิบัติตามกฎหมายอ่ืนๆตอไป 

 

K2.10.3 เมื่อการควบรวมกิจการสมบูรณนายจางรายใหมตองตรวจสอบใหแนใจวาขอมูลสวนบุคคล

ของลูกจางที่ตนไดมาจากการควบรวมกิจการ การซื้อกิจการ และการจัดองคกรใหมนั้น มี

ไวไมเกินความจำเปน มีความถูกตอง และเกี่ยวของกับวัตถุประสงคในการมีขอมูลน้ัน

เทาน้ัน 

 

K2.11 [การประเมินผลงานหรือศักยภาพของลูกจาง] 

 

K2.11.1 [ขอมูลสวนบุคคลของลูกจางท่ีเกี่ยวกับการประเมินผลงานหรือศักยภาพของลกูจาง] ใน

ระหวางการจางงาน นายจางมีความจำเปนที่จะตองประเมินผลงานหรือศักยภาพของ

ลูกจางในหลายวาระและโอกาส เชน ตั ้งแตเมื ่อสิ ้นสุดระยะเวลาทดลองงานและการ

ประเมินประจำป การประเมินเหลานี้อาจนำไปสูการเลื่อนตำแหนง การประเมินเงินเดือน 

หรือการใหออกจากงาน ในการประเมินดังกลาวนายจางอาจเก็บรวบรวมขอมูลสวนบคุคล

ของลูกจางจากรายงาน (เชน จากหัวหนางานของลูกจาง) หรืออาจดำเนินการการ

ประเมินผลรอบทิศแบบ (360-degree appraisal) ซึ่งเปนการเก็บรวบรวมขอมูลเกี่ยวกับ

พฤติกรรมของลูกจางจากบุคคลท่ีเก่ียวของกับลูกจางทุกฝาย เชน จากผูอยูในบังคับบัญชา 

 
587 ICO Employment Practices Code, p.52. 
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เพ่ือนรวมงาน ผูบังคับบัญชา587

588 หรืออาจเก็บรวบรวมขอมูลจากการประเมินความพึงพอใจ

ในการใหบริการของลูกจางจากบุคคลภายนอก 

 

K2.11.3 [หนาที่ของนายจาง] นายจางจะตองเก็บรวบรวมและใชขอมูลสวนบุคคลของลูกจาง

เฉพาะเทาท่ีจำเปนตอการประเมินผลงานหรือศักยภาพของลูกจางเทาน้ัน  

- การเก็บรวบรวมและใชขอมูลเก่ียวกับเช้ือชาติ วันเกิด หรือประวัติการศึกษา (ซึ่งอาจ

มีความจำเปนในขั้นตอนการรับสมัครและคัดเลือก) อาจเปนการเก็บรวบรวมและใช

ขอมูลสวนบุคคลท่ีเกินความจำเปนสำหรับการประเมินศักยภาพประจำปของลูกจาง 

- ขอมูลเกี่ยวกับการประเมินศักยภาพและผลงานของลูกจางนั้นควรถูกเก็บรวบรวม

เอาไวโดยมีระยะเวลาจำกัด กลาวคือตราบเทาท่ียังจำเปนตอการประเมินและปฏิบัติ

หนาที่ในฐานะนายจาง ขอมูลเกี่ยวกับการประเมินผลงานหรือศักยภาพของลูกจาง

ควรถูกลบหรือทำลายเมื่อความจำเปนดังกลาวหมดลงแลว 

 

K2.12 [การดำเนินการทางวินัยและการรองเรียน] 

 

K2.12.1 [ขอมูลสวนบุคคลของลูกจางท่ีเกี่ยวกับการดำเนินการทางวินัย] การดำเนินการทางวินัย

และการรองเรียน (disciplinary and grievances processes) อาจเกิดข้ึนโดยการสื่อสาร

กันระหวางเจาหนาที่ฝายทรัพยากรบุคคลกับพยานหรือผูรองเรียน โดยมีการเก็บรวบรวม

ขอมูลเชน 

- ลูกจางคนหนึ่งสงอีเมลไปยังเจาหนาที ่ฝายทรัพยากรบุคคลเพื่อรองเรียนถึง

พฤติกรรมของลูกจางอีกคนหน่ึง 

- นายจางมอบหมายใหมีบุคคลากรในองคกรรับผิดชอบในการรวบรวมขอมูล

เก่ียวกับพฤติกรรมของลูกจาง 

 
588 European Data Protection Supervisor, ‘Evaluation of staff procedures (annual appraisal, 

probation, promotion)’ (EDPS, November 2020) <https://edps.europa.eu/data-protection/data-

protection/reference-library/evaluation-staff_en> accessed 15 November 2020. 
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K2.12.2 [หนาที่ของนายจาง] ขอมูลเกี่ยวกับพฤติกรรมของลูกจางที่นายจางไดรับการแจงหรือ

รองเรียนตลอดจนขอมูลที่ไดจากการเก็บรวบรวมนั้นเปนขอมูลสวนบุคคลตามกฎหมาย 

ดวยเหตุน้ี นายจางจึงมีหนาท่ีตามกฎหมายในฐานะผูควบคุมขอมูลสวนบุคคล เชน588

589 

- ดำเนินการใหแนใจวาเจาหนาท่ีฝายทรัพยากรบุคคลหรือบุคคลท่ีไดรับมอบหมาย

ใหรวบรวมขอมูลในกระบวนการตระหนักถึงสิทธิของลูกจางในฐานะเจาของ

ขอมูลสวนบุคคล เชน สิทธิในการเขาถึงขอมูลสวนบุคคลของตน (ตามที่ไดกลาว

ในหัวขอ K2.6) 

- การดำเนินการเพื่อใหไดซึ่งขอมูลสวนบุคคลในการดำเนินการทางวินัยและการ

รองเรียนนั ้นจะตองทำภายในขอบเขตที่จำเปนเทานั ้น โดยขอมูลที่ถูกเก็บ

รวบรวมน้ันจะตองมี “คุณภาพ” เพียงพอในการสรุปผลของการดำเนินการ 

- ขอมูลสวนบุคคลที่ถูกเก็บรวบรวมในกระบวนการการดำเนินการทางวินัยและ

การรองเรียนถูกเก็บรกัษาในระบบท่ีมีความมั่นคงปลอดภัย 

- หากนายจางพิจารณาแลวเห็นวาลูกจางไมไดมีการกระทำอันมิชอบและไมมี

ความผิดใด ๆ นายจางไมควรที่จะเก็บผลของการดำเนินการทางวินัยอีกตอไป 

(เวนแตจะมีเหตุผลท่ีจำเปนตองเก็บขอมูลดังกลาวเอาไว) 

 

K2.13 [การประมวลผลขอมูลสวนบุคคลของลูกจางโดยบุคคลภายนอก] 

 

K2.13.1 [การประมวลผลขอมูลสวนบุคคลของลูกจางโดยบุคคลภายนอก] กรณีที่นายจางอาจ

ไมไดบริหารจัดการขอมูลสวนบุคคลของลูกจางที่ตนเองครอบครองอยูดวยตนเอง แต

วาจางองคกรภายนอกหรือบุคคลท่ีสามเขามาประมวลผลขอมูลสวนบุคคลของลูกจาง เชน  

- นายจางอาจวาจางผู เชี ่ยวชาญดานการคัดเลือกผู มีความสามารถใหเขามา

ประเมินการทำงานของลูกจางในบริษัท  

- นายจางอาจวาจางใหบุคคลภายนอกนำขอมูลสวนบุคคลของลูกจางไปวิเคราะห

เพ่ือวางแผนพัฒนาบุคลากรของบริษัท เปนตน  

- นายจางอาจวาจางใหบุคคลภายนอกซึ่งเชี่ยวชาญดานสุขภาพใหทำการประเมิน

การใชสิทธิในการลาหรือการเบิกสวัสดิการตาง ๆ ซึ่งจะตองการใชขอมูลสวน

บุคคลของลูกจาง 

 
589 ICO Employment Practices Code, pp.54-55. 
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K2.13.2 [สิ่งที่นายจางควรดำเนินการกับผูประมวลผลขอมูลสวนบุคคล] การที่บุคคลภายนอก

ดำเนินการประมวลผลขอมูลสวนบุคคลของลูกจางตามคำสั ่งของนายจางสงผลให

บุคคลภายนอกดังกลาวมีสถานะเปนผูประมวลผลขอมูลสวนบุคคล ดวยเหตุน้ี  

- นายจางจึงมีหนาท่ีตามกฎหมายจัดทำขอตกลงระหวางผูควบคมุขอมูลสวนบุคคล

และผูประมวลผลขอมูลสวนบุคคล589

590 

- จะตองตรวจสอบวาผูประมวผลขอมูลสวนบุคคลนั้นมีความสามารถในการจดัให

มีมาตรฐานการคุมครองขอมูลสวนบุคคลของลูกจางของตนหรือไม590591 

 

K2.14 [การเก็บรักษาและการลบขอมูล] 

 

K2.14.1 [หนาที่ของนายจาง] นายจางตองมีการกำหนดขอปฏิบัติในการจัดเก็บและการรักษา

ขอมูลของลูกจางปจจุบัน รวมถึงอดีตลูกจางโดยยึดตามเกณฑมาตรฐานสำหรับการจัดเก็บ

รักษาขอมูลประเภทตาง ๆ อีกท้ังนายจางจะตองปกปดหรือไมเปดเผยขอมูลสวนบุคคลของ

ลูกจางและอดีตลูกจางเทาท่ีในทางปฏิบัติจะสามารถทำได591592 

 

K2.14.2 ขอพิจารณาเกี่ยวกับการเก็บรักษาและลบขอมูล] การเก็บรักษาขอมูลสวนบุคคลของ

ลูกจาง (และอดีตลูกจาง) โดยปราศจากความจำเปนยอมเปนภาระของนายจางและอาจ

กอใหเกิดความเสี่ยงตอการใชขอมูลสวนบุคคลดังกลาวโดยผิดพลาดได592593 

 

K2.14.3 [ระยะเวลาการเก็บรักษาขอมูลสวนบุคคลของลูกจาง] นายจางอาจแจงกับลูกจางวาจะ

เก็บรักษาขอมูลสวนบุคคลของลูกจางตราบเทาที่มีความจำเปนเพื่อวัตถุประสงคของการ

เก็บรวบรวม ใช และเปดเผยขอมูลสวนบุคคลตามนโยบายการคุมครองขอมูลสวนบุคคล

 
590 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562, มาตรา 40 วรรคสาม. 
591 ICO Employment Practices Code, p.55. 
592 ICO Employment Practices Code, p.56. 
593 ใน ICO, ‘Guide to General Data Protection Regulation (GDPR)’ (ICO, May 2019) <https://ico.org.uk/ 

media/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-regulation-

gdpr-1-0.pdf> accessed 3 December 2020, หนา 42. 
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สำหรับลูกจาง และ รายละเอียดเก่ียวระยะเวลาของการเก็บขอมูลสวนบุคคลตามท่ีมาตรา 

23(3) ของพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 กำหนด ซึ่งจะยังคงมีผล

ใชบังคับตอไปแมภายหลังจากการจางงานสิ้นสุดลงแลว 
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ขอความเบื้องตน 

เมื่อมีการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลของพนักงาน บริษัทฯ (หรือ “เรา”) มีหนาที่จะตองปฏิบัติ

ตามมาตรา 23(3) ของพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 โดยบริษัทฯ จะไมทำการเก็บขอมูล

สวนบุคคลเมื่อไมมีความจำเปนที่จะตองมีการดำเนินการตามนโยบายนี ้

ขอบเขตการใช 

นโยบายนี้กำหนดระยะเวลาการเก็บรักษาและเง่ือนไขในการทำลายขอมูลสวนบุคคลซ่ึงบริษัทฯ ครอบครองอยู ไม

วาจะอยูในรูปแบบอิเล็กทรอนกิส หรือเอกสารอื่นใด ซ่ึงหมายรวมถึง (แตไมจำกัดเพียง) จดหมาย อีเมล การจด

ขอความ ขอมูลการเงิน รายงาน เอกสารทางกฎหมาย หรือรูปภาพใด ๆ ที่มขีอมูลสวนบุคคลอยู 

ระยะเวลาการเก็บรักษาขอมูลสวนบุคคล (ของลูกจาง) 

ประเภทของขอมูลสวนบุคคล ระยะเวลาการเก็บรักษา594

595 

ขอมูลเกี่ยวกับสัญญาจางแรงงาน 

- ขอความใด ๆ เกี่ยวกับสัญญาจางแรงงาน 

- เอกสารที่แสดงการเปล่ียนแปลงสภาพการจาง 

เก็บไวตลอดระยะเวลาของสัญญาจางแรงงาน และ

10 ป น ับแต  เล ิกส ัญญา หร ือตามระยะเวลาที่

กฎหมายอื่นกำหนด (ไวปองกันในกรณีที่นายจาง

อาจถูกฟองรองเรียกคาชดเชยซ่ึงมีอายุความ 10 ป) 

 

ขอมูลเกี่ยวกับการจายเงินใหกับลูกจาง 

- คาแรง และรายละเอียดเกีย่วกบัการจายเงิน

ดังกลาว 

- รายละเอียดเกีย่วกับคาลวงเวลา 

- การจายโบนัส 

- คาใชจายใด ๆ 

- ผลประโยชนตอบแทนอื่นใด 

เก็บรักษาไวตลอดจนระยะเวลาของสัญญาจาง

แรงงาน และจะเก็บไวอีก 2 ปนับแตเลิกสัญญา  

 
594 Habasit (UK) Ltd, ‘Data Retention Policy (GDPR Compliant)’ (Habasit) <https://www.habasit.com/ 

assets/Data%20Retention%20Policy_Habasit_UK.pdf> accessed 13 September 2020. 
595 หากมีกฎหมายหมายเฉพาะก็อาจกำหนดระยะเวลาใหสอดคลองกับกฎหมายฉพาะในเร่ืองน้ัน ๆ 
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ขอมูลแสดงการจายเงินใหกับลูกจางของนายจาง เก็บไวตลอดระยะเวลาของสัญญาจางแรงงานและ

จะเก็บไวอกี 2 ปนบัแตเลิกสัญญา (อายคุวามตาม

ประมวลกฎหมายแพงและพาณิชยมาตรา 

193/34(8) และ (9)) 

ขอมูลเกี่ยวกับชั่วโมงการทำงานและการจายคาตอบแทน

ใหกับลูกจาง 

เก็บไวตลอดระยะเวลาของสัญญาจางแรงงานและ

จะเก็บไวอกี 2 ปนบัแตเลิกสัญญา (อายคุวามตาม

ประมวลกฎหมายแพงและพาณิชยมาตรา 

193/34(8) และ (9)) 

 

ขอมูลสวนบุคคลของลูกจาง 

- คุณสมบัติของลูกจาง 

- ความยินยอมในการใหเกบ็รวบรวม ใช หรือ

เปดเผยขอมูลสวนบุคคลที่มีความออนไหว 

- ประวัติการลา 

- ประวัติการถกูดำเนินทางวินยั 

- การลาออก การเลิกจาง และการเกษียณ 

เก็บไวตลอดระยะเวลาของสัญญาจางแรงงานจะเก็บ

ไวอีก 10 ปนบัแตเลิกสัญญา595

596 

ขอมูลเกี่ยวกับการลาคลอดบุตร 

- การจายคาจาง 

- การลา 

- ชวงเวลาของการลาโดยปราศจากสิทธิการรับ

คาจาง 

เก็บไวตลอดระยะเวลาของสัญญาจางแรงงานและ

จะเก็บไวอกี 2 ปนบัแตเลิกสัญญา (อายคุวามตาม

ประมวลกฎหมายแพงและพาณิชยมาตรา 

193/34(8) และ (9)) 

ขอมูลเกี่ยวกับอบุัติเหตุ 

- ขอมูลเกี่ยวกับอบุัติเหตุ การบาดเจ็บ หรือการ

ตายที่เกี่ยวกับการทำงาน 

เก็บไวตลอดระยะเวลาของสัญญาจางแรงงานจะเก็บ

ไวอีก 10 ปนบัจากเลิกสัญญา596

597  

การลบ ทำลาย หรือทำใหขอมูลน้ันไมอาจระบุตัวบุคคลได597598 

 
596 ตามนัยคำพิพากษาศาลฎีกาที่ 1568/2523  การฟองเรียกคาชดเชยตามกฎหมายวาดวยการคุมครองแรงงานไมมี

กฎหมายกำหนดอายุความไวเปนพิเศษตองถือวามีอายุความ 10ป 
597 ประมวลกฎหมายแพงและพาณิชย มาตรา 448 บัญญัติวาสิทธิเรียกรองคาเสียหายอันเกิดแตมูลละเมิดนั้น ทานวา

ขาดอายุความเมื่อพนปหนึ่งนับแตวันที่ผูตองเสียหายรูถึงการละเมิดและรูตัวผูจะพึงตองใชคาสินไหมทดแทน หรือเมื่อ

พนสิบปนับแตวันทำละเมิด 
598 นายจางควรใชความระมัดระวังในการเลือกผูใหบริการการทำลายเอกสาร 
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เมื่อหมดความจำเปนที่จะตองเก็บขอมูลตามระยะเวลาที่ระบุในเอกสารนี้แลว บริษัทฯ มีหนาที่จะตอง ลบ หรือ

ทำลายขอมูลสวนบุคคลนั้นอยางถาวร (permanently) หรือทำใหขอมูลนั้นไมอาจระบุตัวบุคคลได โดยบริษัทฯ 

อาจเลือกที่จะดำเนินกระบวนการดังตอไปนี้ 

- เอกสารในรูปแบบอิเล็กทรอนิกสจะตองถูกลบดวยวิธีการที่ทำใหขอมูลนั้นไมอาจถูกเขาถึงไดอีกเลย 

- ขอมูลสวนบุคคลที่ถูกเก็บอยูในอุปกรณที่เก็บขอมูลหรือวัตถุใด ๆ จะตองถูกลบออกจากอุปกรณ

ดังกลาวกอนที่จะมีการทิ้งอุปกรณนั้น 

- ในกรณีที่ขอมูลสวนบุคคลนั้นไมสามารถถูกลบจากอุปกรณได จะตองมีการทำลายตัวอุปกรณนั้นโดย

บุคคลที่มีสิทธิหรือบริษัทที่ไดรับอนุญาตใหประกอบกิจการทำลาย 

- กระดาษจะตองถูกทำลายโดยเคร่ืองยอยกระดาษ 

 

K3. การตรวจสอบในท่ีทำงาน 

 

K3.1 แนวทางทั่วไปในการตรวจสอบ 

K3.2 ตรวจสอบการส่ือสารทางอิเล็กทรอนิกส 

K3.3 การตรวจสอบวิดีโอและเสียง 

K3.4 การตรวจสอบโดยลับ 

K3.5 การตรวจสอบการใชยานพาหนะ 

K3.6 การตรวจสอบขอมูลจากบุคคลที่สาม 

 

K3.1 แนวทางท่ัวไปในการตรวจสอบ 

 

K3.1.1 [ความจำเปนในการเก็บขอมลูสวนบุคคลเพ่ือตรวจสอบการทำงาน] นายจางอาจมีความ

จำเปนท่ีจะตอง “ตรวจสอบ” การทำงานของลูกจางโดยกระบวนการดังกลาวอาจมี

ประเด็นท่ีเก่ียวของกับขอมูลสวนบุคคลของลูกจางเชน598

599 

- ตรวจสอบขอมูล ณ จุดชำระเงิน (ในกรณีของรานคา) เพ่ือตรวจสอบประสิทธิภาพของ

ลูกจางขายเปนรายบุคคล 

 
599 ICO Employment Practices Code, p.59. 



 

458 Thailand Data Protection Guidelines 3.0 

- การเก็บภาพการทำงานของลูกจางผานกลองวงจรปดเพ่ือตรวจการทำงานของลูกจาง 

- การสุมตรวจอีเมลหรือการสนทนาของลูกจางเพ่ือตรวจสอบการกระทำท่ีไมถูกตอง 

- การใชระบบอัตโนมัติในการตรวจสอบวาลูกจางมีการสงหรือรับอีเมลท่ีไมเหมาะสม

หรือไม 

 

K3.1.2 [ขอพิจารณาเบ้ืองตน] ลูกจางอาจถูกลวงล้ำความเปนสวนตัวเน่ืองจากการตรวจสอบในท่ี

ทำงานนั้น โดยหลักแลวลูกจางยอมมีสิทธิที่จะไดรับความเปนสวนตัวในที่ทำงานอยาง

เหมาะสมและตามสมควร หากนายจางประสงคจะตรวจสอบ นายจางตองแจงลูกจาง

เก่ียวกับวัตถุประสงคในการตรวจสอบและประโยชนท่ีแทจริงของการตรวจสอบน้ัน 

(1) ลูกจางทุกคนควรจะตองไดรับการแจงใหตระหนักถึงลักษณะขอบเขตและเหตุผล

ของการตรวจสอบดังกลาวเวนแตจะเปนการตรวจสอบโดยลับ  

(2) ลูกจางควรไดรับการชี้แจงถึงขอบเขตและขั้นตอนการตรวจสอบเพื่อชวยใหลูกจาง

สามารถคาดหมายถึงกระบวนการดังกลาวและมีสวนชวยใหนายจางสามารถอาง

ฐานประโยชนอันชอบดวยกฎหมายได599600 

 

K3.1.3 [พิจารณาผลกระทบและฐานทางกฎหมาย] ในการติดตั้งหรือจัดการระบบตรวจสอบ

ลูกจางในที่ทำงาน นายจางจะตองคำนึงถึงเรื่องผลกระทบเชิงลบที่ลูกจางอาจไดรับและ

การถูกละเมิดสิทธิความเปนสวนตัวจากการตรวจสอบดังกลาว ดวยเหตุน้ี 

- นายจางจะตองพิจารณาถึงความสมเหตุสมผล ความจำเปน และ ผลกระทบเชิงลบ

ท่ีอาจเกิดกับลูกจาง หากพิจารณาแลวเปนไปดังท่ีกลาว นายจางยอมตองหาวิธีการ

ตรวจสอบท่ีเหมาะสมและตามสมควรแทน600

601 

- การที่ลูกจางใหความยินยอมแกนายจางในการที่นายจางจะใชระบบการตรวจสอบ

หรือกลองวงจรปดเพื่อตรวจสอบการทำงานของลูกจางนั้นอาจเปนการใหความ

ยินยอมที่ปราศจากความอิสระเนื่องจากสถานะความเปนลูกจางและนายจาง (ซึ่ง

โดยปกติแลวลูกจางจะมีอำนาจตอรองในทางเศรษฐกิจที ่ต่ำกวา) ดวยเหตุน้ี 

นายจางจึงไมอาจอาศัยความยินยอมที่ลูกจางไดใหภายใตสถานการณดังกลาวเพ่ือ

 
600 ICO Employment Practices Code, p.64. 
601 ICO Employment Practices Code, p.61. 
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เก็บรวบรวมและใชขอมูลสวนบุคคลของลูกจางเพื่อวัตถุประสงคในการตรวจสอบ

ได601602 

 

K3.1.4 [ประโยชนอันชอบธรรมของนายจาง] หากนายจางประสงคจะอางฐานประโยชนอันชอบ

ดวยกฎหมายเพื่อเก็บรวบรวมและใชขอมูลสวนบุคคลของลูกจาง (เพื่อประโยชนในการ

ตรวจสอบการทำงานของลูกจาง) นายจางจะตองพิจารณาเรื่องตาง ๆ ดังตอไปน้ี 

- ประโยชนอันชอบธรรมท่ีนายจางจะไดรับจากการตรวจสอบ 

- ความจำเปนในการดำเนินการดังกลาว เชน การใชระบบการตรวจสอบหรือกลอง

วงจรปดนั้นเปนเพียงหาทางเดียวที่เหมาะสมในการตรวจสอบการทำงาน และไมมี

ทางเลือกอ่ืนท่ีสรางผลกระทบตอสิทธิของลูกจางนอยกวา 

- ผลกระทบตอสิทธิของลูกจางนั้นไมไดมากไปกวาประโยชนอันชอบธรรมที่นายจาง

จะไดรับจากการตรวจสอบ (การปองกันและลดผลกระทบตอสิทธิของลูกจางอาจ

ดำเนินการโดยการท่ี นายจางไมทำการตรวจสอบในพ้ืนท่ีบางสวน เชน หองน้ำหรือ

หองสำหรับการปฏิบัติพิธีกรรมทางศาสนา)603 

 

K3.1.5 [การพิจารณาผลกระทบตอสิทธิของลูกจาง] ในการพิจารณาผลกระทบตอสิทธิของ

ลูกจางน้ันนายจางอาจพิจารณาถึง  

- ลักษณะของขอมูลสวนบุคคลของลูกจางท่ีจะถูกเก็บรวบรวมและใช 

- การคาดหมายไดอยางสมเหตุสมผล (reasonable expectation) ของตัวลูกจาง 

- ผลกระทบที่อาจเกิดขึ้นและการมีมาตรการที่ชวยลดผลกระทบจากการใชระบบการ

ตรวจสอบหรือกลองวงจรปดเพ่ือตรวจสอบการทำงาน 

 

 
602 Article 29 Working Party, ‘Guidelines on consent under Regulation 2016/679’ (EC, April 2018) 

<file:///C:/Users/LLM/Downloads/20180416_Article29WPGuidelinesonConsent_publishpdf.pdf> 

accessed 3 December 2020, หนา 7. 
603 Article 29 Data Protection Working Party, ‘Opinion 2/2017 on data processing at work’ (EC, June 

2017)<file:///C:/Users/LLM/Downloads/Opinion22017ondataprocessingatwork-wp249.pdf> accessed 

3 December 2020> หนา 7-8. 
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K3.1.6 กอนท่ีจะมีการตรวจสอบใด ๆ เกิดข้ึน  นายจางจะตองแจงใหลูกจางทราบถึง วัตถุประสงค

ในการตรวจสอบ ประโยชนที่แทจริงและขอบเขตของการตรวจสอบ ตลอดถึงผลกระทบ

อันไมพึงประสงคที่อาจเกิดจากการตรวจสอบนั้น เวนแตวาการตรวจสอบดังกลาวจะเปน

การตรวจสอบในทางลับ หากการตรวจสอบนั้นนายจางอางวาเปนการตรวจสอบตาม

นโยบายขององคกร นายจางควรกำหนดนโยบายและมีระเบียบปฏิบัติที่เปนลายลักษณ

อักษรโดยชัดแจง และ นายจางจะตองคอยตรวจสอบใหแนใจวาลูกจางไดตระหนักถึง

นโยบายดังกลาว 603

604 และหากวาการตรวจสอบนั้นอาจเกิดผลกระทบตอลูกจาง นายจาง

ตองแจงแกลูกจางและใหลูกจางไดแสดงความเห็นเก่ียวกับเรื่องดังกลาวกอนท่ีจะเริ่มมีการ

ตรวจสอบ604

605 

 

K3.1.7 [ขอจำกัดของนายจาง] เมื่อนายจางตัดสินใจที่จะตรวจสอบลูกจางในที่ทำงาน นายจาง

ตองพึงตระหนักวาการใชขอมูลสวนบุคคลที่รวบรวมผานการเฝาติดตามวัตถุประสงคอ่ืน

นอกเหนือจากการจางงานนั้นมีขอจำกัด เวนแต เปดเผยกิจกรรมที่นายจางโดยทั่วไปไม

อาจจะเพิกเฉยได 

(1) หามมิใหตรวจสอบลูกจางเพียงเพราะลูกคา สินคาหรือบริการมีการกำหนดเง่ือนไข

ใหตองทำเชนนั้น เวนแตนายจางจะสามารถตอบสนองตัวเองไดวาเงื่อนไขนั้นเปน

ธรรม605

606 

(2) กอนการเริ่มตรวจสอบลูกจางนั้น นายจางจะตองระบุวาบุคคลหรือหนวยงานใดใน

องคกรมีอำนาจหนาที่ดังกลาว โดยที่นายจางตองแนใจวาบุคคลนั้นตระหนักถึง

หนาที ่และความรับผิดของนายจางในฐานะเปนผู ควบคุมขอมูลสวนบุคคลตาม

พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 

 

K3.1.8 ในสวนของขอมูลที่ไดจากการตรวจสอบ นายจางตองจำกัดตัวบุคคลที่จะเขาถึงขอมูลการ

ซึ่งไดจากตรวจสอบนั้นใหนอยที่สุดเพื ่อเปนการเก็บรักษาขอมูลใหปลอดภัยและเปน

ความลับ 

 
604 ICO Employment Practices Code, p.65. 
605 ICO Employment Practices Code, p.67. 
606 ICO Employment Practices Code, p.68. 
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(1) นายจางตองแนใจวาบุคคลนั้นไดรับการฝกอบรมและมีความรอบรูในเรื่องดังกลาว

มาอยางดี   

(2) หากขอมูลที่ไดระหวางการตรวจสอบเปนขอมูลที่มีความออนไหว นายจางตอง

ดำเนินการใหการเก็บรวบรวมและเขาถึงขอมูลสวนบุคคลท่ีมีความออนไหวดงักลาว

มีฐานทางกฎหมายรองรับ606

607 

 

K3.2 [ตรวจสอบการสื่อสารทางอิเล็กทรอนิกส] 

 

K3.2.1 [ขอพิจารณาเบ้ืองตน] แมวาลูกจางจะถูกหามไมใหใชโทรศัพท อีเมล หรือเว็บไซตเพ่ือการ

สวนตัวในระหวางการทำงาน ในทางปฏิบัติอาจมีกรณีที่ลูกจางฝาฝนขอหามดังกลาวได 

ดังนั้น หากนายจางจะตองมีการตรวจสอบและควบคุมสิ่งเหลานี้ ตองมีการชี้แจงที ่มา 

เหตุผล และ เง่ือนไขของการตรวจสอบอยางชัดเจน เพ่ือใหลูกจางเขาใจและสามารถปฏบัิติ

ตามได หากภายหลังพบวาลูกจางฝาฝนขอกำหนดนี้ ก็ตองรับผิดและรับการลงโทษทาง

วินัย 

 

K3.2.2 [แนวการปฏิบัติ] หากนายจางตองการตรวจสอบอุปกรณหรือชองทางการสื่อสารเชน

โทรศัพทและอีเมล นายจางควรกำหนดใหมีนโยบายของการใช และ การสื่อสารกับลูกจาง

คนอ่ืน ๆ ซึ่งหลักการกำหนดคุณสมบัติของนโยบายโดยสรุปมีดังน้ี607

608 

(1) มีการกำหนดสถานการณท่ีสามารถใชงานโทรศัพท หรือ อีเมลเพ่ือการสวนตัวไดไว

อยางชัดเจน 

(2) มีการกำหนดขอบเขต และ ประเภทของการใช โทรศัพทและ อีเมลเพื่อการสวน

ตัวอยางชัดเจน เชน หามโทรออกตางประเทศ หามแนบไฟลเอกสารที่มีขนาดเกิน

กวากำหนดไวในอีเมลสื่อสาร  

(3) การเขาถึงอินเตอรเน็ต ใหกำหนดขอหามในการเขาถึงขอมูลบางประเภทเชนขอมูล

ท่ีลักษณะ กาวราว และ สอไปทางเพศ ไวอยางชัดเจน และ มีคำอธิบายใหเขาใจถึง

 
607 ICO Employment Practices Code, p.66. 
608 ICO Employment Practices Code, pp.69-70. 
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สิ่งเหลาน้ันโดยไมใหตองมีขอสงสัยเพ่ิมเติมเชนขอหามการเขาถึงสื่อลามก อนาจาร

ทุกประเภท  

(4) แนะนำลูกจางถึงขอปฏิบัติในการเก็บรักษาขอมูลสวนบุคคล และ อธิบายถึงขอมูล

สวนบุคคลประเภทท่ีสามารถเอามาใชรวมกับการสื่อสารได  

(5) ระบุใหชัดเจนวาสามารถใชทางเลือกใดไดบางเชน การเก็บรักษาความลับ การ

สื่อสารกับแพทยของบริษัทจะตองทำการสงทางไปรษณียภายใน ไมใชสงทางอีเมล 

(6) วางกฎเกณฑสำหรับการใชงานอุปกรณการสื่อสารของนายจางเมื่อตองใชงานจากท่ี

บาน หรือนอกสถานท่ีทำงาน  

(7) อธิบายวัตถุประสงคในการดำเนินการตรวจสอบใด ๆ รวมถึงขอบเขตของการ

ตรวจสอบและวิธีการท่ีใชในการตรวจสอบ 

(8) สรุปวิธีการบังคับใชนโยบายและบทลงโทษที่มีอยูสำหรับกรณีที่มีไมปฏิบัติตาม

นโยบายดังกลาว 

 

K3.3 [การตรวจสอบวีดีโอและเสียง] การตรวจสอบโดยระบบการบันทึกภาพเคลื่อนไหวที่ถูก

จับภาพโดยกลองวงจรปด (CCTV) อาจถูกใชดวยเหตุผลหลายประการ ไมวาจะเปนเหตุผล

อันเก่ียวกับความปลอดภัย หรือตรวจสอบประสิทธิภาพการทำงานของลูกจาง 

 

K3.3.1 เมื่อนายจางนำวิธีการตรวจสอบดังกลาวมาใช นายจางจะตองมีการแจงใหลูกจางทราบถึง

การติดตั้งและการใชงานระบบดังกลาว โดยการติดปายบอก หรือ ประกาศในลักษณะท่ี

ชัดเจนและอานได โดยใหขอมูลเกี ่ยวกับตำแหนงที ่ติดตั้ง ขอมูลการทำงานของระบบ 

CCTV รวมถึงขอมูลสำหรับการติดตอสอบถามบริษัทผูติดตั้งหรือใหบริการระบบ CCTV 

เชน ท่ีอยู เบอรโทรศัพท เว็บไซต ท่ีมา และเหตุผลของการตรวจสอบโดยระบบ CCTV609  

K3.3.2 หากขอมูลสวนบุคคลของลูกจางที่ถูกเก็บรวบรวมโดยบริษัทผูติดตั้งหรือใหบริการระบบ 

CCTV นั้นเปนการเก็บรวบรวมหรือใชตามคำสั่งของนายจาง บริษัทผูติดตั้งหรือใหบริการ

ระบบ CCTV จะมีสถานะเปนผูประมวลผลขอมูลสวนบุคคล ซึ่งจะตองมีการจัดทำขอตกลง

ระหวางผูควบคุมขอมูลสวนบุคคลและผูประมวลผลขอมูลสวนบุคคล 

 

 

 
609 ICO Employment Practices Code, p.74. 
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K3.4 [การตรวจสอบในทางลับ] 

 

K3.4.1 การท่ีนายจางจะตองดำเนินการตรวจสอบในทางลับ เชน โดยการซอนกลองถายวิดีโอ หรือ

เครื่องดักฟงเพื่อตรวจสอบเสียง ซึ่งเปนการตรวจสอบโดยท่ีลูกจางไมไดรับแจงไวลวงหนา 

หรือ รับรูวาถูกตรวจสอบน้ันอาจเกิดข้ึนในสถานการณท่ีไมปกติ ในกรณีนายจางตองมีเหตุ

สมควรท่ีจะใชวิธีการตรวจสอบในทางลับ เชนการกระทำความผิดทางอาญาหรือการทุจริต

ตอหนาท่ี ท่ีตองไดรับการตรวจสอบโดยเร็วท่ีสุดและเปนสวนหน่ึงของการสอบสวน โดยใน

ระหวางการตรวจสอบและติดตามเพื่อปองกันเหตุหรือการตรวจจับอาชญากรนั้นนายจาง

ตองใหความสนใจเฉพาะขอมูลสวนบุคคลที่เกี่ยวของเทานั้น และควรเพิกเฉยตอขอมูลอ่ืน 

ๆ ที่ไมเกี่ยวของ เวนแตเปนขอมูลที่นายจางโดยทั่วไปไมอาจเพิกเฉยได เชน การติดกลอง

วีดีโอในหองน้ำเพื่อตรวจสอบในทางลับวาลูกจางบางคนลักลอบเสพยาเสพติดภายในน้ำ

หรือไม ซึ่งการกระทำเชนนี้อาจเปนการละเมิดสิทธิเสรีภาพความเปนสวนตัวของลูกจาง

อ่ืนๆท่ีไมไดกระทำความผิดดังกลาว เห็นไดวาเปนการกระทำท่ีอาจสงผลเสียหายตอลูกจาง

อื่นๆ หรือองคกร และหากในทางปฏิบัติเปดชองนายจางตองลบขอมูลอันไมเกี่ยวของที่ได

เก็บรวบรวมไวระหวางการติดตามตรวจสอบ และการตรวจสอบหรือเฝาติดตามการกระทำ

ความผิดของลูกจางตองยุติลงเมื่อการสอบสวนเสร็จสิ้น 

 

K3.4.2 [ขอควรระวังของนายจาง] นายจางไมควรจะซอนกลองวิดีโอหรือ อุปกรณดักฟงในพ้ืนท่ีท่ี

ลูกจางคาดหมายวาจะเปนพื้นที่สวนตัวอยางแทจริง เชน หองน้ำ หองเปลี่ยนเสื้อผา เปน

ตน หากนายจางไดวาจางใหบุคคลภายนอกดำเนินการสืบคนหรือตรวจสอบขอมูล นายจาง

รเพื่อรวบรวมขอมูลใน ปฏิบัติตามภาระหทำสัญญาใหนักสืบเอกชนมาดำเนินกา นาที่ของ

นายจางภายใตพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 

 

K3.4.3 นักสืบเอกชนที่ถูกวาจางจะมีสถานะเปนผูประมวลผลขอมูลสวนบุคคล ซึ่งจะตองมีการ

จัดทำขอตกลงระหวางผูควบคุมขอมูลสวนบุคคลและผูประมวลผลขอมูลสวนบุคคล 
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K3.5 [การตรวจสอบการใชยานพาหนะ] 

 

K3.5.1 [ลักษณะของขอมูลสวนบุคคลที่เก็บรวบรวมจากการใชยานพาหนะ] ปจจุบันมีระบบ

และอุปกรณเทคโนโลยี เชน ระบบจีพีเอส ท่ีสามารถติดตั้งในยานพาหนะเพ่ือบันทึกหรือสง

ขอมูลเชนตำแหนงของยานพาหนะ ระยะทางที่ครอบคลุม และขอมูลเกี่ยวกับพฤติกรรม

การขับข่ีของผูใชยานพาหนะได โดยขอมูลเหลาน้ีสามารถ 

(1) ชวยใหนายจางสามารถตรวจสอบประสิทธิภาพการทำงานของลูกจาง 

(2) ตรวจสอบความปลอดภัยของการใชยานพาหนะ 

 

3.5.2 การตรวจสอบการเคลื่อนไหวของยานพาหนะ โดยท่ียานพาหนะจะถูกกำหนดไวใหกับผูขับ

ขี ่เฉพาะ และขอมูลที ่เกี ่ยวของกับยานพาหนะ เชน รูปทรงและประสิทธิภาพของ

ยานพาหนะสามารถเชื่อมโยงกับเฉพาะแตละบุคคล609

610 ขอมูลดังกลาวจึงสามารถนำมาใช

เพื่อระบุตัวบุคคลผูขับขี่ยานพาหนะนั้นไดโดยทางออม ดวยเหตุนี้ การเก็บรวบรวมขอมูล

ดังกลาวจึงถือไดวาเปนการเก็บรวบรวมขอมูลสวนบุคคลของผูขับข่ีซึ่งตกอยูภายใตขอบเขต

ของพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 

 

K3.5.3 [ขอพิจารณาในการเก็บรวบรวมขอมูล] หากนายจางประสงคจะเก็บรวบรวมขอมูลจาก

การใชยานพาหนะเพื่อวัตถุประสงคในการตรวจสอบ พฤติกรรมของลูกจางซึ่งเปนผูขับข่ี

ยานพาหนะ นายจางจะตองทำการ “ชั่งน้ำหนัก” ของผลกระทบจากการดำเนินการ

ดังกลาว กลาวคือจะตองพิจารณาวาผลประโยชนนั้นมีน้ำหนกัเพียงพอใหมีการตรวจสอบ 

(หรือไดสัดสวนกับผลกระทบท่ีเกิดข้ึน)610

611 

(1) ในกรณีที ่ยานพาหนะนั้นสามารถถูกนำไปใชในทางสวนตัว  การตรวจสอบการ

เคลื่อนท่ีของยานพาหนะในขณะท่ีมีการใชในทางสวนตัว โดยท่ีลูกจางไมไดใหความ

ยินยอม อาจจะเปนกรณีท่ีไมมีน้ำหนักเพียงพอ 

(2) ในกรณีท่ียานพาหนะน้ันสามารถถูกใชท้ังในทางสวนตัวและในทางการท่ีจาง ระบบ

เทคโนโลยีที่นำมาติดตั้งในยานพาหนะ นายจางอาจดำเนินการใหมีปุมทางเลือก

 
610 ICO Employment Practices Code, p.76. 
611 ICO Employment Practices Code, p.76. 
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เพื่อใหลูกจางสามารถกดเพื่อเลือกวาตนกำลังใชยานพาหนะในทางสวนตัวหรือใน

ทางการท่ีจาง (หรืออาจเรียกไดวา “privacy button”) 

(3) ในกรณีท่ีนายจางมีหนาท่ีตามกฎหมายท่ีจะตองตรวจสอบยานพาหนะ (และแมเปน

กรณีการใชในทางสวนตัว) เชน มีหนาที่จะตองติดตั้งเครื่องมือที่ออกแบบมาเพ่ือ

การควบคุมการขับขี ่และยานพาหนะสำหรับรถบรรทุก (tachograph) นายจาง

ยอมสามารถดำเนินการดังกลาวไดแมไมไดขอความยินยอมจากผูขับข่ีซึ่งเปนลูกจาง

611

612 

 

K3.5.4 [ขอพิจารณาสำหรับการตรวจสอบยานพาหนะในการขับขี่บางประเภท] การตรวจสอบ

ยานพาหนะสำหรับการขับขี่บางประเภทนั้นอาจมีลักษณะเปนการจำเปนเพื่อปฏิบัติการ

ตามสัญญา เชน การใหบริการรับสงผูโดยสารผานระบบออนไลน หรือบริการรับสงสินคา

หรือผูโดยสารของบริษัท Grab หรือ Line ซึ่งผูใหบริการระบบออนไลนดังกลาวจำเปนท่ี

จะตองรูถึงตำแหนงของยานหนะเพ่ือประโยชนในการตรวจสอบและจายคาตอบแทนใหกับ

ผูขับข่ี ในกรณีน้ีผูใหบริการระบบอาจอาศัยฐานความการจำเปนเพ่ือการปฏิบัติตามสัญญา

ซึ่งผูขับข่ียานพาหนะคือเจาของขอมูลสวนบุคคลถือวาเปนคูสัญญาของผูใหบริการดังกลาว

ได 

 

K3.6 การตรวจสอบขอมูลจากบุคคลท่ีสาม 

 

K3.6.1 [หนาที ่ในการใชความระมัดระวังของนายจาง] นายจางอาจมีความจำเปนที ่ต อง

ตรวจสอบขอมูลสวนบุคคลของลูกจางซึ ่งบุคคลภายนอกเปนผูเก็บรักษาอยู ในกรณีน้ี 

นายจางจะตองใชความระมัดระวังเปนพิเศษเมื ่อตองการใชประโยชนจากขอม ูลท่ี

บุคคลภายนอกเก็บไวเชนขอมูลเก่ียวกับเครดิต  

 

K3.6.2 [การตรวจสอบประวัติอาชญากร] หากนายจางมีความจำเปนที ่จะตองตรวจสอบ

อาชญากรรมของลูกจาง การเปดเผยขอมูลดังกลาวตองผานกองทะเบียนประวัติอาชญากร
612

613 

 
612 ICO Employment Practices Code, p.76. 
613 ICO Employment Practices Code, p.76. 
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- ในกรณีของการตรวจสอบประวัติอาชญากรนั้น นายจางอาจดำเนินการยื่นคำรอง

เปนหนังสือถึงผูบังคับการกองทะเบียนอาชญากรโดยระบุถึงสาเหตุและความจำเปน

ในการตรวจสอบประวัติอาชญากรของลูกจาง 

- กองทะเบียนประวัติอาชญากรจะมีหนังสือถึงลูกจาง โดยระบุถึงสาเหตุและความ

จำเปนที่นายจางไดรองมาที่หนวยงานเพื่อการตรวจสอบดังกลาว และแจงใหทราบ

วามีขอมูลอะไรบางที่นายจางรองขอใหเปดเผย ซึ่งอาจแยกเปนชุดขอมูลที่เกี่ยวกับ

อาชญากรรม และชุดขอมูลที่ไมเกี่ยวกับอาชญากรรม และเรียกใหลูกจางที่จะถูก

ตรวจสอบนัน้สงหนังสือใหความยินยอมในการตรวจสอบ613

614โดยอาจมีชองใหลูกจาง

เลือกไดวาขอมูลชุดไหนที่ยินยอมใหเปดเผยไดเพราะเกี่ยวของกับประวัติอาชญากร

และถูกบังคับใหตองเปดเผย และชุดไหนที่ไมยินยอมเนื่องจากไมไดเกี่ยวของกับ

ประวัติอาชญากรซึ่งนายจางไมจำเปนตองมี   

 

K3.6.3 [การชั่งน้ำหนักผลกระทบ] กอนการดำเนินการใด ๆ นายจางควรพิจารณาถึงผลกระทบท่ี

อาจเกิดกับลูกจาง และตอง “ชั่งน้ำหนัก” ระหวางผลประโยชนกับผลกระทบเชิงลบที่จะ

เกิดข้ึนเกิดข้ึน นายจางจะตองมีการแจงใหแกลูกจางทราบถึงเหตุ ท่ีมา และ เหตุผล ในการ

ตรวจสอบดังกลาว 614

615 เชน การตรวจสอบสถานภาพทางการเงินของลูกจางนั้นไมควร

เกิดข้ึน นอกจากวามีเหตุผลอันหนกัแนนชัดเจนวาสถานภาพทางการเงินที่ไมดีของลูกจาง

จะสงผลกระทบตอนายจาง 

 

K3.6.4 [แนวทางการปฏิบัติ] ในกรณีที่มีความจำเปนจะตองตรวจสอบ นายจางควรจะแจงให

ลูกจางทราบถึงแหลงขอมูลที่ใชในการตรวจสอบ พรอมระบุเหตุผลและความจำเปนที่ตอง

ตรวจสอบ615

616 

- นายจางควรจัดใหมีระบบซึ่งสามารถสื่อสารกับลูกจางถึงลักษณะและขอบเขตของ

การตรวจสอบซึ ่งตองใชขอมูลจากบุคคลที ่สามในการตรวจสอบ เชน การวาง

 
614 เอกสารประกอบการตรวจสอบประวัติ (กองทะเบียนประวัติอาชญากร) 

<http://cannabis.fda.moph.go.th/criminal-police13072020/> accessed 24 ตุลาคม 2563. 
615 ICO Employment Practices Code, p.77. 
616 ICO Employment Practices Code, p.77. 
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หลักเกณฑและขอปฏิบัติของการตรวจสอบไวในคูมือการทำงาน หรือการแจงผาน

บอรดประชาสัมพันธ เปนตน 

- ในกรณีที ่ม ีการตรวจสอบขอมูลสวนบุคคลของลูกจางจากบุคคลที ่สามโดย

เฉพาะเจาะจง ลูกจางควรไดรับการแจงโดยตรงจากนายจาง เวนแต การแจงนั้นจะ

สงผลเสียตอการตรวจสอบ เพราะลูกจางอาจหาวิธีปองกันใหตนเองอยูเหนือการ

ตรวจสอบอาชญากรรม 

 

K4. ขอมูลเกี่ยวกับสุขภาพลูกจาง 

 

K4.1 ขอมูลเกี่ยวกับสุขภาพของลูกจาง 

K4.2 ความปลอดภัย อาชวีอนามยั และสภาพแวดลอมในการทำงาน 

K4.3 ขอมูลจากการตรวจและทดสอบทางการแพทย 

K4.4 ขอมูลจากการทดสอบยาและแอลกอฮอล  

K4.5 ขอมูลจากการทดสอบทางพันธกุรรม 

 

K4.1 [ขอมูลเกี่ยวกับสุขภาพของลูกจาง] 

 

K4.1.1 หลักการสำคัญท่ีนายจางจะตองตระหนักและพิจารณา616

617 

(1) การเก็บรวบรวมขอมลูสุขภาพของลูกจางน้ันเปนสิ่งท่ีสงผลกระทบตอสิทธิของ

ลูกจางอยางมีนัยสำคัญ 

(2) ลูกจางคาดหวังวานายจางจะคุมครองความเปนสวนตัวของขอมูลสุขภาพของตน 

(3) หากนายจางท่ีมีความประสงคจะเก็บรวบรวมขอมลูสวนน้ี ตองแจงแกลูกจาง ถึงท่ีมา 

เหตุผล วัตถุประสงค  และ ประโยชนท่ีแทจริงท่ีพึงไดรับ 

(4) ตองปฏิบัติตามเง่ือนไขขอมลูสวนบุคคลท่ีออนไหวอยางใดอยางหน่ึง 

(5) ลูกจางควรตระหนักถึงหรือไดทราบถึงขอบเขตของขอมูลอันเก่ียวกับสุขภาพของ

พวกเขาและเหตุผลท่ีจัดเก็บขอมูล 

(6) การตัดสินใจเก่ียวกับความเหมาะสมกับตำแหนงเฉพาะของลูกจางท่ีมีเรื่องขอมูลทาง

สุขภาพเก่ียวของตองไดรับการตีความโดยผูเช่ียวชาญดานสุขภาพ เชน ตำแหนงงาน

 
617 ICO Employment Practices Code, p.85. 



 

468 Thailand Data Protection Guidelines 3.0 

ท่ีตองทำงานในสภาพแวดลอมท่ีอันตราย หรือท่ีมีปจจัยเสี่ยง งานท่ีเก่ียวของสารเคมี 

ซึ่งตำแหนงงานเหลาน้ีกฎหมายบังคับใหนายจางตองตรวจสุขภาพของลูกจางกอน

เขาทำงาน  

   

K4.1.2 การรวบรวมขอมูลท่ีเก่ียวกับสุขภาพของลูกจาง นายจางจะตองกระทำอยางเหมาะสม โดย

จำเปน และไมเกินสมควร นายจางตองแจง ท่ีมา และเหตผุลทางธุรกิจท่ีชัดเจน  

(1) บุคคลที่นายจางจะแตงตั้งมาเพื่อทำหนาที่เก็บรวบรวมขอมูล หรือ เขาถึงขอมูล

ดังกลาว จะตองมีความรู ความเขาใจเกี่ยวกับขอปฏิบัติในเรื่องนี้และตระหนักถึง

หนาที่ ความรับผิดของนายจางภายใตพระราชบัญญัติคุมครองขอมูลสวนบุคคล 

พ.ศ. 2562 

(2) หากเปนขอมูลท่ีออนไหว ในการเก็บรวบรวมขอมูลน้ันจะตองเปนไปตามหลักเกณฑ

วิธีจัดการกับขอมูลที่ออนไหวขอมูลที่เกี่ยวกับสุขภาพของลูกจางซึ่งตองไดรับการ

คุ มครอง กลาวคือจะตองไดร ับความยินยอมโดยชัดแจงตามมาตรา 26 ของ

พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 และ ตองไดรับการจัดเก็บ

โดยวิธีการที่เหมาะสม และมีมาตรการหรือระบบรักษาความมั่นคงปลอดภัยท่ี

เหมาะสม เพื่อปองกันการสูญหาย เขาถึง ใช เปลี่ยนแปลง แกไข หรือเปดเผย

ขอมูลดังกลาวโดยผูที่ไมมอีำนาจหรือโดยมิชอบ  การเขาถึงขอมูลดังกลาวนายจาง

ตองแนใจวาจะทำตามความเหมาะสมเทานั้น และตองใหผูเชี่ยวชาญดานสุขภาพท่ี

มีคุณสมบัติเหมาะสมเทาน้ันท่ีสามารถเขาถึงขอมูลน้ันได 

 

K4.2 [ความปลอดภัย อาชีวอนามัย และสภาพแวดลอมในการทำงาน] พระราชบญัญัติความ

ปลอดภัยอาชีวอนามัยและสภาพแวดลอมในการทำงาน พ.ศ. 2554 บัญญัติใหนายจางมี

หน าท ี ่จ ัดและดูแลสถานประกอบกิจการและลูกจ างให ม ีสภาพการทำงานและ

สภาพแวดลอมในการทำงานที่ปลอดภัยและถูกสุขลักษณะ รวมท้ังสงเสริมสนับสนุนการ

ปฏิบัติงานของลูกจางมิใหลูกจางไดรับอันตรายตอชีวิต รางกาย จิตใจ และสุขภาพอนามัย

617

618 นายจางจึงมีหนาที่ตามกฎหมายในการเก็บรวบรวมและเปดเผยขอมูลเกี่ยวกับการ

 
618 พระราชบัญญัติความปลอดภัยอาชีวอนามัยและสภาพแวดลอมในการทำงาน พ.ศ. 2554, มาตรา 6. 
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ประสบอันตรายของลูกจางตามท่ีกฎหมายกำหนด โดยนายจางมีหนาท่ีดำเนินการในกรณมีี

อุบัติเหตุรายแรงในสถานประกอบการดังตอไปน้ี618

619 

(1) กรณีท่ีลูกจางเสียชีวิต ใหนายจางแจงตอลูกจางตรวจความปลอดภัยในทันทีท่ีทราบ

โดยโทรศัพท โทรสาร หรือวิธ ีอ ื ่นใดที ่ม ีรายละเอียดพอสมควร และใหแจง

รายละเอียดและสาเหตุเปนหนังสือภายในเจ็ดวันนับแตวันท่ีลูกจางเสียชีวิต 

(2) กรณีท่ีสถานประกอบกิจการไดรับความเสียหายหรือตองหยุดการผลิต หรือมีบุคคล

ในสถานประกอบกิจการประสบอันตรายหรือไดรับความเสียหาย อันเนื่องมาจาก

เพลิงไหม การระเบิด สารเคมีรั่วไหล หรืออุบัติภัยรายแรงอื่น ใหนายจางแจงตอ

ลูกจางตรวจความปลอดภัยในทันทีท่ีทราบโดยโทรศัพท โทรสาร หรือวิธีอ่ืนใด และ

ใหแจงเปนหนังสือโดยระบุสาเหตุอันตรายที่เกิดขึ้น ความเสียหาย การแกไขและ

วิธีการปองกันการเกิดซ้ำอีกภายในเจ็ดวันนับแตวันเกิดเหตุ 

(3) กรณีที่มีลูกจางประสบอันตราย หรือเจ็บปวยตามกฎหมายวาดวยเงินทดแทน เมื่อ

นายจางแจงการประสบอันตรายหรือเจ็บปวยตอสำนักงานประกันสังคมตาม

กฎหมายดังกลาวแลว ใหนายจางสงสำเนาหนังสือแจงนั้นตอลูกจางตรวจความ

ปลอดภัยภายในเจ็ดวันดวย 

 

K4.3 [ขอมูลจากการตรวจและทดสอบทางการแพทย] ในสวนนี้จะอธิบายถึงการเก็บรวบรวม

และจัดการขอมูลที่ไดจากการตรวจและทดสอบทางการแพทยนายจางพึงตระหนักไววา

การไดรับความยินยอมจากลูกจาง หรือการทำตามหลักเกณฑวาดวยการจัดการขอมูลท่ี

ออนไหวตามที่กฎหมายกำหนดนั้นยังไมเพียงพอตอการตรวจสอบ และการคุมครองขอมูล

ดานสุขภาพของลูกจาง ซึ่งนายจางยังคงมีภาระหนาที่ในการตรวจสอบอีกตอไปวาขอมูล

ดานสุขภาพที่ไดมานั้นผานการทดสอบทางการแพทยที ่แมนยำทันสมัย และถูกตอง

ครบถวนตามมาตรฐาน619

620 

 

 

 

 
619 พระราชบัญญัติความปลอดภัยอาชีวอนามัยและสภาพแวดลอมในการทำงาน พ.ศ. 2554มาตรา 34. 
620 ICO Employment Practices Code, p.89. 
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K4.3.1 [สิ่งที่นายจางพึงปฏิบัติ] ในกรณีที่ใชขอมูลที่ไดจากการทดสอบทางการแพทย การบังคับ

ใชกฎเกณฑและมาตรฐานขององคกร นายจางตองตรวจสอบใหแนใจวากฎเกณฑและ

มาตรฐานไดมีการกำหนดไวอยางชัดแจงแลว 620

621 นายจางจะตองชี้ใหเห็นถึงความจำเปน

และเปนธรรมในการตรวจสุขภาพน้ัน การตรวจน้ันมีความจำเปนโดย621

622 

(1) เก่ียวของกับการปองกันความเสี ่ยงที ่สำคัญตอสุขภาพและความปลอดภัยของ

ลูกจาง หรืออ่ืน ๆ หรือ 

(2) เพื ่อประกอบการตัดสินใจวาลูกจางบางรายนั้นเหมาะสมกับตำแหนงงาน หรือ 

สามารถทำหนาท่ีในตำแหนงน้ันตอไปได 

(3) เพื่อประกอบการตัดสินใจวาลูกจางสามารถกลับมาทำงานไดตามปกติหลังจากมี

ขาดงาน ลางานจากการเจ็บปวยหรือกรณีท่ีอาจจะเกิดเหตุการณเชนน้ีข้ึนอีกครั้ง 

(4) เพ่ือกำหนดสิทธิของลูกจางท่ีจะไดรับสิทธิประโยชนท่ีเก่ียวของกับสุขภาพ เชน การ

จายเงินเมื่อลูกจางเจ็บปวย 

(5) เพื ่อปองกันการเลือกปฏิบัติตอลูกจางเนื่องจากทุพพลภาพ หรือประเมินความ

จำเปนในการปรับเปลี่ยนสภาพแวดลอมการทำงานหรือ 

(6) ปฏิบัติตามขอผูกพันทางกฎหมายอ่ืน ๆ 

(7) นายจางควรบันทึกขอมูลการเจ็บปวยและการบาดเจ็บของลูกจางแยกจากขอมูล

การขาดงานและขอมูลอุบัติเหตุ และตองไมใชขอมูลการเจ็บปวยเพื่อวัตถุประสงค

เฉพาะอ่ืนใดเมื่อสามารถใชขอมูลการขาดงานแทนได622623 

(8) การครอบครองขอมูลการเจ็บปวยหรอืขอมูลทางการแพทยของลูกจาง นายจางตอง

ตรวจสอบใหแนชัดวาการเก็บบันทึกขอมูลดังกลาวเปนไปตามเง่ือนไขการเก็บขอมลู

ท่ีออนไหว 

(9) การเปดเผยขอมูลที่เกี่ยวของกับการเจ็บปวยและการบาดเจ็บจะเปดเผยไดเฉพาะ

ขอมูลการเจ็บปวยและการบาดเจ็บของลูกจางท่ีสามารถวินิจฉัยขอมูลได 

(10) ที ่มีภาระผูกพันทางกฎหมายที ่จะตองกระทำเชนนั ้น  หรือ ในกรณีที ่จำเปน

สำหรับกทางกฎหมายหรือในกรณีที่คนงานไดใหความยินยอมอยางชัดเจนในการ

เปดเผยขอมูล 

 
621 ICO Employment Practices Code, p.89. 
622 ICO Employment Practices Code, p.90. 
623 ICO Employment Practices Code, p.35. 
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(11) หามนายจางเปดเผยบันทึกขอมูลการเจ็บปวย การบาดเจ็บหรือการขาดงานของ

ลูกจางรายหนึ่งใหลูกจางคนอื่นๆ เวนแตเปนกรณีจำเปนเพื่อใหลูกจางที่เหลือ

สามารถทำงานตอไปได623 624 

 

K4.3.2 [ฐานทางกฎหมาย] ในกรณีที่ลูกจางลาปวยตั้งแต 3 วันขึ้นไปนายจางมีสิทธิที่จะเรียกให

ลูกจางแสดงใบรับรองแพทยได 624625 ดังนั ้น หากเปนกรณีการลาปวยตั้งแต 3 วันขึ ้นไป 

นายจางยอมอาศัยสิทธิตามกฎหมายดังกลาวในการเก็บรวบรวมและใชขอมูลสวนบุคคล

ของลูกจางไดโดยไมตองขอความยินยอมจากลูกจาง อยางไรก็ตาม การขอใบรับรองแพทย

จากลูกจางยังอาจมีกรณีท่ีนายจางจำเปนจะตองขอความยินยอมจากลูกจางเชน 

- เปนการรองขอในกรณีการลาปวยซึ่งมีระยะเวลานอยกวา 3 วัน หรือ 

- เปนการรองขอเพื่อพิจารณาคำขอเบิกคารักษาพยาบาลซึ่งเปนสวัสดิการของ

นายจาง 

ซึ่งกรณีมีขอสังเกตวาการขอความยินยอมของนายจางในกรณน้ีีเปนไปเพ่ือประโยชนของตวั

ลูกจางเอง ซึ่งลูกจางมีอิสระที่จะใหไดโดยปราศจากความกดดันดวยสถานะความเปน

ลูกจาง ดังน้ัน การใหความยินยอมดังกลาวน้ีอาจถือไดวาเปนการใหความยินยอมโดยอิสระ

ซึ ่งทำใหนายจางสามารถใชขอมูลสวนบุคคลของลูกจางเพื ่อวัตถุประสงคในการรับ

สวัสดิการหรือผลประโยชนจากนายจางได625626 

 

K4.3.3 [หากนายจางมอบหมายใหบุคคลภายนอกเปนผูประเมินคำขอ] หากนายจางไมไดมี

ผูเชี่ยวชาญดานสุขภาพที่จะสามารถตรวจสอบคำขอและใบรับรองแพทยได นายจางอาจ

มอบหมายใหบุคคลภายนอกเปนผูดำเนินการพิจารณาและใหความเห็นแกนายจางได กรณี

ดังกลาวจะสงผลใหบุคคลภายนอกน้ันเปนผูประมวลผลขอมูลสวนบุคคล (ซึ่งนายจางเปนผู

 
624 ICO Employment Practices Code, p.36. 
625 พระราชบัญญัติคุมครองแรงงาน พ.ศ. 2541, มาตรา 32. 
626 EU Commission, ‘Can my employer require me to give my consent to use my personal data?’ (EU 

Commission) <https://ec.europa.eu/info/law/law-topic/data-protection/reform/rights-citizens/ how-

my-personal-data-protected/can-my-employer-require-me-give-my-consent-use-my-personal-

data_en> accessed 3 December 2020 

https://ec.europa.eu/info/law/law-topic/data-protection/reform/rights-citizens/
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เปดเผยให) ในกรณีน้ีนายจางจะตองทำความตกลงระหวางผูควบคุมขอมูลสวนบุคคลและผู

ประมวลผลขอมูลสวนบุคคล 

 

K4.3.4 [ตัวอยางคำขอเบิกเงินคารักษาพยาบาลจากนายจาง] นายจางอาจมีความจำเปนท่ี

จะตองตรวจสอบวารายการที่เขารักษาการเจ็บปวยนั้นอยูในขอบเขตที่ลูกจางนั ้นจะ

สามารถเบิกคารักษาพยาบาลไดหรือไม โดยที่การเก็บรวบรวมและใชขอมูลสุขภาพของ

ลูกจางมีลักษณะเปนการเก็บรวบรวมและใชขอมูลสวนบุคคลที่มีความออนไหว ซึ่งมาตรา 

26 ของพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 กำหนดใหนายจางซึ่งเปนผู

ควบคุมขอมูลน้ันตองขอความยินยอมจากเจาของขอมูลสวนบุคคลหรือลูกจางโดยชัดแจง 

 

ตัวอยางคำขอเบิกเงินคารักษาพยาบาลจากนายจาง626

627 

ขอมูลของลูกจางที่ประสงคจะขอเบิกคารักษาพยาบาล 

- ชื่อ-นามสกุล 

- ตำแหนงงาน 

- ขอมูลการติดตอ 

รายละเอียดเกีย่วกับการเจ็บปวย 

รายละเอียดเกีย่วกับการรักษาและคาใชจาย (โดยอาจกำหนดใหลูกจางนำสงเอกสารที่เกี่ยวของ) 

รายละเอียดเกีย่วกับบัญชีทีจ่ะใชเพื่อการโอนคารักษาพยาบาลให 

การคุมครองขอมูลสวนบุคคล 

ขอมูลเกี่ยวกับสุขภาพของทานเปนขอมูลสวนบุคคลที่มีความออนไหวตามพระราชบัญญัติคุมครองขอมูลสวน

บุคคล พ.ศ. 2562 ดวยเหตุนี้ เราจึงมีความจำเปนที่จะตองขอความยินยอมจากทานในการเก็บรวบรวมและใช

ขอมูลสวนบุคคลที่มีความออนไหวดังกลาวเพื่อประกอบการพิจารณาอนุมตัิการใหสิทธิการเบิกคารักษาพยาบาล

แกทาน 

 

การที่ทานลงลายมือชื่อในเอกสารคำขอเบิกเงินคารักษาพยาบาลนี้เปนการใหความยินยอมแก บริษัทฯ ในการเก็บ

รวบรวมและใชขอมูลสวนบุคคลที่มีความออนไหวเพื่อวัตถุประสงคตามที่กำหนดในเอกสารนี้ 

ขาพเจาขอยืนยันวาขอมูลใด ๆ ที่นำสงตามเอกสารนี้เปนความจริงทุกประการ 

ลายมือชื่อ ....................................................................................... 

วันที่ ................................................................................................ 

 
627 Chubb European Group Limited, ‘Claim Form Medical Expenses’ <https://www.chubbpremier 

travel.com/aceStatic/ACETravel/Cathay/UK/files/med_exp_claim.pdf> accessed 13 Sep 2020. 
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K4.3.5 [ขอหามของนายจาง] นายจางจะเก็บรวบรวมเฉพาะขอมูลท่ีผานการตรวจทางการแพทย

เทานั้น แตทั้งนี้นายจางตองไมนำขอมูลดังกลาวไปใชในกิจการอื่นใดที่มีวัตถุประสงคแอบ

แฝงจากวัตถุประสงคหลัก และ นายจางตองลบขอมูลที่ไมเกี่ยวของการวัตถุประสงคและ

การใชงานท้ิงอยางถาวร627

628 

 

K4.4 [ขอมูลจากการทดสอบยาและแอลกอฮอล] 

 

K4.4.1 นายจางจะตองพิจารณาหนาท่ีตามกฎหมายและความจำเปนในการตรวจสอบของตน เชน 

กฎหมายจะดำเนินคดีกับผูขับข่ีรถโดยสารสาธารณะขนาดใหญ ซึ่งหากพบวามีปริมาณ

แอลกอฮอลเกินกวา 50 มิลลิกรมัเปอรเซ็นตจะถือวามีความผิด และผูประกอบกิจการ

ขนสงท่ีไมควบคุมดูแลลูกจางขับรถและลูกจางประจำรถจะมีความผดิตองระวางโทษปรับ

ไมเกิน 40,000 บาท และมีผลตอการพิจารณาการตอใบอนุญาตประกอบการขนสงดวย

กรณีดังกลาวน้ี นายจางยอมมีเหตผุลท่ีจะทำการตรวจสอบสอบปรมิาณแอลกอฮอลกับ

ลูกจางท่ีมีตำแหนงหนาท่ีเปนลูกจางขับรถ โดยมีขอพิจารณาดังน้ี 

(1) การเก็บรวบรวมขอมูลเก่ียวกับยาเสพติดและแอลกอฮอลน้ันไมไดสัดสวนเมื่อเทียบ

กับผลกระทบที่อาจเกิดขึ้น หากวาการเก็บรวบรวมขอมูลดังกลาวไมสมเหตุสมผล 

กลาวคือไมไดทำเพื่อประโยชนในการคุมครองสุขภาพและความปลอดภัยของ

ลูกจางอยางแทจริง 

(2) นายจางอาจมีเหตุสมควรในการขอตรวจสอบลูกจาง หากเปนกรณีมีเหตุอันควร

สงสัยวาลูกจางมีการเสพยาเสพติดและแอลกอฮอลในขณะปฏิบัติหนาท่ี (ในขณะท่ี

การใชวิธีขอสุมตรวจนั้นอาจเปนกรณีที่หาเหตุผลสนับสนุนขอตรวจสอบลูกจางได

ยาก)628

629 

 

K4.4.2 เพื่อการตรวจสอบดังกลาว นายจางจะตองมีการแจงลูกจางอยางเปนทางการถึง วิธีการ

ตรวจสอบ วัตถุประสงค ผลของการตรวจสอบที่ตามมา รวมถึงการดำเนินการทางเอกสาร

 
628 ICO Employment Practices Code, p.91. 
629 ICO Employment Practices Code, p.92. 
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ตางๆที่เกี่ยวของ โดยที่นายจางจะตองแนใจวาลูกจางไดตระหนัก (ทราบถึง) การทดสอบ

น้ัน629

630 

 

K4.4.3 นายจางจะตองพยายามจำกัดการมีขอมูลในสวนนี้ โดยอาจจะสุมตรวจแคเฉพาะกลุม

ลูกจางที่มีลักษณะงานที่ตองใชความระมัดระวังในการทำงานสูงและ การรวบรวมขอมูล

ดังกลาวนั้นตองทำเทาที ่จำเปนและเปนประโยชนตอการทำงานเทานั ้น ตองไมใชการ

ทดสอบน้ีเพ่ือตรวจสอบการใชสารเสพติดในชีวิตสวนตัวของลูกจาง 

 

K4.4.4 นายจางจะตองตรวจสอบใหแนใจวาขอมูลอันเกี่ยวกับ สารเสพติด และ แอลกอฮอล ของ

ลูกจางน้ันไดมาจากการตรวจท่ีมีคุณภาพทางเทคนิค เปนการตรวจโดยสุจริตและมีข้ันตอน

การควบคุมคุณภาพที่เขมงวด ดำเนินการโดยผูเชี่ยวชาญเฉพาะทางที่มีคุณสมบัติถูกตอง

เหมาะสมกับการทดสอบดังกลาว 

 

K4.5 [ขอมูลจากการทดสอบทางพันธุกรรม] การทดสอบทางพันธุกรรมมีไวใหนายจาง

คาดคะเนถึงสุขภาพโดยรวมของลูกจางในอนาคต หรือ เปนการทดสอบเพื่อดูวาลูกจางมี

โรคทางพันธุกรรมใด ๆที่อาจจะไดรับผลกระทบจากการปฏิบัติงาน แมวาการทดสอบทาง

พันธุกรรมยังอยูระหวางการพัฒนาและ ในกรณีสวนใหญก็เปนการคาดคะเนที่ไมแนนอน

และถูกนำมาใชในกระบวนการจัดหาลูกจางไมมากนัก โดยแนวปฏิบัติสำหรับนายจางเปน

ดังน้ี 

(1) นายจางไมควรเรียกรองใหบุคคลซึ่งเปนผูสมัครงานทำการทดสอบทางพันธุกรรม

เพ่ือเปนเง่ือนไขการจางงาน ท้ังน้ีเน่ืองจากนายจางอาจถูกรองเรียนวาเปนการเลือก

ปฏิบัติตอผูสมัครงาน หากนายจางจะมีการเก็บรวบรวมขอมูลเกี่ยวกับพันธุกรรม 

ควรพิจารณาอยางรอบคอบระมัดระวัง โดยคำนึงถึงหลักการเก็บรวบรวมขอมูล

สวนบุคคลเทาท่ีจำเปนเทาน้ัน 

(2) นายจางจะตองไมจัดการทดสอบนี ้ขึ ้นเพียงเพื ่อตองการประเมินสุขภาพโดย

ภาพรวมของลูกจางในอนาคต และหากกรณีที่ลูกจางเคยทำการทดสอบดังกลาว

มาแลว นายจางไมอาจบังคับใหลูกจางเปดเผยขอมูลดังกลาวได630631 

 
630 ICO Employment Practices Code, p.92. 
631 ICO Employment Practices Code, p.95. 
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(3) การทดสอบเพ่ือขอมูลดังกลาว จะมีไดเฉพาะในกรณีวาขอมูลดังกลาวเปนประโยชน

ตอการประเมินเรื่องความเสี่ยงในการปฏิบัติงานบางตำแหนงและในสถานที่ที่อาจ

เปนอันตรายตอลูกจางท่ีมีความแตกตางทางพันธุกรรมโดยเฉพาะ631

632 

 

K5. ตัวอยางเอกสาร 

 

เมื่อผูสมัครไดรับการคัดเลือกใหเปนลูกจางแลว ขั้นตอนตอไปคือกระบวนการทำสัญญาจางแรงงาน

ระหวางนายจางและลูกจาง ทั้งนี้ เพื่อกำหนดสิทธิและหนาที่ที่เกี่ยวของกับการจางงาน ตลอดจนมี

การชี้แจงใหลูกจางไดรับทราบถึงนโยบายการคุมครองขอมูลสวนบุคคลสำหรับลูกจางและขอบังคับ

เก่ียวกับการทำงาน เอกสารเหลาน้ี มีความสำคัญและเก่ียวของกับการคุมครองขอมูลสวนบุคคลของ

ลูกจาง และในขณะเดียวกันก็กำหนดใหลูกจางตองมีหนาที่คุมครองขอมูลสวนบุคคลที่นายจางเก็บ

รวบรวมอีกดวย 

 

K5.1 นโยบายการคุมครองขอมูลสวนบคุคลสำหรับลูกจาง 

K5.2 ตัวอยางขอสัญญาในสัญญาจางแรงงาน 

K5.3 ตัวอยางขอบังคับเกี่ยวกับการทำงาน 

 

K5.1 [นโยบายการคุมครองขอมูลสวนบุคคลสำหรับลกูจาง] 

 

K5.1.1 [หนาที่ของนายจาง] เพื่อเปนการปฏิบัติตามหนาที่ในการแจงใหเจาของขอมูลสวนบคุคล

ทราบถึงวัตถุประสงคของการเก็บรวมขอมูลสวนบุคคล ฐานทางกฎหมาย (lawful basis) 

ระยะเวลาการเก็บรวมรวมขอมูลสวนบุคคล การเปดเผยขอมูลสวนบุคคล ขอมูลเกีย่วตัวผู

ควบคุมขอมูลสวนบุคคล และสิทธิของเจาของขอมูลสวนบุคคลตามมาตรา 23 ของ

พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 นายจางอาจออกหนังสือแจงนโยบาย

การคุมครองขอมูลสวนบุคคลสำหรับเจาหนาที่และลูกจางฉบับนี้ ซึ่งจะอธิบายถึงลักษณะ

และเหตุผลของการเก็บรวบรวม ใช และเปดเผยขอมูลสวนบุคคลของลูกจาง 

 
632 ICO Employment Practices Code, p.91. 
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ตัวอยางหนังสือแจงนโยบายการคุมครองขอมูลสวนบุคคลสำหรับเจาหนาท่ีและลูกจาง 

 

หนังสือแจงนโยบายการคุมครองขอมลูสวนบุคคลสำหรับลูกจาง632

633 

(Privacy notice for the employee) 

 

1. วัตถุประสงค 

บริษัท ... (“บริษทัฯ”) ทำการเก็บรวบรวม ใช และเปดเผยขอมูลสวนบุคคลของของลูกจาง บริษัทฯ ใหคำมั่นในการ

คุมครองขอมูลสวนบุคคลของเจาหนาที่และลูกจาง ตามที่พระราชบัญญัติการคุมครองขอมูลสวนบุคคล พ.ศ. 2562 

ประกาศกำหนด 

 

เพื่อเปนการปฏิบัติตามหนาที่ในการแจงใหเจาของขอมูลสวนบุคคลทราบถึงวัตถุประสงคของการเก็บรวบรวมขอมูล

สวนบุคคล ฐานทางกฎหมาย (lawful basis) ระยะเวลาการเก็บรวบรวมขอมูลสวนบุคคล การเปดเผยขอมูลสวน

บุคคล ขอมูลเกี ่ยวกับผู ควบคุมขอมูลสวนบุคคล และสิทธิของเจาของขอมูลสวนบุคคลตามมาตรา 23 ของ

พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 บริษัทฯ จึงไดออกหนังสือแจงนโยบายการคุมครองขอมูลสวน

บุคคลสำหรับเจาหนาที่และลูกจางฉบับนี้ ซึ่งจะอธิบายถึงลักษณะและเหตุผลของการเก็บรวบรวม ใช และเปดเผย

ขอมูลสวนบุคคลของเจาหนาที่และลูกจาง 

 

2. ขอมูลสวนบุคคลที่บริษัทฯ เก็บรวบรวม 

ขอมูลเกี่ยวกับบุคคลซึ่งทำใหสามารถระบุตัวบุคคลนั้นไดไมวาทางตรงหรือทางออม แตไมรวมถึงขอมูลของผูถึงแก

กรรมโดยเฉพาะ ซ่ึง บริษัทฯ ดำเนินการเก็บรวบรวมขอมูลสวนบุคคลของทานดังตอไปนี้ 

 

2.1 ขอมูลสวนบุคคลพ้ืนฐาน 

- ขอมูลสำหรับการติดตอทั่วไป เชน ชื่อ-สกุล ที่อยู เบอรโทรศัพท และอีเมล 

- วันเดือนปเกิด 

- ขอมูลสำหรับการติดตอในกรณีฉุกเฉิน 

- สำเนาบัตรประชาชน 

 
633 พัฒนาขึ้นจาก ICO, ‘Staff Privacy Notice’ (ICO) <https://ico.org.uk/media/2614820/staff-privacy-

notice-v10.pdf> accessed 13 September 2020; Rob Bryan Associates, ‘Employee privacy notice 

(GDPR compliant)’ (RBA) <www.robbryanassociates.org.uk› uploads › 2018/04> accessed 13 

September 2020; Soft Bank Privacy Policy for Personal Employee's Data Subject to GDPR’ (Soft 

Bank (Soft Bank) <https://www.softbankrobotics.com/corp/privacypolicy/pegdpr/> accessed 13 

September 2020. 
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- บัญชีธนาคาร 

- ภาพถายแสดงตัวตน 

 

2.2 ขอมูลที่เก่ียวกับการจางแรงงาน 

- ขอมูลสำหรับการติดตอเพื่อการทำงาน 

- สัญญาจางแรงงาน 

- ตำแหนงงาน ประวัติการทำงาน และระยะเวลาการทำงาน 

- เงินเดือน และผลตอบแทนตาง ๆ 

- การประเมินศักยภาพการทำงาน 

- การหยุดและการลา 

- ขั ้นตอนการจางงาน รวมถึงประวัติที ่ทานนำสง ประสบการณทำงาน ประวัติการศึกษา และ

ประกาศนียบัตรตาง ๆ ตลอดจนขอมูลที่เราไดจากบุคคลผูใหขอมูลเกี่ยวกับตัวทาน (reference 

person)  

- ขอมูลเกี่ยวกับใบอนุญาตขับขี่ เชน เลขที่ใบขับขี่ ชนิดของรถยนต และวันหมดอายุของใบอนุญาต 

(กรณีมีตำแหนงที่เกี่ยวของ) 

- ขอมูลเกี่ยวกับการเดินทางในหนาที่การงานหรือที่เกี่ยวเนื่องกับหนาที่การงานและคาใชจายที่เกี่ยวของ 

- ขอมูลเกี่ยวกับการแจงอุบัติเหตุและความปลอดภัยในที่ทำงาน 

- ขอมูลเกี่ยวกับการเขาออกสถานที่ทำงาน 

- ขอมูลที่ไดจากกลองวงจรปด 

- ขอมูลการใชระบบการส่ือสารหรือระบบสารสนเทศของนายจาง 

 

2.3 ขอมูลสวนบุคคลที่มีความออนไหว 

- ขอมูลสุขภาพ (เชน การเจ็บปวยและการรักษาเพื่อประกอบกระบวนการยื่นขอรับคารักษาพยาบาล)  

(ซ่ึงจะตองขอความยินยอมโดยชัดแจงจากลูกจาง) 

 

3. ฐานทางกฎหมายในการเก็บรวบรวมและใชขอมูลสวนบุคคลของเจาหนาที่และลูกจาง 

ลำดับ ขอมูลสวนบุคคล วัตถุประสงคของการเก็บ

รวบรวมและใช 

ฐานทางกฎหมาย 

1. ชื่อ นามสกุล วุฒิการศึกษา ภาพถายแสดง

ตัวตน ขอมูลเพื่อการติดตอ และขอมูลสวน

บุคคลใดอื่นที่ผู สมัครไดยื่นในกระบวนการ

จางงาน 

พิจารณาขอมูลสวนบุคคล

เพื่อจางงานผูสมัคร 

ดำเนินการตามคำขอ

กอนเขาทำสัญญาจาง

แรงงาน 
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ลำดับ ขอมูลสวนบุคคล วัตถุประสงคของการเก็บ

รวบรวมและใช 

ฐานทางกฎหมาย 

2. ขอมูลเกี่ยวกับบัญชีธนาคาร ทำสัญญาจางผูสมัครเปน

ลูกจาง 

ดำเนินการตามคำขอ

กอนเขาทำสัญญาและ

ความยินยอม  

3. ชื ่อ นามสกุล ขอมูลเพื ่อการติดตอที ่ของ

ลูกจางไดยื่นในกระบวนการยื่นคำขอเบิกคา

รักษาพยาบาล 

 

ดำเนินการตามคำขอเบกิคา

รักษาพยาบาล 

เปนการจำเปนเพื่อ

การปฏิบัติตามสัญญา

จางแรงงาน 

4. รายละเอ ียดเก ี ่ยวก ับการเจ ็บป วยและ

รายละเอียดเกี่ยวกับการรักษาและคาใชจาย 

พิจารณาอนุมัติการใหคา

รักษาพยาบาล 

ความยินยอม 

 

5. ชื ่อ นามสกุล ขอมูลเพื ่อการติดตอ และ

ขอมูลสวนบุคคลใดอื ่นที ่ล ูกจางไดยื ่นใน

กระบวนการยื่นในกระบวนการเกี่ยวกับการ

เดินทางเพื่อการปฏิบัติงาน 

 

ดำเนินการตามคำขอจองต๋ัว

เคร่ืองบิน ซ้ือประกันการ

เดินทาง ทำหนังสือเดินทาง 

และตรวจลงตรา 

ดำเนินการตามคำขอ

กอนเขาทำสัญญา

และ/หรือปฏิบัติตาม

สัญญาจางแรงงาน 

6. ขอมูลเกี่ยวกับการจายเงินใหกับลูกจาง เชน 

คาแรง และรายละเอียดเกี่ยวกับการจายเงิน

ดังกลาว รายละเอียดเกี่ยวกับคาลวงเวลา 

การจ  า ย โบน ัส  ค  า ใช  จ  า ย ใด  ๆ  และ

ผลประโยชนตอบแทนอื่นใด 

 

 

 

จายคาตอบแทนหรือ

ผลประโยชนอื่นใดใหกบั

ลูกจาง 

เปนการจำเปนเพื่อ

การปฏิบัติตามสัญญา 

 

 

7. ขอมูลเกี่ยวกับการทำงานของลูกจาง ประเมินการทำงานของ

ลูกจาง พจิารณาตอสัญญา 

และการปรับขึ้นเงินเดือน 

เปนการจำเปนเพื่อ

การปฏิบัติตามสัญญา 

 

4. การเปลี่ยนแปลงวัตถุประสงคการใชขอมูลสวนบุคคล 

บริษัทฯ จะใชขอมูลสวนบุคคลของลูกจางตามวัตถุประสงคของการเก็บรวบรวมเทานั้น ในกรณีที่บริษัทฯ มีความ

จำเปนที่จะตองใชขอมูลสวนบุคคลของทานเพื่อวัตถุประสงคอื่น เราจะดำเนินการแจงใหทานทราบและอธิบายถึงฐาน

ทางกฎหมายที่เกี่ยวของ 
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5. ขอมูลสวนบุคคลของทานถูกเก็บรวบรวมอยางไร 

บริษัทฯ ทำการเก็บรวมรวมขอมูลสวนของลูกจางผานระบบการรับสมัครงานและกระบวนการจางงาน รวมทั้งในกรณี

ที่ลูกจางนำสงขอมูลเอง [และผานผูใหบริการดานการจางงาน] และบริษัทฯ อาจจะเก็บรวบรวมขอมูลสวนบุคคลของ

ลูกจางจากอดีตนายจาง [หรือหนวยงานของรัฐ]  

 

นอกจากนี้ บริษัทฯ จะเก็บรวบรวมขอมูลสวนบุคคลของลูกจางผานกิจกรรมที่เกี่ยวกับการจางงานตาง ๆ ตลอด

ระยะเวลาที่ทานทำงานใหกับบริษัทฯ 

 

6. การรักษาความมั่นคงปลอดภัยของขอมูลสวนบุคคล 

บริษัทฯ มีมาตรการรักษาความมั่นคงปลอดภัยของขอมูลสวนบุคคลของเจาหนาที่และลูกจาง ตามมาตรฐานขั้นต่ำที่

กฎหมายกำหนด เพื่อปองกันมิใหขอมูลสวนบุคคลที่ถูกเก็บรวบรวมสูญหายโดยอุบัติเหตุ หรือถูกเขาถึง เปดเผย หรือ

แกไขเปล่ียนแปลงโดยปราศจากอำนาจหรือโดยมิชอบ  

ทั้งนี้การเขาถึงขอมูลสวนบุคคลของเจาหนาที่และลูกจางดังกลาว จะเปนไปโดยจำกัด โดยบริษัทฯ จะอนุญาตให

เฉพาะบุคคลทีม่ีความจำเปนจะตองเขาถึงขอมูลสวนบุคคลนั้นเพื่อปฏิบัติหนาที่ของตน [ในกรณีที่บุคคลที่สามทำการ

ประมวลผลขอมูลสวนบุคคลของลูกจาง จะเปนการประมวลผลตามคำสั่งของบริษัทฯตามที่กำหนดในขอตกลง

ระหวางผูควบคุมขอมูลสวนบุคคลและผูประมวลผลขอมูลสวนบุคคล (data processing agreement: DPA) เทานั้น] 

 

7.ระยะเวลาการเก็บรักษาขอมูลสวนบุคคล 

บริษัทฯ จะเก็บรักษาขอมูลสวนบุคคลของเจาหนาที่และลูกจางตราบเทาที่มีความจำเปนเพื่อวัตถุประสงคของการเก็บ

รวบรวม ซึ่งหมายรวมถึงขอกำหนดในกระบวนการทางกฎหมาย บัญชี และการรายงาน  โดยรายละเอียดเกี่ยวกับ

ระยะเวลาของการเก็บรักษาขอมูลสวนบุคคลจะแสดงไวในนโยบายการเก็บรักษาขอมูล (retention policy) ของ 

บริษัทฯ 

 

ในกรณีที่ทานมิไดเปนเจาหนาที่และลูกจางของ บริษัทฯ อีกตอไป บริษัทฯ จะเก็บรักษาและ/หรือทำลายขอมูลสวน

บุคคลของทานตามนโยบายการเก็บรักษาขอมูลและกฎหมาย 

 

8. สิทธิของเจาของขอมูลสวนบุคคล 

ตามเง่ือนไขที่พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 กำหนด ลูกจางมีสิทธิ ดังตอไปนี้ 

- ขอเขาถึงและขอรับสำเนาขอมูลสวนบุคคลที่เกี่ยวกับตนซึ่งอยูในความรับผิดชอบของบริษัทฯ หรือขอให

เปดเผยถึงการไดมาซ่ึงขอมูลสวนบุคคลดังกลาวที่ตนไมไดใหความยินยอม 

- คัดคานการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลที่เกี่ยวกับตน 

- ขอใหบริษัทฯดำเนินการลบหรือทำลาย หรือทำใหขอมูลสวนบุคคลเปนขอมูลที่ไมสามารถระบุตัวบุคคลที่

เปนเจาของขอมูลสวนบุคคลได 

- ขอใหบริษัทฯระงับการใชขอมูลสวนบุคคลได 
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- ขอใหบริษัทฯดำเนินการใหขอมูลสวนบุคคลนั้นถูกตอง เปนปจจุบัน สมบูรณ และไมกอใหเกิดความเขาใจ

ผิด 

 

9. การติดตอกับบริษัทฯ 

ในกรณีที่ลูกจางมีคำถามเกี่ยวกับการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลของลูกจาง ลูกจางสามารถติดตอ

เจาหนาที่ดูแลความปลอดภัยของขอมูล ผานทางอีเมล [..] 

 

K5.2 [ขอสัญญาในสัญญาจางแรงงาน] 

 

K5.2.1 [สิทธิของลูกจางในฐานะเจาของขอมูลสวนบุคคล] ตลอดระยะเวลาของการจางงาน

นายจางมีโอกาสที่จะดำเนินการเก็บรวบรวม ใช และเปดเผยขอมูลสวนบุคคลของลูกจาง 

ดังนั ้นนายจางจึงมีหนาที ่ท ี ่ต องแจงรายละเอียดดังกลาวแกลูกจางใหร ับทราบถึง

วัตถุประสงคของการเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลของลูกจางดังกลาว โดย

ในทางปฏิบัตินั้น นายจางจะแจงโดยวิธีการตามตัวอยางหนังสือแจงนโยบายการคุมขอมูล

สวนบุคคลสำหรับเจาหนาที ่และลูกจาง เพื ่อสรางความชัดเจนวาลูกจางรับทราบและ

ยอมรับวานายจางสามารถเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลของลูกจางไดตาม

นโยบายดังกลาว โดยท่ีนายจางอาจเพ่ิมเติมขอความในสัญญาจางแรงงาน 

 

ตัวอยาง 

 ภายใตบังคับของพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 ลูกจางรับทราบและยอมรับวาบริษัท

ฯ สามารถเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลของตนที่เกี่ยวของกับการจางงานและวัตถุประสงค

อื่นตามนโยบายการคุมครองขอมูลสวนบุคคลของสำหรับเจาหนาที่และลูกจาง (Privacy notice for staffs 

and employees)  

 นอกจากนี้ ลูกจางตระหนักและยอมรับวา บริษัทฯ สามารถเก็บรวบรวม ใช และเปดเผยขอมูลสวนบุคคลที่มี

ความออนไหว (sensitive personal data) ไดตามวัตถุประสงคที่ระบในเอกสารการขอความยินยอมใน

กรณีของขอมูลสวนบุคคลที่มีความออนไหว 

 

K5.2.2 [หนาท่ีของลูกจาง] นอกจากการท่ีนายจางมีหนาท่ีท่ีจะตองคุมครองขอมูลสวนบุคคลของ

ลูกจางแลว กรณียังมีประเด็นตองพิจารณาตอไปอีกวาลูกจางนั้นควรมีหนาที่ที่จะตองชวย
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ใหนายจางสามารถคุมครองขอมูลสวนบุคคลของบุคคลทั่วไป (เชนลูกคาของนายจาง) 

หรือไม หากลูกจางขององคกรไมใชความระมัดระวังในการเก็บรวบรวม ใช หรือเปดเผย

ขอมูลสวนบุคคลของลูกคาของนายจาง นายจางอาจตองรับผิดตามกฎหมายได เชน ลูกจาง

ของบริษัทฯกระทำการโดยประมาทเลินเลอทำใหเจาของขอมูลสวนบุคคล (ที่เปนลูกคา

ของนายจาง) ไดรับความเสียหาย ดวยเหตุนี้ นายจางจึงอาจกำหนดหนาที่คุมครองขอมูล

สวนบุคคลจากการปฏิบัติงานตามหนาที่ของตนเพิ่มเติมใหกับลูกจางโดยการปฏิบัติให

เปนไปตามที่นโยบายการคุมครองขอมูลสวนบุคคลสำหรับบุคคลทั่วไปที ่นายจางได

ประกาศใหลูกจางทราบแลว 

 

ตัวอยาง 

 ลูกจางตกลงที่จะปฏิบัติตามนโยบาย กฎ ระเบียบ ขอบังคับ คำส่ัง ประกาศ และแบบธรรมเนียม ปฏิบัติของ

บริษัทฯ ซึ่งถือใชบังคับอยูโดยชอบดวยกฎหมายในวันทำสัญญานี้ รวมถึงนโยบายการคุมครองขอมูลสวน

บุคคลที่นายจางไดประกาศไวสำหรับลูกจางและบุคคลทั่วไป 

 

K5.3 [ขอบังคับเกี่ยวกับการทำงาน] มาตรา 37 ของพระราชบัญญัติคุมครองขอมูลสวนบุคคล 

พ.ศ. 2562 กำหนดหนาที่ใหผูควบคุมขอมูลสวนบุคคลตองจัดใหมีมาตรการรักษาความ

มั่นคงปลอดภัยที่เหมาะสม เพื่อปองกันการสูญหาย เขาถึง ใช เปลี่ยนแปลง แกไข หรือ

เปดเผยขอมูลสวนบุคคลโดยปราศจากอำนาจหรือโดยมิชอบ และตองทบทวนมาตรการ

ดังกลาวเมื่อมีความจำเปนหรือเมื่อเทคโนโลยีเปลี่ยนแปลงไปเพื่อใหมีประสิทธิภาพในการ

รักษาความมั่นคงปลอดภัยที่เหมาะสม 633

634 รวมถึงกรณีที่ผูควบคุมขอมูลสวนบุคคลจะตอง

ใหขอมูลสวนบุคคลแกบุคคลหรือนิติบุคคลอื่นที่ไมใชผูควบคุมขอมูลสวนบุคคล ผูควบคุม

ขอมูลสวนบุคคลจะตองดำเนินการเพ่ือปองกันมิใหผูน้ันใชหรือเปดเผยขอมูลสวนบุคคลโดย

ปราศจากอำนาจหรือโดยมิชอบ 634

635 หากเปนกรณีที่ผูควบคุมขอมูลสวนบุคคลมีลูกจางท่ี

ตองปฏิบัติงานในสวนที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยของขอมูลสวนบุคคล เชน 

ลูกจางฝายระบบสารสนเทศ ผูควบคุมขอมูลสวนบุคคลควรจะกำหนดหนาที่ใหลูกจางของ

 
634 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 37(1). 
635 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 มาตรา 37(2). 
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ตนปฏิบัติตามขอบังคับเก่ียวกับการทำงาน ท้ังน้ีเพ่ือปองกันความรับผิดท่ีเกิดจากการฝาฝน

หนาท่ีตามมาตรา 37 ของพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562ดังกลาว  

 

ตัวอยางขอบังคับเก่ียวกับการทำงาน 

(ในสวนของมาตรการรักษาความมั่นคงปลอดภัยขอมูลสวนบุคคล) 

ขอ 1. ขอความเบื้องตน 

1.1 บริษัทฯ เปนผูควบคุมขอมูลสวนบุคคลของบุคคลทั่วไปที่มีปฏิสัมพันธกับ บริษัทฯ ตามพระราชบัญญัติ

คุมครองขอมูลสวนบุคคล พ.ศ. 2562 (“พ.ร.บ. คุมครองขอมูลสวนบุคคลฯ”) และมีหนาที่จัดใหมี

มาตรการรักษาความมั่นคงปลอดภัยที่เหมาะสม เพื่อปองกันการสูญหาย เขาถึง ใช เปลี่ยนแปลง แกไข 

หรือเปดเผยขอมูลสวนบุคคลโดยปราศจากอำนาจหรือโดยมิชอบตามมาตรา 37(1) ของ พ.ร.บ. คุมครอง

ขอมูลสวนบุคคลฯ 

1.2 ขอบังคับเกี่ยวกับการทำงานนี้ใชบังคับกับการเขาถึง ใช เปดเผยขอมูลสวนบุคคลของลูกคาหรือลูกจางของ 

บริษัทฯ ไมวาจะเปนการเขาถึง ใช เปดเผยขอมูลสวนบุคคลที ่เกิดขึ ้นภายในหรือภายนอกสถาน

ประกอบการ และไมวาจะเปนการเขาถึง ใช เปดเผยในรูปแบบเอกสาร (hard copy) หรือผานทางระบบ

อิเล็กทรอนิกส หรือทางอุปกรณของ บริษัทฯ หรือของตัวลูกจางเองก็ตาม  

ขอ 2. คำนิยาม 

2.1 “การเขาถึง” หมายถึง ความสามารถในการที่จะทำใหไดมาซ่ึงขอมูลที่ถูกเก็บรวบรวมโดย บริษัทฯ ไมวา

จะอยูรูปแบบของเอกสาร (hard copy) หรือฐานขอมูลอิเล็กทรอนิกสของ บริษัทฯ ซึ่งจะทำใหผูเขาถึง

สามารถใช แกไข หรือลบขอมูลสวนบุคคลที่ถูกเขาถึงได 

2.2 “ขอมูลสวนบุคคล” หมายถึง ขอมูลเกี่ยวกับบุคคลซ่ึงทำใหสามารถระบุตัวบุคคลนั้นไดไมวาทางตรงหรือ

ทางออม แตไมรวมถึงขอมูลของผูถึงแกกรรมโดยเฉพาะ 

2.3 “ลูกจาง” หมายถึง ลูกจางของ บริษัทฯ 

2.4 “บุคคลทั่วไป” หมายถึง บุคคลใด ๆ ที่มีปฏิสัมพันธหรือทำธุรกรรมกับ บริษัทฯ 

ขอ 3. ขอจำกัดการเขาถึงขอมูลสวนบุคคล635

636 

3.1 หามมิใหลูกจางเขาถึง ใช แกไข หรือเปดเผยขอมูลสวนบุคคลที่บริษัทฯ เก็บรวบรวม เวนแตเปนกรณทีี่มี

ความจำเปนในการปฏิบัติการตามหนาที่ของตน636

637 

 
636 ประกาศกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคมเรื่อง มาตรฐานการรักษาความมั่นคงปลอดภัยของขอมูลสวน

บุคคล พ.ศ. 2563, ขอ 5. 
637 Data Protection Commission, ‘Guidance Note: Guidance for Controllers on Data Security’ (Data 

Protection Commission, June 2019) <https://www.dataprotection.ie/sites/default/ files/uploads/ 

2019-06/190625%20Data%20Security%20Guidance.pdf> accessed 3 December 2020, 4. 

https://www.dataprotection.ie/
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3.2 ความจำเปนในการปฏิบัติการตามหนาที่ของตนตามที่ระบุไวในขอ 3.1 หมายถึง การปฏิบัติงานตามหนาที่

นั้นมีความจำเปนที่จะตอง “รู” และ “เขาถึง” ขอมูลสวนบุคคล มิฉะนั้นจะไมสามารถปฏิบัติงานตาม

หนาที่ของตนได 

3.3 ในกรณีที่สถานะความเปนลูกจางสิ้นสุดลงไมวาดวยเหตุใดก็ตาม การเขาถึง ใช แกไข หรือเปดเผยขอมูล

สวนบุคคลที่ถูกเก็บรวบรวมโดย บริษัทฯ จะสิ้นสุดลงทันที ทั้งนี้ บริษัทฯ สงวนสิทธิที่จะลบหรือทำลาย

รหัสหรือเอกสารใด ๆ ที่จะทำใหสามารถเขาถึง ใช แกไข หรือเปดเผยขอมูลสวนบุคคลได 

ขอ 4. ขอปฏิบัติในกรณีที่จะตองเขาถึง ใช หรือเปดเผยขอมูลสวนบุคคล 

4.1 กอนที่จะเขาถึง ใช แกไข หรือเปดเผยขอมูลสวนบุคคลที่มีความจำเปนตามที่ระบุไวในขอ 3. นั้น ลูกจาง

จะตองลงนามในเอกสารกำหนดหนาที่ในการรักษาความลับของขอมูลสวนบุคคลซึ่งมีผลบังคับใชไดตาม

กฎหมายกอน 

4.2 ลูกจางจะตองไมนำหรือสงขอมูลสวนบุคคลของบุคคลทั่วไป เจาหนาที่ หรือลูกจางของ บริษัทฯ ออกไป

ภายนอกสถานที่ทำงาน เวนแตจะไดรับความยินยอมเปนลายลักษณอักษรจาก บริษัทฯ หรือบุคคลที่ไดรับ

มอบหมายใหสามารถใหความยินยอมได 

4.3 ลูกจางมีหนาที่บำรุงรักษาอุปกรณที่เกี่ยวของกับการเขาถึง ใช แกไข หรือเปดเผยขอมูลสวนบุคคลตาม

มาตรฐานสากลทางดานการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศที่ประกาศโดย 

บริษัทฯ 

4.4 ลูกจางทุกคนมีหนาที่ตองเขารับการอบรมเกี่ยวกับความมั่นคงปลอดภัยของขอมูลสวนบุคคลและการ

คุมครองขอมูลสวนบุคคลที่จัดขึ้นโดย บริษัทฯ เปนประจำ [ทุกป] 

4.5 ลูกจางทุกคนตองตระหนักถึงหนังสือแจงนโยบายการคุ มครองขอมูลสวนบุคคลสำหรับบุคคลทั ่วไป 

(Privacy notice for the public) และหนังสือแจงนโยบายการคุ มครองขอมูลสวนบุคคลสำหรับ

เจาหนาที่และลูกจาง (Privacy notice for staffs and employees) และมีหนาที่สนับสนุนให บริษัทฯ 

สามารถดำเนินการเกี่ยวกับการคุมครองขอมูลสวนบุคคลตามหนังสือดังกลาวได 

 

K5.3.1 [การเปลี่ยนแปลงสภาพการจาง] นายจางที่มีลูกจางตั้งแตยี่สิบคนขึ้นไปจัดใหมีขอตกลง

เก่ียวกับสภาพการจางโดยทำเปนหนังสอื637

638 โดย “สภาพการจาง” น้ันหมายถึงเง่ือนไขการ

จางหรือการทำงาน กำหนดวันและเวลาทำงาน คาจาง สวัสดิการ การเลิกจาง หรือ

ประโยชนอื่นของนายจางหรือลูกจางอันเกี่ยวกับการจางหรือการทำงาน 638

639 ซึ่งจะตองมี

ขอความ ดังตอไปน้ี 

(1)  เง่ือนไขการจางหรือการทำงาน 

(2)  กำหนดวันและเวลาทำงาน 

 
638 พระราชบัญญัติแรงงานสัมพันธ พ.ศ. 2518, มาตรา 10. 
639 พระราชบัญญัติแรงงานสัมพันธ พ.ศ. 2518 มาตรา 5. 
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(3)  คาจาง 

(4) สวัสดิการ 

(5)  การเลิกจาง 

(6)  การยื่นเรื่องราวรองทุกขของลูกจาง 

(7)  การแกไขเพ่ิมเติมหรือการตออายุขอตกลงเก่ียวกับสภาพการจาง639

640 

 

K5.3.2 หากจะมีการแกไขเพิ่มเติมขอตกลงเกี่ยวกับสภาพการจาง นายจางหรือลูกจางตองแจงขอ

เรียกรองเปนหนังสือใหอีกฝายหนึ่งทราบและจะตองมีการเจรจาและตกลงกันตามขั้นตอน

ท่ีพระราชบัญญัติแรงงานสัมพันธ พ.ศ. 2518 กำหนด640

641 นอกจากน้ี เมื่อขอตกลงเก่ียวกับ

สภาพการจางมีผลใชบังคับแลว หามมิใหนายจางทำสัญญาจางแรงงานกับลูกจางขัดหรือ

แยงกับขอตกลงเกี่ยวกับสภาพการจาง เวนแตสัญญาจางแรงงานนั้นจะเปนคุณแกลูกจาง

ยิ่งกวา641

642 

 

K5.3.3 [การแกไขขอบังคับเกี่ยวกับการทำงานในสวนของมาตรการรักษาความมั่นคงปลอดภัย

ขอมูลสวนบุคคลเปนการเปลี่ยนแปลงสภาพการจางหรือไม] โดยทั่วไปแลว การท่ี

นายจางกำหนดขอจำกัดการเขาถึงขอมูลสวนบุคคลที่นายจางเก็บรวบรวมโดยกำหนดให

ลูกจางความจำเปนในการปฏิบัติการตามหนาที่ของตน และกำหนดขั้นตอนการปฏิบัติ

เพิ่มเติมเกี่ยวกับการเขาถึงขอมูลสวนบุคคลและแนวการปฏิบัติในการใชขอมูลสวนบุคคล

นั้นไมถือเปนแกไขเพิ่มเติมขอตกลงเกี่ยวกับสภาพการจางตามพระราชบัญญัติแรงงาน

สัมพันธ พ.ศ. 2518 เน่ืองดวยเหตุผลดังตอไปน้ี 

(1) ขอจำกัดของลูกจางในการเขาถึงขอมูลสวนบุคคลที่นายจางเก็บรวบรวมโดย

กำหนดใหลูกจางความจำเปนในการปฏิบัติการตามหนาที ่ของตน และกำหนด

ขั้นตอนการปฏิบัติเพิ่มเติมเกี่ยวกับการเขาถึงขอมูลสวนบุคคลและแนวการปฏบัิติ

ในการใชขอมูลสวนบุคคลนั้นไมไดเปนเกี่ยวกับกำหนดวันและเวลาทำงาน คาจาง 

สวัสดิการ การเลิกจาง หรือประโยชนอื่นของนายจางหรือลูกจางอันเกี่ยวกับการ

จางหรือการทำงาน 

 
640 พระราชบัญญัติแรงงานสัมพันธ พ.ศ. 2518 มาตรา 11. 
641 พระราชบัญญัติแรงงานสัมพันธ พ.ศ. 2518 มาตรา 13 ถึง 19. 
642 พระราชบัญญัติแรงงานสัมพันธ พ.ศ. 2518 มาตรา 20. 
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(2) นายจางม ีอำนาจบร ิหารทร ัพยากรบุคคลเพื ่อให การทำงานของล ูกจ างมี

ประสิทธิภาพหากปรากฏวาการบริหารจัดการดังกลาวนั้นไมเปนการลดตำแหนง

หรือคาจางของลูกจางและไมเปนการกลั่นแกลงลูกจาง การใชอำนาจบริหารจัดการ

ดังกลาวน้ันไมถือเปนการเปลี่ยนแปลงสภาพการจาง642

643  

(3) การกำหนดขอจำกัดของลูกจางในการเขาถึงขอมูลสวนบุคคลท่ีนายจางเก็บรวบรวม

โดยกำหนดใหลูกจางความจำกัดการเขาถึงขอมูลสวนบุคคลเฉพาะที่จำเปนในการ

ปฏิบัติการตามหนาที่ของตน และกำหนดขั้นตอนการปฏิบัติเพิ่มเติมเกี่ยวกับการ

เขาถึงขอมูลสวนบุคคลและแนวการปฏิบตัิในการใชขอมูลสวนบุคคลนั้นอาจถือได

วาเปนการสรางประสิทธิภาพในการจัดการทรัพยากรบุคคลทั้งนี้เพื่อใหนายจาง

สามารถปฏิบัติหนาท่ีในการคุมครองความมั่นคงปลอดภัยของขอมูลสวนบุคคลตาม

มาตรา 37 ของพระราชบัญญัติคุ มครองขอมูลสวนบุคคล พ.ศ. 2562 ประกอบ

ประกาศกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคมเรื่อง มาตรฐานการรักษาความ

มั่นคงปลอดภัยของขอมูลสวนบุคคล พ.ศ. 2563 

(4) อยางไรก็ตาม หากนายจางประสงคจะกำหนดขอจำกัดของลูกจางในการเขาถึง

ขอมูลสวนบุคคลที่นายจางเก็บรวบรวมโดยกำหนดใหลูกจางความจำเปนในการ

ปฏิบัติการตามหนาที่ของตน และกำหนดขั้นตอนการปฏิบัติเพิ่มเติมเกี่ยวกับการ

เขาถึงขอมูลสวนบุคคลและแนวการปฏิบัติในการใชขอมูลสวนบุคคล นายจางควรท่ี

จะทำการประกาศขอบังคับดังกลาวแกลูกจางอยางชัดเจนเพ่ือใหลูกจางไดรับทราบ

ถึงขอจำกัดและแนวการปฏิบัติดังกลาว643

644 

 
643 เทียบเคียงคำพิพากษาศาลฎีกาที่ 686/2548 ซึ่งวินิจฉัยวาแมนายจางจะมีอำนาจบริหารในการโยกยายตำแหนง

งานของลูกจางเพื่อใหเหมาะสมแกงาน เพื่อใหการทำงานของลูกจางมีประสิทธิภาพซ่ึงมิใชเปนการเปล่ียนแปลงสภาพ

การจางก็ตาม แตการยายนั้นตองไมเปนการลดตำแหนงหรือคาจางของลูกจาง อีกทั้งไมเปนการกล่ันแกลงลูกจางดวย

และคำพิพากษาศาลฎีกาที่ 635/2534 ซึ่งวินิจฉัยวาขอบังคับของจำเลยขอนี้มีลักษณะเปนการแบงหนวยงานโดย

กำหนดอัตรากำลัง และระดับในแตละหนวยงานอันมีลักษณะเปนวิธีการบริหารงานบุคคลในหนวยงานเทานั้นไมมี

ลักษณะที่เปนขอบังคับเกี่ยวกับการทำงาน และมิไดมีลักษณะที่เปนเงื่อนไขในการทำงาน กำหนดวันเวลาทำงาน 

คาจาง สวัสดิการการเลิกจาง การยื่นเร่ืองราวรองทุกขของลูกจาง การแกไขเพิ่มเติมหรือการตออายุขอตกลงเกี่ยวกับ

สภาพการจางตามที่กำหนดไวในพระราชบัญญัติแรงงานสัมพันธ พ.ศ. 2518 
644 ขอ 4 ของประกาศกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคมเรื่อง มาตรฐานการรักษาความมั่นคงปลอดภัยของ

ขอมูลสวนบุคคล พ.ศ. 2563 กำหนดวา ผูควบคุมขอมูลสวนบุคคลตองแจงมาตรการรักษาความมั่นคงปลอดภัยของ

ขอมูลสวนบุคคลตามประกาศนี้ ใหแกบุคลากร พนักงาน ลูกจางหรือบุคคลที่เกี่ยวของทราบ รวมถึงสรางเสริมความ



 

486 Thailand Data Protection Guidelines 3.0 

 

 
ตระหนักรูดานความสำคัญของการคุมครองขอมูลสวนบุคคลใหกับกลุมบุคคลดังกลาวปฏิบัติตามมาตรการที่กำหนด

อยางเครงครัด 
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L. แนวปฏิบัติเกี่ยวกับฝายจัดซ้ือจัดจาง 

(Guideline for Procurement Department) 

 

แนวปฏิบัตินี้จะกลาวถึงการคุมครองขอมูลสวนบุคคลเพื่อจัดการกับความเสี่ยงที่อาจจะเกิดจากการ

จัดซื้อจัดจาง โดยมีประเด็นดังน้ี  

L1 แนวทางการจัดซื้อจัดจางผลิตภัณฑและบริการใหม (New Procurement)  

L2 แนวทางการจัดการสัญญาจัดซื้อจัดจางท่ีมีผลบังคับใชแลว (Existing Procurement) 

L3 ขอควรพิจารณาในการจัดซื้อจัดจางบริการประเภทท่ีนาสนใจ     

 

L1. การจัดซ้ือจัดจางใหม 

 

กอนทำสัญญา  

(Prior to Contracting) 

 

L1.1  [พิจารณาลักษณะของกจิกรรม] กอนจัดซื้อจัดจางตองพิจารณาลักษณะของกิจกรรมวา

เก่ียวกับการประมวลผลขอมูลสวนบุคคลหรือไม ตามลำดับดังน้ี 

 

คำถาม พิจารณาจาก 

(1) เปน “ขอมูลสวนบุคคล” หรือไม ? “ขอมูลสวนบุคคล” หมายถึง ขอมูลใดๆที่ระบุไปถึง “เจาของขอมูล” 

ไดไมวาทางตรงหรือทางออม โดยไมรวมถึงขอมูล ของผูที่ถึงแกกรรม

644

645 

(2) ฝายใดเปน “ผูควบคุมขอมูลสวน

บุคคล” ?  

“ผูควบคุมขอมูลสวนบุคคล” คือ ผูที่มีอำนาจหนาที่ตัดสินใจเกี่ยวกบั

การเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคล645

646  

ผูควบคุมขอมูลสวนบุคคลจะกำหนดวัตถุประสงคและวิธกีาร

ประมวลผลขอมูลสวนบุคคล ดังนั้นหากคูคามีอำนาจหนาที่ในการ

 
645 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 มาตรา 6.  
646 พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ.2562 มาตรา 5. 
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ตัดสินใจวาจะประมวลผลขอมูลสวนบุคคล “เพื่ออะไร” และ “ดวยวิธี

อยางไร” ก็จะมีสถานะเปนผูควบคุมขอมูลสวนบุคคล 

 

(3) ฝายใดเปน “ผูประมวลผลขอมูล

สวนบุคคล” ? 

“ผูประมวลผลขอมูลสวนบุคคล” คือ ผูที่ดำเนินการเกี่ยวกับ การ

เก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคลตามคำส่ังหรือในนาม

ของผูควบคุมขอมูลสวนบุคคล646

647 

 

ผูประมวลผลขอมูลสวนบุคคลจะประมวลผลขอมูลสวนบุคคลในนาม

ของผูควบคุมขอมูลสวนบุคคล เทานั้น ดังนั้นหากคูคาหรือผูใหบริการ

เพียงแคประมวลผลขอมูลสวนบุคคลแตไมไดกำหนดวัตถุประสงคและ

วิธีการประมวลผลขอมูลสวนบุคคล ก็จะมีสถานะเปนผูประมวลขอมูล

สวนบุคคล  

 

ฝายจัดซื้อจัดจางจึงควรพิจารณาวาตนเองและคูคาหรือผูใหบริการมีสถานะผูควบคุมขอมูลสวน

บุคคล หรือผูประมวลผลขอมูลสวนบุคคล ในทางปฏิบัติการมีสถานะเปนผูควบคุมขอมูลสวนบุคคล

หรือผูประมวลผลขอมูลสวนบุคคลจะทำใหบริษัทมีหนาที่และความรับผิดชอบที่ตางกัน และบริษัท

อาจจะไดประโยชนหรือเสียประโยชนจากการท่ีคูคาหรือผูใหบริการมีสถานะท่ีแตกตางกัน   

 

L1.2 [ประเภทของความสัมพันธ] โดยทั่วไปแลวความสัมพันธระหวางบริษัทและคูคาหรือผู

ใหบริการอาจแบงเปน 3 ประเภท ตามตารางตอไปน้ี647

648  

 

ประเภทของความสัมพันธ ตัวอยาง 

บริษัทเปนผูควบคุม/คูคาหรือผู

ใหบริการเปนผูประมวล 

รานตัดแตงขนสุนัขหนึ่งจางโรงพิมพใหพิมพใบบัตรเชิญลูกคาประจำใหมา

รวมงานเล้ียงขอบคุณลูกคาประจำป รานตัดแตงขนสุนัขใหชื่อและที่อยูของ

ลูกคาประจำที่มอียูในฐานขอมูลของรานแกโรงพิมพ เพือ่ที่จะไดพิมพจาหนา

ซองถึงลูกคา เมื่อไดบัตรเชิญพรอมซองจากโรงพิมพแลวรานตัดแตงขนสุนัข

จึงสงบัตรเชิญถึงลูกคาดวยตนเอง  

 

รานตัดแตงขนสุนัขเปนผูควบคุมขอมูลสวนบุคคลที่ประมวลผลเกี่ยวของกับ

การเชิญลูกคาประจำใหมารวมงานเล้ียง  รานตัดแตงขนสุนัขเปนฝายที่

 
647 Id.  
648 Note one vendor might have more than one status depending on which acuities  
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กำหนดวัตถุประสงคในการประมวลผลขอมูลสวนบุคคล (เพื่อสงคำเชิญที่

กลาวถึงทีละรายการใหเขารวมกิจกรรม) และวธิีการประมวลผล (การรวม

ขอมูลสวนบุคคลทางไปรษณียโดยใชรายละเอียดที่อยูของเจาของขอมูล) โรง

พิมพเปนผูประมวลผลขอมูลสวนบุคคลที่ดำเนินการพิมพบัตรเชิญตามคำส่ัง

ของรานตัดแตงขนสุนัขเทานั้น 

บริษัทเปนผูควบคุม/คูคาหรือผู

ใหบริการเปนผูควบคุม  

(โดยอิสระตอกัน) 

บริษัทผลิตสวนประกอบรถยนตแหงหนึง่จางนักบัญชีมาตรวจสอบบัญชีให

บริษัท โดยทำสัญญาจางตลอดปงบการเงิน นักบัญชีทำงานภายใต

ภาระหนาที่ทางวิชาชีพหลายประการทีบ่ังคับใหเขาตองรับผิดชอบตอขอมูล

สวนบุคคลที่เขาประมวลผล เชน ตองนำขอมูลมาตรวจสอบโดยที่บริษัทไม

ทราบเลยวาจะเอาขอมูลนั้นไปตรวจสอบอยางไร หรือหากนกับัญชีตรวจ

พบวามกีารทุจริตภายในบริษัท นักบัญชอีาจตองตรวจสอบเพื่อรายงานการ

ทุจริตตอทางการ ดังนั้นนักบัญชีไมไดปฏิบัติตามคำแนะนำของผูจาง แตมี

วัตถุประสงคและทำตามภาระหนาที่ทางวิชาชีพของตนเอง 

 

นักบัญชีจึงเปนมีสถานะผูควบคุมขอมูลสวนบุคคลในสวนของการทำงาน

ตรวจสอบบัญช ีในขณะที่บริษัทก็เปนมสีถานะผูควบคุมขอมูลสวนบุคคลใน

สวนที่บริษัทเก็บ รวบรวม และสงขอมูลสวนบุคคลใหนักบัญชี บริษัทและนัก

บัญชีตางก็เปนผูควบคุมขอมูลที่เปนอิสระตอกัน เนื่องจากแตละฝายเกีย่วของ

กับกิจกรรมประมวลผลขอมูลที่ตางกัน  

 

ขอสังเกต : หากผูใหบริการที่เปนผูเชี่ยวชาญประมวลผลขอมูลตาม

ภาระหนาที่ทางวิชาชีพของตนเอง ผูเชี่ยวชาญมักจะมีสถานะเปนผูควบคุม

ขอมูลสวนบุคคล เพราะกฎหมายหรือกฎเกณฑทางวิชาชีพมกัไมอนุญาตให

ผูเชี่ยวชาญสงมอบหรือแบงปนภาระหนาที่ของผูควบคุมขอมูลสวนบุคคลกับ

ผูรับบริการได  

บริษัทไมเกี่ยวของกบัขอมูล/คูคา

หรือผูใหบริการเปนผูควบคุม 

บริษัทแพลตฟอรมใหบริการแมบานแหงหนึ่ง จางบริษัทที่ปรึกษาทางการ

ตลาดมาทำการตลาดให เนื่องจากแพลตฟอรมดังกลาวเพิ่งเร่ิมดำเนินการ

และยังไมมีฐานผูใชงาน จึงตองการใหบริษัทที่ปรึกษาทางการตลาด

ดำเนินการต้ังแตการวจิัยตลาดและกลุมเปาหมาย เก็บขอมูลสวนบุคคลของ

กลุมเปาหมาย รวมทั้งออกแบบและทำโฆษณาเฉพาะเจาะจงไปยัง

กลุมเปาหมายที่บริษัทที่ปรึกษาทางการตลาดพบ ซ่ึงแพลตฟอรมใหบริการ

แมบานนั้นมิไดเขาไปมีสวนเกี่ยวของกบัการตลาดนี้เลยและไมไดรับขอมูล

สวนบุคคลใดๆจากบริษัทที่ปรึกษาทางการตลาด  
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ดังนั้นบริษัทแพลตฟอรมใหบริการแมบานจึงไมไดมีสวนเกี่ยวของกบัขอมูล

สวนบุคคล คือไมไดเปนผูควบคุมขอมูลสวนบุคคลหรือผูประมวลผลขอมูล

สวนบุคคลแตอยางใด เพราะไมไดกำหนดวัตถุประสงคและวิธกีารในการ

ประมวลผลขอมูลสวนบุคคล ในขณะทีบ่ริษัทที่ปรึกษาทางการตลาดเปน       

ผูประมวลผลขอมูลสวนบุคคลแตเพียงฝายเดียวเพราะเปนผูเดียวทีก่ำหนด

วัตถุประสงคและวธิีการในการประมวลผลขอมูลสวนบุคคล  

 

ในทางปฏิบัติบริษัทผู จัดซื ้อจัดจางมักมีการกำหนดรายละเอียด มาตรฐาน กระบวนการ และ

เปาหมายของผลิตภัณฑหรือบริการที่จะจัดซื ้อจัดจาง หรือจัดหาและสงขอมูลสวนบุคคลจาก

ฐานขอมูลของบริษัทใหคูคา ดังนั้นบริษัทจัดซื้อจัดจางจึงมักจะมีสถานะเปนผูควบคุมขอมูลสวน

บุคคล สวนคูคาหรือผู ใหบริการก็มักจะมีสถานะเปนผู ประมวลผลขอมูลสวนบุคคลเพราะตอง

ดำเนินการภายใตกรอบของสัญญา แผนงาน หรือรายละเอียด ซึ่งบริษัท ผูจัดซื้อจัดจางกำหนดตั้งแต

เขาทำสัญญาคูสัญญากัน 

 

ขอสังเกต เมื่อเขาทำสัญญาคูสัญญาอาจมีความพยายามออกแบบความสัมพันธเพื่อใหตนเองมีสถานะเปนผู

ควบคุมขอมูลสวนบุคคล (Controller by design) เพื่อใหตนเองสามารถดำเนินการ ดังนั้นฝายจัดซื้อจัดจางจึง

พิจารณาวาบริษัทจะไดประโยชนในการดำรงสถานะใด และความสัมพันธแบบใดที่จะทำใหการคุมครองขอมูล

เปนไปไดอยางมีประสิทธิภาพและถูกตองตามกฎหมาย 

 

L1.3 [ประเมินความเสี่ยงของกิจกรรม] ฝายจัดซื้อจัดจางอาจประเมินความเสี่ยงของกิจกรรมท่ี

จะจัดซื้อจัดจางโดยพิจารณาขอบเขตของการประมวลผลขอมูลของกิจกรรม และประเมิน

ความเสี่ยงของกิจกรรมจากความรุนแรงของผลกระทบและความนาจะเปนในการเกิดผล

กระทบ 

 

L1.3.1 พิจารณาขอบเขตของการประมวลผลขอมูลและบริบทท่ีเก่ียวของกับกิจกรรมท่ีจะจัดซื้อจัด

จาง โดยตองตอบคำถามดังตอไปน้ี  

- กิจกรรมประมวลผลขอมูลสวนบุคคลคืออะไร ? 

- วัตถุประสงคของการประมวลผลคืออะไร ? 

- ประเภทของขอมูลสวนบุคคลท่ีประมวลผลคืออะไร ? 

- อะไรคือวิธีการท่ีใชในการประมวลผลขอมูลสวนบุคคล ? 
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- การประมวลผลขอมูลสวนบุคคลเกิดข้ึนท่ีใด ? 

- ใครคือเจาของขอมูล ?  

- ผูรับขอมูลคือใคร ? 

 

ขอสังเกต ในขณะที่ตอบคำถามเหลานี้ ตองพิจารณาการเคล่ือนที่ของขอมูล (การรวบรวม การจัดเก็บ การใช การ

ถายโอน การทำลาย ฯลฯ) เพื่อที่จะไดเห็นขอบเขตของการประมวลผลขอมูลในกิจกรรมที่จะจัดซื้อจัดจาง อยาง

ครบถวนสมบูรณ และถาเปนกิจกรรมที่เกี่ยวกับการจัดซื้อจัดจางผูใหบริการดานการตลาด การจัดซื้อจัดจางผูให

บริการดานเทคโนโลยีสารสนเทศ การจัดซื้อจัดจางผูใหบริการกฎหมาย การจัดซื้อจัด จางบริการตรวจสอบบัญชี 

และการจัดซื้อจัดจางบริการจัดหางาน อาจพิจารณา L3 ขอควรพิจารณาในการจัดซื้อจัดจางบริการประเภทที่

นาสนใจดวย     

 

L1.3.2 ประเมินความเสี่ยงของกิจกรรมซึ่งอาจจะสงผลกระทบตอสิทธิข้ันพ้ืนฐานและเสรีภาพของ

เจาของขอมูลเนื่องจากบริษัทไมสามารถคุมครองขอมูลสวนบุคคลได ฝายจัดซื้อจัดจาง

สามารถประเมินความเสี่ยงของกิจกรรม โดยคำนึงถึง ความรุนแรงของผลกระทบ (Impact 

Level) และความนาจะเปนในการเกิดผลกระทบ (Threat Occurrence Probability) 

โดยสามารถอางอิงวิธีการในการประเมินความเสี่ยงของกิจกรรมจากสวน M แนวปฏิบัติ

สำหรับฝายเทคโนโลยีสารสนเทศ 

 

L1.3.3 หลังจากการประเมินระดับความเสี่ยง บริษัทสามารถดำเนินการเลือกมาตรการรักษาความ

ปลอดภัยท่ีเหมาะสมสำหรับการปกปองขอมูลสวนบุคคลตามความเสี่ยงของกิจกรรม  

(1) หากพิจารณาแลวเห็นวากิจกรรมท่ีจะจัดซื้อจัดจางมีลักษณะท่ีไมเก่ียวของกับขอมูล

สวนบุคคลมากนัก ถือวาเปนกิจกรรมที่มีความเสี ่ยงดานขอมูลสวนบุคคลต่ำ ก็

อาจจะใชขอสัญญามาตรฐานที่เกี ่ยวของกับการคุ มครองขอมูลสวนบุคคลใน

เบ้ืองตน หรือเมื่อกิจกรรมแทบจะไมเก่ียวของกับขอมูลสวนบุคคลเลยบริษัทอาจจะ

พ ิจารณาเล ือกใช การจ ัดทำส ัญญาห ามเป ดเผยข อม ูล (Non-Disclosure 

Agreement, NDA) ที่มีเนื้อหาเกี่ยวกับการรักษาขอมูลสวนบุคคลระหวางกัน แต

อยางไรก็ตาม ถึงแมวากิจกรรมนาจะมีความเสี่ยงต่ำมากถาคูคาหรือผูใหบริการมี

การประมวลผลขอมูลก็ตองมีขอตกลงระหวางกันเพื่อควบคุมการดำเนินงานตาม

หนาท่ีของผูประมวลผลขอมูลสวนบุคคลใหเปนไปตามขอตกลง 
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(2) แตหากพิจารณาแลวเห็นวากิจกรรมที่จะจัดซื้อจัดจางมีลักษณะที่มีความเกี่ยวของ

กับขอมูลสวนบุคคลจำนวนมาก หรือเกี่ยวของกับการประมวลผลขอมูลสวนบคุคล

โดยตรง เชน การวาจางใหบริษัทดานการตลาดเก็บขอมูลลูกคาเพื่อทำการตลาด

แบบเฉพาะเจาะจง หรือการใหบริษัทจัดหางานรวบรวมและวิเคราะหขอมูลของ

ผูสมัครงานเพื่อคัดเลือกสรรหาพนักงานโดยถือวาเปนกิจกรรมที่มีความเสี่ยงดาน

ขอมูลสวนบุคคล ฝายจัดซื้อจัดจางควรจัดทำสัญญาประมวลผลขอมูลสวนบุคคล 

(Data Processing Agreement, DPA)  

(3) นอกจากนี้ถาพบวากิจกรรมมีความเสี่ยงสูงเกี่ยวกับการคุมครองขอมูลสวนบุคคล

จนอาจจะมีผลกระทบตอสิทธิเสรีภาพของบุคคล ก็ควรจัดทำรายการประเมินผล

กระทบด  านการค ุ  มครองข  อม ู ลส  วนบ ุ คคล  (Data Protection Impact 

Assessment, DPIA) ดวย ซึ่งเปนวิธีการท่ีชวยประเมินความเสี่ยงและแสดงใหเห็น

วาไดมีการปฏิบัติหลักเกณฑตางๆตามกฎหมายแลว 648

649 โดย DPIA จะอธิบาย

ขอบเขตและวัตถุประสงคของการประมวลผลขอมูลสวนบุคคล ประเมินความ

จำเปนและความไดสัดสวนของการประมวลผลขอมูลสวนบุคคล จัดการความเสี่ยง

ที่จะมีผลกระทบตอสิทธิเสรีภาพของบุคคลไดดวย และกำหนดมาตรการคุมครอง

ขอมูลสวนบุคคลท่ีเหมาะสม 

 

L1.4 [การแจงขอมูลการประมวลผลขอมูล] เพื่อที่บริษัทจะดำเนินกิจกรรมจัดซื้อจัดจาง เชน 

การขอขอมูล การขอขอเสนอโครงการจัดซื้อจัดจาง การเปดประมูล การเปดรับการเสนอ

ราคา การเขาทำสัญญาจัดซื้อจัดจาง การออกคำสั่งซื้อ การชำระคาสินคาหรือบริการ การ

อนุมัติเบิกคาใชจาย บริษัทจำเปนตองเก็บและประมวลผลขอมูลสวนบุคคล โดยบริษัทอาจ

มีฐานในการประมวลผลขอมูลสวนบุคคลท่ีใชบอย ๆ เชน 

- การประมวลผลขอมูลสวนบุคคลจำเปนตอการดำเนินการเพื่อประโยชนอันชอบ

ธรรมของบริษัท  

- การประมวลผลขอมูลสวนบุคคลจำเปนตอการดำเนินการตามสัญญาระหวางบริษัท

และคูคาหรือผูใหบริการ  

- คาหรือผูใหบริการเลือกที่ยินยอมใหผูควบคุมขอมูลประมวลผลขอมูลที่มีความเสี่ยง

มากตามมาตรา 19 แหง พ.ร.บ. คุมครองขอมูลสวนบุคคล 

 
649 ดู TDPG 2.0 สวน E 
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บริษัทตองแจงคูคาหรือผูใหบริการที่จะจัดซือ้จัดจางใหทราบถึงการประมวลผลขอมูลโดย

อาจใช เอกสารแจงขอมูลการประมวลผลขอมูล (Privacy Notice) ซึ่งจะตองระบุถึงชนิด

ของขอมูลท่ีจะเก็บและวัตถุประสงคของการประมวลผลขอมูลเพ่ือการจัดซื้อจัดจาง 

 

ตัวอยางสิ่งท่ีตองระบุในเอกสารแจงขอมูลการประมวลผลขอมูลเพ่ือการจัดซื้อจดัจาง649

650 

 

ชนิดขอมูลสวนบุคคล  

1) ชื่อ  

2) สถานที่ติดตอ 

3) ชองทางการติดตอ  

4) ขอมูลบงชี้บุคคล และขอมูลประวัติบุคคล เชน เลขบัตรประชาชน IP Address และวันเดือนปเกิด  

5) รูปถาย  

6) เอกสารประกอบคุณสมบัติเชน วุฒิการศึกษา ประวัติการใหบริการ/การทำงาน และใบอนุญาต 

 

หนวย/สวนงาน (ทั้งภายในและภายนอก) ที่ประมวลผล วัตถุประสงค  

[ภายใน] เชน  

ฝายจัดซ้ือจัดจาง ฝายบุคคล และฝายกฎหมาย  

[ภายนอก]  

กรมสรรพากร สำนกังานบัญชี และบริษทัการตลาด 

เพื่อยืนยันตัวตนและตรวจสอบคุณสมบัติ  

เพื่อคัดเลือกคูคาหรือผูใหบริการ 

เพื่อดำเนินการเกี่ยวกบัภาษี  

 

นอกจากนี้เอกสารแจงขอมูลการประมวลผลขอมูลยังควรระบุถึงรายละเอียดอื่นๆ ซึ่งสามารถอางอิง

ไดจากเอกสารแจงขอมูลการประมวลผลขอมูล (Privacy Notice) ในสวน D1 

 

ขอสังเกต บริษัทจะตองแสดงเอกสารแจงขอมูลการประมวลผลขอมูลกอนดำเนินกิจกรรมจัดซื้อจัดจางใดๆ และ

เมื่อแสดงเอกสารแจงขอมูลการประมวลผลแลวก็ไมตองแสดงอีก และไมควรขอขอมูลสวนบุคคลที่ไมจำเปนตอใน

การดำเนินกิจกรรมจัดซ้ือจัดจางนั้นๆตามที่แจงไว เชน ไมจำเปนตองขอสำเนาบัตรประชาชนเมื่อคูคารับชำระคา

สินคาหรือบริการหรือเบิกคาใชจาย เพราะบริษัทไดยืนยันตัวตนและตรวจสอบคุณสมบัติคูคาหรือผูใหบริการไป

เรียบรอยแลว ทั้งนี้บริษัทอาจตรวจสอบความถูกตองโดยเทียบวาใบแจงหนี้ (Invoice) ของคูคาหรือผูใหบริการ

ตรงกับใบคำสั ่งซื ้อ (Purchasing Order หรือ PO) ที ่บริษัทออกใหคู คาหรือผู ใหบริการไปกอนหนาหรือไม 

 
650 ปรับปรุงจาก PROCUREMENT & BUSINESS SERVICES - EU GDPR PRIVACY NOTICE 

http://www.procurement.gatech.edu/EU-GDPR-PBS 
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ประกอบกับตรวจสอบวาไดรับสินคาหรือบริการที่ถูกตองครบถวนจากใบเสร็จรับเงินของสินคาหรือบริการที่บริษัท

ไดรับ   แตอยางไรก็ตามในกรณีที่บริษัทอาจไมไดออกใบคำส่ังซ้ือคูคาหรือผูใหบริการก็จะไมมีใบคำส่ังซ้ือมายืนยัน 

ฝายจัดซ้ือจัดจางของบริษัทตองเทียบรายการกับใบคำส่ังซ้ือที่เคยทำกับคูคาหรือผูใหบริการรายนั้นในอดีต หรือให

เจาหนาที่ในบริษัทที่เกี่ยวของโดยตรงกับสินคาหรือบริการนั้นเปนผูตรวจสอบ 

 

L1.5 [คัดเลือกคู คาหรือผู ใหบริการ]  บริษัทควรคัดเลือกคู คาหรือผู ใหบริการ (Vendor 

Assessment) เพื่อเลือกคูคาหรือผูใหบริการที่สามารถคุมครองขอมูลสวนบุคคลได โดย

จะตองพิจารณาคุณสมบัติของคูคาหรือผูใหบริการออกเปน 5 ประเด็น ไดแก (1) องคกร 

(Organization), (2) การดำเนินงาน (Operations), (3) ขอมูล (Data), (4) การเขาถึง

ขอมูล (Access) และ (5) การปฏิบัติตามกฎหมาย (Compliance) โดยบริษัทอาจพิจารณา

การคุมครองขอมูลสวนบุคคลของคูคาหรือผูใหบริการโดยใหคูคาตอบแบบสอบถามดาน

การคุมครองขอมูลสวนบุคคล  

 

ตัวอยางแบบสอบถามดานการคุมครองขอมูลสวนบุคคล650

651 

 

คำถาม เกี่ยวของ

หรือไม 

คำตอบ

ใช/ไมใช 

คำอธิบาย  

องคกร    

1) คูคาหรือผูใหบริการมีขนาดใหญแคไหน ? จำนวนพนักงานกี่คน ?    

2) คูคาหรือผูใหบริการมีประสบการณและชื่อเสียงในดานการใหบริการ

และการคุมครองขอมูลสวนบุคคลอยางไร ? 

   

3) โปรดอธิบายถึงสวนงานดานการคุมครองขอมูลสวนบุคคล      

3a) หัวหนาของสวนงานดังกลาวมีตำแหนงอะไร?    

3b) สวนงานดังกลาวมีขนาดใหญแคไหน? มีพนักงานกี่คน ?     

3c) สวนงานดังกลาวมีหนาที่เฉพาะในการคุมครองขอมูลสวนบุคคล

หรือไม? มี พนักงานที่ทำงานดานการคุมครองขอมูลสวนบุคคลเปน

การเฉพาะกี่คน ?  

   

4) มีการส่ือสารความรับผิดชอบดานความปลอดภัยของขอมูลกับ

พนักงานที่ทำงานกบัขอมูลลูกคาหรือไม ? ส่ือสารบอยแคไหน ?  

   

 

 
651 ปรับปรุงจากแบบสอบถามดานการคุมครองขอมูลของ Google (Google VSAQ) และ  New Relic  
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5) สวนงานดานการคุมครองขอมูลสวนบุคคลจะมีบทบาทอยางไรในการ

ตรวจสอบการใหบริการทีก่ำลังจะมีการจัดซ้ือจัดจาง  

  

   

การดำเนินงาน    

1) มีเอกสารนโยบายความปลอดภัยที่ครอบคลุม HR, Access Controls 

และ Passwords, Network and Operations, Data Handling 

and Compliance หรือไม ? กรุณาแสดงสำเนาหากม ี

   

2) ทำการประเมินภายนอกหรือไม ? บอยแคไหน ? โปรดระบุรายงาน

ลาสุด (หากมี) 

   

3) สามารถรับมือกบัเหตุการณดานความปลอดภัยหรือไม ? อยางไร ? 

อธิบายการตอบสนองตอเหตุการณความปลอดภัยลาสุด 

   

4) มีวิธีตรวจสอบวามีชองโหวเกิดขึ้นใหม ในระบบรักษาความปลอดภัย

หรือไม ? อยางไร ? 

   

5) มีวิธีตรวจสอบวาระบบสารสนเทศถูกละเมิดหรือถูกบุกรุกหรือไม ? 

อยางไร ? 

   

ขอมูล     

1) คูคาหรือผูใหบริการจะสามารถเขาถึงขอมูลสวนบุคลหรือไม ? 

สามารถเขาถึงขอมูลใดไดบาง ? โปรดแจกแจง 

   

2) ขอมูลจะถกูเก็บไวที่ไหน ? ถูกเขารหัสในขณะจัดเก็บและสงหรือไม ? 

อยางไร ? 

   

3) จำแนกขอมูลตามความออนไหวหรือไม ? หากจำแนกทำอยางไร ?    

4) มีนโยบายและแนวปฏิบัติในการแชรขอมูลและการเก็บรักษาหรือไม ? 

อยางไร ? 

   

5) คูคาหรือผูใหบริการอนุญาตใหพนักงานของคุณลบขอมูลลูกคาออก

จากระบบหรือไม หากทำการลบตองทำภายใตสถานการณใด ? 

   

6) มีกระบวนการในการแจงใหลูกคาหรือผูมีแนวโนมจะเปนลูกคาทราบ

เมื่อมีการเปล่ียนแปลงวัตถปุระสงคในการใชขอมูลหรือไม ? 

   

การเขาถึงขอมูล    

1) พนักงานของคูคาหรือผูใหบริการสามารถเขาถึงขอมูลลูกคาที่เก็บไว

ในระบบหรือไม ? พนักงานคนใดและทำไมพวกเขาถึงตองการเขาถึง

ขอมูลนั้น ? 

   

2) บุคคลที่สามสามารถเขาถึงขอมูลหรือไม ? บุคคลที่สามคนใด ? จะ

แนใจไดอยางไรวาบุคคลที่สามจะปกปองขอมูล ? (เชน มีการ

ตรวจสอบความปลอดภยั หรือขอผูกพันตามสัญญาหรือไม ?) 
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3) มีการตรวจสอบสิทธิการเขาถึงขอมูลของพนักงานและบุคคลที่สาม 

เชนมีการใช username/password, SSO, 2FA กอนเขาระบบ

หรือไม ? ถามีการใช username/password ขอกำหนดเกี่ยวกับ

รหัสผานมีความปลอดภัยแคไหน ? 

   

4) มั่นใจหรือไมวาการเขาถึงขอมูลของพนักงานจะส้ินสุดลงเมื่อเขาส้ิน

สภาพพนกังาน และระดับการเขาถึงของพนักงานจะมีการ

เปล่ียนแปลงใหสอดคลองกับตำแหนงหนาที่ที่เปล่ียนไป ? 

   

5) มีการสังเกตการณ บันทึกขอมูล และตรวจสอบการเขาถึงเครือขาย

หรือขอมูลลูกคาหรือไม ? อยางไร ? 

   

การปฏิบัติตามกฎหมาย    

1) มีการโอนขออมูลสวนบุคคลไปยังตางประเทศ หรือองคกรระหวาง

ประเทศหรือไม ? 

   

2) คูคาหรือผูใหบริการไดมาและใชขอมูลสวนบุคคลอยางถูกตองตาม

กฎหมายหรือไม ? 

   

3) มีความเขาใจที่ดีเกี่ยวกบักฎระเบียบและ / หรือมาตรฐาน

อุตสาหกรรม (เชน ISO/IEC 27000-series) ที่สวนใหญบังคับใชกับ

บริษัทหรือไม ? 

   

4) โปรดระบุการปฏิบัติตามขอกำหนดที่เกีย่วของกบัการคุมครองขอมูล

สวนบุคคลตลอดจนการประเมินสถานะการปฏิบัติตามขอกำหนดของ

บริษัทในปจจุบัน  

   

5) มีขอยกเวนและชองโหวดานความปลอดภัยของขอมูลสวนบุคคลที่

สำคัญใดบางที่คูคาหรือผูใหบริการคิดวามีผลกระทบตอภาระหนาที่

ในการปฏิบัติตามกฎหมายหรือไม ? แผนงานในการจัดการคืออะไร ? 

   

6) ใชกลไกในการปฏิบัติตามขอจำกัดของสหภาพยุโรปในการถายโอน

ขอมูล (เชนmodel clauses, Privacy Shield, BCRs) หรือไม ? 

อยางไร ? 

   

 

ขอสังเกต  

 ในทางปฏิบัติบริษัทสามารถสงแบบสอบถามนี้ใหคูคาหรือผูใหบริการตอบ แลวจึงตรวจสอบความถูกตอง 

(due diligence) ของคำตอบแบบสอบถาม  

 บริษัทอาจไมจำเปนตองใชแบบสอบถามที่มีเนื้อหาทั้งหมดตามตัวอยาง โดยสามารถพิจารณาจากลักษณะ

และความเส่ียงของกิจกรรมที่จะจัดซ้ือจัดจาง ถามีความเส่ียงต่ำก็อาจปรับระดับการประเมินลงใหเหมาะสม

กับกิจกรรมได ถาเปนเพียงการจางพิมพบัตรเชิญพรอมซองที่ระบุอยู ก็อาจเลือกเฉพาะคำถามที่เกี่ยวของกับ
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ประเภทของกิจกรรมที่จะทำการจัดซื้อจัดจางและประเภทของคูคาหรือผูใหบริการ เชน หาขอมูลและถาม

โรงพิมพเกี่ยวกับชื่อเสียง นโยบาย และวิธีดำเนินการเกี่ยวกับการคุมครองขอมูลสวนบุคคลเบื้องตนเทานั้น 

 บริษัทไมจำเปนตองไดรับความยินยอมในการประมวลผลขอมูลสวนบุคคลเพื่อการประเมินคู คาหรือผู

ใหบริการที่เขารับการคัดเลือกเพื่อการจัดซ้ือจัดจาง เนื่องจากการประเมินคูคาหรือผูใหบริการทำไปเพื่อการ

เขาทำสัญญาระหวางบริษัทและคูคาหรือผูใหบริการ แตถาบริษัทตองการประมวลผลขอมูลสวนบุคคล

นอกเหนือจากวัตถุประสงคเพื่อการเขาทำสัญญาจัดซื้อจัดจาง หรือเก็บขอมูลสวนบุคคลไวเพื่อใชในอนาคต 

บริษัทจำเปนตองไดรับความยินยอมจากเจาของขอมูล หรือจะตองเปนประโยชนอันชอบธรรมดวยกฎหมาย 

 

การทำสัญญา  

(Contracting) 

 

L1.6 [การรางสัญญา] 

 

L1.6.1 [ประเภทของสัญญา] โดยทั่วไปผูควบคุมขอมูลสวนบุคคลและผูประมวลผลขอมูลสวน

บุคคลสามารถตกลงทำสัญญาประมวลผลขอมูลสวนบุคคลเปนสัญญาอุปกรณ ซึ่งเปนสวน

หน่ึงของสัญญาประธานท่ีมีขอตกลงเรื่องการจัดซื้อจัดจางบริการหรือผลิตภัณฑ แตถาเปน

การจัดซื้อจัดจางท่ีใหประมวลผลขอมูลเปนหลัก ก็อาจใหขอตกลงเก่ียวกับการประมวลผล

ขอมูลสวนบุคคลและการคุมครองขอมูลสวนบุคคลในสัญญาประธานเลย 

 

L1.6.2 [สถานะของคูคาหรือผูใหบริการ] ฝายจัดซื้อจัดจางจึงควรพิจารณาวาคูคาหรือผูใหบริการ

มีสถานะผูควบคุมขอมูลสวนบุคคล หรือ ผูประมวลผลขอมูลสวนบุคคล ในทางปฏิบัติการมี

สถานะเปนผูควบคุมขอมูลสวนบุคคลหรือผูประมวลผลขอมูลสวนบุคคลจะทำใหบริษัทมี

หนาที่และความรับผิดชอบที่ตางกัน และบริษัทอาจจะไดประโยชนหรือเสียประโยชนจาก

การท่ีคูคาหรือผูใหบริการมีสถานะท่ีแตกตางกัน โดยสามารถพิจารณาตาม L1.1   

 

L1.6.3 [การรางสัญญา] เมื ่อพิจารณาถึงสถานะของบริษัทแลว บริษัทก็จะสามารถรางหรือ

พิจารณาสัญญาประมวลผลขอมูลสวนบุคคล หรือสัญญาผูควบคุมขอมูลสวนบุคคลรวม 
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L1.7 [สัญญาประมวลผลขอมูลสวนบุคคล] ตองมีองคประกอบที่สำคัญคือ 651

652 หัวขอและ

ระยะเวลาของการประมวลผล ลักษณะและวัตถุประสงคของการประมวลผลขอมูลสวน

บุคคล ประเภทของขอมูลสวนบุคคลและประเภทของเจาของขอมูล และหนาที่และสิทธิ

ของผูควบคุมขอมูลสวนบุคลโดย GDPR Article 28(3) ไดกำหนดมาตรฐานขั้นต่ำของ

หัวขอท่ีควรจะระบุอยูในสัญญาประมวลผลขอมูลสวนบุคคล ดังตอไปน้ี 

 

ตัวอยางสัญญาผูประมวลผลขอมลูสวนบุคคล (Data Processing Agreement)653 

 

หัวขอ  ส่ิงสำคัญที่ตองระบ/ุคำอธิบาย  

อารัมภบท - ระบุวา ผูประมวลผลขอมูลสวนบุคคลสามารถประมวลผลขอมูลตามคำสั่งที่เปนลาย

ลักษณอักษรจากผูควบคุมขอมูลสวนบุคคลเทานั้น โดยคำสั่งอาจเปนเอกสารรวมถึง

อีเมล แตคำส่ังตองสามารถบันทึกได และควรจะมีการบันทึกคำส่ังนั้น 

- ระบุวา ผูควบคุมขอมูลสวนบุคคลสามารถควบคุมการจัดการกับขอมูลทั้งหมด  

- ระบุวา หากผูประมวลผลขอมูลสวนบุคคลดำเนินการนอกคำส่ังของผูควบคุมขอมูลสวน

บุคคลในลักษณะที่มีการตัดสินใจเกี่ยวกับวัตถุประสงคและวิธีการประมวลผล (รวมถึง

การกระทำเพื่อปฏิบัติตามภาระผูกพันตามกฎหมาย) ก็จะถือวาเปนผูควบคุมขอมูลสวน

บุคคลในสวนของการประมวลผลนั้นและจะมีความรับผิดในฐานะผูควบคุมขอมูลสวน

บุคคล  

หนาที่รักษา

ความลับ  

- ระบุวา ผูประมวลผลขอมูลสวนบุคคลจะตองไดรับคำมั่นวาจะรักษาความลับจากผูใดก็

ตามที่ผู ประมวลผลขอมูลสวนบุคคลอนุญาตใหประมวลผลขอมูลสวนบุคคล เวนแต

บุคคลนั้นจะอยูภายใตหนาที่รักษาความลับตามกฎหมายอยูแลว  

- หนาที่รักษาความลับควรครอบคลุมถึงพนักงานของผูประมวลผล ตลอดจนพนักงาน

ชั่วคราวและพนักงานที่จางผานเอเจนซ่ีซ่ึงสามารถเขาถึงขอมูลสวนบุคคลได 

มาตรการรักษา

ความม่ันคง

ปลอดภัยที่

เหมาะสม  

- กำหนดให ผู ประมวลผลขอมูลสวนบุคคลจะตองใชมาตรการรักษาความปลอดภัย

ทั้งหมดที่จำเปนเพื่อใหเปนไปตามกฎหมาย  

- ทั้งผูควบคุมขอมูลสวนบุคคลมีและผูประมวลผลขอมูลสวนบุคคลมีหนาที่ในการวาง

มาตรการที่เหมาะสมเพื่อรับรองความปลอดภัยของขอมูลสวนบุคคลใด ๆ เชน การ

เขารหัสและการใชนามแฝง มาตรการในการรักษาความลับความ ความถูกตอง ความ

พรอมใชงาน และความยืดหยุนของระบบประมวลผล มาตรการในการกูคืนขอมูลสวน

 
652 GDPR, Article 28(3)  
653 See id.  
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บุคคลในกรณีที่เกิดเหตุการณ และกระบวนการทดสอบและประเมินประสิทธิผลอยาง

สม่ำเสมอ วิธีแสดงใหเห็นถึงการปฏิบัติตามหนาดานความปลอดภัยของขอมูล เปนตน  

การใช/จางชวง

ประมวลผลขอมูล

สวนบุคคล  

- ระบุวา ผูประมวลผลขอมูลสวนบุคคลตองไมใช/จางชวงผูประมวลผลขอมูลสวนบุคคอื่น 

โดยไมไดรับอนุญาตเปนลายลักษณอักษรลวงหนาจากผูควบคุมขอมูลสวนบุคคล  หาก

ใช/จางชวงประมวลผลขอมูลสวนบุคคลโดยไดรับอนุญาตเปนการทั่วไปจากผูควบคุม

ขอมูลสวนบุคคล ผูประมวลผลขอมูลสวนบุคคลควรแจงใหผูควบคุมขอมูลสวนบุคคล

ทราบถึงการเปลี่ยนแปลงการดำเนินการใดๆที่ตั้งใจจะทำและเปดโอกาสใหผูควบคุม

ขอมูลสวนบุคคลคัดคานการเปล่ียนแปลงดังกลาว  

- ถามีการใช/จางชวงประมวลผลขอมูลสวนบุคคล ระบุวา ผูประมวลผลขอมูลสวนบุคคล

ตองจัดใหมีสัญญาที่กำหนดใหผูรับชวงผูประมวลผลขอมูลสวนบุคคลมีหนาที่ในการ

คุมครองขอมูลสวนบุคคลตามกฎหมาย เชนเดียวกับหนาที่ของผูประมวลผลขอมูลสวน

บุคคลตามสัญญาฉบับนี้ นอกจากนี้ผูรับชวงประมวลผลขอมูลสวนบุคคลตองรับประกัน

วาจะใชมาตรการคุมครองขอมูลสวนบุคคลที่เพียงพอตามกฎหมาย และมาตรการตอง

ใหความคุมครองในระดับเดียวกับมาตรการที่ระบุตามสัญญาฉบับนี้ 

- ระบุวา ผูประมวลผลขอมูลสวนบุคคลมีหนาที่รับผิดชอบความเสียหายตอวาผูควบคุม

ขอมูลสวนบุคคล เมื ่อผู รับชวงประมวลผลขอมูลสวนบุคคลไมปฏิบัติตามหนาที่ผู

ประมวลผลขอมูลสวนบุคคล 

สิทธิของเจาของ

ขอมูล 

- ระบุวา ผูประมวลผลขอมูลสวนบุคคลมีหนาที่ดำเนินการเพื่อชวยเหลือหรือสนับสนุนให

ผูควบคุมขอมูลสวนบุคคลสามารถตอบสนองตอคำรองขอจากบุคคลเพื่อใชสิทธิของ

เจาของขอมูลสวนบุคคลตามกฎหมาย เชน คำขอเขาถึงขอมูลสวนบุคคล คำขอใหแกไข

หรือลบขอมูลสวนบุคคล และการคัดคานการประมวลผลขอมูลสวนบุคคล 

- ระบุวา ประมวลผลขอมูลสวนบุคคลมีหนาที่แจงผูควบคุมขอมูลสวนบุคคลในกรณีที่มีคำ

รองเกี่ยวกับขอมูลสวนบุคคลซ่ึงถูกยื่นโดยเจาของขอมูลสวนบุคคล  

การชวยเหลือผู

ควบคุมขอมูลสวน

บุคคล 

- ระบุวา ผูประมวลผลขอมูลสวนบุคคลจะตองชวยเหลือผูควบคุมขอมูลสวนบุคคลในการ

ปฏิบัติตามภาระหนาที่ในการรักษาขอมูลสวนบุคคลใหปลอดภัย แจงการละเมิดขอมูล

สวนบุคคลตอหนวยงานกำกับดูแล แจงการละเมิดขอมูลสวนบุคคลแกเจาของขอมูล 

การประเมินผลกระทบดานการคุมครองขอมูลสวนบุคคล (DPIA) เมื ่อจำเปน และ

ปรึกษาหนวยงานกำกับดูแลที่ DPIA ระบุวามีความเส่ียงสูงซ่ึงไมสามารถบรรเทาได  

การส้ินสุดของ

สัญญา 

- ระบุวา เมื่อสิ้นสุดสัญญาผูประมวลผลขอมูลสวนบุคคลจะตองลบหรือสงคืนขอมูลสวน

บุคคลทั้งหมดที่ไดประมวลผลไปยังผูควบคุมขอมูลสวนบุคคล ตามที่กำหนด และลบ

สำเนาขอมูลสวนบุคคลที่มีอยู เวนแตกฎหมายกำหนดใหจัดเก็บขอมูลดังกลาว 

การตรวจสอบ - ระบุวา ผูประมวลผลขอมูลสวนบุคคลใหขอมูลแกผูควบคุมขอมูลสวนบุคคลเพื่อแสดงให

เห็นวาไดประปฏิบัติตามหนาที่ของผูประมวลผลขอมูลสวนบุคคลตามกฎหมาย  และผู



 

500 Thailand Data Protection Guidelines 3.0 

ประมวลผลขอมูลสวนบุคคลตองอนุญาตและชวยใหผูควบคุมขอมูลสวนบุคคลสามารถ

ตรวจสอบผูประมวลผลขอมูลสวนบุคคลได  

 

นอกจากมาตรฐานขั้นต่ำของหัวขอที่ควรจะระบุในสัญญา มักจะมีประเด็นในสัญญาประมวลผล

ขอมูลที่บริษัทและคูคาหรือผูใหบริการจะตองเจรจาตอรองกัน 3 ประเด็นหลัก คือ (1) หนาที่ในการ

ประมวลผลขอมูล (Obligation), (2) ความรับผิด (Liability) และ (3) การรับประกัน (Warranty) 

 

ประเด็นในสัญญาท่ีจะตองเจรจาตอรองกัน  

 

หัวขอ  ส่ิงสำคัญที่ตองระบุ/คำอธิบาย  

หนาที่ในการ

ประมวลผลขอมูล 

(Obligation) 

- กำหนดกรอบหนาที่ของแตละฝาย พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 

กำหนดหนาที่ของผูควบคุมขอมูลสวนบุคคลอยางคราวๆ โดยใหเขาทำสัญญากับผู

ประมวลผลขอมูลสวนบุคคล ในขณะเดียวกันกฎหมายก็กำหนดเพียงแคกรอบหนาที่

ของผูประมวลผลขอมูลสวนบุคคล ดังนั้น ทั้งสองฝายจึงตองเจรจาตอรองเพื่อพิจารณา

วาจะสงขอมูลสวนบุคคลใดที่ใหผูประมวลผลขอมูลสวนบุคคล และกำหนดสิทธิและ

หนาที่ของแตละฝาย โดยการประมวลผลขอมูลสวนบุคคลควรจะดำเนินการดวยความ

เปนธรรม และจะตองคุมครองขอมูลสวนบุคคลใหถูกตองตามที่กฎหมายกำหนด (Fair 

Transparent and Lawful Processing)654 ทั้งนี้สำหรับการจัดซื ้อจัดจางซ่ึงมักจะมี

การซื้อหรือใหบริการตอเปนทอดๆตามหวงโซอุปทานควรจะมีการเจรจาขอกำหนดที่

ชัดเจนเกี่ยวกับการจางชวงใหบุคลที่สาม (Sub-processor)655 เขามาประมวลผลขอมูล 

ซึ่งผูประมวลผลขอมูลสวนบุคคลตองไดรับอนุญาตจากผูควบคุมขอมูลสวนบุคคลกอน

โดยความยินยอมดังกลาวตองทำเปนหนังสือรวมกัน ดังนั้นถาคูสัญญาทราบวาจะมกีาร

จางชวงประมวลผลขอมูล ก็ควรจะตกลงกำหนดขอบเขตการจางชวงประมวลผลขอมูล

ใหชัดเจน นอกจากนี้ยังควรกำหนดหนาที่ผูประมวลผลขอมูลสวนบุคคลใหครอบคลุมถึง

ขอบเขตและวิธีการเปดเผยขอมูลสวนบุคคลตอบุคคลอื่น  

 

 
654 GDPR, Article 5(1) 
655 Data Processing Agreement (Template) https://gdpr.eu/data-processing-agreement/ 1.1.10 “Sub 

processor” means any person appointed by or on behalf of Processor to process Personal Data on 

behalf of the Company in connection with the Agreement 
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ความรับผิด 

(Liability) 

- แบงความรับผิดกันระหวางผูควบคุมขอมูลสวนบุคคลและผูประมวลผลขอมูลสวนบุคคล 

โดยจะตองตกลงกันวาแตละฝายจะมีความรับผิดในสวนใด ซ่ึงผูควบคุมขอมูลสวนบุคคล

อาจเจราจาตอรองใหผูประมวลผลขอมูลสวนบุคคลมีหนาที่ตอขอมูลสวนบุคคลและมี

ความรับผิดมากกวาหนาที่พื้นฐานที่กฎหมายกำหนด แตอยางไรก็ตามทั้งสองฝาย ก็ตอง

มีความรับผิดเบื้องตนของตนเองหากไมปฏิบัติตามหนาที่ที่กฎหมายกำหนด  

 

การรับประกัน 

(Warranty) 

- รับประกันวาจะดำเนินการอยางไร คุณภาพของการประมวลผลขอมูลจะตองเปน

อยางไร หรือมีหลักประกันใหเทาไหร อยางไร หากผูประมวลผลขอมูลสวนบุคคลไม

สามารถดำเนินการไดตามหนาที่ของตนที่ระบุในสัญญา ผูรับประกันก็จะดำเนินการ 

หรือยอมใหยึดหลักประกันที่ใหไว ยกตัวอยาง เชน หากผูประมวลผลขอมูลสวนบุคคล

สัญญาวาจะมีระบบการเก็บขอมวลสวนบุคคลที่มีการรักษาความปลอดภัยระดับสูง แตผู

ประมวลผลขอมูลสวนบุคคลไมสามารถทำได หรือทำไมไดตามระดับที่สัญญาไว ก็

จะตองชดเชยความเสียหายใหแกผูควบคุมขอมูลสวนบุคคล โดยผูควบคุมขอมูลสวน

บุคคลสามารถหักเงินจากหลักประกันได ดังนั ้น ผู ควบคุมขอมูลสวนบุคคลควรจะ

พิจารณาอยางรอบคอบวาจะใหผูประมวลผลขอมูลสวนบุคคลรับประกันหรือไม อยางไร 

จะกำหนดหลักประกันเทาไหร เพื่อใหสามารถรองรับความสียหายที่อาจจะเกิดขึ้นได

อยางเพียงพอ   

 

ขอสังเกต บริษัทสามารถออกแบบสัญญาประมวลผลขอมูลจากตัวอยางของหัวขอที่สำคัญตามที่แสดงนี้ แตถา

บริษัทเห็นวาควรทำสัญญาที่แตกตางจากตัวอยางนี้ ก็ควรจะใหเจาหนาที่คุมครองขอมูลสวนบุคคลที่นาเชื่อถือ

พิจารณาและกล่ันกรองสัญญาอยางรอบคอบ 

 

L1.8 [สัญญาระหวางผูควบคุมขอมูลสวนบุคคล] กำหนดภาระผูกพันท้ังกับผูควบคุมขอมลู

สวนบุคคลซึ่งเปนผูสงออก (data exporter) และผูนำเขาขอมูล (data importer) เพ่ือให

แนใจวาการเตรียมการถายโอนจะปกปองสิทธิและเสรภีาพของเจาของขอมูล โดยสญัญา

ระหวางผูควบคุมขอมูลสวนบุคคลอาจแบงไดเปน 2 ลักษณะ ไดแก 

a. สัญญาซึ่งผูสงออกขอมูลและผูนำเขาขอมูลตองรับผิดชอบรวมกันและรับผดิชอบ

หลายประการตอเจาของขอมูลสำหรับความเสียหายใด ๆ และ 

b. สัญญาซึ่งเจาของขอมูลสามารถบังคับใชสิทธิของเขากับฝายท่ีตองรับผิดชอบตอการ

ละเมิดท่ีเก่ียวของเทาน้ัน 



 

502 Thailand Data Protection Guidelines 3.0 

ทางปฏิบัติบริษัทที่จัดซื้อจัดจางคูคาหรือผูใหบริการมักจะไมไดกำหนดวัตถุประสงคและ

วิธีการประมวลผลขอมูลรวมกับคาหรือผูใหบริการ จึงไมควรตองรับผิดชอบรวมกัน และ

ควรใชสัญญาซึ่งเจาของขอมูลสามารถบังคับใชสิทธิของเขากับฝายท่ีตองรับผิดชอบตอการ

ละเมิดท่ีเก่ียวของเทาน้ัน 

 

ตัวอยางหัวขอท่ีสำคัญในสญัญาระหวางผูควบคุมขอมลูสวนบุคคล655

656 

 

หัวขอ  ส่ิงสำคัญที่ตองระบ/ุคำอธิบาย  

นิยาม - ผูสงออกขอมูล หมายถึงผูควบคุมที่ถายโอนขอมูลสวนบุคคล 

- ผูนำเขาขอมูล หมายถึงผูประมวลผลที่ตกลงรับขอมูลสวนบุคคลจากผูสงออกขอมูล

สำหรับการประมวลผลเพิ่มเติมตามเงื่อนไขของสัญญานี้และไมอยูภายใตระบบการ

คุมครองขอมูลสวนบุคคลที่เพียงพอของประเทศอื่น   

หนาที่ของผู

สงออกขอมูล 

ผูนำเขาขอมูลรับประกันและรับรองดังนี้  

(1) ผูนำเขาขอมูลรับประกันและรับรองวาขอมูลสวนบุคคลไดรับการรวบรวมประมวลผล

และถายโอนถูกตองตามกฎหมาย 

(2) ผูสงออกขอมูลไดใชความพยายามตามสมควรในการพิจารณาวาผูนำเขาขอมูลสามารถ

ปฏิบัติตามขอผูกพันทางกฎหมายภายใตเง่ือนไขในสัญญานี้  

(3) ผูสงออกขอมูลจะสงสำเนากฎหมายคุมครองขอมูลที่เกี่ยวของหรือเอกสารอางอิงในกรณี

ที่เกี่ยวของ (ไมรวมถึงคำแนะนำทางกฎหมาย) ใหผูนำเขาขอมูลเมื่อผูนำเขาขอมูลรองขอ 

(4) ผูสงออกขอมูลจะตอบขอซักถามจากเจาของขอมูลและหนวยงานที่เกี่ยวของกับการ

ประมวลผลขอมูลสวนบุคคลโดยผูนำเขาขอมูล เวนแตคูสัญญาจะตกลงกันวาผูนำเขาขอมูล

จะมีหนาที่ตอบ หากผูนำเขาขอมูลไมเต็มใจหรือไมสามารถตอบไดผูสงออกขอมูลจะยังคง

ตอบในขอบเขตที่เปนไปไดและสมเหตุสมผลดวยขอมูลที่มีอยู และการตอบจะตองทำภายใน

ระยะเวลาที่เหมาะสม 

(5) ผู สงออกขอมูลจะจัดเตรียมสำเนาของขอสัญญาเกี่ยวกับเจาของขอมูลซึ ่งเปนผูรับ

ผลประโยชน เวนแตขอสัญญานั้นจะมีขอมูลที่เปนความลับ ซ่ึงในกรณีนี้อาจลบขอมูลที่เปน

ความลับดังกลาวออกไป ในกรณีที่ขอมูลถูกลบออกผูสงออกขอมูลจะตองแจงใหเจาของ

ขอมูลทราบเปนลายลักษณอักษรถึงเหตุผลในการลบและสิทธิ์ในการแจงหนวยงานที ่มี

อำนาจกำกับดูแลถึงการลบขอมูลออกไป อยางไรก็ตามผูสงออกขอมูลจะตองปฏิบัติตามการ

 
656 ปรับปรุงจาก Standard Contractual Clauses for Controllers to Controllers, ICO (Information 

Commissioner’s Office)  
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ตัดสินใจของหนวยงานที่มีอำนาจกำกับดูแลในเร่ืองการเขาถึงขอความทั้งหมดของขอสัญญา

ของเจาของขอมูล ตราบใดที่เจาของขอมูลยินยอมที่จะเคารพการรักษาความลับของขอมูลที่

เปนความลับ ผูสงออกขอมูลจะตองจัดเตรียมสำเนาของขอสัญญาใหแกหนวยงานที่มีอำนาจ

กำกับดูแลเมื่อถูกรองขอ    

หนาที่ของผูนำเขา

ขอมูล 

ผูนำเขาขอมูลรับประกันและรับรองดังนี้  

(1) ผูนำเขาขอมูลจะมีมาตรการทางเทคนิคและองคกรที่เหมาะสมเพื่อปกปองขอมูลสวน

บุคคลตอการประมวลผลโดยไมไดรับอนุญาตหรือโดยผิดกฎหมาย หรือการทำใหขอมูล

เสียหายหรือสูญหายโดยบังเอิญ นอกจากนี้ตองมีมาตรการความปลอดภัยในการปกปอง

ขอมูลที่เหมาะสมกับความเส่ียงที่เกิดจากการประมวลผลและลักษณะของขอมูล 

(2) ผูนำเขาขอมูลจะมีขั้นตอนที่กำหนดไวเพื่อใหบุคคลที่สามใด ๆ ที่ไดรับอนุญาตใหเขาถึง

ขอมูลสวนบุคคลรวมถึงผูประมวลผลตองเคารพและรักษาความลับและความปลอดภัยของ

ขอมูลสวนบุคคล บุคคลใดก็ตามที่ดำเนินการภายใตอำนาจของผู นำเขาขอมูลรวมถึงผู

ประมวลผลขอมูลจะตองดำเนินการกับขอมูลสวนบุคคลตามคำแนะนำจากผูนำเขาขอมูล

เทานั ้น ขอกำหนดนี้ไมสามารถบังคับใชกับบุคคลที ่ไดรับอนุญาตหรือถูกกำหนดโดย

กฎหมายใหเขาถึงขอมูลสวนบุคคล 

(3) ผูนำเขาขอมูลไมมีเหตุผลที่จะเชื่อวาในขณะที่เขาทำสัญญาฉบับนี้ในการมีกฎหมายที่

นอกเหนือจาก พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 ที่จะมีผลกระทบในทางลบ

อยางมากตอการรับประกันที่ใหไวภายใตขอสัญญาเหลานี้และจะแจงใหผูสงออกขอมูลทราบ 

(ซ่ึงผูสงออกขอมูลจะสงตอการแจงเตือนดังกลาวไปยังหนวยงานที่เกี่ยวของ) หากทราบวามี

กฎหมายดังกลาว  

(4) ผูนำเขาขอมูลจะประมวลผลขอมูลสวนบุคคลตามวัตถุประสงคที่อธิบายไวในภาคผนวก

และมีอำนาจตามกฎหมายในการใหการรับประกนัและปฏบิัติตามขอตกลงที่ระบุไวในสัญญา

ฉบับนี้ 

(5) ผูนำเขาขอมูลจะระบุชองทางในการติดตอกับสวนงานภายในองคกรที่ไดรับอนุญาตให

ตอบขอซักถามเกี่ยวกับการประมวลผลขอมูลสวนบุคคลใหผูสงออกขอมูลทราบ และจะให

ความรวมมือโดยสุจริตกับผูสงออกขอมูล เจาของขอมูล และหนวยงานที่เกี่ยวของในการ

ตอบขอซักถามดังกลาวทั้งหมดภายในเวลาที่เหมาะสม 

(6) ผ ู นำเข าข อมูลจะจะจัดเตร ียมหลักฐานทางการเง ินที ่แสดงวาผ ู นำเขาข อมูลมี

ความสามารถทางการเงินเพียงพอที่จะปฏิบัติตามความรับผิดชอบของตนที่เกี่ยวกับความรับ

ผิดและสิทธิ์ของบุคคลที่สาม (ซ่ึงอาจรวมถึงคาใชจายในการประกันภัยดวย) 

(7) เมื่อมีคำรองขอที่สมเหตุสมผลจากผูสงออกขอมูล ผูนำเขาขอมูลจะสงสิ่งอำนวยความ

สะดวกในการประมวลผลขอมูล (Data Processing Facilities) ไฟลขอมูล และเอกสารที่

จำเปนสำหรับการประมวลผล เพื่อตรวจสอบตรวจสอบและ/หรือรับรองโดยผูสงออกขอมูล 

(หรือตัวแทนหรือผูตรวจสอบอิสระหรือที่เลือกโดยผูสงออกขอมูลและไมถูกคัดคานอยาง
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สมเหตุสมผลโดยผูนำเขาขอมูล) เพื่อยืนยันการปฏิบัติตามการรับประกันและการดำเนินการ

ในขอสัญญาเหลานี้โดยมีการแจงใหทราบอยางสมเหตุสมผลและในชวงเวลาทำการปกติ คำ

รองขอนี้จะตองไดรับการอนุมัติจากหนวยงานที่มีอำนาจกำกับดูแลในประเทศของผูนำเขา

ขอมูล ซ่ึงผูนำเขาขอมูลจะตองพยายามขอรับการอนุญาตในเวลาที่เหมาะสมดวย  

(8)  ผูนำเขาขอมูลจะประมวลผลขอมูลสวนบุคคลตามวิธีการของตนเองซึ่งจะตองเปนไป

ตาม พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 หรือหลักการประมวลผลขอมูลสวน

บุคคลที่ระบุในภาคผนวก (ถามี)  

(9) ผูนำเขาขอมูลจะแจงใหผูสงออกขอมูลทราบทันทีเกี่ยวกับ: 

     (ก) คำขอที่มีผลผูกพันตามกฎหมายสำหรับการเปดเผยขอมูลสวนบุคคลโดยหนวยงาน

บังคับใชกฎหมาย เวนแตจะมีขอหามเปนอยางอื่นเชนขอหามภายใตกฎหมายอาญาของเขต

อำนาจศาลใด ๆ ที่อยูนอกประเทศไทย เพื่อรักษาความลับของการสอบสวนการบังคับใช

กฎหมาย 

     (ข) การเขาถึงโดยบังเอิญหรือไมไดรับอนุญาต และ 

     (ค) คำขอใด ๆ ที่ผู นำเขาขอมูลไดรับโดยตรงจากเจาของขอมูล โดยผูนำเขาขอมูล

จะตองไมตอบคำขอนั้น เวนแตจะไดรับอนุญาตใหทำเชนนั้น  

(10) ผูนำเขาขอมูลรับประกันและรับรองวาจะไมเปดเผยหรือถายโอนขอมูลสวนบุคคลไปยัง

ผูควบคุมขอมูลบุคคลภายนอกที่อยูนอกประเทศไทย เวนแตจะแจงใหผูสงออกขอมูลทราบ

เกี่ยวกับการถายโอน และ  

    (ก) ผูควบคุมขอมูลบุคคลที่สาม (third party data controller) จะประมวลผลขอมูล

สวนบุคคลตามกฎหมาย (นอกเหนือจากกฎหมายไทย) ที่ไดรับการยืนยันจากหนวยงาน

กำกับดูแลที่มีอำนาจหรือโดยนายทะเบียนที่มีอำนาจวาสามารถคุมครองขอมูลสวนบุคคล

อยางเพียงพอตามกฎหมายไทย  

    (ข) ผูควบคุมขอมูลบุคคลที่สามจะกลายเปนผูลงนามในขอสัญญาเหลานี้หรือขอตกลง

การถายโอนขอมูลอื่นที่ไดรับอนุมัติจากนายทะเบียน 

    (ค) เจาของขอมูลไดรับโอกาสในการคัดคานหลังจากไดรับแจงถึงวัตถุประสงคของการ

ถายโอนขอมูล ประเภทของผูรับ และขอเท็จจริงวาเขตอำนาจศาลที่ขอมูลถูกสงออกอาจมี

มาตรฐานการปกปองขอมูลที่แตกตางกัน หรือ 

    (ง) ถามีการกระทำเกี่ยวของกับการถายโอนขอมูลสวนบุคคลที่มีความออนไหวในอนาคต 

เจาของขอมูลตองใหความยินยอมในการถายโอนกอน  

ความรับผิดและ

สิทธิ์ของบุคคลที่

สาม 

(1) คูสัญญาแตละฝายจะตองรับผิดตออีกฝายสำหรับความเสียหายที่เกิดขึ้นจากการละเมิด

ขอสัญญาเหลานี้ ความรับผิดระหวางทั้งสองฝายจำกัดอยูที ่ความเสียหายที่เกิดขึ้นจริง 

คาเสียหายเชิงลงโทจะไมรวมอยูดวย  



 

 ศูนยว์จิยักฎหมายและการพฒันา คณะนิตศิาสตร ์จุฬาลงกรณ์มหาวทิยาลยั 505 

(2) คูสัญญาแตละฝายจะตองรับผิดความเสียหายที่เกิดขึ้นจากการละเมิดสิทธิของบุคคลที่

สามตามขอสัญญาเหลานี้ที่แตละฝายกอขึ้น แตการรับผิดชอบนั้นจะไมมีผลตอความรับผิด

ของของผูสงออกขอมูลตามกฎหมายคุมครองขอมูลสวนบุคคล  

(3) ในกรณีที่เกี ่ยวของกับขอกลาวหาเรื่องการละเมิดโดยผูนำเขาขอมูล กอนอื่นเจาของ

ขอมูลตองรองขอใหผูสงออกขอมูลดำเนินการเพื่อบังคับใชสิทธิของเขาตอผูนำเขาขอมูล 

หากผู ส งออกขอมูลไมดำเนินการดังกลาวภายในระยะเวลาที ่เหมาะสม (ซึ ่งภายใต

สถานการณปกติจะใชเวลาหนึ่งเดือน) จากนั้นเจาของขอมูลอาจบังคับใชสิทธิของเขากับผู

นำเขาขอมูลโดยตรง เจาของขอมูลมีสิทธิที ่จะดำเนินการโดยตรงกับผูสงออกขอมูลที่

ลมเหลวในการใชความพยายามตามสมควรในการพิจารณาวาผูนำเขาขอมูลสามารถปฏิบัติ

ตามขอผูกพันทางกฎหมายภายขอสัญญาเหลานี้ (ผูสงออกขอมูลจะตองมีภาระในการพิสูจน

วาไดใชความพยายามตามสมควร) 

(4) เวนแตจะระบุไวโดยชัดแจงในสัญญานี้ใหเปนอยางอื่น ฝายที่ไมไดเปนคูสัญญาไมมีสิทธิ

ตามสัญญาในการบังคับใชหรือไดรับประโยชนจากบทบัญญัติใด ๆ ตามสัญญานี้  

(5) แมวาจะมีบทบัญญัติใด ๆ ตามขอสัญญาเหลานี้ก็ตาม ไมมีความจำเปนตองไดรับความ

ยินยอมของบุคคลใดที่ไมใชคูสัญญาเพื่อยกเลิกหรือเปล่ียนแปลงขอสัญญาเหลานี้  

(6) เจาของขอมูลใด ๆ อาจพึ่งพาและบังคับใชขอสัญญาใด ๆ ซึ่งใหสิทธิของเจาของขอมูล

โดยชัดแจงตอผูนำเขาขอมูลหรือผูสงออกขอมูล 

(7) คูสัญญาจะไมคัดคานเจาของขอมูลที่จะมีตัวแทนเปนสมาคมหรือหนวยงานอื่น ๆ หาก

เจาของขอมูลมีความประสงคอยางชัดแจงและหากไดรับอนุญาตตามกฎหมายของประเทศที่

เกี่ยวของ 

 

หลังทำสัญญา  

(Post Contracting) 

 

L1.7  [การจัดการหลังการทำสัญญา] หลังการทำสัญญาแลว ก็เปนหนาที่ของฝายจัดซื้อจัดจาง

ที่จะตองบังคับใชสัญญาประมวลผลขอมูล หรือดำเนินการเพื่อใหผูประมวลผลขอมูลสวน

บุคคลปฏิบัติตามสัญญา โดยในฐานะคูสัญญาตรวจสอบการทำงานของผูประมวลผลขอมูล

สวนบุคคลตามสัญญาเพื่อปองกันไมใหเกิดความเสียหายตอขอมูล นอกจากนี้ภายหลัง

สัญญาสิ้นผลแลว ก็ยังจะตองพิจารณาวาจะดำเนินการอยางไรกับขอมูลสวนบุคคลภายใต

สัญญา โดยอาจจะกำหนดแนวทางในการดำเนินงานในสัญญาใหชัดเจน วาจะตองมีการ

สงคืน ลบ หรือทำลายขอมูลสวนบุคคลอยางไรหลังสัญญาสิ้นผลลงแลว 
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L2. แนวทางการจัดซ้ือจัดจางท่ีมีผลบังคับใชแลว 

 

L2.1 [การเตรียมการกอนการแกไขปรับปรุงสัญญา] 

 

L2.1.1 [ทบทวนสัญญา] ขั ้นตอนการทบทวนสัญญา (Contract review) กอนการปรับปรุง

สัญญาจะเนนไปที่การตรวจสอบวาความสัมพันธระหวางบริษัทกับคูคาหรือผูใหบริการซึ่ง

บริษัทไดจัดซื้อจัดจางเขามาเพ่ือทำงานผลิต จัดหา หรือใหบริการแกบริษัท โดยฝายจัดซื้อ

จัดจางสามารถทบทวนสัญญาจัดซื้อจัดจางท่ีไดทำข้ึนแลวตามข้ันตอน ดังน้ี  

- พิจารณาวา ขอมูลท่ีเก่ียวของเปนขอมูลสวนบุคคลหรือไม (ดู L1.1)  

- พิจารณาวา ผู ใหบริการบุคคลที ่สามหรือคู คาหรือผู ใหบริการมีสถานะเปนผู

ประมวลผลขอมูลสวนบุคคลหรือผูควบคุมขอมูลสวนบุคคลรวมหรือไม (ดู L1.1) 

- พิจารณาวา สัญญาดังกลาวทำข้ึนกับคูสัญญา (คูคาหรือผูใหบริการ) รายใด  

- พิจารณาวา คูสัญญามีการจางชวงใหบุคคลที่สามหรือผูใหบริการรายอื่น (Sub-

processor) ประมวลผลขอมูลอีกทอดหนึ่งหรือไม ถามี ตองทราบวาบุคคลที่สามท่ี

รับชวงการประมวลผลขอมูลเปนใคร  

- ประเมินระดับการคุมครองขอมูลสวนบุคคลและความเสี่ยงท่ีเก่ียวกับการใหประมวล

ขอมูลสวนบุคคล โดยพิจารณาสัญญาวามีลักษณะและขอบเขตของการประมวลผล

ขอมูลสวนบุคคลอยางไร C และสัญญาท่ีพิจารณามีความเหมือน หรือแตกตางสัญญา

ที่คุ มครองขอมูลสวนบุคคลไดถูกตองตามกฎหมายอยางไร (Gap Analysis) โดย

สามารถอางอิงจากสัญญาประมวลผลขอมูลสวนบุคคล และสัญญาผูควบคุมขอมูล

สวนบุคคลรวม ตามขอ (3) สวน L1.7 

 

L2.1.2 [แยกแยะและจัดหมวดหมูสัญญาตามความเสี่ยง] ฝายจัดซื้อจัดจางควรจะดำเนินการ

ประเมินและจัดหมวดหมูสัญญาตามความเสี่ยง โดยสามารถประเมินความเสี่ยงของสัญญา

โดยคำนึงถึงความรุนแรงของผลกระทบ (Impact Level) และความนาจะเปนในการ

เกิดผลกระทบ (Threat Occurrence Probability) เชนเดียวกับสวน L1.1 โดยบริษัทก็

ควรจะใหความสำคัญกับการแกไขปรับปรุงสัญญาเหลานั้นตามลำดับความเสี่ยง เพื่อที่จะ

ไดใชเวลาและทรัพยากรของบริษัทใหไดอยางมีประสิทธิภาพมากท่ีสุด 
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L2.2 [การแกไขปรับปรุงสัญญา] เมื ่อมีการทบทวนสัญญาจัดซื ้อจัดจางที่ทำขึ ้นแลวพบวา

สัญญาน้ันมีขอบเขต หรือลักษณะท่ีเก่ียวของกับการใหบุคคลอ่ืนประมวลผลขอมูลใหบรษัิท 

หรือมีความเสี่ยงเกี่ยวกับการละเมิดกฎหมายคุมครองขอมูลสวนบุคคล ฝายจัดซื้อจัดจาง

ควรจะดำเนินการเพ่ือใหเกิดการแกไขปรับปรุงสัญญา (Repapering) ทั้งนี้การปรับปรุง

สัญญาอาจทำได 2 วิธีตามลักษณะความสัมพันธระหวางบริษัทผูควบคุมขอมูลสวนบุคคล

และคูคาหรือผูใหบริการซึ่งเปนผูประมวลผลขอมูลสวนบุคคล ดังน้ี 

(1) กรณีสัญญาวาจางใหคูคาหรือผูใหบริการทำการประมวลผลขอมูลสวนบุคคล โดย

สัญญาวาจางดังกลาวเปนสัญญาประธานที่ระบุหนาที่ประมวลผลขอมูลสวนบุคคล 

บริษัทตองดำเนินการใหมีขอกำหนดในสัญญาเก่ียวกับการคุมครองขอมูลสวนบุคคล 

ซึ่งอาจจะตองเสนอตอคูคาหรือผูใหบริการเพ่ือขอแกไขสัญญา ในสวนของโครงสราง

และเน้ือหาของสัญญาที่จำเปน หรือการเพิ่มภาคผนวกเกี่ยวกับการคุมครองขอมูล

สวนบุคคล 

(2) กรณีใหคู คาหรือผู ใหบริการจัดหาผลิตภัณฑหรือเขามาใหบริการแกบริษัท โดย

สัญญาจัดหาผลิตภัณฑหรือเขามาใหบริการเปนสญัญาประธาน ซึ่งไมใชการวาจางให

ประมวลผลขอมูลสวนบุคคล โดยตรง แตมีการดำเนินการที ่เกี ่ยวของกับการ

ประมวลผลขอมูลสวนบุคคล เชนการวาจางใหบริษัทที่ปรึกษาดานบุคคล (HR 

Company) จัดหาพนักงานตามตำแหนงท่ีวางของบริษัท แตการดำเนินการดังกลาว

เกี่ยวของกับการประมวลผลขอมูลสวนบุคคลของผูสมัครงาน ฝายจัดซื้อจัดจางก็

อาจจะดำเนินการตกลงกับคูคาหรือผูใหบริการใหมีสัญญาประมวลผลขอมูล (Data 

Processing Agreement) เปนสัญญาอุปกรณประกอบสัญญาประธานโดยไมตอง

ปรับปรุงแกไขตัวสัญญาประธานโดยตรง 

 

L2.3 ท้ังน้ีการปรับปรุงสัญญาจัดซื้อจัดจางไมวาจะเปนวิธีแรก หรือวิธีท่ีสอง ควรแกไขโครงสราง 

ขอกำหนด และขอบเขตการประมวลผลขอมูลสวนบุคคลใหถูกตองตามกฎหมาย ไมตาง

จากการเขาทำสัญญาประมวลผลขอมูลสวนบุคคลใหมที่ไดอธิบายมาแลว ในสวน L1.7 

นอกจากน้ีการแกไขสัญญาอาจอยูในรูปจดหมายบันถึงขอตกลงท่ีเปนลายลักษณอักษรและ

ลงนามโดยคูสัญญาทุกฝาย 

 



 

508 Thailand Data Protection Guidelines 3.0 

ขอสังเกต ในกรณีที่คูคาหรือผูใหบริการบุคคลที่สามปฏิเสธการแกไขปรับปรุงสัญญา บริษัทอาจแกไขปรับปรุง

สัญญาเพียงฝายเดียวเพื่อใหความคุมครองขอมูลสวนบุคคลแกเจาของขอมูลตามที่กฎหมายกำหนด ทั้งนี้ มาตรา 

40 แหง พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 ไดกำหนดใหผูประมวลผลขอมูลสวนบุคคลมีหนาที่คุมครอง

ขอมูลสวนบุคคล ดังนั้นบริษัทที่มีฐานะผูควบคุมขอมูลสวนบุคคลจึงมีเหตุอันสมควรที่จะทำการการแกไขปรับปรุง

สัญญาเมื่อคูคาหรือผูใหบริการบุคคลที่สามที่มีฐานะผูประมวลขอมูลสวนบุคคลปฏิเสธที่จะแกไขสัญญาใหมี

ขอกำหนดที่คุมครองขอมูลสวนบุคคลตามกฎหมายหรือละเมิดกฎหมาย656
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L2.4 [การจัดการหลังการแกไขปรับปรุงสัญญา] ฝายจัดซื้อจัดจางควรมีมาตรการจัดระเบียบ

สัญญาจัดซื้อจัดจางและขอตกลงเกี่ยวกับการคุมครองขอมูลสวนบุคคลใหเปนระบบ เชน 

การแยกเก็บสัญญาตามระดับความเสี่ยง การทำแผนท่ีความสัมพันธของหวงโซอุปทานและ

การจางชวงประมวลผลขอมูลสวนบุคคล และการแสดงวันที ่ส ัญญาเริ่มและสิ ้นผล  

นอกจากน้ีฝายจัดซื้อจัดจางควรสอดสองและตรวจสอบระบบสัญญาจัดซื้อจัดจาง เพ่ือใหคู

คาหรือผูใหบริการซึ่งเปนผูประมวลผลขอมูลสวนบุคคลดำเนินการตามขอตกลงเกี่ยวกับ

การคุมครองขอมูลสวนบุคคลที่ระบุในสัญญา นอกจากนี้เมื่อสัญญาจัดซื้อจัดจางสิ้นผล 

ฝายจัดซื้อจัดจางก็ตองเขาไปจัดการกับขอมูลภายใตสัญญา ตามที่สัญญากำหนด เชนตอง

จัดการใหสงคืน หรือลบทำลายขอมูลสวนบุคคล 

 

L3. ขอควรพิจารณาในการจัดซ้ือจัดจางบริการประเภทท่ีนาสนใจ 

 

กิจกรรมที่จัดซื้อจัดจางแตละประเภทก็มีวิธีการดำเนินการและประเด็นที่เกี่ยวของกับขอมูลสวน

บุคคลที่เฉพาะตัวและแตกตางกัน ซึ่งการจัดซื้อจัดจางในบางบริการอาจจะมีที่ลักษณะของการ

ประมวลผลขอมูลสวนบุคคลและความสัมพันธระหวางบริษัทและผูใหบริการที่ไมชัดเจน และยากท่ี

จะบอกไดวาทั ้งสองฝายจะมีความสัมพันธระหวางบริษัทและคู คาหรือใหบริการเปนอยางไร 

 
657 ผูเขียนอธบิายถึงความสามารถในการแกไขขอตกลงของผูใหบริการเพยีงฝายเดียวเพื่อรวมการปองกันความเปน

สวนตัวของขอมูลอาจแตกตางกันบางโดยที่ผูใหบริการ (หรือลูกคา) ตองอยูภายใต GDPR ทั้งนี้ GDPR กำหนดภาระ

ผูกพันโดยตรงกับผูประมวลผล ดวยเหตุนี้จึงมีขอโตแยงที่สมเหตุสมผลวาผูประมวลผลขอมูลที่ไมสามารถแกไขสัญญา

ใหคุมครองขอมูลสวนบุคคลไดตามกฎหมายกำลังละเมิด GDPR ดวยเหตุนีก้ารแกไขฝายเดียวอาจมีผลบังคับใชได 

Practical Guideline, ANSWERS TO THE MOST FREQUENTLY ASKED QUESTIONS CONCERNING SERVICE 

PROVIDER  https://www.bclplaw.com/images/content/1/6/v7/166081/Handbook-of-FAQs-on-

Service-Providers-CCPA.pdf  
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ยกตัวอยางเชน บริการกฎหมาย (Legal Service) บริการตรวจสอบบัญชี (Auditing) และ บริการ

การจัดหางาน (Recruitment) สวนตอไปน้ีจึงสรุปขอควรพิจารณาในการจัดซื้อจัดจางบริการเหลาน้ี 

 

L3.1 [การจัดซื ้อจัดจางผู ใหบริการดานการตลาด]  บริการดานการตลาด (Marketing 

Service) โดยเฉพาะการทำการตลาดออนไลนมีการใชขอมูลสวนบุคคลจำนวนนมากและมี

วิธีการที่ซับซอน ผูใหบริการดานการตลาดอาจจะทำการตลาดแบบเฉพาะเจาะจงโดยการ

โฆษณาสินคาและบริการที่เหมาะกับบุคคลโดยตรงโดยอาศัยขอมูลสวนบุคคล เชน ขอมูล

การใชอินเทอรเน็ต ขอมูลจากสื่อสังคมออนไลน ขอมูลการจายเงินออนไลน และขอมูลท่ีตั้ง 

บริษัทจึงตองใหความสำคัญกับการคุมครองขอมูลสวนบุคคลเมื่อจัดซื้อจัดจางบริการดาน

การตลาด ในปจจุบันธุรกิจใหความสำคัญกับการตลาดที่เฉพาะเจาะจง จึงใชการจัดการ

ลูกคาสัมพันธ(Customer Relationship Management หรือ CRM) อยางกวางขวาง การ

จัดการลูกคาสัมพันธคือระบบที่สรางขึ้นมาเพื่อ ติดตาม ตรวจสอบ พฤติกรรมของลูกคา 

เพ่ือเรียนรูความตองการท่ีแตกตางกันของลูกคาและตอบสนองความตองการของลูกคาดวย

สินคา จึงตองมีสวนเกี่ยวของกับขอมูลสวนบุคคลของลูกคาจำนวนมากและอาจตองตดิตอ

กับลูกคาอีกดวย ถือไดวาเปนกิจกรรมที่มีความเสี่ยงดานขอมูลสวนบุคคลสูงบริษัทจึงควร

ใหความสำคัญในการคุมครองขอมูลสวนบุคคล ซึ่งโดยปกติองคกรมักจะดำเนินการจัดการ

ลูกคาสัมพันธภายในองคกรเอง อยางไรก็ตามบริษัทสามารถจัดซื้อจัดจางบริการจัดการ

ลูกคาสัมพันธ ได 2 ลักษณะไดแก 

(1) ซอฟตแวรการจัดการลูกคาสัมพันธ (CRM Software) บริษัทอาจจัดซื้อจัดจาง

ซอฟตแวรจากบริษัทซอฟตแวรขนาดใหญ เชน Salesforce Oracle SAP และ 

Microsoft ซึ่งการใชซอฟตแวรลักษณะนี้บริษัทจะเปนฝายที่ปรับใชซอฟตแวรเพ่ือ

ทำการตลาดเอง จึงเปนฝายที่กำหนดวัตถุประสงคและวิธีการในการประมวลผล

ขอมูลสวนบุคคล และมีสถานะเปนผูควบคุมขอมูลสวนบุคคล สวนบรษิัทซอฟตแวร

เปนผูประมวลผลขอมูลสวนบุคคล  

(2) บริการการจัดการลูกคาสัมพันธ (CRM Service Provider) บริษัทอาจจัดซื้อจัด

จางผูใหบริการเพื่อใหเขามาดำเนินการดานการจัดการลูกคาสัมพันธใหกับบริษัท 

เชน การจัดซื้อจัดจางบริการ call center หรือการจัดซื้อจัดจางทำการตลาดกับ

ลูกคาโดยตรง ซึ ่งผ ู ใหบริการมักตองกำหนดวัตถุประสงคและวิธ ีการในการ

ประมวลผลขอมูลสวนบุคคลของลูกคา เชนตองเก็บขอมูล วิเคราะหขอมูล และใช



 

510 Thailand Data Protection Guidelines 3.0 

ขอมูลเพื่อสื่อสารกับลูกคา ผูใหบริการจึงมีสถานะผูควบคุมขอมูลสวนบุคคล สวน

บริษัทก็อาจเปนผูควบคุมขอมูลสวนบุคคล หรืออาจจะไมเกี่ยวของกับขอมูลสวน

บุคคลเลย แลวแตลักษณะของกิจกรรม 

 

L3.2 [การจัดซื้อจัดจางผูใหบริการดานเทคโนโลยีสารสนเทศ] บริษัทอาจจัดซื้อจัดจางผูให

บริการดานเทคโนโลยีสารสนเทศมาใหบริการในกิจกรรมที่ความหลากหลาย เชน การ

ควบคุมระบบ การจัดการชิงนโยบายและกลยุทธ และการซอมบำรุงและดูแลอยางตอเน่ือง 

เปนตน ผูใหบริการดานเทคโนโลยีสารสนเทศอาจจะมีหนาที่ทั้งหมดหรือบางสวนในการ

บริการ และมักตองทำงานกับฝายเทคโนโลยีสารสนเทศในบริษัทภายในองคกรเองอีกดวย 

จึงเปนไปไดวาผูใหบริการดานเทคโนโลยีสารสนเทศจะเกี่ยวของกับการประมวลผลขอมูล

สวนบุคคล และเน่ืองจากการบริการดานเทคโนโลยีสารสนเทศมักเกี่ยวของกับฐานขอมูล

และยังเชื ่อมตอกับระบบอินเตอรเน็ต กิจกรรมการประมวลผลขอมูลสวนบุคคลดาน

เทคโนโลยีสารสนเทศหลายๆกิจกรรมจึงอาจจะมีความเสี่ยงสูง บริษัทจึงพิจารณาเลือกและ

จัดซื้อจัดจางผูใหบริการดานเทคโนโลยีสารสนเทศที่สามารถคุมครองขอมูลสวนบุคคลได

อยางเหมาะสม ทั้งนี ้ลักษณะของการใหบริการดานเทคโนโลยีสารสนเทศอาจมีหลาย

รูปแบบ ซึ่งมีขอควรพิจารณาดังเชน 

(1) บริการ Cloud หรือ Cloud Computing บริการดานเทคโนโลยีสารสนเทศบน

อินเทอรเน็ตในปจจุบันมักจะมีลักษณะเปน Cloud คือเปนการประมวลผล หนวย

จัดเก็บขอมูล และระบบออนไลนตางๆจากผูใหบริการผานอินเทอรเน็ต ซึ่งการใช

งานระบบ Cloud ไม ว  าจะในล ักษณะ Infrastructure-as-a-Service (IaaS) 

Platform-as-a-Service (PaaS) ห ร ื อ  Software-as-a-Service (SaaS) บ ร ิ ษั ท

มักจะเปนฝายที่ใชงานเครื่องมือตางๆที่จัดเอาไวใหแลวบน Cloud บริษัทจึงเปน

ฝายที่กำหนดวัตถุประสงคและวิธีการในการประมวลผลขอมูลสวนบุคคล และมี

สถานะเปนผูควบคุมขอมูลสวนบุคคล สวนบริษัทผูใหบริการ Cloud มักมีสถานะ

เปนผูประมวลผลขอมูลสวนบุคคล เนื่องจาก Cloud เพียงแตดำเนินการภายใน

กรอบท่ีบริษัทควบคุมอยู 

(2) ผู บริการตางประเทศ (Offshore Service) เนื ่องจากบริการดานเทคโนโลยี

สารสนเทศหลายประเภทสามารถดำเนินการไดบนอินเตอรเน็ต ผูใหบริการจาก
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ตางประเทศจึงเปนตัวเลือกที่นาสนใจสำหรับบริษัทที่จะจัดซื้อจัดจางบริการใน

ลักษณะดังกลาว เนื่องจากแตละประเทศมีการกำกำบดูแลเรื่องการคุมครองขอมูล

สวนบุคคลที่แตกตางกัน บริษัทควรระบุในสัญญาอยางชัดเจนถึงกฎหมายที่จะใช

บังคับ (governing law) และตองพิจารณาวาบริษัทในฐานะผูจัดซื้อจัดจางจะตอง

ดำเนินการตามกฎหมายตางประเทศหรือไม อยางไร และจะมีความรับผิดตาม

กฎหมายตางประเทศดวยหรือไม 

 

L3.3 [การจัดซื้อจัดจางผูใหบริการกฎหมาย] หลายๆบริษัทโดยเฉพาะบริษัทที่มิไดมีฝาย

กฎหมายและกฎระเบียบองคกร (Legal and Compliance) ภายใน มักมีความจำเปนตอง

จัดซื้อจัดจางบริการกฎหมาย (Legal Service) เพื่อดำเนินการดานกฎหมายตางๆใหแก

บริษัท เชนการทำสัญญาและเจรจาสัญญา การดำเนินการเกี่ยวกับทรัพยสินทางปญญา 

การจัดตั้งและควบรวมกิจการ การจัดการดานการลงทุนและจัดหาทุน การระงับขอพพิาท 

และการคุมครองขอมูลสวนบุคคล 

(1) การจัดซื้อจัดจางบริการกฎหมายเกี่ยวกับการคุมครองขอมูลสวนบุคคลโดยตรง 

เชน การทำและทบทวนสัญญาประมวลผลขอมูลสวนบุคคล สัญญาการใหบริการ 

นโยบายคุมครองขอมูลสวนบุคคล หรือการทำหนาที่เจาหนาที่คุมครองขอมูลสวน

บุคคลใหแกบริษัท โดยฝายผูใหบริการดานกฎหมายจะเขามาชวยใหการดำเนินงาน

ของบริษัทเปนไปตามกฎหมายขอมูลสวนบุคคล บริษัทควรเลือกผูใหบริการ

กฎหมายที่เหมาะสม และตองใหความรวมมือในการดำเนินการ เชน ใหขอมูล

เก่ียวกับลักษณะการบริการท่ีจะจัดซื้อจัดจาง ลักษณะและขอมูลตางๆเก่ียวกับคูคา

หรือผูใหบริการ นอกจากน้ีฝายจัดซื้อจัดจางก็อาจพิจารณาวาบริษัทผูใหบรกิารดาน

กฎหมายไดดำเนินการครบถวนตามท่ีกฎหมายกำหนด 

(2) การจัดซื้อจัดจางบริการดานกฎหมายสวนอื่นๆ ก็ยังอาจจะเกี่ยวของกับขอมูล

สวนบุคคล เชน การจัดตั้งหรือควบรวมธุรกิจก็อาจจะตองมีตรวจสอบสถานะ (due 

diligence) การพิจารณาคาชดเชยการเลิกจางงานแกพนักงานตามกฎหมาย

แรงงาน การยื่นจดทะเบียน หรือการรับรองเอกสาร ซึ่งสวนใหญแลวบริษัทจะมี

สวนในการกำหนดวาจะใหผูใหบริการดานกฎหมายดำเนินการในขอบเขตแคไหน 

อยางไร ดังนั้น ผูใหบริการดานกฎหมายก็จะมีสถานะเปนผูประมวลผลขอมูลสวน

บุคคล แตอยางไรก็ตามสถานะจะขึ้นอยูกับลักษณะของกิจกรรม ในบางกรณีผู
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ใหบริการดานกฎหมายก็อาจจะมีสถานะเปนผูควบคุมขอมูลสวนบุคคล เพราะเปน

ฝายที่กำหนดขอบเขตและวิธีการในการประมวลผลขอมูลสวนบุคคลดวยตัวเอง657

658 

ขอสังเกตที่หนาสนใจคือกรณีที่บริษัทใชบริการการทนายความเพื่อดำเนินการใน

กระบวนการยุติธรรม ทนายความตัวแทนบริษัทไมวาจะเปนฝายโจทกหรือจำเลย

จะตองมีการรวบรวมและใชขอมูลสวนบุคคลของผูท่ีเก่ียวของเพ่ือการทำสำนวนคดี 

ซึ่งตัวทนายความเองจะมีอำนาจในการตัดสินใจวาเกบ็และใชขอมูลพยานหลักฐาน

อะไร อยางไร ดังนั ้นก็จะมีสถานะเปนผู ควบคุมขอมูล  ทั ้งนี ้นอกจากจะตอง

ดำเนินการใหถูกตองตามกฎหมายคุมครองขอมูลสวนบุคคลแลว ผูใหบริการดาน

กฎหมายก็ยังตองดำเนินการใหถูกตองตามกฎหมายที่เกี่ยวของดวย ไมวาจะเปน 

กฎหมายธนาคาร กฎหมายหลักทรัพย กฎหมายหุนสวนบริษัท หรือกฎหมายวิธี

พิจารณาความแพงและอาญา ซึ ่งแตละกฎหมายก็จะมีกฎเกณฑเกี ่ยวกับการ

ประมวลผลขอมูลสวนบุคคลท่ีจะตองปฏิบัติท่ีแตกตางกันอีกดวย 

   

L3.4 [การจัดซื ้อจัดจางบริการตรวจสอบบัญชี] การตรวจสอบบัญชี (Auditing Service) 

มักจะเกี่ยวของกับขอมูลสวนบุคคลของลูกคาและพนักงานของบริษัท ขอสังเกตที่นาสนใจ

คือ ผูตรวจสอบบัญชีอาจจะมีสถานะเปนผูควบคุมขอมูลสวนบุคคลแทนท่ีจะเปนผูประมวล

ขอมูลสวนบุคคล 

(1) [Statutory Auditor] ผูตรวจสอบบัญชีที่กฎหมายกำหนด จะไมยอมรับเปนผู

ประมวลผลขอมูลสวนบุคคลเพราะกฎหมายจะกำหนดใหผู ตรวจสอบบัญชีตอง

ดำเนินการอยางเปนอิสระ ซึ่งผูตรวจสอบบัญชีที่กฎหมายกำหนด กำหนดวาจะ

ตรวจสอบขอมูลใด และจะใชหรือเก็บขอมูลอยางไร นอกจากนี้ผูตรวจสอบบัญชี

อาจจะกำหนดนโยบายความเปนสวนตัวและแจงเจาของขอมูลเอง ดังนั ้นผู

ตรวจสอบบัญชีอาจจะมีสถานะเปนผูควบคุมขอมูลสวนบุคคล ท้ังน้ีท้ังสองฝายควร

จะกำหนดหนาท่ีในการคุมครองขอมูลของแตละฝายอยางชัดเจนและโปรงใส และผู

ควบคุมขอมูลสวนบุคคลท้ังสองฝายตางก็ตองรับรองสิทธิของเจาของขอมูล658

659 

 
658 Article 29 Working Party, Opinion 1/2010 on the concepts of "controller" and "processor" 

(wp169) 
659 ดู สวน D1.2 
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(2) [Non-Statutory Auditor] ผู ตรวจสอบบัญชีที ่กฎหมายไมไดกำหนด อาจมี

สถานะเปนผู ควบคุมขอมูลสวนบุคคล หรือผู ประมวลผลขอมูลสวนบุคคลก็ได 

ขึ้นอยูกับลักษณะในการดำเนินงาน โดยจะตองพิจารณาวาผูควบคุมขอมูลสวน

บุคคลเปนฝายที่ควบคุมวัตถุประสงคและวิธีการประมวลผลขอมูลสวนบุคคล

หรือไม เชน ถาเปนการใหบริการในงานทั่วไปที่บริษัทไมไดมีคำสั่งเฉพาะเจาะจง 

(เชน การจัดซื ้อจัดจางใหชวยยื ่นภาษี) ผู ตรวจสอบบัญชีก็อาจมีสถานะเปนผู

ควบคุมขอมูลสวนบคุคล ในทางกลับกัน ถาผูตรวจสอบบัญชีไดรับคำสั่งจากบริษัท

ที่เฉพาะเจาะจง วาจะใหประมวลผลขอมูลอะไร เมื่อไหร อยางไร  (เชน บริษัท

กำหนดเฉพาะเจาะจงวาจะใหตรวจสอบรายการซื้อขายของบริษัทในวันที่กำหนด) 

ผูตรวจสอบบัญชีก็อาจมีสถานะเปนผูประมวลผลขอมูลเพราะงานที่ไดรับมีอำนาจ

ในการตัดสินใจในขอบเขตที่จำกัด แตอยางไรก็ตามเมื่อผูตรวจสอบบัญชีพบการ

ทุจริตซึ่งผูตรวจสอบบัญชีมีหนาที่ทางวิชาชีพที่จะตองการเก็บบันทึกการทุจรติน้ัน 

โดยเปนการดำเนินการที่เปนอิสระจากผูวาจาง ดังนั้นการดำเนินงานในสวนนี้จึง

เปนการดำเนินงานในฐานะผูควบคุมขอมูลสวนบุคคล 

 

L3.5 [การจัดซื้อจัดจางบริการจัดหางาน] บริษัทมีสถานะเปนผูควบคุมขอมูลสวนบุคคลซึ่ง

กำหนดวัตถุประสงคและวิธีการรับสมัครงาน และมีหนาที่ตองคุมครองขอมูลสวนบุคคล

ของผูสมัครงานซึ่งเปนเจาของขอมูล เชน ใบสมัครที่มีชื่อ ที่อยู และเบอรโทรศัพท เมื่อ

บริษัทผูจางงานไปจัดซื้อจัดจางบริการจัดหางาน (Recruitment Service) 

(1) [Recruiter] ผูใหบริการจัดหาพนักงานท่ีทำหนาท่ีเปนตัวแทนบริษัทซึ่งมีอำนาจใน

การกำหนดวัตถุประสงคและวิธีการรับสมัครงานไดเองก็จะถือวาเปนผูควบคุม

ขอมูลสวนบุคคลที่มีหนาที่คุมครองขอมูลสวนบุคคลตามกฎหมาย แตหากเปน

บริการจัดหางานที ่ทำตามที ่บร ิษัทผู จ างงานกำหนด โดยมีขอบเขตของการ

ประมวลผลขอมูลที่ชัดเจน เชน บริการประกาศจางงานตามที ่บริษัทกำหนด 

โดยเฉพาะ บริการซอฟตแวรหรือเว็บไซตจัดหางานซึ่งบริษัทผูจางงานสามารถเขา

ไปกำหนดคุณสมบัต ิ หร ือว ิธ ีการในการจัดหางานไดเอง ก ็จะถือว าเป นผู

ประมวลผลขอมูลสวนบุคคล แตอยางไรก็ตามสถานะจะขึ้นอยูกับลักษณะของ

กิจกรรมการประมวลผลขอมูล บริษัทจึงตองพิจารณาวาผูใหบริการมีสวนในการ

กำหนดวัตถุประสงคและวิธีการในการประมวลผลขอมูลหรือไม 
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(2) [Cloud Service provider] ผ ู  ให บร ิการจ ัดหาพน ักงานในป จจ ุบ ันม ักจะ

ดำเนินการผานระบบซอฟตแวรหรือเว็บไซตจัดหางาน ซอฟตแวรหรือเว็บไซต

เหลาน้ันก็มักจะใชบริการการประมวลผลแบบกลุมเมฆอีกทอดหน่ึง จึงเปนการจาง

ชวงประมวลผล (sub-processing) โดยผู ใหบริการจัดหาพนักงานซึ ่งจางชวง

ประมวลผลขอมูลนั้นตองไดรับอนุญาตจากผูควบคุมขอมูลกอนโดยความยินยอม

ดังกลาวตองทำเปนหนังสือรวมกันระหวางผูควบคุมขอมูลกับผูประมวลผลขอมูล 
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M. แนวปฏิบัตสิำหรับฝายเทคโนโลยีสารสนเทศ 

(Guideline for IT Department) 

 

[เน้ือหาสวนน้ีจดัทำโดยบริษัท เอซิส โปรเฟสช่ันนัล เซ็นเตอร จำกัด] 

 

M1. งานดานเทคโนโลยีสารสนเทศและการคุมครองขอมูลสวนบุคคล 

 

M1.1  [หลักการพื้นฐาน] โดยหลักการสำหรับการคุมครองขอมูลสวนบุคคล ผูควบคุมขอมูลสวน

บุคคลมีหนาที่จะตองจัดใหมีมาตรการปกปองที่เหมาะสมเพื่อคุมครองสิทธิและเสรีภาพของ

เจาของขอมูลสวนบุคคล โดยจะตองมีมาตรการเชิงเทคนิคและมาตรการเชิงบริหารจัดการ

องคกร (technical and organizational measures) ในการเก็บรวบรวม ใช และเปดเผย

ขอมูลสวนบุคคล เพื่อประมวลผลและดำเนินการเกี่ยวกับขอมูลสวนบุคคลใหถูกตองตาม

กฎหมาย โดยมาตรการเชิงเทคนิคและมาตรการเชิงบร ิหารจ ัดการองคกร ควรจัด

องคประกอบใหครบ 3 สวน ไดแก บุคลากร (people) กระบวนการ (process) และ 

เทคโนโลยี (technology)  ในภาพรวมท่ีนอกเหนือจากประเด็นดานกฎหมายแลวจะเปนการ

ดำเนินการที่เกี่ยวของดานเทคโนโลยีสารสนเทศ ปจจุบันมีนิยามและความหมายรวมถึง

เทคโนโลยีดิจิทัล (digital technology) โดยครอบคลุมการกำกับดูแลและบริหารจัดการ

ระบบเทคโนโลยีสารสนเทศและดานมาตรการรักษาความมั่นคงปลอดภัยของขอมูลสวน

บุคคล ทั้งในสวนที่ดำเนินการตามกฎหมายและดำเนินการเพื่อจัดการความเสี่ยง ตลอดจน

การจัดการเหตุการละเมิดขอมูลสวนบุคคล ท้ังน้ี สอดคลองตามหลักการดานการรักษาความ

มั่นคงปลอดภัยของขอมูลสวนบุคคล ตามหลักการคุมครองขอมูลสวนบุคคลของ OECD 659

660 

และ GDPR 661 

 

 
660 OECD Guidelines on the Protection of Privacy and Transborder Flows of Personal Data  
661 GDPR, Article 5 Principles relating to processing of personal data, 1 (f) (‘integrity and 

confidentiality’); GDPR, Article 32 Security of processing 
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M1.2  การประมวลผลขอมูลสวนบุคคลขององคกรยอมมีความเกี่ยวของกับเทคโนโลยีสารสนเทศ 

ซึ่งอาจมากหรือนอย ขึ้นอยูกับลักษณะกิจการ รวมถึงกลยุทธในการดำเนินธุรกิจขององคกร 

เราจะพบวาบางองคกรอาจใชเว็บไซตของบริษัทในการแจงใหเจาของขอมูลสวนบุคคลทราบ

ถึงนโยบายความเปนสวนตัว ใชแอพพลิเคชันของบริษัทในการขอความยินยอมจากเจาของ

ขอมูลสวนบุคคล เปนตน งานดานเทคโนโลยีสารสนเทศจึงมีบทบาทเกี ่ยวของกับการ

คุมครองขอมูลสวนบุคคลอยางมาก โดยสามารถสรุปไดดังน้ี 662 

 

M1.2.1 [การบริหารสถาปตยกรรมการพัฒนาระบบเพื่อชวยสนับสนุนการคุมครองขอมลูสวน

บุคคล] ฝายเทคโนโลยีสารสนเทศจะตองชวยสนับสนุนการคุมครองขอมูลสวนบุคคลของ

บริษัท โดยเริ่มตนจากการวิเคราะหความตองการของระบบสารสนเทศที่เกี่ยวกับการ

คุ มครองขอมูลสวนบุคคล การสนับสนุนระบบและเครื ่องมือ (Privacy Enhancing 

Technologies : PETs) เพื่อใหการดำเนินงานของบริษัทสอดคลองตามหลักการในการ

คุมครองขอมูลบุคคล รวมถึงการชวยสนับสนุนเกี่ยวกับเทคโนโลยีสารสนเทศเพื่อชวยใน

การจัดการความเสีย่งที่เกี่ยวกับการคุมครองขอมูลสวนบุคคล ตัวอยางของเทคโนโลยีท่ี

สามารถนำมาประยุกตใช เชน ระบบจัดการการแจงเตือนและขอความยินยอมในการเก็บ

คุกกี ้ (Cookie Consent Management) ระบบบริหารจัดการการขอความยินยอม 

(Consent Management) และระบบ Data Leak Protection (DLP) เปนตน 

 

เจาของขอมูลสวนบุคคลมีสิทธิตาม พ.ร.บ.คุมครองขอมูลสวนบุคคล เชน สิทธิในการขอ

เขาถึงขอมูลสวนบุคคล สิทธิในการขอลบขอมูลสวนบุคคล สิทธิในการขอแกไขขอมูลสวน

บุคคล และสิทธิในการถอนความยินยอม เปนตน ฝายเทคโนโลยีอาจชวยสนับสนุนการ

ดำเนินการเกี ่ยวกับสิทธิดังกลาวผานชองทางตาง ๆ ที ่ฝ ายเทคโนโลยีสารสนเทศ

รับผิดชอบ เชน เว็บไซต แอพพลิเคชันบนสมารทโฟน และระบบตอบรับอัตโนมัติ เปน

ตน อยางไรก็ตาม ในการใหบริการผานทางชองทางดังกลาวจะตองมีกลไกในการพิสูจน

ตัวตนท่ีเหมาะสม 

 
662 ISACA, IMPLEMENTING A PRIVACY PROTECTION PROGRAM: USING COBIT 5 ENABLERS WITH THE ISACA PRIVACY 

PRINCIPLES (2017). 
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นอกจากการออกแบบระบบใหรองรับการจัดการกับสิทธิของเจาของขอมูลสวนบุคคล 

ฝายเทคโนโลยีสารสนเทศอาจจัดหา หรือพัฒนาระบบเพื่อใชในการจัดการกับสิทธิของ

เจาของขอมูลสวนบุคคล (Data Subject Rights Management) ภายหลังจากท่ีไดรับคำ

รองขอจากเจาของขอมูลสวนบุคคล เพ่ือชวยในการจัดการกับคำรองขอ การติดตาม

สถานะในการดำเนินการเก่ียวกับสิทธิ และใชในการอางอิงหากเกิดขอรองเรียนข้ึน 

 

การรักษาความมั่นคงปลอดภัยเปนหนึ่งในหลักการที่สำคัญในการคุมครองขอมูลสวน

บุคคล ซึ ่งฝ ายเทคโนโลยีสารสนเทศจะตองรักษาความมั ่นคงปลอดภัยกับระบบ

สารสนเทศท่ีใหบริการ เชน การออกแบบกลไกท่ีใชในการพิสูจนตัวตนท่ีมีความปลอดภัย 

การติดตั้งซอฟตแวร Anti-malware และการเขารหัสชองทางที่ใชในการเชื่อมตอระบบ

เครือขาย เปนตน สามารถอางอิงมาตรการในการรักษาความมั่นคงปลอดภัยเพิ่มเติมใน

สวนตอไป 

 

M1.2.2 [การใหความรูและการสรางความตระหนักในการคุมครองขอมูลสวนบุคคล] ฝาย

ทรัพยากรบุคคลจำเปนท่ีจะตองดำเนินกิจกรรมเพ่ือสงเสริมใหพนักงานมีความรูเก่ียวกับ

การคุมครองขอมูลสวนบุคคล และมีความตระหนักในการคุมครองขอมูลสวนบุคคลให

สอดคลองกับนโยบาย และขั้นตอนในการดำเนินงานที่บริษัทกำหนด ฝายเทคโนโลยี

สารสนเทศสามารถชวยสนับสนุนกิจกรรมการใหความรู และการสรางความตระหนักโดย

การพัฒนาหรือจัดหาระบบอบรมออนไลน เน่ืองจากหากองคกรจัดอบรมในลักษณะปกติ 

อาจมีพนักงานของบริษัทที่ติดภารกิจ ทำใหไมสามารถเขารวมกิจกรรมการอบรมได 

นอกจากระบบออนไลนแลว ฝายเทคโนโลยีสารสนเทศอาจจัดทำระบบอินทราเน็ตใหกับ

บริษัท เพื่อใชเปนสื่อกลางในการเผยแพรเนื้อหาเกี่ยวกับ นโยบาย ขั้นตอนดำเนินงาน

เก่ียวกับการคุมครองขอมูลสวนบุคคลท่ีบริษัทกำหนด 

 

M1.2.3 [การพัฒนาระบบท่ีคำนึงถึงการคุมครองขอมูลสวนบุคคล] การพัฒนาระบบสารสนเทศ

เพื่อนำมาใชในการประมวลผลขอมูลสวนบุคคล ควรดำเนินการตามหลักการออกแบบ
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โดยคำนึงถึงการคุมครองขอมูลสวนบุคคล และการคุมครองขอมูลสวนบุคคลตั้งแตเริ่มตน 

(Data Protection by Design and by Default) การออกแบบระบบโดยคำน ึง ถึง

หลักการดังกลาวจะชวยลดผลกระทบหรือความเสียหายท่ีจะเกิดข้ึนกับเจาของขอมูลสวน

บุคคล เชน การประมวลผลขอมูลเทาที่จำเปน การนำมาตรการมาประยกุตใช เชน การ

เ ข  า รห ั สข  อม ู ล  ( Encryption) การป  ดท ั บข  อม ู ล  (Masking) การแฝงข  อมู ล 

(Pseudonymization) เปนตน 

 

ตัวอยางของการนำมาตรการในการออกแบบโดยคำนึงถึงการคุมครองขอมูลสวนบุคคล 

(Privacy by Design) มาใชเชน ผูใชบริการโทรศัพทมือถือสามารถใชแอพพลิเคชันบน

สมารทโฟนชำระคาบริการโทรศัพทใหกับบุคคลอ่ืนได (ใชบริการจากผูใหบริการเดียวกัน) 

โดยเมื่อระบุเบอรโทรศัพทแลวจะเห็นยอดท่ีตองชำระ แตจะไมสามารถเห็นช่ือ นามสกุล 

ของเจาของเบอรโทรศัพทไดทั้งหมด โดยจะเห็นขอมูลที่จำเปนเพียงเพื่อใหทราบวาได

ชำระคาบริการถูกคนเทานั้น โดยการใชเทคนิคการปดทับขอมูลบางสวน สำหรับการ

คุมครองขอมูลสวนบุคคลตั้งแตเริ่มตน (Data Protection by Default) จะพบวาแอพ

พลิเคชันจะไมเขาถึงหรือใชงานขอมูลสวนบุคคลจนกวาผูใชแอพพลิเคชันจะอนุญาตให

เขาถึงขอมูล 

 

M1.2.4 [การประเมินผลกระทบดานการคุมครองขอมูลสวนบุคคล] ฝายเทคโนโลยีสารสนเทศ

อาจมีสวนเกี่ยวของในการประเมินผลกระทบดานการคุมครองขอมูลสวนบุคคล (Data 

Protection Impact Assessment : DPIA) หากมีการดำเนินโครงการเกี ่ยวกับระบบ

สารสนเทศซึ ่งมีความเสี ่ยงสูงที ่จะกระทบตอสิทธิและเสรีภาพของบุคคลจะตอง

ประเมินผลกระทบดานการคุมครองขอมูลสวนบุคคลและจัดการกับความเสี่ยงทีพ่บกอน

นำระบบสารสนเทศดังกลาวมาใชงาน (ดูสวน E แนวปฏิบัติเพื่อการประเมินผลกระทบ

ดานการคุมครองขอมูลสวนบุคคล) นอกจากการประเมินผลกระทบดานการคุมครอง

ขอมูลสวนบุคคล (DPIA) ฝายเทคโนโลยีสารสนเทศอาจดำเนินการกิจกรรมเกี่ยวกับการ

ตรวจสอบระบบเพ่ือใหมีความพรอมในการคุมครองขอมูลสวนบุคคล เชนการใชเครื่องมือ

ในการตรวจสอบชองโหวของระบบ (Vulnerability Scanner) และการใชซอฟตแวรใน

การตรวจสอบแอพพลิเคชัน (Application Scanner) และนอกจากการตรวจสอบระบบ

เพื่อใหมีความพรอมในการคุมครองขอมูลสวนบุคคลแลว ฝายเทคโนโลยีสารสนเทศอาจ
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เปนผูสนับสนุนขอมูลในการใหหนวยงานตรวจสอบ เชน หนวยงานตรวจสอบภายใน 

และผูตรวจสอบภายนอก เพื่อนำไปใชในการตรวจสอบ เชน ขอมูลบันทึกการเขาถึง

ระบบ (Access Log) เปนตน 

 

M1.2.5 [การเฝาระวังและแจงเตือนเหตุการณท่ีกระทบกับการคุมครองขอมูลสวนบุคคล] เพ่ือ

เปนการปองกันและลดผลกระทบจากการละเมิดขอมูลสวนบุคคล ฝายเทคโนโลยี

สารสนเทศควรกำหนดหนาที ่ในการเฝาระวังเหตุการณซึ ่งอาจสงผลกระทบกับการ

คุมครองขอมูลสวนบุคคล และจัดหาระบบเพื่อใชในการเฝาระวังเหตุการณ หรือใช

บริการบริษัทที่ใหบริการดูแลรักษาความปลอดภัยขอมูลองคกร (Managed Security 

Service Provider : MSSP) หากทรัพยากรของฝายเทคโนโลยีสารสนเทศมีอยู อยาง

จำกัด 

 

M1.2.6 [การตอบสนองตอเหตุการละเมิดขอมูลสวนบุคคล] เมื่อเกิดเหตุการณละเมดิขอมูลสวน

บุคคล ฝายเทคโนโลยีสารสนเทศอาจตองดำเนินการแกไขเหตุการณหากเหตุการละเมดิมี

สาเหตุมาจากเทคโนโลยีสารสนเทศ ดังนั ้นฝายเทคโนโลยีสารสนเทศจึงควรจัดทำ

แผนการตอบสนองตอเหตุการละเมิดขอมูลสวนบุคคลและขั้นตอนในการเก็บรวบรวม

หลักฐาน เพ่ือใหสามารถระงับ และแกไขเหตุการละเมิดขอมูลสวนบุคคล รวมถึงสามารถ

เก็บรวบรวมวัตถุพยานอยางเปนระบบและมีความนาเช่ือถือ 

 

M1.3 [ความมั่นคงปลอดภัยและความเปนสวนตัว] การรักษาสมดุลระหวางความมั่นคงปลอดภัย

และความเปนสวนตัว (Balance between security and privacy) ควรพิจารณาหลักเกณฑ

ตามพระราชบ ัญญัต ิค ุ มครองข อม ูลส วนบ ุคคล พ.ศ. 2562 ควบค ู ก ับการบ ัญญัติ

พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. 2562ยกตัวอยาง เชน การ

ปฏิบ ัติด านมาตรฐานในการร ักษาความมั ่นคงปลอดภัยของขอม ูลส วนบุคคลตาม

พระราชบัญญัติคุมครองขอมูลสวนบุคคลฯ ควรเปนไปตามมาตรฐานขั้นต่ำดานความมั่นคง

ปลอดภัยไซเบอร ซึ่งมาตรการที่ใชแกไขปญหาดานการรักษาความมั่นคงปลอดภัยไซเบอร

ลวนมีความจำเปนที่ตองใชในการคุมครองขอมูลสวนบุคคลทั้งสิ้น ดังคำกลาวที่วา “You 

can get security without privacy but you can’t get privacy without 

security” 
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M1.4 [ขอกำหนดตามกฎหมาย] พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 (Personal 

Data Protection act: PDPA) ระบุขอกำหนดเกี ่ยวกับการดำเนินการที ่เก ี ่ยวของดาน

เทคโนโลยีสารสนเทศ โดยระบุมาตรฐานและมาตรการรักษาความมั่นคงปลอดภัยของขอมูล

สวนบุคคล ไดแก หนาท่ีของผูควบคุมขอมูลสวนบุคคลและผูประมวลผลขอมูลสวนบุคคล ซึ่ง

รวมถึงผูควบคุมขอมูลสวนบุคคลท่ีกฎหมายไมใชบังคับ โดยตองจัดใหมีมาตรการรักษาความ

มั่นคงปลอดภัยของขอมูลสวนบุคคล 

 

มาตรา 4 วรรคสาม - ผูควบคุมขอมูลสวนบุคคลตามวรรคหนึ่ง (2) (3) (4) (5) และ (6) และผูควบคุมขอมูลสวน

บุคคลของหนวยงานที่ไดรับยกเวนตามที่กำหนดในพระราชกฤษฎีกาตามวรรคสอง ตองจัดใหมีการรักษาความ

มั่นคงปลอดภัยของขอมูลสวนบุคคลใหเปนไปตามมาตรฐานดวย 

 

มาตรา 37(1) – (ผูควบคุมขอมูลสวนบุคคลมีหนาที่…) จัดใหมีมาตรการรักษาความมั่นคงปลอดภัยที่เหมาะสม 

เพื่อปองกันการสูญหาย เขาถึง ใช เปล่ียนแปลง แกไข หรือเปดเผยขอมูลสวนบุคคลโดยปราศจากอำนาจหรือโดย

มิชอบ และตองทบทวนมาตรการดังกลาวเมื ่อมีความจำเปนหรือเมื ่อเทคโนโลยีเปลี ่ยนแปลงไปเพื ่อใหมี

ประสิทธิภาพในการรักษาความมั่นคงปลอดภัยที่เหมาะสม ทั้งนี้ ใหเปนไปตามมาตรฐานขั้นต่ำที่คณะกรรมการ

ประกาศกำหนด 

มาตรา 40(2) – (ผู ประมวลผลขอมูลสวนบุคคลมีหนาที่…) จัดใหมีมาตรการรักษาความมั ่นคงปลอดภัยที่

เหมาะสม เพื่อปองกันการสูญหาย เขาถึง ใช เปลี่ยนแปลง แกไข หรือเปดเผยขอมูลสวนบุคคลโดยปราศจาก

อำนาจหรือโดยมิชอบ รวมทั้ง แจงใหผูควบคุมขอมูลสวนบุคคลทราบถึงเหตุการละเมิดขอมูลสวนบุคคลที่เกิดขึ้น 

 

M1.5 [มาตรฐานขั้นต่ำการรักษาความมั่นคงปลอดภัยของขอมูลสวนบุคคล] ผูควบคุมขอมูลสวน

บุคคลตองจัดใหมีมาตรการรักษาความมั่นคงปลอดภัยของขอมูลสวนบุคคลตามประกาศ

กระทรวงดิจิทัลเพื ่อเศรษฐกิจและสังคม 663 โดย “ความมั่นคงปลอดภัยของขอมูลสวน

บุคคล” ยอมหมายความถึง  

(1) ช้ันของขอมูล (confidentiality)  

(2) ความถูกตองของขอมูล (integrity) และ 

 
663 ประกาศกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม เร่ือง มาตรฐานการรักษาความมั่นคงปลอดภัยของขอมูลสวน

บุคคล พ.ศ. 2563 (ใชบังคับต้ังแตวันถัดจากวันประกาศในราชกิจจานุเบกษา จนถึงวันที่ 31 พฤษภาคม พ.ศ. 2564 

ซ่ึงระบุนิยามและสาระสำคัญของมาตรการรักษาความมั่นคงปลอดภยัของขอมลูสวนบุคคล 3 เร่ือง ตามที่กำหนดใน

ประกาศกระทรวงดิจิทัลฯ ขอ 4 ถึง ขอ 6) 
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(3) สภาพพรอมใชงาน (availability) ของขอมูลสวนบุคคล  

ท้ังน้ี เพ่ือปองกันการสูญหาย เขาถึง ใช เปลี่ยนแปลง แกไข หรือเปดเผยขอมูลสวนบุคคล

โดยมิชอบ 

 

M1.5.1 [Awareness] ผูควบคุมขอมูลสวนบุคคลตองแจงมาตรการรักษาความมั่นคงปลอดภัย

ของขอมูลสวนบุคคลตามประกาศนี ้ ใหแกบุคลากร พนักงาน ลูกจางหรือบุคคลท่ี

เก่ียวของทราบ รวมถึงสรางเสริมความตระหนักรูดานความสำคัญของการคุมครองขอมูล

สวนบุคคลใหกับกลุมบุคคลดังกลาวปฏิบัติตามมาตรการท่ีกำหนดอยางเครงครัด 664 

 

M1.5.2 [Access Control] ผูควบคุมขอมูลสวนบุคคลตองจัดใหมีมาตรการรักษาความมั่นคง

ปลอดภัยของขอมูลสวนบุคคล ซึ่งควรครอบคลุมถึงมาตรการปองกันดานการบริหาร

จ ัดการ (administrative safeguard) มาตรการป องก ันด านเทคนิค (technical 

safeguard) และมาตรการปองกันทางกายภาพ (physical safeguard) ในเรื ่องการ

เขาถึงหรือควบคุมการใชงานขอมูลสวนบุคคล (access control) โดยอยางนอยตอง

ประกอบดวยการดำเนินการ ดังตอไปน้ี 

(1) การควบคุมการเขาถึงขอมูลสวนบุคคลและอุปกรณในการจัดเก็บและประมวลผล

ขอมูลสวนบุคคลโดยคำนึงถึงการใชงานและความมั่นคงปลอดภัย 

(2) การกำหนดเก่ียวกับการอนุญาตหรือการกำหนดสิทธิในการเขาถึงขอมูลสวนบุคคล 

(3) การบริหารจัดการการเขาถึงของผู ใชงาน (user access management) เพ่ือ

ควบคุมการเขาถึงขอมูลสวนบุคคลเฉพาะผูท่ีไดรับอนุญาตแลว 

(4) การกำหนดหนาท่ีความรับผิดชอบของผูใชงาน (user responsibilities) เพ่ือปองกัน

การเขาถึงขอมูลสวนบุคคลโดยไมไดรับอนุญาต การเปดเผย การลวงรู หรือการ

ลักลอบทำสำเนาขอมูลสวนบุคคล การลักขโมยอุปกรณจัดเก็บหรอืประมวลผลขอมลู

สวนบุคคล 

(5) การจัดใหมีวิธีการเพ่ือใหสามารถตรวจสอบยอนหลังเก่ียวกับการเขาถึง เปลี่ยนแปลง 

ลบ หรือถายโอนขอมูลสวนบุคคล ใหสอดคลองเหมาะสมกับวิธีการและสื่อที่ใชใน

 
664 ประกาศกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม เร่ือง มาตรฐานการรักษาความมั่นคงปลอดภัยของขอมูลสวน

บุคคล พ.ศ. 2563 ขอ 4 
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การเก็บรวบรวม ใช หรือเปดเผยขอมูลสวนบุคคล 665 

 

M1.6 ผูควบคุมขอมูลสวนบุคคลอาจเลือกใชมาตรฐานการรักษาความมั่นคงปลอดภัยของขอมูล

สวนบุคคลท่ีอ่ืนๆเพ่ิมเติมไดตามท่ีเหมาะสมและไมต่ำกวาท่ีกำหนดขางตน 666 

 

M1.7 องคกรจะสามารถปฏิบัติตามขอกำหนดในพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 

2562 ไดอยางถูกตอง มีความจำเปนตองใหความสำคัญ ไปยังสามสวนใหญๆ ไดแก 

บุคลากร (People) กระบวนการ (Process) และ เทคโนโลยี (Technology) โดยผูบริหาร

ระดับสูงและบุคลากรในองคกรจำเปนตองทำความเขาใจหลักการคุมครองขอมูลสวนบุคคล 

(อยางเชน OECD Privacy Principles ท้ัง 8 ขอ) ใหถองแท ในเรื่องของกระบวนการภายใน

องคกรควรมีการปรับเปลี่ยนใหสอดคลองกับขอกำหนดในตัวบทกฎหมาย และมีความ

จำเปนอยางยิ่งยวดที่ตองนำเทคโนโลยีสารสนเทศมาใชในการปองกันและปกปองขอมูล

สวนบุคคล ไมวาจะเปนเรื่อง pseudonymization, encryption of personal data, 

classification ตลอดจนการจัดใหม ี “เจาหนาที ่ค ุ มครองขอมูลสวนบุคคล” (Data 

Protection Officer) ที่เปนตำแหนงงานสำคัญในองคกรเพื่อใหคำแนะนำแกผูควบคุมขอมูล

สวนบุคคลหรือผูประมวลผลขอมูลสวนบุคคล รวมท้ังลูกจางหรือผูรับจางของผูควบคุมขอมูล

สวนบุคคลหรือผูประมวลผลขอมูลสวนบุคคลท่ีเกี่ยวกับการปฏิบัติตาม พ.ร.บ. คุมครอง

ขอมูลสวนบุคคล ตลอดจนการประสานงานกับสำนักงานคณะกรรมการคุมครองขอมูลสวน

บุคคล ซึ่งลวนตองการเวลาในการปฏิบัติงานจริง ดังนั้น องคกรควรเริ่มใหความสำคัญกับ

เรื่องการปฏิบัติตาม พ.ร.บ. คุมครองขอมูลสวนบุคคลอยางจริงจังนับตั้งแตวันน้ี 

 

 

 

 

 

 
665 ประกาศกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม เร่ือง มาตรฐานการรักษาความมั่นคงปลอดภัยของขอมูลสวน

บุคคล พ.ศ. 2563 ขอ 5 
666 ประกาศกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม เร่ือง มาตรฐานการรักษาความมั่นคงปลอดภัยของขอมูลสวน

บุคคล พ.ศ. 2563 ขอ 6 
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M2. มาตรฐานสำหรับระบบบริหารจัดการขอมูลสวนบุคคล 

 

M2.1 [PIMS - Privacy Information Management System] ระบบบริหารจ ัดการขอมูล

สวนบุคคล (PIMS) มีองคประกอบและขอกำหนดซึ ่งสามารถดำเนินการตามมาตรฐาน 

ISO/IEC 27701 667 ซึ่งเปนมาตรฐานสากลในเรื่องนี้ ซึ่งองคกรสามารถดำเนินการเพื่อยื่น

ตรวจรับรององคกรได 

 

M2.1.1 [ภาพรวม] มาตรฐาน ISO/IEC 27701 (PIMS) เปนมาตรฐานสากลสำหรับระบบบริหาร

จัดการขอมูลสวนบุคคลขององคกร เผยแพรครั้งแรกในเดือนสิงหาคม 2562 โดยสถาบัน

มาตรฐานสากล (iso.org) เน ื ้อหาครอบคลุมทั ้งข อกำหนดระบบบริหารจ ัดการ 

(Management System) และมาตรการควบคุม (Controls) โดยเปนสวนที่ตอขยายมา

จ า ก ม า ต ร ฐ า น  ISO/IEC 27001 (Information Security Management Systems: 

ISMS) ซึ่งเปนมาตรฐานระบบบริหารจัดการความมั่นคงปลอดภัยของขอมูล (ระบบ

บริหารจัดการความมั่นคงปลอดภัยสารสนเทศ) ตามแนวคิดที่วาจะมี Privacy ไดก็

จะตองมี Security เปนพ้ืนฐาน  กลุมเปาหมายในการนำขอกำหนดตามมาตรฐานฉบับน้ี

ไปดำเนินการ ไดแก ผ ู ควบคุมขอมูลสวนบุคคล ผู ควบคุมขอมูลร วม (Joint PII 

controllers) และผ ู ประมวลผลข อม ูลส  วนบ ุคคล โดยรวมถ ึ งผ ู  ร ับเหมาช วง 

(Subcontractors) ของผูประมวลผลขอมูลสวนบุคคล 

 

M2.1.2 [การย่ืนตรวจรับรอง] ความหมายของสวนท่ีตอขยาย คือ หนวยงาน/องคกรสามารถยื่น

ตรวจรับรองระบบบริหารจัดการขอมูลสวนบุคคลขององคกรตามมาตรฐาน ISO/IEC 

27701 (PIMS) โดยมีเงื่อนไขวาจะตองไดรับการรับรองระบบบริหารจัดการความมั่นคง

ปลอดภัยของขอมูล ตามมาตรฐาน ISO/IEC 27001 (ISMS) เปนพ้ืนฐานกอน หรืออาจจะ

ยื่นตรวจพรอมกันได 

 

 
667 ISO/IEC 27701 (Security techniques — extension to ISO/IEC 27001 and ISO/IEC 27002 for privacy 

information management — requirements and guidelines) 
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M2.1.3 [การดำเนินการโดยไมตรวจรับรอง] ประโยชนสำหรับหนวยงาน/องคกรในการ

ดำเน ินการตามมาตรฐาน ISO/IEC 27701 (PIMS) น ี ้  ท ั ้ ง ในกรณ ีท ี ่ดำเน ินการ 

(Implementation) โดยไมยื่นตรวจรับรอง และกรณีที่ยื่นตรวจรับรอง (certification) 

คือ มีการบริหารจัดการขอมูลสวนบุคคลอยางเปนระบบตามมาตรฐานสากล พรอมท้ัง

แนวทางดำเนินการมาตรการควบคุมตาง ๆ ที่สามารถนำไปปรับใชตามบริบทและความ

เหมาะสมของแตละองคกร โดยสามารถกำหนดขอบเขตใหครอบคลุม “ขอมูลสวน

บุคคล” ตามสิทธิของเจาของขอมูลสวนที่บุคคล ท่ีหนวยงาน/องคกร ซึ่งเปนผูควบคุม

ขอมูลสวนบุคคลจะตองปฏิบัติตามกฎหมาย 

 

 ISO/IEC 27701 (PIMS) กฎหมาย / มาตรฐาน / 

แนวปฏบิัตอ่ืินๆ 

ขอมูลสวนบุคคล Personally Identifiable Information (PII) Personal Data 

เจาของขอมูลสวนบุคคล PII Principals Data Subject 

ผูควบคุมขอมูลสวนบุคคล PII Controller Data Controller 

ผูประมวลผลขอมูลสวนบุคคล PII Processor Data Processor 

 

M2.2 การจัดทำระบบบริหารจัดการขอมูลสวนบุคคลตามมาตรฐาน ISO/IEC 27701 (PIMS) 

เปนไปตามขอกำหนดการจัดทำระบบบริหารจัดการ 7 หัวขอหลัก (Clause 4 - 10) ของการ

จัดทำระบบบริหารจัดการความมั่นคงปลอดภัยของขอมูล ตามมาตรฐาน ISO/IEC 27001 

(ISMS) โดยมีขอพิจารณาเพิ่มเติมสำหรับการดำเนินการของผูควบคุมขอมูลสวนบุคคลและผู

ประมวลผลขอมูลสวนบุคคล (ในท่ีน้ีจะไมไดนำมากลาวซ้ำอีก) 

 

M2.3 หลักการสำคัญก็คือการจัดทำระบบบริหารจัดการขอมูลสวนบุคคลตามมาตรฐาน ISO/IEC 

27701 (PIMS) จะตองดำเนินการบนพื้นฐานระบบบริหารจัดการความมั่นคงปลอดภัย

สารสนเทศ (ISMS) ดังนั ้นในภาพรวม ขอกำหนดที ่ระบุ “ดานความมั ่นคงปลอดภัย

สารสนเทศ” ใหขยายครอบคลุมถึง “ดานการคุมครองขอมูลสวนบุคคล” (information 

security and privacy) ดวย 
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ISO/IEC 27701 (PIMS) เน้ือหา 

Clause 5 PIMS-specific requirements related 

to ISO/IEC 27001 

ขอกำหนดระบบบริหารจัดการสำหรับการบริหาร

จัดการขอมูลสวนบุคคล 

Clause 6 PIMS-specific guidance related to 

ISO/IEC 27002 

ขอกำหนดแนวทางดำเนินการมาตรการควบคุมสำหรับ

การบริหารจัดการขอมูลสวนบุคคล 

Clause 7 Additional ISO/IEC 27002 guidance 

for PII controllers 

ขอกำหนดแนวทางดำเนินการเพิ่มเติมสำหรับผูควบคุม

ขอมูลสวนบุคคล 

Clause 8 Additional ISO/IEC 27002 guidance 

for PII processors 

ขอกำหนดแนวทางดำเนินการเพิ่มเติมสำหรับผู

ประมวลผลขอมูลสวนบุคคล 

Annex A (normative) PIMS-specific 

reference control objectives and controls 

(PII Controllers) 

มาตรการควบคุมสำหรับผูควบคุมขอมูลสวนบุคคล 

Annex B (normative) PIMS-specific 

reference control objectives and controls 

(PII Processors). 

มาตรการควบคุมสำหรับผูประมวลผลขอมูลสวนบุคคล 

Annex C (informative) Mapping to ISO/IEC 

29100 

ตารางเปรียบเทียบกับ ISO/IEC 29100 Privacy 

Framework 

Annex D (informative) Mapping to the 

General Data Protection Regulation 

ตารางเปรียบเทียบกับ GDPR 

Annex E (informative) Mapping to ISO/IEC 

27018 and ISO/IEC 29151 

ตารางเปรียบเทียบกับ ISO/IEC 27018 (การจัดการ

ขอมูลในระบบคลาวด) และ ISO/IEC 29151 (แนว

ปฏิบัติในการคุมครองขอมูลสวนบุคคล) 

Annex F (informative) How to apply ISO/IEC 

27701 to ISO/IEC 27001 and ISO/IEC 27002 

ตารางแสดงแนวทางการใช ISO/IEC 27701 (PIMS) 

รวมกับ ISO/IEC 27001 และ ISO/IEC 27002 
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M3. แนวทางการประเมินผลกระทบและความเสี่ยงท่ีเกี่ยวกับขอมลูสวนบุคคล 

 

M3.1 การรักษาความมั่นคงปลอดภัยของขอมูลสวนบุคคลเปนเรื่องที่สำคัญ และถือเปนหนึ่งใน

หลักการของการคุมครองขอมูลสวนบุคคล โดยหลักการของการรักษาความมั่นคงปลอดภัย

คือการรักษาไวซึ่ง  

(1) การรักษาความลับ (Confidentiality)  

(2) ความถูกตองครบถวน (Integrity) และ 

(3) ความพรอมใช (Availability) 

 

M3.2  [Confidentiality] หากเราไมสามารถรักษาความลับของขอมูลสวนบุคคลได ก็จะเกิด

ปญหาทำใหขอมูลสวนบุคคลรั่วไหลออกไปได ซึ่งอาจจะเกิดขึ้นไดจากการถูกเจาะระบบโดย

แฮกเกอร หรือเกิดจากความไมตั้งใจหรือตั้งใจของพนักงาน สำนักงานสหภาพยุโรปเพ่ือความ

มั่นคงทางไซเบอร (ENISA) ใหตัวอยางเหตุการณที่อาจเกิดขึ้นไดจนทำใหเกิดการสูญเสีย

ความลับของขอมูลสวนบุคคลดังน้ี 

- เอกสาร เครื ่องคอมพิวเตอรหรือแฟลชไดรฟ ที ่มีขอมูลสวนบุคคล เกิดการสูญหาย

ระหวางขนสง 

- เอกสารหรือฮารดดิสกที่มีขอมูลสวนบุคคล ถูกนำไปใชงานตอ โดยไมไดทำลายขอมูล

กอน เชน การนำเอาเอกสารทางราชการหรือเอกสารบริษัทที่มีขอมูลสวนบุคคลไปพับ

เปนถุงใสขนม 

- ขอมูลสวนบุคคลถูกสงไปยังท่ีอยูท่ีไมถูกตอง เชน ลูกคามีการเปลี่ยนแปลงท่ีอยู แตไมได

แจงบริษัทบัตรเครดิตหรือบริษัทประกัน ทำใหขอมูลสวนบุคคลถูกสงไปผิดท่ี 

- ลูกคาเขาถึงขอมูลสวนบุคคลของผูอ่ืนไดผานบริการออนไลน ดังท่ีเกิดข้ึนในตางประเทศ 

ซึ่งมีผูเสียภาษีเขาถึงระบบยื่นภาษี และสามารถเขาถึงขอมูลการเสียภาษีของบุคคลอ่ืนได 

- ขอมูลสวนบุคคลถูกนำไปเปดเผยในเว็บไซตตาง ๆ หรือเว็บไซตท่ีผิดกฎหมาย 

- ขอมูลของลูกคาท่ีถูกเก็บไวในแผนซีดี ทรัมปไดรฟหรือคอมพิวเตอร ถูกขโมยออกไปจาก

บริเวณสำนักงาน 

- การตั้งคาเว็บไซตหรือบริการคลาวดผิด ทำใหขอมูลสวนบุคคล ถูกเขาถึงจากสาธารณะ

ได 
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M3.3 [Integrity] การธำรงไวซึ่งความถูกตองครบถวน (Integrity) ของขอมูลสวนบุคคล คือการ

ปองกันการสูญหาย เขาถึง ใช เปลี่ยนแปลง แกไข หรือเปดเผยขอมูลสวนบุคคลโดยมิชอบ 

ซึ่งหากธำรงไวไมได จะมีผลกระทบทำใหขอมูลขาดความสมบูรณและขาดความนาเชื่อถือ 

เชน 

- ขอมูลสมาชิกในเว็บไซตหรือขอมูลพนักงานที่เก็บไวในระบบฐานขอมูล ถูกแกไข จากผู

ไมมีสิทธิ หรือโปรแกรมทำงานผิดพลาด ทำใหการปฏิบัติงานที่เกี่ยวเนื่องกับขอมูลน้ัน

ผิดพลาดไปดวย เชน ทำใหสงขอมูลไปยังอีเมลท่ีไมถูกตอง หรือสงสินคาไปผิดท่ีอยู หรือ

ประมวลผลขอมูลเงินเดือนผิดพลาด ทำใหพนักงานไดรับเงินเดือนท่ีไมถูกตอง หรือทำให

ขอมูล Payroll Slip ผิดพลาด ทำใหพนักงานเห็นเงินเดือนของพนักงานคนอ่ืน ๆ 

- ขอมูลในระบบทะเบียนประวัติผูปวย ถูกแกไขโดยผูไมมีสิทธิ หรือเสียหายจากการ

ประมวลผลที ่ผิดพลาดของโปรแกรมคอมพิวเตอร ทำใหขอมูลการรักษาผิดเพี้ยน 

จำเปนตองใชขอมูลจากเอกสารทดแทน ทำใหการปฏิบัติงานลาชา 

 

M3.4 [Availability] ความพรอมใช (Availability) คือการทำใหผูที่มีสิทธิสามารถเขาถึงและใช

ขอมูลไดเมื่อมีความตองการในการใชงาน สามารถปองกันขอมูลเสียหายหรือสูญหาย ซึ่งอาจ

เกิดผลกระทบตอเจาของขอมูลสวนบุคคล เชน 

- ไฟล Excel ที่เก็บขอมูลลูกคาเกิดความเสียหาย เนื่องจากโปรแกรม Windows หรือ

โปรแกรม Microsoft Word ทำงานผ ิดพลาด (Crash) ต องแก ไขโดยการนำเอา

ไฟลขอมูลที่ Backup ไวกลับมาใชแทน หรือหากไมมีการ Backup ไว อาจจะตองเอา

ขอมูลที่เคยบันทึกไวในกระดาษมา Re-key ใสเขาไปในโปรแกรม หรืออาจจะตองใช

โปรแกรมกูขอมูลที่เสียหายกลับคืนมา แตหากไมมีทั้งการ Backup ขอมูล และยังไม

สามารถกูขอมูลกลับมาได ก็จะมีผลทำใหขอมูลลูกคาสูญหาย และเกิดความเสียหายกับ

ธุรกิจ 

- เมื่อขอมูลขอมูลสวนบุคคลของลูกคาสูญหายไป ผลกระทบที่จะเกิดขึ้นอีกก็คือ อาจกอ

เกิดความรำคาญกับลูกคา เพราะเมื่อลูกคาจะกลับมาใชบริการอีกครั้ง กลับตองมาให

ขอมูลใหม ท้ัง ๆ ท่ีเคยใหไปแลว 
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M3.5 [Risk Assessment] การประเมินความเสี่ยงดานการรักษาความมั่นคงปลอดภัยสำหรับการ

คุมครองขอมูลสวนบุคคลเปนขั้นตอนที่สำคัญที่จะทำใหองคกรรูวามาตรการในการรักษา

ความมั่นคงปลอดภัยสำหรับการคุมครองขอมูลสวนบุคคลนั้นเพียงพอและเหมาะสมหรือไม 

ซึ่งสำหรับองคกรที่มีขนาดใหญแลวอาจมีแนวทางในการบริหารความเสี่ยงดานความมั่นคง

ปลอดภัยโดยอางอิงมาตรฐานสากล เชน มาตรฐาน ISO/IEC 27005 หรือ NIST Risk 

Management Framework เปนตน แตอาจมีอุปสรรคสำหรับองคกรขนาดกลางและขนาด

ยอม (SMEs) ที่จะดำเนินการตามแนวทางดังกลาว เนื่องจากอาจไมมีหนวยงานที่รับผิดชอบ

ในการบริหารความเสี่ยงโดยตรง สำนักงานสหภาพยุโรปเพ่ือความมั่นคงทางไซเบอร (ENISA) 

จึงออกแนวทางในการบริหารความเสี่ยงความมั่นคงปลอดภัยสารสนเทศสำหรับหนวยงาน

ขนาดกลางและขนาดยอม (SMEs) 668 ซึ่งทั้งผูควบคุมขอมูลสวนบุคคล และผูประมวลผล

ขอมูลสวนบุคคลท่ีเปน SMEs สามารถนำแนวทางดังกลาวไปประยุกตใชในการประเมินความ

เสี่ยงดานความมั่นคงปลอดภัยได อยางไรก็ตาม วิธีดังกลาวจะมุงเนนในเรื่องของความมั่นคง

ปลอดภัยของขอมูลสวนบุคคลเทานั้น ซึ่งจะแตกตางจากการวิเคราะหผลกระทบของการ

คุมครองขอมูลสวนบุคคล (DPIA) ซึ่งจะมีการประเมินในมุมมองอ่ืน ๆ นอกเหนือจากประเด็น

ดานความมั่นคงปลอดภัยของขอมูลสวนบุคคล (ดูสวน E แนวปฏิบัติเพื่อการประเมินผล

กระทบดานการคุมครองขอมูลสวนบุคคล) การบริหารความเสี่ยงดานความมั่นคงปลอดภัย

ของขอมูลสวนบุคคลตามแนวทางของสำนักงานสหภาพยุโรปเพื่อความมั่นคงทางไซเบอร 

(ENISA) จะแบงกิจกรรมในการบริหารความเสี่ยงเปน 4 ระยะตามภาพ 

 

 
668 ENISA, Guidelines for SMEs on the security of personal data processing (2016), 

https://www.enisa.europa.eu/publications/guidelines-for-smes-on-the-security-of-personal-data-processing. 
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M3.5.1 การประเมินความเสี่ยง (Risk Assessment) เปนกิจกรรมที่ทำใหองคกรมีความเขาใจ

ในสถานะของความเสี่ยงที่อาจจะเกิดขึ้น ซึ่งพิจารณาจากโอกาสที่จะเกิดสถานการณน้ัน 

(Likelihood) คูณกับคาระดับผลกระทบของเหตุการณ (Impact) ในการประเมินความ

เสี่ยงจะเริ่มจากการระบุภัยคุกคาม การระบุโอกาสที่จะเกิดเหตุการณนั้น และการระบุ

ระดับผลกระทบของเหตุการณ 

 

M3.5.2 การจัดการความเสี่ยง (Risk Treatment) เปนกิจกรรมที่ตอเนื ่องจากการประเมิน

ความเสี่ยง (Risk Assessment) กลาวคือในขั้นตอนนี้ องคกรจะตองพิจารณาทางเลือก

ในการจัดการกับความเสี่ยง เชน การบรรเทาความเสี่ยง (Mitigation) การถายโอนความ

เส ี ่ยง (Transfer) การหลีกเล ี ่ยงความเส ี ่ยง (Avoidance) และการคงความเส ี ่ยง 

(Retention) ซึ่งในการจัดการความเสี่ยง องคกรสามารถพิจารณาในการนำมาตรการ

ควบคุมดานความมั่นคงปลอดภัยมาใชในการบรรเทาความเสี ่ยง ซึ ่งสามารถศึกษา

เพิ่มเติมไดจากมาตรฐานตาง ๆ ตัวอยาง เชน มาตรฐาน ISO/IEC 27001 หรือมาตรฐาน 

NIST 800-53 

 

M3.5.3 การพิจารณายอมรับความเสี่ยง (Risk Acceptance) แมวาองคกรจะมีการจัดการกับ

ความเสี่ยงแลว ระดับความเสี ่ยงอาจจะยังคงเหลืออยูในระดับหนึ่ง (อาจเปนเพราะ

หลายๆ ปจจัย เชน องคกรไมสามารถดำเนินการตามทางเลือกในการจัดการความเสี่ยง

ได) องคกรจึงมีความจำเปนตองยอมรับความเสี ่ยงที ่เหลืออยูนั้น ซึ ่งจะตองเปนการ

ตัดสินใจของผูบริหารขององคกรในการยอมรับความเสี่ยงดังกลาว เนื่องจากหากมีความ

เสี่ยงน้ันเกิดข้ึนยอมสรางความเสียหายใหกับองคกร 

Risk Assessment Risk Treatment Risk Acceptance
Risk 

Communications
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M3.5.4 การสื่อสารรายละเอียดเกี่ยวกับความเสี่ยง (Risk Communication) การสื่อสาร

ใหกับผูท่ีเก่ียวของทราบเก่ียวกับการจัดการความเสี่ยงท่ีมีการพิจารณา รวมถึงการ

พิจารณายอมรับความเสี่ยง 

 

M3.6 ขอมูลสวนบุคคลถือเปนสารสนเทศ (Information) ประเภทหนึ่ง ซึ่งจำเปนจะตองรักษา

ความมั่นคงปลอดภัย ซึ่งสามารถดำเนินการตามแนวทางในการบริหารความเสี่ยงขางตน 

เหตุผลหนึ่งที ่ควรนำหลักการบริหารความเสี ่ยงดานความมั่นคงปลอดภัยมาประยุกตใช 

เนื่องจากการรักษาความมั่นคงปลอดภัยสารสนเทศ เปนหนึ่งในหลักการของการคุมครอง

ขอมูลสวนบุคคล และมาตรา 37(1) ของพระราชบัญญัติค ุ มครองขอมูลสวนบุคคลฯ

กำหนดใหผู ควบคุมขอมูลสวนบุคคลตองจัดใหมีมาตรการรักษาความมั่นคงปลอดภัยท่ี

เหมาะสม และตองทบทวนมาตรการดังกลาวเมื่อมีความจำเปน องคกรจึงควรนำหลักการ

การบริหารความเสี่ยงมาประยุกตใชในการรักษาความมั่นคงปลอดภัย 

 

M3.7 ในการประเมินความเสี่ยงขององคกร องคกรมักจะประเมินผลกระทบท่ีอาจเกิดข้ึนกับองคกร 

แตในการประเมินความเสี่ยงในกิจกรรมการประมวลผลขอมูลสวนบุคคล จะตองพิจารณาถึง

ผลกระทบตอสิทธิและเสรีภาพของบุคคล ซึ่งเปนผลกระทบท่ีจะเกิดข้ึนกับเจาของขอมูลสวน

บุคคล เชน อาจทำใหถูกขโมยบัญชีผูใชงานระบบ ทำใหเกิดความสูญเสียดานการเงิน ทำให

ถูกทำรายรางกาย สงผลกระทบตอจิตใจ ทำใหอับอาย ทำใหกระทบตอช่ือเสียง หรือกระทบ

ตอชีวิต เปนตน 

 

M3.8 นอกจากการประเมินผลกระทบตอสิทธิและเสรีภาพของบุคคลแลว เรื่องของหลักเกณฑการ

บริหารความเสี่ยงอาจเปนสิ่งท่ีตองพิจารณา เนื่องจากหลักเกณการบริหารความเสี่ยงของ

องคกรอาจยอมรับสถานการณความเสี่ยงที่โอกาสที่จะเกิดเหตุการณต่ำ แตผลกระทบที่เกิด

ขึ้นกับอยูในระดับสูง แตเนื่องจากการบริหารความเสี่ยงของขอมูลสวนบุคคล การยอมรับ

สถานการณความเสี่ยงในกรณีดังกลาวอาจกอใหเกิดความเสียหายกับบุคคล ซึ่งอาจทำใหถูก

ทำรายรางกาย หรือทำใหเสียชีวิต หากการประเมินตกอยูในระดับความเสี่ยงดังกลาว องคกร

ควรพิจารณาที่จะหลีกเลี่ยงความเสี่ยง โดยการทบทวนกิจกรรมการประมวลผล หรือนำ
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เทคโนโลยีที ่ช วยในการประมวลผลขอมูลส วนบุคคล เชน การจัดทำขอมูลนิรนาม 

(Anonymization) เปนตน (ดูสวน G แนวปฏิบัติเก่ียวกับการการจัดทำขอมูลนิรนาม) 

 

M3.9 [แนวทางการประเมินความเสี่ยงดานความมั่นคงปลอดภัยสารสนเทศสำหรับขอมูลสวน

บุคคล] การประเมินความเสี่ยงเปนกิจกรรมท่ีควรดำเนินการเพ่ือใหองคกรมีมาตรการในการ

รักษาความมั่นคงปลอดภัยที่เหมาะสม ซึ่งการประเมินความเสี่ยงในสวนนี้ไมใชการทำ DPIA 

ซึ่งจะตองพิจารณาในเรื่องอ่ืนๆ นอกเหนือจากความมั่นคงปลอดภัยสารสนเทศ อยางไรก็ตาม

องคกรสามารถใชขอมูลผลการประเมินความเสี่ยงดานความมั่นคงปลอดภัยเปนขอมูลสำหรับ

การทำ DPIA ตอไปได และเพื่ออำนวยความสะดวกในการประเมินความเสี ่ยงดานความ

มั ่นคงปลอดภัยสารสนเทศตามกระบวนการในเอกสารฉบับนี ้ จึงไดจัดทำแนวทางการ

ประเมินดังตอไปน้ี (ทานสามารถประเมินความเสี่ยงผานทางเว็บไซต www.pdparisk.in.th) 

(1) การกำหนดรายละเอียดเก่ียวกับกิจกรรมการประมวลผลขอมูลสวนบุคคล 

(2) การวิเคราะห และประเมินผลกระทบ 

(3) การระบุภัยคุกคามท่ีอาจเกิดข้ึน และการประเมินโอกาสท่ีจะเกิดเหตุการณ 

(4) การประเมินผลความเสี่ยง 

 

M3.9.1 [ขั้นตอนที่ 1: การกำหนดรายละเอียดเกี่ยวกับกิจกรรมการประมวลผลขอมูลสวน

บุคคล] เปนข้ันตอนในการกำหนดขอบเขตของการประเมิน และบริบทท่ีเก่ียวของ ดังน้ัน

องคกรจำเปนที่จะตองศึกษากิจกรรมการประมวลผลขอมูลสวนบุคคล (การเก็บรวบรวม 

การบันทึกขอมูล การใช การเปดเผย และการทำลาย ฯลฯ) ในการศึกษาขอมูล รายการ

คำถามดังกลาว เปนขอมูลขัน้ต่ำที่องคกรตองตอบ เพื่อนำขอมูลดังกลาวไปใชในขั้นตอน

ตอๆไป 

(1) กิจกรรมท่ีเก่ียวกับการประมวลผลขอมูลสวนบุคคลคือเรื่องอะไร 

(2) ขอมูลสวนบุคคลท่ีมีการประมวลผลคือขอมูลประเภทใด 

(3) วัตถุประสงคของการประมวลผลคืออะไร 

(4) มีการนำขอมูลสวนบุคคลไปใชในลักษณะใด 

(5) การประมวลผลขอมูลสวนบุคคลเกิดข้ึนท่ีใด 

(6) ขอมูลสวนบุคคลที่ประมวลผลเปนขอมูลของเจาของขอมูลสวนบุคคล

กลุมใด 
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(7) หนวยงานภายนอกท่ีรับขอมูลสวนบุคคลประกอบดวยหนวยงานใดบาง 

 

M3.9.2 [ขั้นตอนที่ 2: การวิเคราะห และประเมินผลกระทบ] เปนขั้นตอนในการประเมินผล

กระทบที่เหตุการณดานความมั่นคงปลอดภัยสารสนเทศอาจสงกระทบตอสิทธิและ

เสรีภาพของบุคคล ซึ่งอาจเปนเหตุการณที่กระทบตอการรักษาความลับของขอมูลสวน

บุคคล (Confidentiality) ความถูกตองครบถวน (Integrity) และความพรอมใชของ

ขอมูล (Availability) ในการประเมินความเสี ่ยงควรใชวิธีการประเมินเชิงคุณภาพ 

(Qualitative) เนื ่องจากความหลากหลายในการประมวลผลขอมูลสวนบุคคล โดยมี

รายละเอียดดังน้ี 

(1)  [ระดับผลกระทบ] ผูควบคุมขอมูล (Data Controller) หรือผูประมวลผลขอมูล 

(Data Processor) ตองประเมินผลกระทบตอสิทธิขั้นพื้นฐานและอิสระเสรีภาพ

ของเจาของขอมูล เพราะผลกระทบเหลานั้นจะมีผลตอระดับความปลอดภัยของ

ขอมูลสวนบุคคลท่ีควรมี โดยท่ีผลกระทบอาจประกอบดวยสี่ระดับไดแก ต่ำ ปาน

กลาง สูง สูงมาก ตามตารางตัวอยาง 

 

ระดับผลกระทบ รายละเอียด 

ต่ำ (Low) ผลกระทบนั้นอาจจะทำใหเจาของขอมูลรูสึกไดถึงความไมสะดวก เชน เคยใหขอมูล

กับผูควบคุมขอมูลไปแลวกลับตองใหขอมูลซ้ำอีกคร้ัง ซ่ึงอาจจะเกิดจากผูควบคุม

ขอมูลทำขอมูลสูญหายหรือขอมูลเกิดความเสียหายทำใหขอมูลไมถูกตอง 

ปานกลาง (Medium) ผลกระทบนั้นอาจจะทำใหเจาของขอมูลรูสึกไดถึงความไมสะดวกอยางมีนัยสำคัญ 

หรือทำใหทรัพยสินเสียหาย หรือกระทบตอจิตใจและรางกายในระดับไมรายแรง 

เชน เขาใชงานระบบที่ที่เคยใชบริการไมได หรือเกิดความรูสึกกังวล เกิดความเขาใจ

ผิด เกิดความเครียด หรือ เกิดความเจ็บปวยเล็กนอย 

สูง (High) ผลกระทบนั้นอาจจะทำใหเจาของขอมูลไดรับผลกระทบกับชีวิตในระดับสูง เชน ทำ

ใหถูกยกัยอกทรัพย ทำใหถกูติดแบล็คลิสตของสถาบันการเงิน ทรัพยสินเกิดความ

เสียหาย ถูกเลิกจางงาน โดนหมายเรียกในชั้นศาล สุขภาพเส่ือมถอย 

สูงมาก (Very High) ผลกระทบนั้นอาจจะทำใหเจาของขอมูลไดรับผลกระทบกับชีวิตในระดับสูงจนทำให

ไมสามารถกลับมาใชชีวิตเชนเดิมได เพราะขอมูลสวนบุคคลบางอยางถกูเปดเผย 

หรือทำใหเกิดโรคทางจิตหรือทางกาย จนไปถึงขั้นเสียชีวิต 
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(2) [วิธีประเมินผลกระทบ] ในการประเมินผลกระทบ ใชวิธีการประเมินเชิง

คุณภาพ (Qualitative) ในการประเมิน  

 

องคกรใชวิธีการประเมินเชิงคุณภาพ (Qualitative) โดยพิจารณาขอมูลดังนี้ 

- ประเภทของขอมูลสวนบุคคล : ประเภทของขอมูลสวนบุคคลที่ประมวลผล จะเปนปจจัยสำคัญที่ทำใหผล

กระทบสูงหรือต่ำ ซ่ึงขึ้นอยูกับความสำคัญของขอมูลสวนบุคคลนั้น เชน องคกรมีการประมวลผลขอมูลสวน

บุคคลที่เกี่ยวกับการรักษาโรค หรือประมวลผลขอมูลที่เกี่ยวกับความเชื่อทางการเมือง (หรือขอมูลสวนบุคคล

อื่นๆ ที่เขาขายขอมูลสวนบุคคลที่เขาขายเปนขอมูลที่มีลักษณะออนไหวตามมาตรา 26 ของ พ.ร.บ.คุมครอง

ขอมูลสวนบุคคล) อยางไรก็ตาม ในการประเมินองคกรไมควรพิจารณาเพียงแคขอมูลสวนบุคคลนั้นเปน

ขอมูลที่มีลักษณะออนไหวตาม พ.ร.บ. เนื่องจากขอมูลสวนบุคคลอื่นๆ อาจสรางความเสียหายใหกับเจาของ

ขอมูลสวนบุคคลเชนกัน เชน ขอมูลตำแหนงที่ตั้งตาม GPS ความชอบของเจาของขอมูล และขอมูลทาง

การเงินของเจาของขอมูล เปนตน 

- ความวิกฤติ (Criticality) ของกิจกรรมการประมวลผล : องคกรจะตองประเมินความสำคัญของกิจกรรม

การประมวลผล โดยตองพิจารณาวากิจกรรมการประมวลผลที่ดำเนินการเกี่ยวของหรือนำไปสูการวิเคราะห

พฤติกรรม หรือติดตามบุคคลหรือไม 

- ปริมาณขอมูลสวนบุคคลที่มีการประมวลผล : หากมีขอมูลของบุคคลหนึ่งเปนปริมาณมากอาจทำใหเกิดผล

กระทบที่ตามมาไดมากขึ้น นอกจากการวิเคราะหปริมาณขอมูล ควรตองพิจารณาถึงระยะเวลาการจัดเก็บ

ขอมูลยอนหลังของบุคคลนั้นดวย เชน หากเกิดเหตุการณละเมิดขอมูลสวนบุคคล (Data Breach) ผลกระทบ

จากเหตุการณละเมิดอาจแตกตางกัน เชน ขอมูลการใชงานอินเทอรเน็ตของผูใชงานถูกเปดเผย ปริมาณ

ขอมูลที่ถูกเปดเผยเปนปริมาณ 1 สัปดาหยอมมีผลกระทบแตกตางจากปริมาณขอมูลที่ถูกเปดเผยเปน

ปริมาณ 1 ป เปนตน 

- คุณลักษณะพิเศษของผูควบคุมขอมูลสวนบุคคล (Data Controller) และผูประมวลผลขอมูลสวน

บุคคล (Data Processor) : เปนขอมูลเกี่ยวกับลักษณะกิจกรรมการประมวลผลขององคกร ซึ่งมีความ

จำเปนตองใชขอมูลสวนบุคคลมากกวาองคกรลักษณะทั่วไป เชน การประมวลผลของคลินิกยอมมีความเส่ียง

สูงกวารานอาหาร เปนตน 

- คุณลักษณะพิเศษของเจาของขอมูลสวนบุคคล (Data Subject) : หากองคกรมีการประมวลผลขอมูล

สวนบุคคลของบุคคลสาธารณะ การประมวลผลขอมูลสวนบุคคลบางอยางอาจมีความสำคัญ เชน เบอร

โทรศัพทมือถือของบุคคลเหลานั้น เปนตน 

 

(3) [การประเมินผลกระทบ] จากเกณฑการประเมินผลกระทบในตารางที่ 1 

สิ่งที่องคกรจะตองดำเนินการในขั้นตอนตอไปคือการประเมินผลกระทบ 

ตัวอยางในการประเมิน จะแสดงใหเห็นถึงการประเมินผลกระทบใน
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ลักษณะเหตุการณซึ่งกระทบตอการรักษาความลับ (Confidentiality) 

ความถูกตองครบถวน (Integrity) และความพรอมใช (Availability) 

องคกรควรพิจารณาถึงลักษณะเหตุการณที่อาจทำใหเกิดการสูญหาย 

เขาถึง ใช เปลี ่ยนแปลง แกไข หรือเปดเผย โดยในการประเมินควร

คำนึงถึงสถานณการณเลวรายที่สุดที่เปนไปได (Worst-case scenario) 

ตามตารางตัวอยาง 

 

ลำดับ คำถามในการประเมิน รายละเอียดการประเมิน 

1 โปรดระบุเหตุการณที่เกี่ยวของกับการเปดเผยขอมูลโดยไมไดรับ

อนุญาต (กระทบตอการรักษาความลับ (Confidentiality)) ในสวนที่

เกี่ยวของกับกิจกรรมการประมวลผลขององคกร และใหระบุระดับ

ผลกระทบ 

 

ตัวอยางสถานการณที่กระทบตอการรักษาความลับ สามารถอางอิง

จากหวัขอ M3.2 

 ต่ำ (Low) 

 ปานกลาง (Medium) 

 สูง (High) 

 สูงมาก (Very High) 

2 โปรดระบุเหตุการณที่เกี่ยวของกับการแกไขเปล่ียนแปลงโดยไมไดรับ

อนุญาต (ความถูกตองครบถวน (Integrity)) ในสวนที่เกีย่วของกับ

กิจกรรมการประมวลผลขององคกร และใหระบุระดับผลกระทบ 

 

ตัวอยางสถานการณที่กระทบตอความถกูตองครบถวน สามารถ

อางอิงจากหัวขอ M3.3 

 ต่ำ (Low) 

 ปานกลาง (Medium) 

 สูง (High) 

 สูงมาก (Very High) 

3 โปรดระบุเหตุการณที่เกี่ยวของกับการทำใหขอมูลสูญหาย หรือถูก

ทำลาย (ความพรอมใชของขอมูล (Availability)) ในสวนที่เกี่ยวของ

กับกิจกรรมการประมวลผลขององคกร และใหระบุระดับผลกระทบ 

 

ตัวอยางสถานการณที่กระทบตอความพรอมใชของขอมูล สามารถ

อางอิงจากหัวขอ M3.4 

 ต่ำ (Low) 

 ปานกลาง (Medium) 

 สูง (High) 

 สูงมาก (Very High) 
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M3.9.3 [ขั้นตอนท่ี 3: การระบุภยัคุกคามท่ีอาจเกิดขึ้นและการประเมินโอกาสท่ีจะเกิด

เหตุการณ] การประเมินในที่นี้ องคกรจะตองระบุภัยคุกคามที่สงผลกระทบตอ

ความมั ่นคงปลอดภัยของขอมูลสวนบุคคล ซึ ่งภัยคุกคามในสวนนี ้ย ังไมได

พิจารณาในขั้นตอนที่ 1 และ 2 ตัวอยางของภัยคุกคามที่อาจเกิดขึ้นกับขอมูล

สวนบุคคล 

- แฮ็คเกอรโจมตีเว็บไซตขององคกร และเขาถึงขอมูลสวนบุคคลที่จัดเก็บใน

ระบบ 

- พนักงานจารกรรมขอมูลสวนบุคคลจากระบบของบริษัท 

- เจาหนาที่ของโรงพยาบาลเปลี่ยนแปลงขอมูลบางอยางของผูปวยโดยไมได

ตั้งใจ 

- ระบบไฟฟาของบริษัทขัดของทำใหลูกคาไมสามารถเขาถึงขอมูลของตนได 

- คูสัญญาทำแฟลชไดรฟซึ่งจัดเก็บขอมูลสวนบุคคลสูญหายระหวางขนสง 

 

(1) [การระบุภัยคุกคาม] เพื ่อชวยองคกรธุรกิจขนาดกลางและขนาดเล็ก 

(SME) ในเอกสารฉบับนี้ไดกำหนดรายการคำถามสำหรับประเมินองคกร

ท้ังในฐานะผูควบคุมขอมูลสวนบุคคล และผูประมวลผลขอมูลสวนบุคคล

ในการทำความเขาใจภัยคุกคาม และคำนวณโอกาสที่จะทำใหเกิดภัย

คุกคาม  

 

โดยองคกรจะตองระบุและประเมินโอกาสที่จะเกิดภัยคุกคามที่เกี่ยวของกับ 

- [ระบบเครือขาย ฮารดแวรและซอฟตแวร] โดยภัยคุกคามที่เกิดขึ้นกับระบบเครือขายอาจมีทั้งภัยคุกคามจาก

ที่มาจากภายนอก (แฮกเกอรอาจพยายามเขาถึงระบบ หรือพยายามทำใหระบบไมสามารถใหบริการได) และ

ภัยคุกคามที่เกิดขึ้นจากภายในองคกร (การเขาถึงระบบเครือขายภายในองคกรที่มีชองโหว) ซึ่งฮารดแวรและ

ซอฟตแวรอาจนำไปสูภัยคุกคาม เชน ภัยคุกคามที่เกิดจากการขาดการบำรุงรักษาฮารดแวร หรือชองโหวที่เกิด

จากการพัฒนาซอฟตแวรแลวเกิดขอผิดพลาด เปนตน 

- [กระบวนการหรือขั้นตอนที่เกี่ยวของกับกิจกรรมการประมวลผลขอมูลสวนบุคคล] ภัยคุกคามอาจเกิดขึ้น

จากการที่องคกรขาดการจัดทำกระบวนการภายในองคกร และขั้นตอนในการดำเนินงานที่เหมาะสมในการ

ประมวลผลขอมูลสวนบุคคล ภัยคุกคามที่เกี่ยวของกับสวนนี้ เชน การเขาถึงขอมูลโดยไมไดรับอนุญาต การทำ

ใหขอมูลเสียหาย (ทั้งโดยเจตนา และไมเจตนา) การแกไขหรือทำลายขอมูลโดยไมไดรับอนุญาต และการ

ทำลายขอมูลหรือทำใหขอมูลสูญหายโดยไมไดต้ังใจ เปนตน 
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- [บุคคลที่เก่ียวของในกิจกรรมการประมวลผลขอมูลสวนบุคคล] ภัยคุกคามอาจเกิดขึ้นจากบุคคลที่เกี่ยวของ

ในกิจกรรมการประมวลผลขอมูลสวนบุคคล เชน พนักงานขององคกรซึ่งตองประมวลผลขอมูลสวนบุคคล

โดยตรง รวมถึงหนวยงานภายนอก (ผูประมวลผลขอมูลสวนบุคคล) รวมถึงภัยคุกคามอื่นๆ เชน การนำขอมูล

สวนบุคคลไปใชผิดวัตถุประสงคโดยไมไดตั้งใจ การที่ผู รับจางนำขอมูลสวนบุคคลไปเปดเผยโดยไมไดรับ

อนุญาต 

- [ประเภทของกิจการและปริมาณของการประมวลผลขอมูลสวนบุคคล] ประเภทของกิจการ และปริมาณ

ของขอมูลสวนบุคคลที่องคกรประมวลผลอาจสงผลตอลักษณะภัยคุกคาม และความรุนแรง เชน องคกรมีการ

ประมวลผลขอมูลทางดานการเงินของประชาชนจำนวนมาก เปนตน 

 

ตารางระบุภัยคุกคาม 

ระบบเครือขาย ฮารดแวรและซอฟตแวร สถานะ 

1 มีกิจกรรมการประมวลผลใดที่ดำเนินการผานอินเทอรเน็ตหรือไม 

ตัวอยาง 

 รานคามีการเสนอขายสินคาผานชองทางออนไลน 

 เว็บไซตมีการเผยแพรขาวสารใหกับลูกคาที่ลงทะเบียนผานชองทาง

อีเมล 

 มี 

 ไมมี 

2 เปนไปไดหรือไมที่จะสามารถเขาถึงระบบภายในองคกรผานอินเทอรเน็ต 

ตัวอยาง 

 บริษัทประกันอนุญาตใหผูจัดการสามารถเขาถึงไฟลของลูกคาจาก

ระยะไกลได (Remote Access) 

 บริษัทที ่ปรึกษาอนุญาตใหพนักงานสามารถจัดการการลาผาน

อินเทอรเน็ต 

 บริษัทจัดเตรียมชองทางการเขาถึงจากระยะไกลเพื่อใหผูใหบริการ

ภายนอกสามารถเขามาบำรุงรักษาระบบสารสนเทศ 

 มี 

 ไมมี 

3 ระบบสารสนเทศที่มีการประมวลผลขอมูลสวนบุคคลมีการเชื่อมตอขอมูล 

(ทั้งภายในและภายนอก) กับระบบสารสนเทศหรือบริการอื่นหรือไม 

ตัวอยาง 

 รานขายหนังสือออนไลนมีการเชื ่อมตอไปยังระบบรับชำระเงิน

ออนไลน 

 ระบบสารสนเทศของคลินิกขนาดเล็กมีการเชื่อมตอระบบไปยังระบบ

ประกันสุขภาพของบริษัทประกัน 

 มี 

 ไมมี 

4 บุคคลที่ไมมีสิทธิสามารถเขาถึงกิจกรรมการประมวลผลไดหรือไม 

ตัวอยาง 

 มี 

 ไมมี 
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ระบบเครือขาย ฮารดแวรและซอฟตแวร สถานะ 

 องคกรไมสามารถแยกหองสำหรับผู ด ูแลระบบสารสนเทศได 

เนื่องจากเปนองคกรขนาดเล็ก 

 องคกรขนาดเล็กมีการวาจางบริษัทในการจัดเก็บสื่อบันทึกขอมูลไว

นอกสถานที่ อยางไรก็ตามบริษัทยังไมทราบถึงมาตรการรักษาความ

มั่นคงปลอดภัยของผูใหบริการรายนี ้

5 การออกแบบ พัฒนา และบำรุงรักษา ระบบที่ใชในการประมวลผลขอมูล

สวนบุคคล ไดดำเนินการตามแนวทางปฏิบัติที่ดีหรือไม 

ตัวอยาง 

 การออกแบบระบบสารสนเทศแตละครั้งจะเปนลักษณะเฉพาะกิจ 

ขึ้นอยูกับทักษะของผูดูแลระบบ 

 มี 

 ไมมี 

กระบวนการหรือขั้นตอนที่เก่ียวของกับกิจกรรมการประมวลผลขอมูลสวนบคุคล  

6 มีการกำหนดหนาที่ความรับผิดชอบในการประมวลผลที่ชัดเจนหรือไม 

ตัวอยาง 

 เลขานุการของฝายการเงินไดรับสิทธิระดับเดียวกับผูจัดการของฝาย

การเงิน นอกจากการปอนขอมูลเขาสูระบบ ยังสามารถแกไข และ

ลบขอมูลได 

 มี 

 ไมมี 

7 มีการกำหนดเง่ือนไขในการใชงานระบบเครือขาย และระบบสารสนเทศไว

อยางชัดเจนหรือไม 

ตัวอยาง 

 บริษัทไมมีขอหามพนักงานของบริษัทในการใชงานบัญชีอีเมลของ

บริษัท จึงอาจมีการนำไปใชเพื่อวัตถุประสงคสวนตัว 

 มี 

 ไมมี 

8 อนุญาตใหพนักงานนำอุปกรณสวนตัวมาใชในการเชื่อมตอ และ

ประมวลผลขอมูลสวนบุคคลหรือไม 

ตัวอยาง 

 พนักงานสามารถใชแท็บเล็ตสวนตัวในการเขาถึงระบบสารสนเทศ

ของบริษัทได 

 บริษัทอนุญาตใหพนักงานสามารถนำซอฟตแวรสำหรับกิจกรรมการ

ประมวลผลข อม ูลส วนบ ุคคลของล ูกค ามาต ิด ต้ังในเคร ื ่อง

คอมพิวเตอรสวนบุคคลของพนักงานได 

 มี 

 ไมมี 

9 พนักงานไดรับอนุญาตใหจัดเก็บ รับสงขอมูลสวนบุคคลจากภายนอก

องคกรหรือไม 

ตัวอยาง 

 มี 

 ไมมี 
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 บริษัทธุรกิจนำเที่ยวอนุญาตใหพนักงานใชเครื่องคอมพิวเตอรสวน

บุคคลในการประมวลผลขอมูลลูกคาที่ใชบริการของบริษัท 

 บริษัทขนสงพัสดุอนุญาตใหพนักงานสงสินคาสามารถใชแท็บเล็ต

สวนตัวในการตรวจสอบขอมูลของผูรับสินคา 

10 มีกิจกรรมการประมวลผลที่ไมมีการบันทึกขอมูลเหตุการณ (Log) หรือไม 

ตัวอยาง 

 บริษัทไมมีรายชื่อของบุคคลที่เขาถึงหองคอมพิวเตอรของบริษัท 

 บริษัทไมมีการกำหนดนโยบายในการติดตามเฝาระวังเหตุการณ  

และไมมีการกำหนดขั้นตอนในการตอบสนองตอเหตุการณ 

 มี 

 ไมมี 

บุคคลที่เก่ียวของในกิจกรรมการประมวลผลขอมูลสวนบุคคล  

11 สามารถระบุจำนวนพนกังานที่เกี่ยวของกับกิจกรรมการประมวลผลขอมูล

สวนบุคคลอยางชัดเจนหรือไม 

ตัวอยาง 

 เจาหนาที่เลขานุการของคลินิกสามารถเขาถึงขอมูลการรักษาของ

ผูปวยในคลีนิคแหงนั้นไดทั้งหมด 

 มี 

 ไมมี 

12 มีกิจกรรมการประมวลผลขอมูลสวนบุคคลโดยหนวยงานภายนอกหรือไม 

ตัวอยาง 

 โรงเรียนเอกชนใชบริการศูนยคอมพิวเตอรจากผูใหบริการภายนอก 

 คลินิกวาจางผูใหบริการในการทำลายไฟลขอมูลเอกสารของผูปวย

ทั้งหมด 

 มี 

 ไมมี 

13 นโยบายหรือขอกำหนดเกี่ยวกับการประมวลผลขอมูลสวนบุคคลมีความ

ชัดเจนหรือไม 

ตัวอยาง 

 บริษัทไมมีการสื่อสารใหพนักงานทราบถึงขอหามในการเปดเผย

ขอมูลที่จัดอยูในระดับชั้นความลับใหกับผูที่ไมมีสิทธิ 

 มี 

 ไมมี 

14 บุคลากรที่เกี่ยวของกับการประมวลผลขอมูลสวนบุคคลมีความรู ความ

เขาใจเกี่ยวกับความมั่นคงปลอดภัยสารสนเทศหรือไม 

ตัวอยาง 

 พนักงานคอลเซ็นเตอรของบริษัทยังไมทราบถึงภัยคุกคามเกี่ยวกับ

การหลอกลวงเพื่อเขาถึงขอมูลสวนบุคคล และ Phishing เปนตน 

 มี 

 ไมมี 

15 บุคลากรที่เกี่ยวของกับการประมวลผลขอมูลสวนบุคคลละเลยในการ

จัดเก็บ หรือทำลายขอมูลสวนบุคคลอยางปลอดภัยหรือไม 

ตัวอยาง 

 มี 

 ไมมี 
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ระบบเครือขาย ฮารดแวรและซอฟตแวร สถานะ 

 ฝายทรัพยากรบุคคลไมไดเก็บเอกสารขอมูลพนักงานไวในตูเอกสารที่

มีกุญแจล็อค 

 บริษัทนำเอกสารที่มีขอมูลสวนบุคคลของลูกคามาใชซ้ำ 

ประเภทของกิจการและขนาดของการประมวลผลขอมูลสวนบุคคล  

16 ภาคธุรกจิของทานอยูในกลุมเส่ียงที่จะถกูโจมตีทางไซเบอรหรือไม 

ตัวอยาง 

 บริษัทที่ทำธุรกิจในลักษณะเดียวกันถูกโจมตีทางไซเบอรหลายบริษัท

ในชวงปที่ผานมา 

 มี 

 ไมมี 

17 องคกรของทานไดรับผลกระทบจากการโจมตีทางไซเบอร หรือเหตุการณ

ละเมิดดานความมั่นคงปลอดภัยสารสนเทศอื่นๆ หรือไมในรอบ 2 ปที่ผาน

มา 

ตัวอยาง 

 ฝายเทคโนโลยีสารสนเทศเฝาระวังเหตุการณดานความมั ่นคง

ปลอดภัยและพบความพยายามในการเขาถึงฐานขอมูลของบริษัท

จากภายนอก 

 ส่ือบันทึกขอมูล ซ่ึงเปนส่ือบันทึกขอมูลที่มีขอมูลสวนบุคคลของลูกคา

สูญหาย 

 มี 

 ไมมี 

18 ทานไดรับการแจงหรือรองเรียนเกี่ยวกับความมั่นคงปลอดภัยของระบบ

สารสนเทศที่ใชในการประมวลผลขอมูลสวนบุคคลในปที่ผานมาหรือไม 

ตัวอยาง 

 ลูกคาที่เขามาซื้อสินคาออนไลนผานเว็บไซตของบริษัทแจงวา พบ

โดยบังเอิญวาเขาสามารถเขาถึงขอมูลของลูกคารายอื่นได 

 ผูตรวจสอบจากภายนอกใหขอเสนอแนะใหปรับปรุงนโยบายการต้ัง

รหัสผานของบริษัทใหมีความปลอดภัยมากยิ่งขึ้น 

 มี 

 ไมมี 

19 องคกรของทานมีการประมวลผลขอมูลสวนบุคคลเปนปริมาณมากหรือไม 

ตัวอยาง 

 โรงพยาบาลมีระบบจัดเก็บขอมูลผูปวย และประวัติการรักษาทั้งหมด 

โดยมีขอมูลผูปวยกวาหาแสนราย 

 มี 

 ไมมี 

20 มีแนวปฏบิัติที่ดีดานความมั่นคงปลอดภยัสารสนเทศที่กำหนดใหประเภท

กิจการตองดำเนินการ แตยังไมสามารถดำเนินการไดหรือไม 

ตัวอยาง 

 มี 

 ไมมี 
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 บริษัทจะตองปฏิบัติตามแนวทางในการรักษาความมั่นคงปลอดภัย

สารสนเทศที ่ออกโดยหนวยงานกำกับดูแล โดยอยู ในระหว าง

การศึกษาทำความเขาใจ 

 

เมื่อตอบคำถามเหลาน้ีแลว องคกรจะมีความเขาใจภัยคุกคามท่ีเก่ียวของกับกิจกรรมการประมวลผล

ขอมูลสวนบุคคลขององคกร รวมท้ังโอกาสท่ีจะเกิดภัยคุกคามน้ีข้ึน 

 

(2) [การประเมินโอกาสท่ีภัยคุกคามจะเกิดขึ้น] เชนเดียวกับการประเมินผล

กระทบ การประเมินโอกาสท่ีภัยคุกคามจะเกิดข้ึนน้ัน จะเปนการประเมนิ

เชิงคุณภาพ (Qualitative) โอกาสที่ภัยคุกคามจะเกิดขึ้นอาจแบงเปน 3 

ระดับตามตัวอยาง 

 

เกณฑการประเมินโอกาสท่ีภัยคุกคามจะเกิดข้ึน 

ระดับโอกาสทีภ่ัยคุกคามจะ

เกิดขึ้น 

รายละเอียด 

ระดับต่ำ (Low) มีโอกาสนอยมากที่จะเกิดภัยคุกคาม 

ระดับปานกลาง (Medium) มีโอกาสทีจ่ะเกิดภยัคุกคาม 

ระดับสูง (High) มีความเปนไปไดสูงที่จะเกิดภัยคุกคาม 

 

จากเกณฑขางตน องคกรจะตองประเมินโอกาสท่ีจะเกิดภัยคุกคามตามรายละเอียดในตารางประเมิน

เพ่ือการระบุภัยคุกคามท้ัง 4 ดานขางตน โดยระบุขอมูลในตารางตอไปน้ี และนำไปเทียบโอกาสท่ีภัย

คุกคามจะเกิดข้ึนในตารางประเมนิโอกาสสวนถัดไป 
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ตารางประเมินโอกาสท่ีภยัคุกคามจะเกิดข้ึนในแตละดาน 

หัวขอในการประเมิน 
โอกาสที่ภัยคุกคามจะเกิดขึ้น 

ระดับ คะแนน 

ระบบเครือขาย ฮารดแวรและซอฟตแวร 

 ระดับต่ำ (Low) 1 

 ระดับปานกลาง 

(Medium) 

2 

 ระดับสูง (High) 3 

กระบวนการหรือขั้นตอนที่เกี่ยวของกับกิจกรรมการ

ประมวลผลขอมูลสวนบุคคล 

 ระดับต่ำ (Low) 1 

 ระดับปานกลาง 

(Medium) 

2 

 ระดับสูง (High) 3 

บุคคลที่เกี่ยวของในกิจกรรมการประมวลผลขอมูลสวน

บุคคล 

 ระดับต่ำ (Low) 1 

 ระดับปานกลาง 

(Medium) 

2 

 ระดับสูง (High) 3 

ประเภทของกิจการและปริมาณของการประมวลผลขอมูล

สวนบุคคล 

 ระดับต่ำ (Low) 1 

 ระดับปานกลาง 

(Medium) 

2 

 ระดับสูง (High) 3 

คะแนนรวม  

 

ตารางการประเมินโอกาสท่ีจะเกิดภัยคุกคาม 

 

ชวงคะแนนในการประเมิน โอกาสที่ภัยคุกคามจะเกิดขึ้น 

4 – 5 ระดับต่ำ (Low) 

6 – 8 ระดับปานกลาง (Medium) 

9 - 12 ระดับสูง (High) 

 

M3.9.4 [ขั้นตอนท่ี 4: การประเมินผลความเสี่ยง] หลังจากประเมินผลกระทบของเจาของขอมูล

สวนบุคคล และประเมินโอกาสท่ีภยัคุกคามจะเกิดข้ึน เราจะสามารถคำนวณคาระดับ
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ความเสีย่งได ดวยการคำนวณโดยใชสูตรดังภาพและตารางเกณฑประเมินความเสีย่ง

ตอไปน้ี 

 

 

 

ตารางเกณฑการประเมินความเสีย่ง 

 

 
ระดับผลกระทบ 

ต่ำ ปานกลาง สูง สูงมาก 

ระดับโอกาสที่

ภัยคุกคามจะ

เกิดขึ้น 

ต่ำ สีเขียว สีเหลือง สีแดง สีแดง 

ปานกลาง สีเขียว สีเหลือง สีแดง สีแดง 

สูง สีเหลือง สีแดง สีแดง สีแดง 

 

สีเขียว 
ระดับความ

เส่ียงต่ำ 
สีเหลือง 

ระดับความ

เส่ียงปานกลาง 
สีแดง 

ระดับความ

เส่ียงสูง 

 

M3.10 [มาตรการควบคุมดานความมั่นคงปลอดภัยสารสนเทศ] จากผลการประเมินความเสีย่ง

ขางตน ในกรณีท่ีองคกรเลือกทางเลือกในการจัดการความเสี่ยงโดยการบรรเทาความ

เสี่ยง (Mitigation) องคกรอาจพิจารณามาตรการควบคมุดานความมั่นคงปลอดภยั

สารสนเทศในการจดัการความเสี่ยง ในเอกสารฉบับน้ีไดยกตัวอยางมาตรการควบคุมดาน

ความมั่นคงปลอดภัยสารสนเทศท่ีสำคัญ 

- หากผลการประเมินความเสี่ยงพบระดับความเสี่ยงสูง องคกรสามารถพิจารณาใน

การนำมาตรการควบคุมในสวนที่เปนสีแดง สีเหลือง และสีเขียวไปใชในการ

บรรเทาความเสี่ยง 

Threat 
Occurrence 
Probability

Impact Risk Level
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- หากเปนระดับความเสี่ยงปานกลาง องคกรสามารถพิจารณาในการนำมาตรการ

ควบคุมในสวนท่ีเปนสีเหลือง และสีเขียวไปใชในการบรรเทาความเสี่ยง และ 

- หากเปนระดับความเสี่ยงต่ำ องคกรสามารถพิจารณาในการนำมาตรการควบคุม

ในสวนท่ีเปนสีเขียวไปใชในการบรรเทาความเสี่ยง 

 

M3.11 ขอมูลเกี ่ยวกับมาตรการควบคุมดานความมั่นคงปลอดภัยสารสนเทศที ่นำเสนอน้ัน 

เพื่อใหองคกรขนาดกลางและขนาดยอม (SMEs) สามารถนำไปประยุกตใชในการจดัการ

ความเสี่ยงได อยางไรก็ตามองคกรควรพิจารณาความเหมาะสมในการนำไปประยุกตใช 

รวมถึงการปฏิบัติตามขอกำหนดเฉพาะของภาคธุรกิจ รวมถึงการพิจารณามาตรการ

ควบคุมในมาตรฐานอื่นๆ เพิ่มเติม เชน มาตรฐาน ISO/IEC 27001 หรือมาตรฐาน NIST 

800-53 

 

M3.12  [Organizational security measures] มาตรการควบคุมดานความมั่นคงปลอดภัยท่ี

เก่ียวกับการจัดการองคกร 

 

M3.12.1 การบริหารความมั่นคงปลอดภัย (security management) 

 

(1)  นโยบายและข้ันตอนในการดำเนินงานท่ีเก่ียวของกับความมั่นคงปลอดภัยสำหรับ

การคุ มครองขอมูลสวนบุคคล (Security policy and procedures for the 

protection of personal data) เปนเอกสารที ่แสดงใหเห็นถึงทิศทาง และ

หลักการในการรักษาความมั่นคงปลอดภัยของสารสนเทศ ซึ่งรวมถึงขอมูลสวน

บุคคล องคกรอาจมีการจัดทำเอกสารที ่อธิบายรายละเอียดเพิ ่มเติม เชน 

รายละเอียดเก่ียวกับการควบคุมการเขาถึง เปนตน 

 

A.1 องคกรควรระบุรายละเอียดในนโยบายใหการประมวลผลขอมูลสวนบุคคลตองสอดคลอง

กับนโยบายการรักษาความมั่นคงปลอดภัยสารสนเทศ 
สีเขียว 

A.2 ควรมีการทบทวนนโยบายเมื่อมกีารเปล่ียนแปลงที่มีนัยสำคัญอยางนอยปละ 1 คร้ัง เชน 

เมื่อองคกรมีการเปล่ียนแปลงเทคโนโลยสีารสนเทศที่ใชงาน เปนตน  
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A.3 องคกรควรจัดทำนโยบายความมั่นคงปลอดภัยสำหรับการประมวลผลขอมูลสวนบุคคล 

นโยบายดังกลาวควรไดรับการพิจารณาและอนุมัติจากผูบริหารสูงสุดขององคกร มีการ

ส่ือสารใหกับทุกคนในองคกรและหนวยงานภายนอกที่เกีย่วของ 

สีเหลือง 

A.4 นโยบายความมั่นคงปลอดภัยสารสนเทศที่จัดทำควรอางอิงถึงหนาที่ความรับผิดชอบของ

บุคลากรที่เกี่ยวของ มาตรการเชิงเทคนิค และมาตรการที่เกีย่วกับการจัดการองคกร และ

หนาที่ความรับผิดชอบของผูประมวลผลขอมูลสวนบุคคล หรือหนวยงานภายนอกอื่นๆ ที่

เกี่ยวของกับการประมวลผลขอมูลสวนบุคคล 

A.5 ควรมีการจัดทำบัญชีรายการเอกสารนโยบาย และขั้นตอนการดำเนินงานที่เกี่ยวของกับ

การประมวลผลขอมูลสวนบุคคล 

A.6 ควรมีการทบทวนนโยบายเมื่อมกีารเปล่ียนแปลงที่มีนัยสำคัญ อยางนอยทุก 6 เดือน สีแดง 

มาตรฐานที่ใชอางอิง : ISO/IEC 27001:2013 ในหัวขอ A.5 Security policy 

 

(2) หนาที่และความรับผิดชอบ (Roles and responsibilities) หนึ่งในมาตรการใน

การรักษาความมั่นคงปลอดภัยคือการกำหนดหนาท่ี ความรับผิดชอบ และการให

สิทธิเทาท่ีจำเปนใหกับบุคลากร รวมท้ังผูประมวลผลขอมูลสวนบุคคล องคกรควร

กำหนดหนาที ่ ความรับผิดชอบสำหรับเจาหนาที ่รักษาความมั่นคงปลอดภัย

สารสนเทศ (Information Security Officer) หนาที ่  ความร ับผ ิดชอบของ

เจาหนาท่ีคุมครองขอมูลสวนบุคคล (DPO) 

 

B.1 ควรมีการกำหนดหนาที ่ความรับผิดชอบเกี่ยวกับการประมวลผลขอมูลสวนบุคคลให

ชัดเจน และสอดคลองกับนโยบายความมั่นคงปลอดภัยสารสนเทศ 
สีเขียว 

B.2 ควรกำหนดแนวทางการจัดการสิทธิเมื่อมีการปรับเปล่ียนโครงสรางองคกร การยกเลิกหรือ

เปล่ียนแปลงการจางงาน 

B.3 ควรแตงต้ังบุคคลากรเพื่อทำหนาที่ที่เกี่ยวกับการรักษาความมั่นคงปลอดภยัซ่ึงรวมถึง

เจาหนาที่รักษาความมั่นคงปลอดภัยสารสนเทศ (Information Security Officer) 
สีเหลือง 

B.4 ควรมีหนังสือแตงต้ังเจาหนาที่รักษาความมั่นคงปลอดภัยสารสนเทศ (Information 

Security Officer) อยางเปนทางการ โดยควรระบุถึงหนาที ่และความรับผิดชอบ 

สีแดง 
B.5 ควรแบงหนาที่ และความรับผิดชอบอยางชัดเจน หลีกเล่ียงการกำหนดหนาที่ ความ

รับผิดชอบซ่ึงอาจนำไปสูการขาดการตรวจสอบ เพื่อลดโอกาสที่จะนำขอมูลสวนบุคคลไป

ใชงานผิดวัตถุประสงค ตัวอยางเชน การแตงต้ังเจาหนาที่รักษาความมั่นคงปลอดภัย

สารสนเทศ (Information Security Officer) การแตงต้ังเจาหนาที่คุมครองขอมูลสวน
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บุคคล (Data Protection Officer : DPO) และเจาหนาที่ตรวจสอบดานความมั่นคง

ปลอดภัยสารสนเทศ เปนตน 

มาตรฐานที่ใชอางอิง : ISO/IEC 27001:2013 ในหัวขอ A.6.1.1 Information security roles and 

responsibilities 

 

(3) นโยบายควบคุมการเข าถ ึง (Access control policy) องคกรควรกำหนด

นโยบายควบคุมการเขาถึงระบบที่ใชในการประมวลผลขอมูลสวนบุคคล โดย

พิจารณามาตรการควบคุมดังตอไปน้ี 

 

C.1 ควรกำหนดสิทธิในการเขาถึงระบบสำหรับการประมวลผลขอมูลสวนบุคคลสอดคลองกับ

หลักการการใหสิทธิเทาทีจ่ำเปน (Need to know principle) 
สีเขียว 

C.2 ควรจัดทำนโยบายควบคุมการเขาถึง โดยในนโยบายควรกำหนดระเบยีบเกี่ยวกบัการ

เขาถึง การกำหนดสิทธิในการเขาถึง โดยจะตองสอดคลองกับกระบวนการและขั้นตอน

ดำเนินงานในการประมวลผลขอมูลสวนบุคคล 
สีเหลือง 

C.3 ควรมีการแบงแยกหนาที่เพื่อควบคุมการเขาถึง และกำหนดรายละเอียดเปนลายลักษณ

อักษร เชน ผูขอใชงาน ผูอนุมัติ และผูดำเนินการจัดการสิทธิในการเขาถึง ตองเปนคนละ

บุคคล 

C.4 ควรกำหนดการใชงานบัญชีผูใชงานที่มีสิทธิระดับสูงไวอยางชัดเจน และจำกัดใหกับบุคคล

ที่มีความจำเปนตองใชงานเทานั้น 
สีแดง 

มาตรฐานที่ใชอางอิง : ISO/IEC 27001:2013 ในหัวขอ A.9.1.1 Access control policy 

 

(4) การบริหารทรัพยากรและทรัพยสนิ (Resource/ asset management) องคกร

ควรคำนึงถึงการบริหารจัดการทรัพยากรไดแก ฮารดแวร ซอฟตแวร และระบบ

เครือขายอยางเหมาะสม เนื่องจากทรัพยากรดังกลาวเปนเครื่องมือที่สำคัญใน

การควบคุมการประมวลผลขอมูลสวนบุคคล 

 

D.1 องคกรควรมีการขึ้นทะเบียนทรัพยสินสารสนเทศที่ใชในการประมวลผลขอมูลสวนบุคคล

ไดแก ฮารดแวร ซอฟตแวร และระบบเครือขาย ในการขึ้นทะเบยีนควรประกอบดวย

ขอมูลอยางนอยดังนี้ : ขอมูลเกี่ยวกับทรัพยสินสารสนเทศ ประเภทของทรัพยสิน

สารสนเทศ (เชน เคร่ืองแมขาย และเคร่ืองคอมพิวเตอรต้ังโตะ เปนตน) และสถานที่ติดต้ัง 

สีเขียว 
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นอกจากนั้นองคกรยังควรมอบหมายหนาที่ความรับผิดชอบในการปรับปรุงขอมลูใหเปน

ปจจุบัน 

D.2 ควรทบทวนรายการทรัพยสินสารสนเทศเปนประจำ ตามที่บริษัทกำหนด 

D.3 ควรกำหนดผูมีหนาที่ในการบริหารจัดการทรัพยสินสารสนเทศเปนลายลักษณอกัษร สีเหลือง 

D.4 ควรทบทวนรายการทรัพยสินสารสนเทศอยางนอยปละ 1 คร้ัง สีแดง 

มาตรฐานที่ใชอางอิง : ISO/IEC 27001:2013 ในหัวขอ A.8 Asset management 

 

(5) การบริหารจัดการการเปลี ่ยนแปลง (Change management) การบริหาร

จัดการการเปลี่ยนแปลงมีเปาหมายในการควบคุมการเปลี่ยนแปลงในระบบ

สารสนเทศที่เกี ่ยวของกับการประมวลผลขอมูลสวนบุคคล หากองคกรไมมี

มาตรการดังกลาว อาจนำไปสูการเปลี่ยนแปลงโดยไมมีการควบคุม และนำไปสู

การถูกเปดเผยขอมูล ถูกแกไขขอมูล และขอมูลอาจไดรับความเสียหาย 

 

F.1 องคกรควรจัดทำแนวทางปฏิบัติรวมกับผูประมวลผลขอมูลสวนบุคคล เพื่อใหการ

ประมวลผลมีความมั่นคงปลอดภยั โดยมาตรการที่ระบุในแนวทางปฏิบัติควรมีระดับความ

มั่นคงปลอดภัยในระดับเดียวกับที่กำหนดในนโยบายการรักษาความมั่นคงปลอดภัยของ

องคกร 

สีเขียว 
F.2 หากเกิดเหตุการณละเมิดขอมูลสวนบุคคล ผูประมวลผลขอมูลสวนบุคคลจะตองแจงใหกับ

ผูควบคุมขอมูลสวนบุคคลโดยไมชักชา เพื่อใหผูควบคุมขอมูลสวนบุคคลสามารถแจง

สำนักงานภายใน 72 ชัว่โมง 

F.3 ผูควบคุมขอมูลสวนบุคคล และผูประมวลผลขอมูลสวนบุคคลควรระบุขอกำหนด และ

ภาระผูกพันที่เกี่ยวกับการประมวลผลขอมูลสวนบุคคล และผูประมวลผลขอมูลสวนบุคคล

ควรมีหลักฐานที่แสดงใหเห็นถึงการประมวลผลที่สอดคลองกับขอกำหนด และภาระผูกพัน 

F.4 ผูควบคุมขอมูลสวนบุคคลควรตรวจสอบความสอดคลองในการปฏบิัติงานของผู

ประมวลผลขอมูลสวนบุคคลตามระดับขอกำหนด และภาระผูกพันที่เกีย่วกบัการ

ประมวลผลขอมูลสวนบุคคล 

สีเหลือง 

F.5 จะตองกำหนดขอตกลงไมเปดเผยความลับของขอมูล (Non-disclosure agreement) กับ

บุคลากรของผูประมวลผลขอมูลสวนบุคคล (ที่เกี่ยวของกับการประมวลผลขอมลูสวน

บุคคล) 

สีแดง 

มาตรฐานที่ใชอางอิง : ISO/IEC 27001:2013 ในหัวขอ A.15 Supplier relationships 
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M3.12.2 การตอบสนองตอเหตุการณ และการบริหารความตอเนื ่องทางธุรก ิจ (Incident 

response and business continuity) 

(1)  การจัดการเหตุขัดของ/ เหตุการละเมิดขอมูลสวนบุคคล (Incident handling/ 

Personal data breaches) หากเกิดเหตุการละเมิดขอมูลสวนบุคคล เชน การ

สูญหาย เขาถึง ใช เปลี ่ยนแปลง แกไข หรือเปดเผยขอมูลสวนบุคคลโดย

ปราศจากอำนาจหรือโดยมิชอบ ผูควบคุมขอมูลสวนบุคคลตองสามารถปฏิบัติ

ตามมาตรา 37 (4) ของ พ.ร.บ.คุมครองขอมูลสวนบุคคล ผูประมวลผลขอมูลสวน

บุคคลพบเหตุการละเมิดขอมูลสวนบุคคลก็ตองแจงเหตุการละเมิดใหกับผู

ประมวลผลขอมูลสวนบุคคลโดยไมชักชา และสอดคลองกับขอกำหนด และภาระ

ผูกพันท่ีเก่ียวกับการประมวลผลขอมูลสวนบุคคล 

 

G.1 ควรจัดทำแผนตอบสนองตอเหตุการณ (Incident Response Plan: IRP) รวมทัง้

รายละเอียดของแผน เพื่อใหสามารถตอบสนองตอเหตุการการละเมิดขอมูลสวนบุคคลได

อยางเหมาะสม เปนไปตามลำดับขั้นตอนที่กำหนด 
สีเขียว 

G.2 ควรรายงานเหตุการณละเมิดขอมูลสวนบุคคลใหกับผูบริหารทราบทันที การแจงเหตุการ

ละเมิดขอมูลสวนบุคคลจะตองสอดคลองกับมาตรา ๓๗ (๔) ของ พ.ร.บ.คุมครองขอมูล

สวนบุคคล 

G.3 ควรจัดทำแผนเพื่อตอบสนองตอเหตุการณซ่ึงครอบคลุมเนื้อหาเกี่ยวกบัการบรรเทา

ผลกระทบ และการมอบหมายหนาที่ความรับผิดชอบ 
สีเหลือง 

G.4 ควรบันทึกรายละเอยีดของเหตุการละเมิดขอมูลสวนบุคคล ซ่ึงรวมถึงรายละเอยีดเกี่ยวกับ

เหตุการณ และการบรรเทาเหตุการณทีด่ำเนินการ 
สีแดง 

มาตรฐานที่ใชอางอิง : ISO/IEC 27001:2013 ในหัวขอ A.16 Information security incident management 

 

(2) การบริหารความตอเนื่องทางธุรกิจ (Business continuity) องคกรควรจัดทำ

แผนบริหารความตอเนื ่องทางธุรกิจ (Business Continuity Plan: BCP) เพ่ือ

กำหนดกระบวนการ และมาตรการทางเทคนิคที่องคกรจะตองดำเนินการ เมื่อ

เกิดเหตุการละเมิดขอมูลสวนบุคคล ซึ่งแผนดังกลาวจะตองสอดคลองกับนโยบาย

ความมั่นคงปลอดภัย และแผนตอบสนองตอเหตุการณ (Incident Response 

Plan: IRP) 
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H.1 

 

องคกรควรจัดทำขั้นตอนในการดำเนินงาน และมาตรการ เพือ่ใหมั่นใจไดวาองคกรจะมี

ความสามารถในการบริหารความตอเนือ่ง และความพรอมใชของระบบสารสนเทศที่

เกี่ยวของกับการประมวลผลขอมูลสวนบุคคล 

สีเขียว 

H.2 ควรกำหนดรายละเอียดเกีย่วกับแผนการบริหารความตอเนื่องทางธุรกจิ โดยระบุหนาที่

ความรับผิดชอบ กิจกรรมที่ตองดำเนินการ และสอดคลองกับนโยบายความมั่นคง

ปลอดภัย 
สีเหลือง 

H.3 ควรกำหนดระดับของความมั่นคงปลอดภัยที่จำเปนในแผนบริหารความตอเนื่องทางธุรกิจ 

H.4 ควรพิจารณาความจำเปนที่จะตองมีศูนยคอมพิวเตอรสำรอง (ขึ้นอยูกับระยะเวลาที่ยอม

ใหระบบสารสนเทศหยุดชะงัก) 

มาตรฐานที่ใชอางอิง : ISO/IEC 27001:2013 ในหัวขอ A.17 Information security aspects of business 

continuity management 

 

M3.12.3  การบริหารทรัพยากรบุคคล (Human resources)  

(1)  การรักษาความลับของบุคลากร (Confidentiality of personnel) เพื ่อให

องคกรสามารถรักษาไวซึ่งความลับของขอมูลสวนบุคคล องคกรควรสื่อสารหนาท่ี

ความรับผิดชอบเกี่ยวกับการรักษาความลับของขอมูลสวนบุคคล รวมทั้งการ

ปฏิบัติตามนโยบายการบริหารทรัพยากรบุคคล และบุคลากรที่เกี่ยวของกับการ

ประมวลผลขอมูลสวนบุคคล 

 

I.1 องคกรควรดำเนินการเพื่อใหมั่นใจวาบุคลากรเขาใจหนาที่ความรับผิดชอบ และภาระ

ผูกพันในการประมวลผลขอมูลสวนบุคคล องคกรควรมีการส่ือสารหนาที่ความรับผิดชอบ

ทั้งในชวงกอนการจางงาน และ/หรือ ชวงปฐมนิเทศ 

สีเขียว 

I.2 องคกรควรรองขอใหพนักงานทบทวนความเขาใจเกีย่วกับนโยบายความมั่นคงปลอดภัย 

และตกลงที่จะปฏิบัติงานใหสอดคลองกบันโยบาย รวมทั้งลงนามขอตกลงไมเปดเผย

ความลับของขอมูล 

สีเหลือง 

I.3 องคกรควรมีขอกำหนดเฉพาะสำหรับบคุลากรที่เกี่ยวของกับกจิกรรมการประมวลผล

ขอมูลสวนบุคคลที่มีระดับความเส่ียงสูง โดยควรกำหนดไวในสัญญา หรือเอกสารอื่นๆ ที่มี

ผลบังคับทางกฎหมาย 

สีแดง 

มาตรฐานที่ใชอางอิง : ISO/IEC 27001:2013 ในหัวขอ A.7 Human resource security 
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(2) การฝกอบรม (Training) ควรฝกอบรมบุคลากรเกี่ยวกับการประมวลผล

ขอมูลสวนบุคคลใหมีความมั่นคงปลอดภัย รวมถึงข้ันตอนการดำเนินงาน

ที่เกี่ยวกับความมั่นคงปลอดภัยที่เกี่ยวของ (เชน การใชรหัสผานและการ

เขาถึงระบบที่ใชในการประมวลผลขอมูลสวนบุคคล) รวมทั้งควรจัดเก็บ

ขอมูลเก่ียวกับกฎหมาย และหนาท่ีการประมวลผลขอมูลสวนบุคคล 

 

J.1 องคกรควรตรวจสอบใหมั่นใจวาบุคลากรทุกคนไดรับการแจงเกี่ยวกับมาตรการในการ

รักษาความมั่นคงปลอดภยัที่เกีย่วของกบัการทำงาน บุคลากรที่เกีย่วของกับการ

ประมวลผลขอมูลสวนบุคคลควรไดรับการสรางความตระหนัก เพื่อใหทราบถึงขอกำหนด 

และภาระผูกพันในการคุมครองขอมูลสวนบุคคล 

สีเขียว 

J.2 องคกรควรกำหนดเนื้อหาเกี่ยวกับการคุมครองขอมูลสวนบุคคลในการปฐมนิเทศ และ

วางแผนเพื่อดำเนินการอบรมอยางตอเนื่อง 
สีเหลือง 

J.3 องคกรควรกำหนดแผนการฝกอบรมซ่ึงมีการกำหนดเปาหมาย และวัตถุประสงคของการ

ฝกอบรม และควรดำเนินการฝกอบรมเปนประจำทกุป 
สีแดง 

มาตรฐานที่ใชอางอิง : ISO/IEC 27001:2013 ในหัวขอ A.7.2.2 Information security awareness, 

education and training 

 

M3.13 [Technical security measures] มาตรการควบคุมดานความมั ่นคงปลอดภัยเชิง

เทคนิค 

 

M3.13.1  การควบคุมการเขาถึง และการยืนยันตัวตน (Access control and authentication) 

การควบคุมการเขาถึง และการยืนยันตัวตนเปนมาตรการในการรักษาความมั่นคง

ปลอดภัยเพื่อปองกันการเขาถึงระบบสารสนเทศที่ใชในการประมวลผลขอมูลสวนบุคคล

โดยไมไดรับอนุญาต เพื่อใหสามารถปฏิบัติงานไดสอดคลองกับนโยบายการรักษาความ

มั่นคงปลอดภัย องคกรควรนำมาตรการเชิงเทคนิคมาบังคับใชในองคประกอบท่ีเก่ียวของ 

รวมถึงแอพพลิเคชัน 
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K.1 ควรนำระบบควบคุมการเขาถึงมาประยกุตใชเพื่อควบคุมผูใชในการเขาถึงระบบ

สารสนเทศ ระบบควรรองรับการสราง อนุมัติ ทบทวน และลบบญัชีผูใชงาน 

สีเขียว 

K.2 ควรหลีกเล่ียงการใชงานบัญชีผูใชที่เปนคาต้ังตนของระบบ หากมีความจำเปนตองใชงาน 

ควรตรวจสอบใหมั่นใจวาผูใชงานที่ใชบญัชีผูใชดังกลาวมีหนาที่และความรับผิดชอบที่

เหมือนกัน 

K.3 ควรมีกลไกในการยืนยันตัวตนในการเขาใชระบบสารสนเทศ (ซ่ึงสอดคลองกับนโยบายการ

ควบคุมการเขาถึง) โดยอยางนอยควรมีการใช ชื่อบัญชีผูใชงาน (Username) และ

รหัสผาน (Password) โดยควรมีการกำหนดระดับของความซับซอนของรหัสผาน 

K.4 ระบบควบคุมการเขาถึงควรตรวจสอบ และควบคุมไมใหผูใชใชรหัสผานที่ไมสอดคลองกับ

ระดับของความซับซอนที่กำหนด 

K.5 ควรกำหนดนโยบายในการต้ังรหัสผาน และกำหนดไวในเอกสารอยางชัดเจน รายละเอยีด

ของนโยบายควรประกอบดวย ความยาวของรหัสผาน ความซับซอนของรหัสผาน อายุของ

รหัสผานที่ใช และการกำหนดจำนวนคร้ังของความพยายามในการเขาสูระบบที่ไมสำเร็จ 

(Unsuccessful login attempts) 

สีเหลือง 

K.6 ควรจัดเก็บรหัสผานของผูใชงานโดยการแฮช (Hash) โดยใช Algorithm ที่ปลอดภัย 

K.7 ควรใชการยืนยันตัวตนแบบ 2 ปจจัย (Two-factor authentication) ในการเขาถึงระบบ

สารสนเทศที่ประมวลผลขอมูลสวนบุคคล ปจจยัที่ใชในการยืนยันตัวตน เชน รหสัผาน โท

เคน (Token) และขอมูลชวีภาพ (Biometrics) เปนตน สีแดง 

K.8 ควรมีการยืนยันอุปกรณที่ใชในการประมวลผลขอมูลสวนบุคคล เพื่อยืนยันวาการ

ประมวลผลขอมูลสวนบุคคลเกิดขึ้นบนทรัพยากรทีก่ำหนด 

มาตรฐานที่ใชอางอิง : ISO/IEC 27001:2013 ในหัวขอ A.9 Access control 

 

M3.13.2  การบันทึกเหตุการณ และการติดตามสถานะ (Logging and monitoring) การเก็บ

ขอมูลบันทึกเหตุการณเปนมาตรการการรักษาความปลอดภัยซึ่งชวยในการระบุและ

ตรวจสอบกิจกรรมของผูใชงาน (ในการประมวลผลขอมูลสวนบุคคล) เพ่ือใชเปนหลักฐาน

หากเกิดเหตุการณการเขาถึง ใช เปลี่ยนแปลง แกไข หรือเปดเผยขอมูลสวนบุคคลโดย

ปราศจากอำนาจหรือโดยมิชอบ ซึ่งการเฝาระวังขอมูลบันทึกเหตุการณ (Log files) จะ

ชวยใหสามารถตรวจจับเหตุการณซึ่งอาจทำใหเกิดความเสียหายกับองคกร 

 

L.1 ควรต้ังคาใหระบบ และแอพพลิเคชันที่เกี่ยวกับการประมวลผลขอมูลสวนบุคคลเก็บขอมูล

บันทึกเหตุการณ โดยขอมูลบันทกึเหตุการณควรครอบคลุมกิจกรรมการเขาถึง การแกไข 

และการลบขอมูล 

สีเขียว 
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L.2 ขอมูลบันทึกเหตุการณควรครอบคลุมถึงเวลาที่เกิดเหตุการณ และสามารถปองกนัการ

เขาถึงหรือแกไขขอมูลบันทึกเหตุการณโดยไมไดรับอนุญาต เคร่ืองและอุปกรณควรเทียบ

เวลาจากแหลงเดียวกัน 

L.3 ควรบันทึกกิจกรรมที่ดำเนินการโดยผูดูแลระบบ หรือเจาหนาที่ที่รับผิดชอบในการจัดการ

สิทธิ ไดแก การเพิ่ม ลบ และเปล่ียนแปลงสิทธิของผูใช 

สีเหลือง 

L.4 ควรออกแบบการเกบ็ขอมูลบันทกึเหตุการณใหมีความปลอดภยั โดยขอมูลบันทกึ

เหตุการณไมควรที่จะสามารถลบหรือแกไขได และกิจกรรมการเฝาระวังควรครอบคลุมถึง

การเขาถึงระบบที่ใชจัดเก็บขอมูลบันทึกเหตุการณ 

L.5 ควรใชระบบการเฝาระวังที่สามารถประมวลผลขอมูลบันทึกเหตุการณ และสรุปรายงาน

สถานะของระบบ รวมถึงสามารถแจงเตือนเหตุการณที่เกิดขึ้น 

มาตรฐานที่ใชอางอิง : ISO/IEC 27001:2013 ในหัวขอ A.12.4 Logging and monitoring 

 

M3.13.3  ความปลอดภัยของขอมูลท่ีจัดเก็บ (Security of data at rest) ขอมูลท่ีจัดเก็บ (Data at 

rest) หมายถึงขอมูลที่ไมไดเคลื่อนยายจากอุปกรณหนึ่งไปยังอีกอุปกรณหนึ่ง หรือจาก

ระบบเครือขายหนึ่งไปยังอีกระบบเครือขาย เชน ขอมูลที่จัดเก็บอยูในฮารดไดรฟใน

เครื่องคอมพิวเตอร ในแฟลชไดรฟ หรือการจัดเก็บในรูปแบบอ่ืนๆ ดังน้ันมาตรการในการ

รักษาความมั ่นคงปลอดภัยจะขึ ้นอยู กับรูปแบบการจัดเก็บ เชน จัดเก็บในระบบ

ฐานขอมูล หรือจัดเก็บขอมูลบนระบบคลาวด เปนตน 

 

(1) ความปลอดภัยของเครื ่องแมขาย และระบบฐานขอมูล (Server/Database 

security) เครื่องแมขายและฐานขอมูลที่เกี่ยวของกับการประมวลผลขอมูลสวน

บุคคลควรไดรับการตั้งคาความมั่นคงปลอดภัย 

 

M.1 ควรต้ังคาบัญชีผูดูแลระบบในเคร่ืองแมขายของแอพพลิเคชัน และฐานขอมูลของระบบ

แยกกัน โดยใหสิทธิของบัญชีเทาที่จำเปนตอการทำงานเทานั้น 
สีเขียว 

M.2 เคร่ืองแมขายของแอพพลิเคชัน และฐานขอมูลของระบบ ควรประมวลผลขอมลูสวน

บุคคลเทาที่จำเปนเพื่อการบรรลุวัตถปุระสงคของการประมวลผลเทานั้น 

M.3 ควรพิจารณาในการนำผลิตภัณฑสำหรับการเขารหัส (อุปกรณ หรือซอฟตแวร) มา

ประยุกตใช สีเหลือง 

M.4 ควรพิจารณาในการเขารหัสไดรฟที่ใชจัดเก็บขอมูล 



 

552 Thailand Data Protection Guidelines 3.0 

M.5 ควรนำเทคนิคการแฝงขอมูล (Pseudonymization) มาประยุกตใชในการแยกขอมูลออก

จากขอมูลที่ใชระบุตัวบุคคล เพื่อหลีกเล่ียงการเชื่อมโยงขอมูลมายังเจาของขอมลูสวน

บุคคล 

M.6 ควรนำเทคนิคของระบบฐานขอมูลที่สนับสนุนการคุมครองขอมูลสวนบุคคลมาประยุกตใช 

เชน authorized queries, privacy preserving data base querying และ 

searchable encryption เปนตน 

สีแดง 

มาตรฐานที่ใชอางอิง : ISO/IEC 27001:2013 ในหัวขอ A.12 Operations security 

 

(2)  ความปลอดภัยของเครื่องคอมพิวเตอร (Workstation security) มาตรการใน

สวนนี้เกี ่ยวกับการตั้งคาความมั่นคงปลอดภัยใหกับเครื ่องคอมพิวเตอรและ

อุปกรณอ่ืนๆ ของผูใชงาน องคกรควรกำหนดขอหามในการดำเนินกิจกรรมท่ีอาจ

กอใหเกิดความเสี ่ยง เชน การหยุดการทำงานของซอฟตแวร Anti-malware 

หรือการติดตั้งซอฟตแวรโดยไมไดรับอนุญาต 

 

N.1 ผูใชงานไมควรมีสิทธิในการยกเลิก หรือเปล่ียนแปลงการต้ังคาในการรักษาความมั่นคง

ปลอดภัยของเคร่ืองคอมพิวเตอร 

สีเขียว 

N.2 ควรต้ังคาใหซอฟตแวร Anti-malware อัพเดทซอฟตแวร และปรับปรุงคา Signature 

อยางนอยสัปดาหละ 1 คร้ัง 

N.3 ผูใชงานไมควรมีสิทธิในการติดต้ังซอฟตแวรที่ไมไดรับอนุญาต หรือยกเลิกการติดต้ัง

ซอฟตแวรบนเคร่ืองคอมพิวเตอร 

N.4 ควรต้ังคาระบบใหตัดการเชื่อมตอกับผูใชงาน (Session time-out) หากไมมีการใชงานใน

ระยะเวลาหนึ่ง 

N.5 ควรติดต้ังการปรับปรุงดานความมั่นคงปลอดภัยของระบบปฏิบัติการ (Operating 

System) ที่สำคัญเปนประจำ 

N.6 ควรต้ังคาใหซอฟตแวร Anti-malware อัพเดทซอฟตแวร และปรับปรุงคา Signature 

อยางนอยวันละ 1 คร้ัง 
สีเหลือง 

N.7 ไมควรอนุญาตใหสามารถคัดลอกขอมูลจากเคร่ืองคอมพิวเตอรลงส่ือบันทึกขอมลูภายนอก 

เชน USB แฟลชไดรฟ แผน DVD หรือฮารดดิสกพกพา เปนตน 

สีแดง 
N.8 ไมควรอนุญาตใหเคร่ืองคอมพิวเตอรที่ใชในการประมวลผลขอมูลสวนบุคคลเขาถึง

อินเทอรเน็ตได นอกจากองคกรมีมาตรการในการปองกันการคัดลอก หรือแลกเปล่ียน

ขอมูลที่จัดเก็บไว 

N.9 ควรเปดใชงานฟงกชันการเขารหัสขอมลูบนฮารดไดรฟ 
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มาตรฐานที่ใชอางอิง : ISO/IEC 27001:2013 ในหัวขอ A.14.1 Security requirements of information 

systems 

 

M3.13.4  ความปลอดภัยของระบบเครือขาย (Network/Communication security) ความ

มั ่นคงปลอดภัยของระบบเครือขายเปนเรื ่องที่สำคัญ ซึ ่งมาตรการการรักษาความ

ปลอดภัยของระบบเคร ือข ายจะครอบคลุมท ั ้ งการเชื ่อมต อกับภายนอก (เชน 

อินเทอรเน็ต) และการเช่ือมตอกับระบบอ่ืนๆ (ท้ังภายใน และภายนอก) 

 

O.1 ควรเขารหัสชองทางที่ใชในการส่ือสารผานอินเทอรเน็ตโดยใชกลไกการเขารหัสที่มีความ

ปลอดภัย เชน TLS/SSL 
สีเขียว 

O.2 ควรจำกัดผูใชงานที่เชื่อมตอระบบสารสนเทศผานระบบเครือขายไรสาย และควรเขารหัส

ระบบเครือขายไรสายที่ใช 

สีเหลือง 

O.3 ควรจำกัดการเชื่อมตอจากระยะไกล (Remote access) เพื่อเขาถึงระบบสารสนเทศ โดย

ควรอนุญาตเฉพาะเจาหนาที่ที่เกี่ยวของเทานั้น เชน ผูดูแลระบบ/ เจาหนาที่รักษาความ

ปลอดภัยระบบสารสนเทศ โดยจำกัดอปุกรณที่สามารถเชื่อมตอได 

O.4 ควรติดต้ังอุปกรณไฟรวอลล และระบบ Intrusion Detection System (IDS) เพื่อเฝา

ระวัง และควบคุมการเชื่อมตอของระบบเทคโนโลยีสารสนเทศ 

O.5 ควรแบงแยกระบบสารสนเทศตางๆ ออกจากระบบเครือขายอื่นๆ ขององคกร 

O.6 ควรกำหนดคาใหสามารถเชื่อมตอเคร่ืองแมขายจากเคร่ืองคอมพิวเตอรและอุปกรณที่

กำหนดไวเทานั้น โดยใชเทคนิค เชน MAC filtering หรือ Network Access Control 

(NAC) 

มาตรฐานที่ใชอางอิง : ISO/IEC 27001:2013 ในหัวขอ A.13 Communications security 

 

M3.13.5  การสำรองขอมูล (Back-ups) การสำรองขอมูลเปนกิจกรรมท่ีมีความสำคัญเพ่ือใหองคกร

สามารถกูคืนขอมูลท่ีเสียหายกลับมาได ความถ่ีในการสำรองขอมูล รวมท้ังรูปแบบในการ

สำรองขอมูลอาจข้ึนอยูกับหลายปจจัย เชนประเภทธุรกิจขององคกร รวมท้ังลักษณะการ

ประมวลผลขอมูล 

 

P.1 ควรกำหนดขั้นตอนในการสำรองและกูคืนขอมูล ซ่ึงควรมีการกำหนดหนาที่ความ

รับผิดชอบในขั้นตอนอยางชัดเจน 
สีเขียว 
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P.2 ควรมีมาตรการปองกันทางกายภาพ และสภาพแวดลอมสำหรับขอมูลที่สำรองไว ซ่ึง

มาตรการดังกลาวควรเปนไปตามมาตรฐานเดียวกบัขอมูลตนทาง (Originating data) 

P.3 ควรติดตามสถานะของการสำรองขอมูลวาสามารถสำรองขอมูลไดอยางสมบูรณหรือไม 

P.4 ควรสำรองขอมูลแบบ Full backup เปนประจำ (ตามความถี่ทีอ่งคกรกำหนด) 

P.5 ควรทดสอบส่ือบันทึกขอมูลเปนประจำ เพื่อใหมั่นใจวาองคกรจะสามารถนำส่ือบันทึก

ขอมูลมาใชงานในกรณีฉุกเฉิน 

สีเหลือง P.6 ควรสำรองขอมูลแบบ Incremental backup อยางนอยวันละ 1 คร้ัง 

P.7 ควรพิจารณาในการจัดเก็บชุดขอมูลสำรองไวนอกสถานที ่(ซ่ึงยังคงระดับของการรักษา

ความมั่นคงปลอดภัย) 

P.8 หากมีการใชงานบริการสำรองขอมูลจากผูใหบริการภายนอก ควรเขารหัสขอมลูกอนที่จะ

สงขอมูล สีแดง 

P.9 ควรเขารหัสขอมูลที่สำรองไว และจัดเกบ็ขอมูลในลักษณะออฟไลน 

มาตรฐานที่ใชอางอิง : ISO/IEC 27001:2013 ในหัวขอ A.12.3 Back-up 

 

M3.13.6  อุปกรณพกพา (Mobile/Portable devices) การนำอุปกรณพกพาเชน สมารทโฟน 

หรือแท็บเล็ต มาใช สามารถเพิ่มศักยภาพในการดำเนินธุรกิจ แตอาจเกิดความเสี่ยงจาก

การนำมาใช เชนถูกจารกรรม หรือทำอุปกรณสูญหาย อีกท้ังอาจมีความเสี่ยงจากการนำ

ขอมูลไปใชผิดวัตถุประสงค จึงตองมีการกำหนดมาตรการเพื่อรักษาความปลอดภัยของ

ขอมูล 

 

Q.1 ควรจัดทำนโยบายและขั ้นตอนในการควบคุมการใชงานอุปกรณพกพา โดยกำหนด

กฎระเบยีบ และวัตถุประสงคในการใชงานใหชัดเจน 

สีเขียว 
Q.2 ควรอนุญาตใหอุปกรณพกพาเขาถึงระบบสารสนเทศเฉพาะอุปกรณที่ลงทะเบียนและ

อนุมัติแลวเทานั้น 

Q.3 ควรควบคุมการเขาถึงระบบสารสนเทศโดยใชอุปกรณพกพาระดับเดียวกับที่มีการควบคุม

อุปกรณอื่นๆ 

Q.4 ควรกำหนดหนาที่ความรับผิดชอบในการบริหารจัดการการใชงานอุปกรณพกพาอยาง

ชัดเจน 

สีเหลือง 
Q.5 องคกรควรสามารถลบขอมูลสวนบุคคลออกจากอุปกรณพกพาในกรณีที่อุปกรณพกพาสูญ

หาย 

Q.6 องคกรควรใชซอฟตแวรเพื่อสนับสนุนการแบงแยกระหวางการใชอุปกรณพกพาเพื่อการใช

งานสวนตัว และเพื่อใชในการดำเนินธุรกิจ 
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Q.7 องคกรควรมีมาตรการความปลอดภัยทางกายภาพในการเก็บรักษาอปุกรณพกพาที่ไมไดใช

งาน 

Q.8 ควรควบคุมการเขาถึงอุปกรณพกพาโดยใชการยืนยันตัวตนแบบ 2 ปจจัย (Two factor 

authentication) 
สีแดง 

Q.9 ควรเขารหัสขอมูลสวนบุคคลที ่จัดเก็บในอุปกรณพกพา (ในสวนที ่เกี ่ยวของกับการ

ประมวลผลขอมูลขององคกร) 

มาตรฐานที่ใชอางอิง : ISO/IEC 27001:2013 ในหัวขอ A.6.2 Mobile devices and teleworking 

 

M3.13.7  ความมั ่นคงปลอดภัยของวงจรการพัฒนาแอพพลิเคชัน (Application lifecycle 

security) องคกรควรพิจารณาถึงการรักษาความมั่นคงปลอดภัยในวงจรของของการ

พัฒนาแอพพลิเคชัน (สอดคลองกับ GDPR ในมาตรา 25 เรื ่อง Data protection by 

design and by default) 

 

R.1 องคกรควรนำหลักการ แนวทางการดำเนินงาน หรือมาตรฐานที่เกีย่วกบัความมัน่คง

ปลอดภัยในวงจรการพัฒนาแอพพลิเคชันมาประยุตใช 

สีเขียว 

R.2 องคกรควรระบุความตองการดานความมั่นคงปลอดภัย (Security requirement) ต้ังแต

ชวงตนๆ ของวงจรการพัฒนา 

R.3 ควรนำเทคโนโลยี และเทคนิคที่เกี่ยวของกับการคุมครองขอมูลสวนบุคคล มาประยุกตใช

ในชวงของการวิเคราะหและออกแบบระบบ 

R.4 ควรนำมาตรฐานในการเขียนโปรแกรม (Secure coding) ใหมีความมั่นคงปลอดภัยมา

ประยุกตใชในการพัฒนาโปรแกรม 

R.5 ควรมีการทดสอบความมั่นคงปลอดภัยในระหวางการพัฒนาวาสอดคลองกับความตองการ

ดานความมั่นคงปลอดภัย (Security requirement) หรือไม 

R.6 ควรมีการวิเคราะหชองโหว (Vulnerability Assessment) และทดสอบเจาะระบบ 

(Penetration testing) โดยบริษัทภายนอกที่นาเชื่อถอืกอนนำแอพพลิเคชันไปใชงาน 

และไมควรเร่ิมใชงานแอพพลิเคชันหากยังไมสามารถแกไขขอตรวจพบที่มีนยัสำคัญ 
สีเหลือง 

R.7 ควรทดสอบเจาะระบบเปนระยะ โดยเปนไปตามรอบที่องคกรกำหนด 

R.8 ควรติดตามขอมูลชองโหวทางเทคนิคของระบบสารสนเทศที่องคกรมีการใชงาน 

R.9 ควรทดสอบและประเมินผลการทดสอบ Patch กอนนำ Patch มาติดต้ังในระบบที่ใชงาน 

มาตรฐานที่ใชอางอิง : ISO/IEC 27001:2013 ในหัวขอ A.12.6 Technical vulnerability management & 

A.14.2 Security in development and support processes 
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M3.13.8  การลบ หรือทำลายขอมูล (Data deletion/ disposal) องคกรตองนำมาตรการการลบ 

หรือทำลายขอมูลสวนบุคคลเพื่อทำใหไมสามารถกูคืนกลับมาได ซึ่งมาตรการในการลบ 

หรือทำลายนั้น จะขึ้นอยูกับประเภทของสื่อบันทึกขอมูลที่นำมาใช (รวมถึงขอมูลสวน

บุคคลที่อยู ในรูปแบบเอกสาร) องคกรตองดำเนินการใหมั ่นใจวาขอมูลสวนบุคคลท่ี

จัดเก็บไวในอุปกรณตางๆ ไดถูกลบ หรือทำลาย (สอดคลองกับพระราชบัญญัติคุมครอง

ขอมูลสวนบุคคลฯ มาตรา 37(3)) 

 

S.1 ควรใชซอฟตแวรในการเขียนทับขอมูลมาประยกุตใชกับส่ือบันทกึขอมูลที่ตองการลบ หรือ

ทำลายขอมูล ในกรณีที่ไมสามารถใชซอฟตแวรในการลบหรือทำลายขอมูลได (เชนแผน 

CD-Rom และ DVD-Rom เปนตน) ควรดำเนินการทำลายทางกายภาพ 
สีเขียว 

S.2 ควรทำลายเอกสารในรูปแบบกระดาษดวยเคร่ืองทำลายเอกสาร 

S.3 ควรใชซอฟตแวรในการเขียนทับขอมูลซ่ึงมีรูปแบบการเขียนทับขอมูลหลายๆ คร้ัง 

(Multiple Passes) มาประยุกตใชกับส่ือบันทึกขอมูลที่ตองการลบ หรือทำลายขอมูล 

สีเหลือง S.4 ควรพิจารณาผูใหบริการในการทำลายส่ือบันทึกขอมูล และเอกสารที่มีความปลอดภัย โดย

ควรมีการจัดทำขอตกลงอยางเปนทางการ และสามารถแสดงหลักฐานการทำลายไดอยาง

ชัดเจน 

S.5 นอกจากการนำซอฟตแวรมาประยุกตใชในการลบขอมูลแลว องคกรอาจนำอปุกรณที่ชวย

ในการลบ หรือทำลายขอมูลมาประยุกตใชเพิ่มเติม เชนอุปกรณในการทำ Degaussing 

หรืออาจพิจารณามาตรการในการทำลายทางกายภาพในบางสถานการณ 
สีแดง 

S.6 หากองคกรมีการวาจางผูใหบริการภายนอกในการลบ หรือทำลายขอมูล (อยูในฐานะผู

ประมวลผลขอมูลสวนบุคคล) องคกรควรพิจารณาใหผูใหบริการภายนอกดำเนินกิจกรรม

ในพื้นที่ขององคกร (อยูในฐานะผูควบคุมขอมูลสวนบุคคล) 

มาตรฐานที่ใชอางอิง : ISO/IEC 27001:2013 ในหัวขอ A.8.3.2 Disposal of media & A.11.2.7 Secure 

disposal or re-use of equipment 

 

M3.13.9  ความมั ่นคงปลอดภัยทางกายภาพ (Physical security) ความมั ่นคงปลอดภัยทาง

กายภาพนั้นมีความสำคัญไมนอยไปกวามาตรการในการรักษาความมั่นคงปลอดภัยท่ี

เกี่ยวของกับเทคโนโลยี และถือเปนมาตรการในการรักษาความมั่นคงปลอดภัยพื้นฐานท่ี

องคกรจะตองดำเนินการ 

 

T.1 ควรมีมาตรการในการรักษาความมั่นคงปลอดภัยของพื้นที่โดยรอบเพื่อปองกันการเขาถึง

จากบุคคลที่ไมไดรับอนุญาต 
สีเขียว 
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T.2 ควรมีมาตรการในการระบุตัวบุคคล เชน กำหนดใหพนักงานติดบัตรประจำตัวพนักงานใน

ระหวางปฏิบัติงาน และใหบุคคลภายนอกติดบัตรบุคคลภายนอกในระหวางการดำเนิน

กิจกรรมตางๆ ในองคกร 

สีเหลือง 

T.3 องคกรควรกำหนดโซนพื้นที่ที่ตองมีการรักษาความมั่นคงปลอดภยั และมีมาตรการในการ

รักษาความมั่นคงปลอดภยัแตละพื้นที่อยางเหมาะสม ควรบันทึกรายละเอียดในการเขาถึง

พื้นที่สำคัญ และตรวจสอบ (เชน การบนัทึกลงสมุดบันทึก หรือการเก็บ Log ของระบบ 

Access Control) 

T.4 ควรติดต้ังระบบแจงเตือนการบุกรุกในโซนพื้นที่ที่ตองรักษาความมั่นคงปลอดภยั 

T.5 องคกรควรสรางส่ิงกีดขวางทางกายภาพ (Physical Barriers) เพื่อปองกันการเขาถึงโดย

ไมไดรับอนุญาต 

T.6 หากในโซนพื้นที่ที่ตองมีการรักษาความมั่นคงปลอดภัยมีบางสวนไมไดใชงาน จะตองมีการ

ล็อคพื้นที่ดังกลาว และตรวจสอบอยางสม่ำเสมอ 

T.7 ภายในศูนยคอมพิวเตอรควรติดต้ังระบบดับเพลิงแบบอัตโนมัติ ระบบปรับอากาศที่แยก

การควบคุมออกจากสวนกลาง และระบบสำรองไฟฟา (UPS) 

T.8 บุคคลภายนอกที่จะตองเขาดำเนินการในพื้นที่ที่ตองไดรับการรักษาความปลอดภัยจะตอง

ไดรับอนุญาตกอนเขาถึงพื้นที ่

มาตรฐานที่ใชอางอิง : ISO/IEC 27001:2013 ในหัวขอ A.11 Physical and environmental security 
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N. แนวปฏิบัติสำหรับเจาหนาท่ีคุมครองขอมูลสวนบุคคล  

(Guidelines for Data Protection Officer) 

 

N1. ความจำเปน ทักษะและคุณสมบัติ และเกณฑการคัดเลือก 

เจาหนาท่ีคุมครองขอมูลสวนบุคคล 

 

N1.1 [ความจำเปนที่องคกรตองจัดใหมีเจาหนาที่คุมครองขอมูลสวนบุคคล] องคกรตองจัด

ใหมีเจาหนาที่คุมครองขอมูลสวนบุคคล (Data Protection Officer, “DPO”) ในกรณี

668

669ดังตอไปน้ี 

(1) ผูควบคุมขอมูลสวนบุคคล (“ผู ควบคุมขอมูล”) หรือผู ประมวลผลขอมูลสวน

บุคคล (ผูประมวลผลขอมูล) เปนหนวยงานของรัฐตามที่คณะกรรมการคุมครอง

ขอมูลสวนบุคคลประกาศกำหนด หรือ 

(2) การดำเนินกิจกรรมหลัก669

670 ของผูควบคุมขอมูลหรือผูประมวลผลขอมูลในการ

เก็บรวบรวม ใช หรือเปดเผย ไดมีการใชขอมูลสวนบุคคลเปนจำนวนมาก 6 7 0

671 

 
669 ตามมาตรา 41 (1) และ (2) พระราชบญัญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 
670 กิจกรรมหลัก (core activities) คือการดำเนินการเพื่อใหบรรลุวัตถุประสงคขององคกรนั้น เชน การประมวลผล

ขอมูลดานสุขภาพเปนกจิกรรมหลักของโรงพยาบาลเพือ่ใหบรรลุวัตถุประสงคของโรงพยาบาล จึงตองมีการแตงต้ัง

เจาหนาที่คุมครองขอมูลสวนบุคคล เปนตน สวนกิจกรรมที่เปนการสนับสนุน เชน การจายเงินลูกจาง เปนตน แมจะ

เปนกิจกรรมที่จำเปนที่แตก็ไมใชกิจกรรมหลักขององคกร, see Article 29 Working Party, Guidelines on Data 

Protection Officers (‘DPOs’) (wp243rev.01). 
671 การพจิารณาวาเปนการดำเนินการกับขอมูลหรือเจาของขอมูลจำนวนมาก (large scale) ควรพิจารณาถึง

องคประกอบหลายอยาง ไดแก จำนวนเจาของขอมูลที่เกีย่วของโดยอาจเปนการคำนวณจำนวนหรือสัดสวนจาก

จำนวนกลุมที่เกี่ยวของ จำนวนขอมูลหรือลักษณะของขอมูลที่มกีารประมวลผล ระยะเวลาในการประมวลผล 

ขอบเขตในเชิงภูมิศาสตรของการประมวลผลขอมูล ทั้งนี้กิจกรรมที่นาจะเปนการประมวลผลขอมูลจำนวนมาก เชน 

การประมวลผลขอมูลผูปวยของโรงพยาบาล การประมวลผลขอมูลลูกคาของธนาคารและบริษัทประกันภยั การ

ประมวลผลขอมูลเพื่อการโฆษณาโดยพิเคราะหจากพฤติกรรมในการใชเคร่ืองมือคนหา (behavioral advertising by 

a search engine) การประมวลผลขอมูลของผูใหบริการอินเทอรเน็ต (ISP) หรือผูใหบริการโทรคมนาคม, see 

Article 29 Working Party, Guidelines on Data Protection Officers (‘DPOs’) (wp243rev.01). 
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อยางสม่ำเสมอและเปนระบบ671

672 ตามท่ี DPA ประกาศ จึงจำเปนตองตรวจสอบ

ขอมูลสวนบุคคลหรือระบบอยางสม่ำเสมอ หรือ 

(3) กิจกรรมหลักของผูควบคุมขอมูลหรือผูประมวลผลขอมูลเปนการเก็บรวบรวม ใช 

หรือเปดเผยขอมูลสวนบุคคลตามมาตรา 26 

 

N1.2 องคกรสามารถแตงตั้ง DPO เปนตัวบุคคลหรือคณะบุคคลก็ได แลวแตความเหมาะสม

และบริบทขององคกร อยางไรก็ดี การติดตอ DPO ขององคกรตองสามารถกระทำไดงาย 

 

N1.3 การแตงตั ้ง DPO เปนตัวบุคคลจะทำใหมีอำนาจตัดสินใจอยางเบ็ดเสร็จเด็ดขาดได 

อยางไรก็ตาม DPO นั ้นเปนตำแหนงที ่ตองมีทักษะความรูความสามารถหลายดาน

ประกอบกัน จึงอาจเปนการยากลำบากที่จะหาบุคคลที่มีความรูครอบคลุมทุกดานไดใน

คนเดียว 

 

N1.4 การแตงตั้ง DPO เปนคณะบุคคลจะสามารถแกไขปญหาเรื่องการหา DPO คนเดียวที่มี

ทักษะความรูความพรอมทุกดานในคนเดียวกันได อยางไรก็ตามการตั้ง DPO เปนคณะ

บุคคลจะเกิดปญหาเรื่องอำนาจในการตัดสินใจขึ้น หาก DPO แตละทานมีความเห็นไม

ตรงกัน 

 

N1.5 การแกไขปญหาในขอ N1.3 และ N1.4 อาจกระทำไดโดยการแตงตั้ง DPO ขึ้นมาเพียง

คนเดียว แตมีทีมที่ประกอบไปดวยบุคคลที่มีความรูความสามารถหลากหลายดานท่ี

สำคัญตอการคุมครองขอมูลสวนบุคคล เพื่อใหคำแนะนำ ปรึกษา และชวยคิด กอนการ

ตัดสินใจสุดทายของ DPO 

 

 
672 การติดตามอยางสม่ำเสมอ (regular) และเปนระบบ (systematic) หมายถึง การติดตามหรือโปรไฟล่ิงใน

อินเทอรเน็ตทุกรูปแบบ ซ่ึงรวมถึงการโฆษณาโดยพิเคราะหถึงรูปแบบพฤติกรรม (behavioral advertising) ดวย   
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N1.6 DPO สามารถเปนพนักงานภายในองคกรของตนเอง หรือจัดจางบุคคล/คณะบุคคลจาก

องคกรภายนอกก็ได ท้ังน้ี อาจมีขอพิจารณาดังตอไปน้ี672

673 

 

ประเด็น การตั้ง DPO จากบุคคลภายใน การตั้ง DPO จากบุคคลภายนอก 

ผูรับผิดชอบที่เหมาะสม ฝายงานกำกับ (compliance) ฝายงาน

กฎหมาย (legal) ฝายงานบริหารความ

เส่ียง (risk assessment) ฝายงาน

เทคโนโลยีสารสนเทศ (IT) ฝายงานใหม

ที่รับผิดชอบโดยตรงเร่ืองคุมครองขอมูล

สวนบุคคล หรือบุคคลอื่นใดที่เห็นวา

เหมาะสม 

บริษัทใหคำปรึกษากฎหมาย (law firm) 

บริษัทที่รับผิดชอบในการตรวจสอบ 

(audit) บริษัทที่ปรึกษา หรือบุคคลหรือ

องคกรอื่น ๆ ใดที่มีความเหมาะสม 

ความเปนอิสระ โครงสรางเดิมอาจไมมีความอิสระ หาก

จะใชโครงสรางเดิมอาจจะนำไปสูการ

ปรับโครงสรางองคกร ใหฝายที่จะไดรับ

การแตงต้ังเปนเจาหนาที่คุมครองขอมูล

สวนบุคคลมีอิสระในการปฏิบัติตาม

หนาที ่

คอนขางประกันความเปนอิสระไดเพราะ

เปนบุคคลภายนอก จึงไมตองปรับ

โครงสรางองคกรที่อยูในปจจุบัน 

ความเชี่ยวชาญ พนักงานเดิมมักจะมีความคุมเคยกับ

ระบบการดำเนินการและขอมูลของ

องคกรอยูแลวจึงอาจทำใหคลองตัวใน

การปฏิบัติงาน แตตองศึกษาความรู

เกี่ยวกบัการตรวจสอบและกฎหมาย

คุมครองขอมูลสวนบุคคลเพิ่มเติม 

บริษัทเหลานี้มักมีความเชีย่วชาญดาน

การตรวจสอบและกฎหมายพรอม แต

จะตองใชเวลาในการทำความเขาใจ

รูปแบบการประกอบธุรกิจในชวงแรกเพือ่

ปฏิบัติหนาที่ได 

การบริหารสัญญา 1. สัญญาจางงาน (เพิ่มเติมอำนาจ

หนาที่) 

2. สัญญาไมเปดเผยความลับ (ถาไมมี

ระบุในสัญญาจางงาน)  

1. สัญญาบริการ 

2. สัญญาไมเปดเผยความลับ 

ขอกังวลดานขอมูล

ร่ัวไหล 

การใชบุคคลภายในทำใหองคกรมีความ

มั่นใจวาขอมูลจะไหลเวียนอยูภายใน

องคกร 

การใชบุคคลภายนอกจะมีขอกังวลเพราะ

ขอมูลของบริษัทจะอยูในมือของ

บุคคลภายนอก 

 
673 ขอพิจารณาเหลานี้เปนขอพิจารณาเบือ้งตนเทานั้น ขอเท็จจริงในแตละกรณีอาจทำใหการใหเหตุผลและความ

เหมาะสมเปล่ียนแปลงไป เชน พจิารณาจากรูปแบบที่มีความเฉพาะเจาะจงขององคกร วัฒนธรรมองคกร อัตรา

กำลังคนและภาระงานของบุคลากรในปจจุบัน  เปนตน 
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ประเด็น การตั้ง DPO จากบุคคลภายใน การตั้ง DPO จากบุคคลภายนอก 

งบประมาณ คาใชจายในการดำเนินการอาจไมมาก

เพราะเปนจายในรูปแบบเงินเดือน

พนักงานที่กำหนดตายตัวอยูแลว 

คาใชจายในการดำเนินการอาจสูงกวา

เมื่อเปรียบเทียบกับการจางพนักงาน 

 

N1.4 หากพิจารณาบทบาทหนาที่ของ DPO ตามหลักการ Three lines of defense674 อาจ

พิจารณา DPO อยูใน 2nd line ท้ังน้ี พิจารณาตามภาพตอไปน้ี 

 

 

N1.8 [ทักษะและคุณสมบัติของเจาหนาท่ีคุมครองขอมูลสวนบุคคล] DPO และคณะทำงาน

ของ DPO ควรมีทักษะ ความรูความสามารถ และคุณสมบัติในดานตอไปน้ี 675 

 

 
674 Institute of Internal Auditors, The IIA’s Three Lines Model: An update of the Three Lines of 

Defense, 2020, at https://global.theiia.org/about/about-internal-auditing/Public%20Documents/ 

Three-Lines-Model-Updated.pdf 
675 Shaw, T. J. Esq. (2018). DPO Handbook Data Protection Officers Under the GDPR, Second Edition, 

The Skills and Professions of a DPO, (pp. 12-16). The International Association of Privacy 

Professionals (IAPP). 
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ทักษะ/ ความรู

ความสามารถ และ 

คุณสมบัต ิ

คำอธิบาย 

1. ความเส่ียง และ

เทคโนโลย ี

เนื่องดวย DPO มีหนาที่ตองจัดทำการประเมินความเสี่ยงของการประมวลผลขอมูลสวนบคุคล 

และจัดทำ DPIA ขององคกร ดังนั้น DPO จึงมีความจำเปนที่จะตองมีประสบการณในดานการ

ประเมินความเสี่ยงดานความเปนสวนตัว และความเสี่ยงดานเทคโนโลยี รวมถึงแนวทางการ

ปองกันหรือโอนยายความเสี ่ยงไดดวยทั ้งดานความเปนสวนตัว และดานเทคโนโลยีตาม

มาตรฐานที่กฎหมายรับรอง หรือมาตรฐานสากล เชน ISO และ NIST เปนตน นอกจากนี้ เปนที่

ทราบกันดีวาความเส่ียงนั้นสามารถเกิดขึ้นไดทุกเมื่อ ดังนั้น DPO จะตองเตรียมพรอมในการรับ

ภัยคุกคาม เขาใจความเปลี่ยนแปลงและวิวัฒนาการของเทคโนโลยีที่จะทำใหความเสี่ยงมีการ

พัฒนาเปล่ียนแปลงรูปแบบไปจากเดิม  

2. กฎหมาย DPO ตองมีความรูดานกฎหมายที่เกี่ยวของกับการคุมครองขอมูลสวนบุคคล เนื่องจาก DPO มี

หนาที่ในการชวยเหลือฝายงานผูควบคุมขอมูล และฝายงานผูประมวลผลขอมูล รวมถึงบุคคล

หรือหนวยงานภายนอกที่จะนำขอมูลสวนบุคคลขององคกรไปประมวลผลตอ โดยทำใหมั่นใจได

วาขอมูลสวนบุคคลที่องคกรไดรับมานั้นจะถูกรักษาเปนความลับ และใชประมวลผลตามหนาที่

และภารกิจที่ไดรับมอบหมาย เปนไปตามวัตถุประสงคที่แจงตอเจาของขอมูล และเปนไปตามที่

กฎหมายกำหนด 

3. ความเขาใจธุรกิจ

และวัฒนธรรม

องคกร 

เนื่องดวยธรรมชาติของ DPO นั้นจะตองมีการติดตอส่ือสาร ประสานงาน และใหคำปรึกษากับ

ฝายงานผูควบคุมขอมูล และฝายงานผูประมวลผลขอมูล รวมถึงบุคคลหรือหนวยงานภายนอกที่

จะนำขอมูลสวนบุคคลขององคกรไปประมวลผลตอ รวมถึง DPA และหนวยงานอื่นที่เกี่ยวของ 

ทำให DPO จำเปนตองเขาใจธุรกิจและวัฒนธรรมองคกรขององคกรเปนอยางดี และในการให

คำปรึกษา DPO ตองสามารถยกตัวอยางที่เขาใจไดงาย และเกี่ยวของกับธรุกจิของแตละฝายงาน

ได  

4. ความรูดานการ

คุมครองความเปน

สวนตัวของ

ตางประเทศ 

เนื่องจากองคกรมีการติดตอสื ่อสารกับหนวยงานทั้งในและตางประเทศ รวมถึงอาจมีการ

ประมวลผลขอมูลสวนบุคคลในตางประเทศ ทำใหมีความจำเปนที่จะตองมีความรูดานกฎหมาย

ทั ้งในประเทศ และตางประเทศ เชน General Data Protection Regulation (GDPR) ของ

สหภาพยุโรป และ Personal Data Protection Commission (PDPC) ของประเทศสิงคโปร 

เปนตน เพ่ือจะสามารถมั่นใจไดวาองคกรกำลังดำเนนิการถกูตองตามกฎหมายทัง้ในประเทศและ

ตางประเทศ รวมถึงสามารถแนะนำวิธีปฏิบัติของตางประเทศเพื่อนำมาปรับใชใหเหมาะสมกับ

ขอมูลสวนบุคคลที่องคกรไดรับ 

5. ความเปนผูนำ 

และความ

กระตือรือรนใน

การเรยีนรูส่ิงใหม  

DPO จำเปนตองมีความเปนผูนำ และมีประสบการณ ตลอดจนความสามารถในการบริหาร

จัดการโครงการ เพ่ือที่จะสามารถรองขอขอมูล ติดตามงาน และใหคำแนะนำการคุมครองขอมูล

สวนบุคคลขององคกร นอกจากนี้ DPO ยังจำเปนตองสามารถประเมินตนเองไดวาตนเองขาด

ความรูและตองการการอบรมเพิ่มเติมในประเด็นใด เพื่อใหมีความรูความเขาใจเพียงพอในการ

ใหคำแนะนำในการดำเนินงานขององคกรที่เกี่ยวของกับการคุมครองขอมูลสวนบุคคล 

6. ติดตอเขาถึง 

ไดงายตลอดเวลา 

เนื่องดวย DPO เปนผูติดตอประสานงานหลักกับฝายงานภายในองคกร เจาของขอมูลสวนบุคคล 

และ DPA ดังนั้นเมื่อเกดิประเด็นปญหาในการดำเนินงานภายในองคกร หรือเกิดเหตุละเมิด หรอื



 

564 Thailand Data Protection Guidelines 3.0 

ทักษะ/ ความรู

ความสามารถ และ 

คุณสมบัต ิ

คำอธิบาย 

ขอสงสัยอื่นใด DPO จำเปนตองสามารถติดตอไดตลอดเวลาผานทางชองทางที่องคกรกำหนด 

นอกจากนี้ DPO ยังตองสามารถส่ือสารเปนภาษาที่คนทั่วไปเขาใจไดงาย ไมเปนเชิงเทคนิค และ

เชิงกฎหมายมากเกินไป และไมทำใหบุคคลทั่วไปเขาใจผิด เพื่อที่จะรับขอรองเรียนและรองขอ

จากเจาของขอมูล รวมถึงการใหความชวยเหลือเจาของขอมูลสวนบุคคลในการตอบคำถามและ

แกไขปญหาเบ้ืองตนได  

7. ส่ือสารและ

ถายทอดความรู

ความเขาใจได 

การจะทำใหทุกฝายในองคกรดำเนินการประมวลผลขอมูลสวนบุคคลไดตามแนวปฏิบัติการ

คุมครองขอมูลสวนบุคคล นโยบายการคุมครองขอมูลสวนบุคคล กฎ ระเบียบ ขอบังคับ และ

กฎหมายที่เกี่ยวของกบัการคุมครองขอมูลสวนบุคคลนั้น DPO มีความจำเปนตองใหความรูความ

เขาใจในแนวปฏิบัติ และภาระทางกฎหมายแกฝายงาน ดังนั้น DPO จึงตองมีทักษะดานการ

ส่ือสารและถายทอดความรูไดดวยภาษาที่เขาใจงาย และสามารถยกตัวอยางที่เห็นภาพได 

8. ความเปนอิสระ เนื่องดวย DPO มีหนาที่ใหคำแนะนำ และติดตามตรวจสอบการดำเนินการคุมครองขอมูลสวน

บุคคลตามนโยบาย แนวปฏิบัติ กฎ ระเบียบ และกฎหมายที่เกี่ยวของกบัการคุมครองขอมลูสวน

บุคคล ซ่ึงความเห็นของฝายงานอาจไมตรงกับความเห็นของเจาหนาที่คุมครองขอมูลสวนบุคคล 

(DPO) รวมถึงการดำเนินการใด ๆ ที่เจาหนาที่คุ มครองขอมูลสวนบุคคล (DPO) แนะนำให

ดำเนินการอาจจะสงผลเสีย หรือความยากลำบากในมุมของฝายงาน ซึ่งเปนเหตุใหทั้งสองฝาย

เห็นไมตรงกัน ดังนั้น DPO ตองมีความเปนอิสระ สามารถสามารถรายงานไปยังผูบริหารสูงสุด

ขององคกรได 

9. ไมมีผลประโยชน

ทับซอน และ

นาเชือ่ถือ 

ตามมาตรา 42 พรบ.คุมครองขอมูลสวนบุคคลฯกำหนดวา “เจาหนาที่คุมครองขอมูลสวนบุคคล

อาจปฏิบัติหนาที่หรือภารกิจอื่นได แตผูควบคุมขอมูลหรือผูประมวลผลขอมูลตองรับรองกับ

องคกรวาหนาที่หรือภารกิจดังกลาวตองไมขัดหรือแยงตอการปฏิบัติหนาที่ตามพระราชบัญญัติ

นี้” ดังนั้นในกรณีที่ DPO เปนเจาหนาที่ภายในองคกรและมีภารกิจของฝายงานหลกัของตนอยู 

องคกรตองทำใหมั่นใจไดวาภารกิจของ DPO ตองไมมีผลประโยชนทับซอนกับภารกิจหลกัเมื่อ 

DPO กำลังปฏิบัติตามหนาที่ในการประเมินความเส่ียง และการใหคำแนะนำเรื่องการดำเนินการ

ปดความเส่ียงตางๆ DPO อาจปฏิบัติหนาที่หรือภารกิจอื่นได แตองคกรตองรับรองกับ สคส. วา

หนาที่หรือภารกิจดังกลาวตองไมขัดหรือแยงตอการปฏิบัติหนาที่ตาม พรบ.คุมครองขอมูลสวน

บุคคลฯ อยางไรก็ตาม DPO อาจเปนตำแหนงประจำที ่แยกออกจากฝายงานอื่น หรือเปน

บุคคลภายนอกเพ่ือปองกันผลประโยชนทับซอนได 

 

N1.9  [เกณฑการคัดเลือกเจาหนาท่ีคุมครองขอมูลสวนบุคคล] 

(1) ในปจจุบันประเทศไทยยังไมมีกำหนดเกณฑและคุณสมบัติของ DPO อยางชัดเจน 

ดังนั ้นคู มือนี้จะอางอิงเกณฑตามมาตรฐาน GDPR ของสหภาพยุโรปเพื่อเปน

แนวทางในการคัดเลือก DPO ขององคกร ท้ังน้ี หากบุคคลท่ีองคกรคัดเลือกมาไม
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ตรงตามเกณฑตอไปนี ้ก็ไมไดมีความผิดทางกฎหมายแตอยางไร เปนเพียง

คำแนะนำเทาน้ัน 

(2) บุคคลซึ่งไดรับการแตงตั้งใหเปน DPO ในองคกรควรมีทั้งคุณสมบัติดานวิชาชีพ

และความรูความเชี่ยวชาญดานการปกปองขอมูลสวนบุคคล และคุณสมบัติสวน

บุคคล 

 

N1.10 คุณสมบัติดานวิชาชีพและความรูความเชี่ยวชาญดานการปกปองขอมูลสวนบุคคลมีดงัน้ี

675

676 

(1) มีความเชี่ยวชาญดานสิทธิสวนบุคคลและกฎหมายการคุมครองขอมูลสวนบคุคล

ของประเทศไทย และกฎหมายดานการคุมครองขอมูลอื่น ๆ ที่เกี่ยวของทั้งใน

และตางประเทศ รวมทั้งความเชี่ยวชาญดานเทคโนโลยีสารสนเทศและความ

ปลอดภัยดานเทคโนโลยีสารสนเทศ และ 

(2) ความเขาใจที่ลึกซึ้งเกี่ยวกับวิธีการดำเนินงานและกิจกรรมการประมวลผลขอมูล

สวนบุคคลในองคกรของตน รวมถึงความสามารถในการตีความกฎหมายซึ่ง

เก่ียวของกับการคุมครองขอมูลสวนบุคคลในแตละบริบท 

 

N1.11 คุณสมบัติสวนบุคคลซึ่ง DPO พึงม6ี76

677 

(1) ความซื่อสัตย ความคิดริเริ่มสรางสรรค ความสามารถในการบริหารจัดการ การ

ใชดุลพินิจความสามารถในปรับตัวแมในสถานการณที่ยากลำบาก ความสนใจ

ดานการคุมครองขอมูลสวนบุคคล และมีแรงจูงใจในการปฏิบัติงานในตำแหนง 

DPO 

 
676 Professional Standards for Data Protection Officers of the EU institutions and bodies working 

under Regulation (EC) 45/2001. (2010). Network of Data Protection Officers of the EU institutions 

and bodies, p.3 

677 Id. at p.4 
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(2) ทักษะในการสรางสัมพันธภาพระหวางบุคคล เชน ความสามารถในการสื่อสาร 

เจรจาตอรอง แกปญหาความขัดแยง และการสรางสัมพันธภาพกับผูอื่นในการ

ทำงาน 

(3) ควรมีประสบการณ / ความเช่ียวชาญดังน้ี 

- ประสบการณท่ีเก่ียวของกับการคุมครองขอมูลสวนบุคคล 67 7

678 อยางนอย 

3 ปในองคกรท่ีการคุมครองขอมูลมิไดมีความเก่ียวของเปนหลักกับธุรกิจ

ขององคกร และ 

- ประสบการณที่เกี่ยวของกับการคุมครองขอมูลสวนบุคคลอยางนอย 7 ป

ในองคกรท่ีการคุมครองขอมูลสวนบุคคลมีความสัมพันธโดยตรงกับธุรกิจ

หลักหรือมีปริมาณการประมวลผลขอมูลสวนบุคคลเปนจำนวนมาก 

 

N2. ความตระหนักรูและขอพึงระวังขององคกรท่ีมีตอการ

ปฏิบัติงานของเจาหนาท่ีคุมครองขอมูลสวนบุคคล 

 

N2.1 [อิสระในการปฏิบัติงาน] DPO ตองไดรับความคุมครองและองคกรควรมีมาตรการ

เพื่อใหการปฏิบัติหนาที่ของ DPO เปนไปโดยอิสระ การใหออกหรือเลิกจางเพราะเหตุท่ี 

DPO ปฏิบัติตามพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 จะทำมิได678679 

 

N2.2 [ไดรับการสนับสนุนในการปฏิบัติงาน] DPO จะตองไดรับการสนับสนุนการทำงานและ

ไดรับการอำนวยความสะดวกอยางเพียงพอ ทั้งนี้ ขึ้นอยูกับการดำเนินกิจการและขนาด

ขององคกรดวย เชน การสนับสนุนจากฝายบริการงานทั่วไป การใหเวลาเพียงพอในการ

 
678 ประสบการณที่เกี่ยวของ หมายรวมถึง ประสบการณในการปฏิบัติตามขอกำหนดดานการคุมครองขอมูล และ

ประสบการณจากการปฏิบัติงานภายในองคกรที่ตนไดรับการแตงต้ัง ซ่ึงทำใหทราบถึงหนาที่ของตำแหนงดังกลาว ใน

กรณีที่ไมมีประสบการณเปนระยะเวลาตามที่กำหนดขึ้น องคกรควรมีการเตรียมความพรอมเพื่อใหมีระยะเวลาสำหรับ

จัดการฝกอบรม รวมทั้งการปฏิบัติงานดานการคุมครองขอมูลที่ยาวนานยิ่งขึ้นแกเจาหนาที่คุมครองขอมูลสวนบุคคล 
679 การใหเจาหนาที่คุมครองขอมูลสวนบุคคลออกจากงานหรือเลิกจางเพราะเหตุทีป่ฏิบัติตามกฎหมายนั้น เปนการฝา

ฝน พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. 2562 ตองระวางโทษปรับทางปกครองไมเกินหนึ่งลานบาท 

(มาตรา 82) 
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ทำงานของ DPO การจัดหาทรัพยากรในการทำงานใหเพียงพอแกการทำงาน ไมวาจะใน

ลักษณะของเงิน โครงสรางพ้ืนฐาน และพนักงานสนับสนุน การสื่อสารองคกร การเขาถึง

บริการอื่น ๆ ของกิจการเพื่อสนับสนุนการปฏิบัติหนาที่ของ DPO การฝกอบรมอยาง

ตอเน่ือง เปนตน 

 

N2.3 [การพัฒนาความรูความเชี่ยวชาญอยางตอเนื่อง] DPO ควรไดรับการฝกอบรมหลัง

ไดรับการแตงตั้งอยางสม่ำเสมอ เพื่อธำรงไวซึ่งความรูความเชี่ยวชาญดานการคุมครอง

ขอมูล รวมท้ังพัฒนาทักษะความเช่ียวชาญของตน 

 

N2.4 [ความขัดแยงดานผลประโยชน] ในกรณีท่ี DPO ไดรับมอบหมายใหทำหนาที่อื ่นใน

องคกร DPO จะตองพึงระวังเปนอยางมากเพื่อมิใหเกิดความขัดแยงทางผลประโยชนข้ึน

ระหวางหนาที่การคุมครองขอมูลสวนบุคคลและหนาที่อื่น ๆ ท่ีตนไดรับมอบหมายใน

องคกร เชน DPO จะเปนบุคคลคนเดียวกับผูบริหารองคกรในระดับสูงอยางประธาน

เจาหนาท่ีบริหาร (CEO) ผูจัดการฝายการตลาด หรือหัวหนาฝายบุคคลไมได เปนตน679

680 

 

N2.5 ในทางปฏิบัตินั้น การปฏิบัติหนาที่โดยอิสระอาจถือเปนเรื่องยากและทาทายสำหรับใน

กรณีท่ี DPO เปนพนักงานประจำในองคกรและทำงานในสวนงานอ่ืนควบคูกันไปดวย 

 

N2.6 [แนวทางปฏิบัติเพ่ือหลีกเลี่ยงความขัดแยงดานผลประโยชนของ DPO]681 มีดังน้ี 

 
680 DPO อาจเปนตำแหนงอื่น ๆ ไดหากปรากฏวาไมไดมีอำนาจตัดสินใจแตบทบาทในอยูในเชิงใหความคิดเห็นหรือให

ขอเสนอแนะ เชน Chief Information Officer หรือ Chief Legal Officer ได เปนตน อยางไรก็ดี จะตองพิจารณา

บทบาทหรือลักษณะงานของตำแหนงดังกลาวดวยวาจะถอืวามีกรณีการขัดกันซ่ึงผลประโยชนหรือไม (Conflict of 

Interest) ดังนั้นการเรียกชื่อตำแหนงบางตำแหนงจึงไมอาจสรุปไดอยางแนนอนวาบุคคลที่ไดรับตำแหนงนั้นจะ

สามารถเปน DPO ไปดวยในขณะเดียวกันไดหรือไม 
681 European Data Protection Supervisor. (2010). Data Protection Officer (DPO). 

https://edps.europa.eu/data-protection/data-protection/reference-library/data-protection-officer-

dpo_en 
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(1) DPO ไมควรเปนบุคคลเดียวกันกับบุคคลที่มีหนาทีีดานการประมวลผลขอมูล 

เชน หัวหนาฝายทรัพยากรบุคคล เปนตน 

(2) DPO ไมควรเปนพนักงานแบบสัญญาจางระยะสั้น 

(3) DPO ไมควรมีสายการบังคับบัญชาท่ีตองรายงานตรงกับหัวหนาอีกทีหน่ึง แตควร

รายงานโดยตรงตอผูบริหารองคกรระดับสูง 

(4) DPO ควรไดรับหนาท่ีในการบริหารงบประมาณของตนเอง 

 

N2.7 [ประเภทสัญญาจาง DPO] ในกรณีที่การจาง DPO เปนการจางประเภทสัญญาจาง

ชั่วคราว (limited contract) มักพบวา DPO ดังกลาวนั้นมีอำนาจนอยกวา DPO ที่เปน

เจาหนาที่ประจำในองคกร เนื่องจากตองระมัดระวังมิใหการกระทำของตนสงผลกระทบ

เชิงลบสำหรับการตอสัญญา 

N2.8 [สายบังคับบัญชา] ในกรณีที่ DPO เปนพนักงานประจำในองคกรและมีผูบังคับบัญชา

โดยตรงที่มิใชผูบังคับบัญชาสูงสุดของฝายบริหารประจำองคกร อาจจะตองเผชิญความ

กดดันจากท้ังเพ่ือนรวมงาน ผูบังคับบัญชาโดยตรง และผูบริหารท่ีมีตำแหนงสูงกวาตนใน

องคกร เมื่อตองดำเนินการภารกิจของ DPO เนื่องจากการปฏิบัติงานของ DPO อาจ

กอใหเกิดความขัดแยง หรือผลเสียตองานของเพื่อนรวมงาน ผูบังคับบัญชาโดยตรง หรือ

ผูบริหารท่ีมีตำแหนงสูงกวาตนในองคกรได681682 

 

N2.9 อยางไรก็ตาม ในการปฏิบัติงานของ DPO อยางเหมาะสม DPO จำเปนตองมีความมั่นคง

และหนักแนนในการเจรจากับผูควบคุมขอมูลขององคกรซึ่งอาจอยูในตำแหนงที่สูงกวา

ตน 

  

N2.10 ดังนั้น DPO ควรปฏิบัติหนาที่ภายใตการกำกับดูแลของผูบังคับบัญชาสูงสุดของฝาย

บริหารประจำองคกร เพ่ือหลีกเลี่ยงปญหาท่ีอาจเกิดข้ึนในขอ N2.7 

 
682 Professional Standards for Data Protection Officers of the EU institutions and bodies working 

under Regulation (EC) 45/2001. (2010). Network of Data Protection Officers of the EU institutions 

and bodies, p.6 
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N2.11 [แนวทางปฏิบัติเพ่ือรับรองอำนาจของ DPO ในการปฏิบัติงาน]683 มีดังน้ี  

(1) องคกรควรจัดตั้งตำแหนง DPO ภายในองคกร ในฐานะที่ปรึกษา หัวหนาหนวย 

หรือผูอำนวยการ และตำแหนง DPO ควรไดรับการจัดใหอยูในระดับบริหารตาม

แผนผังองคกรขององคกรอยางเปนทางการ 

(2) องคกรควรจัดจาง DPO เปนระยะเวลายาวท่ีสุดเทาท่ีจะทำได หรืออยางนอยเปน

ระยะเวลาหาป เนื ่องจาก DPO มีความจำเปนจะตองเขาใจกิจกรรมการ

ประมวลผลทั้งหมดขององคกรเพื่อสามารถใหคำปรึกษาและคำแนะนำอยาง

เหมาะสมแกองคกรได ในกรณีที่มีการเปลี่ยน DPO บอยครั้ง อาจทำใหเกิดการ

เสียเวลาในการเรียนรูของ DPO คนใหม และทำใหการดำเนินงานขององคกร

หยุดชะยัก ไมตอเน่ือง หรือลาชาไปได  

(3) องคกรควรมีการจัดทำสัญญาจางถาวรใหแก DPO กับองคกร โดยบุคคลซึ่งไดรับ

การวาจางตำแหนงดังกลาว ควรมีประสบการณเพียงพอตอการปฏิบัติงาน 

(4) DPO ตองอุทิศเวลาใหกับการปฏิบัต ิหนาที ่ DPO อยางสุดความสามารถ 

โดยเฉพาะอยางยิ่งภายในองคกรขนาดใหญ และในระยะเริ่มตนสำหรับการสราง

ระบบการคุมครองขอมูลสำหรับองคกรขนาดเล็ก โดยผูบริหารองคกรควรใหการ

สนับสนุนดานทรัพยากร และโครงสรางพ้ืนฐานตามความเหมาะสมแก DPO  

(5) DPO ในองคกรซึ่งการประมวลผลขอมูลสวนบุคคลเปนกิจกรรมหลักขององคกร

น ั ้น โดยทั ่วไปแล วควรม ี  DPO จำนวนหลายคน และควรม ีการร ับรอง

ความสามารถของกลุมเจาหนาท่ีดังกลาว  

(6) องคกรควรมีการกำหนดกฎระเบียบภายในองคกรเพื ่อสรางความมั ่นใจวา

พนักงานทั้งหมดจะใหความรวมมือกับ DPO โดยไมจำเปนตองรอคำสั่งหรือการ

อนุมัติจากผูบังคับบัญชา 

 
683 Professional Standards for Data Protection Officers of the EU institutions and bodies working 

under Regulation (EC) 45/2001. (2010). Network of Data Protection Officers of the EU institutions 

and bodies, p.7 
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(7) DPO ควรรายงานตอผูบริหารองคกรซึ่งมีหนาท่ีรับผิดชอบดานการตรวจสอบการ

ปฏิบัติหนาท่ีของ DPO  

(8) ผูบริหารขององคกรผู ซึ ่งเปนผู ประเมินผลปฏิบัติงานขององคกรนั้นจะตอง

ตรวจสอบผลการปฏิบัติงานของ DPO และตองระมัดระวังไมกลาวโทษ และไม

ประเมินผลการปฏิบัติงานในระดับท่ีแยหรือไมผานดวยเหตุผลท่ีวา DPO วาดำรง

ตำแหนงซึ่งไมเปนที่ตองการ หรือพิจารณาวาขอกำหนดดานการคุมครองขอมูล

เปนภาระตอการบริหารจัดการ  

(9) DPO ควรมีงบประมาณในฝายของตนเอง โดยเปนไปตามหลักเกณฑซึ ่งของ

องคกรน้ัน ๆ กำหนดข้ึน เพ่ือใหการปฏิบัติหนาท่ีประจำเปนไปอยางตอเน่ืองและ

คลองตัว 

(10) ในกรณีที่ DPO ตองการทรัพยากรเพิ่มเติมใด ๆ จำเปนตองไดรับการอนุมัติจาก

ผูบริหารองคกร 

(11) ผูบริหารระดับสูงขององคกรควรจัดใหมีการเตรียมการอื่น ๆ เพิ ่มเติม เพ่ือ

สนับสนุนดานทรัพยากรซึ่งจำเปนตอ DPO ในการปฏิบัติหนาท่ีโดยอิสระ 

N2.12 [ความรับผิดของเจาหนาท่ีคุมครองขอมูลสวนบุคคล] 

(1) DPO ไมมีความรับผิดเปนสวนตัวตอการฝาฝนพระราชบัญญัตคิุมครองขอมูลสวน

บุคคล พ.ศ.2562 เพราะผู ที ่ต องรับผิดชอบ ไดแก ผู ควบคุมขอมูล หรือผู

ประมวลผลขอมูล แลวแตกรณ ี

(2) อยางไรก็ดี หาก DPO ไดรูขอมูลสวนบุคคลของผูอื่นเนื่องจากการปฏิบัติหนาท่ี

ตามพระราชบัญญัตินี ้ แลวนำไปเปดเผยแกผู อื ่น ตองระวางโทษอาญาตาม

กฎหมาย เวนแตจะเปนการเปดเผยท่ีชอบดวยกฎหมาย 683

684  

 

 

 
684 ตัวอยางเชน การเปดเผยตามหนาที ่การเปดเผยเพื่อประโยชนในการสอบสวนหรือการพจิารณาคดี การเปดเผยแก

หนวยงานของรัฐในประเทศหรือตางประเทศที่มีอำนาจหนาที่ตามกฎหมาย การเปดเผยที่ไดรับความยินยอมเปน

หนังสือเฉพาะคร้ังจากเจาของขอมูลสวนบุคคล หรือการเปดเผยขอมูลสวนบุคคลที่เกี่ยวกับการฟองรองคดีตาง ๆ ที่

เปดเผยตอสาธารณะ เปนตน 
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N3. บทบาทหนาท่ีและความรับผิดชอบของเจาหนาท่ีคุมครองสวนบุคคล 

 

ภาระงานของ DPO มีทั้งหมด 15 ประการ684

685 ซ่ึงถูกรวบกลุมไวในลักษณะงาน 7 ประเภท685

686 ดังตอไปนี้ 

ลักษณะงานท่ี 1: ภาระงานข้ันตน (Preliminary Task)  

ภาระงานที่ 0      กำหนดของเขตของผูควบคุมขอมูล  

ลักษณะงานท่ี 2: การทำงานขององคกร  

ภาระงานที่ 1* ใหคำแนะนำในการจัดทำบันทึกรายการประมวลผลขอมูลสวนบุคคล  

ภาระงานที่ 2* ทบทวนกิจกรรมการประมวลผลขอมูลสวนบุคคล 

ภาระงานที่ 3* ใหคำแนะนำในการประเมินความเส่ียงของขอมูลสวนบุคคล 

ภาระงานที่ 4* ใหคำแนะนำในการจัดทำการประเมนิผลกระทบตอขอมูลสวนบุคคล (DPIA) เพ่ือหาทางรับมือกับ

กิจกรรมทีอ่าจมีความเส่ียงสูง 

ลักษณะงานท่ี 3: ตรวจสอบการปฏิบัติตามหนาท่ี 

ภาระงานที่ 5* ปฏิบัติตามภาระงานที่ 1 – 4 อยางสม่ำเสมอ 

ภาระงานที่ 6* การรับมือการรั่วไหลของขอมูล 

ภาระงานที่ 7* การตรวจสอบและการสอบสวน รวมไปถึงการจัดการเรือ่งขอรองเรยีนภายในและภายนอกองคกร 

ลักษณะงานท่ี 4: หนาท่ีใหคำปรึกษา 

ภาระงานที่ 8* หนาที่ใหคำปรึกษาทั่วไป 

ภาระงานที่ 9 ใหการสนับสนุนและสงเสริมการใชแนวคิดในการคุมครองขอมูลตั้งแตการออกแบบและคาตั้งตน (Data 

Protection by Design and by Default) 

ภาระงานที่ 10* ใหคำแนะนำและควบคุมดูแลการปฏิบัติตามนโยบายการคุมครองขอมูลสวนบุคคลสัญญาระหวางผู

ควบคุมขอมูลรวม (Joint Controller Contract) สัญญาระหวางผูควบคุมขอมูลและผูควบคุมขอมูล 

(Controller-Controller Contract) สัญญาระหวางผูควบคุมขอมูลและผูประมวลผลขอมูล 

(Controller-Processor Contract) รวมไปถึงนโยบายหรอืกฎเกณฑการใหความคุมครองขอมูลสวน

บุคคลภายในองคกร (BCR) และเง่ือนการโอนขอมูล (Data Transfer Clause) 

ภาระงานที่ 11 มีสวนรวมในการออกจรรยาบรรณ (Code of Conduct) และการรับรองมาตรฐาน (certification) 

ดานการคุมครองขอมูลสวนบุคคล 

ลักษณะงานที ่ 5: ใหความรวมมือและใหคำปรึกษาแกหนวยงานดานการกับกับดูแลขอมูลสวนบุคคล (Data 

Protection Authority, DPA)  

ภาระงานที่ 12* ใหความรวมมือและใหคำปรึกษาแกหนวยงานดานการกำกับดูแลขอมูลสวนบุคคล (DPA)  

ลักษณะงานท่ี 6: การจัดการคำรองขอของเจาของขอมูล 

ภาระงานที่ 13* จัดการคำรองขอและขอรองเรียนของเจาของขอมูล 

 
685 GDPR, Article 39 
686 EDPS, Position paper on the role of Data Protection Officers in ensuring effective compliance 

with Regulation (EC) 45/2001, available at: https://edps.europa.eu/sites/edp/files/publication/05-

11-28_dpo_paper_en.pdf, pp. 6 – 7. 
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ลักษณะงานท่ี 7: การใหขอมูลและการสรางความตระหนักรู 

ภาระงานที่ 14 ใหขอมูลและการสรางความตระหนักรู 

ภาระงานที่ 15 วางแผนและทบทวนกิจกรรมของ DPO 

 

หมายเหตุ: ภาระงานที่มี * คือภาระงานของ DPO จำเปนตองปฏิบัติตามหนาที่ที่ระบุไวในมาตรา 42 พรบ. คุมครองขอมูล

สวนบุคคลฯ ทั้งนี้ในกฎหมายไมไดระบุชัดเจนถึงรายละเอียดที่ตองดำเนินการ องคกรจึงสามารถปรับเปลี่ยน

รายละเอียดไดตามความเหมาะสมขององคกร  

 

ลักษณะงานท่ี 1 ภาระงานขัน้ตน 

 

N3.1 ภาระงานขั้นตนของ DPO คือการกำหนดขอบเขตงานของผูควบคุมขอมูล และจัดทำ

แผนผังอยางกวางของกิจกรรมการประมวลผลในองคกร 

 

N3.1.1 ในการทำหนาที ่ DPO ไดอยางมีประสิทธิภาพนั ้น DPO จะตองมีความเขาใจใน 3 

ประเด็นหลัก686

687 ดังน้ี 

(1) ลักษณะขอบเขตหนาที่ความรับผิดชอบภายในองคกรในดานการประมวลผล

ขอมูล 

(2) การเช่ือมโยงขอมูลองคกรกับองคกรภายนอก  

(3) ประเด็นดานกฎหมายท่ีเก่ียวของกับองคกรของตนเองและองคกรท่ีเก่ียวของ 

 

N3.1.2 กอนท่ีจะทำภาระงานใด ๆ (ภาระงานท่ี 1-15) น้ัน DPO (โดยความรวมมือของฝายงานท่ี

เก่ียวของในองคกร) จะตองมีการจัดทำแผนผังกระบวนงานและกิจกรรมเก่ียวของกับการ

ประมวลผลขอมูลสวนบุคคลภายในและภายนอกองคกร โดยแผนผังดังกลาวน้ีจะตองเขา

กับสถานการณและบริบทขององคกร เพ่ือท่ีจะไดทราบวาขอมูลสวนบุคคลท่ีองคกรไดรับ

 
687 Korff, D. and Georges, M. (2019). The DPO Handbook Guidance for data protection officers in the 

public and quasi-public sectors on how to ensure compliance with the European Union General 

Data Protection Regulation (Regulation (EU) 2016/679). Retrieved from https://azop.hr/images/ 

dokumenti/888/the-dpo-_handbook_-t4data.pdf. pp. 145. 
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มานั้นอยูสวนใด ตำแหนงใดในองคกร และขอมูลดังกลาวนั้นมีการเชื่อมโยงกับฝายอ่ืน

ภายในและภายนอกองคกรอยางไร 

 

N3.1.3 DPO จะตองตระหนักถึงกฎหมายที่เกี่ยวของกับขอมูลสวนบุคคลที่ระบุอยูในแตละสวน

ในแผนผังกระบวนงานและกิจกรรมที่เกี่ยวของกับการประมวลผลขอมูลสวนบุคคลท่ี

จัดทำข้ึนดวย 

 

N3.1.4 เมื่อจัดทำแผนผังกระบวนงานและกิจกรรมเก่ียวของกับการประมวลผลขอมูลสวนบุคคล

แลวเสร็จ DPO จะตองทำความเขาใจและความคุนเคยกับแผนผังดังกลาวเปนอยางดี 

 

N3.1.5 DPO มีหนาที่ตองศึกษาแผนผังองคกรอยางละเอียดกอนการจัดทำแผนผังกระบวนงาน

และกิจกรรมเก่ียวของกับการประมวลผลขอมูลสวนบุคคล เพ่ือท่ีจะเขาใจโครงสรางและ

บทบาทของแตละฝายงานภายในองคกรอยางชัดเจน 

 

N3.1.6 อยางไรก็ดี แผนผังองคกรนั้นอาจไมไดใหขอมูลในรายละเอียดมากนักและนิยมใชศัพท

โดยทั่วไป เชน การเงินและบัญชี ทรัพยกรบุคคล บัญชี เปนตน จึงอาจทำใหไมสามารถ

เขาใจกระบวนงานและกิจกรรมของแตละฝายงานอยางชัดเจน ดังนั้น DPO จึงจำเปนท่ี

จะตองสอบถามรายละเอียดเพิ่มเติมจากทุกฝายในทุกระดับชั้น ตั้งแตผูบริหารระดับสูง

จนถึงเจาหนาที ่ในฝายงาน (Business Unit) ฝายกฎหมาย และฝาย IT ที่เกี ่ยวของ 

รวมถึงหากองคกรเปนองคกรขนาดใหญ ซึ่งมีสาขากระจายอยูในหลายแหงทั้งในและ/

หรือตางประเทศแลวนั้น DPO มีความจำเปนตองสอบถามรายละเอียดจากสาขาตาง ๆ 

ใหครบถวน ทั้งนี ้ เพื ่อใหทราบวาแตละฝายนั้นมีขอมูลสวนบุคคลในครอบครองใน

รูปแบบใด และใชเทคโนโลยีใดในการบริหารจัดการ และขอมูลสวนบุคคลดังกลาวน้ันได

มีความเก่ียวเน่ืองหรือเช่ือมโยงกับองคกรภายนอก และ/หรือเทคโนโลยีภายนอกอยางไร 

 

N3.1.7 จากภาระงานขางตน จะเห็นไดวาในขั้นตอนนี้จะมีสวนทับซอนกับภาระงานที่ 1 (จัดทำ

บันทึกรายการประมวลผลขอมูลสวนบุคคล) ดังนั้นใน ภาระงานขั้นตนนี้จะสามารถทำ
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ควบคูไปกับภาระงานที่ 1 ได ในขณะที่ภาระงานอื่น ๆ (ภาระงานท่ี 2-15) จะสามารถ

กระทำไดก็ตอเมื ่อมีการจัดทำแผนผังกระบวนงานและกิจกรรมเกี ่ยวของกับการ

ประมวลผลขอมูลสวนบุคคลเสร็จสิ้นแลวเทาน้ัน 

 

N3.1.8 [ความรับผิดชอบภายในองคกร] DPO ควรมีความเขาใจอยางชัดเจนถึงหนาท่ีและความ

รับผิดชอบของแตละฝายงานในเรื่องของกิจกรรมท่ีเกี่ยวของกับขอมูลสวนบุคคล เชน 

ฝายงานใดเปนเจาของขอมูลสวนบุคคลประเภทใดบาง 

 

ตัวอยาง  

 ฝายทรัพยากรบุคคลมีหนาที่ในการรับสมัครและคัดเลือกพนักงานเขามาปฏิบัติงานในองคกร โดยไดรับ

ขอมูลสวนบุคคลจากเจาของขอมูลซึ่งประกอบไปดวย ชื่อ นามสกุล ประวัติการศึกษา ที่อยูบาน เบอร

โทรศัพท อีเมล ศาสนา เปนตน 

 

N3.1.9 DPO จำเปนจะตองมีความเขาใจกับระบบ IT ซึ่งรวมไปถึงสถาปตยกรรม ระบบการรักษา

ความปลอดภัย การเชื่อมตอไปยังอุปกรณภายนอก การใช Cloud service การเชื่อม

ตอไปยังตางประเทศ และนโยบายดาน IT ขององคกรอยางถองแทดวย เพื ่อที ่จะ

ตรวจสอบไดวาองคกรไดมีนโยบายที่เหมาะสมและเพียงพอกับการปฏิบัติตามกฎหมาย

คุมครองขอมูลสวนบุคคลแลวหรือไม  

 

ตัวอยาง  

 คอมพิวเตอรภายในองคกรนั้นเปนแบบเคลื่อนที่ได ตั้งโตะ หรือแบบพนักงานนำมาเอง โดย DPO ตอง

ตรวจสอบวาองคกรมีนโยบายที่ตรงกับประเภทของคอมพิวเตอรในองคกรแลวหรือไม 

 องคกรมีการเชื ่อมตอขอมูลออกจากประเทศไทยไปยังสหภาพยุโรป DPO ตองตรวจสอบวาองคกรมี

นโยบายการโอนยายขอมูลไปยังตางประเทศแลวหรือไม 

 

N3.1.10 DPO ตองทราบถึงวิธีการประมวลผลขอมูลสวนบุคคลวากระทำโดยผูประมวลผลขอมูล

ภายในหรือภายนอกองคกร และมีมาตรการความปลอดภัยเชิงกายภาพอยางไร ซึ่งในท่ีน้ี

จะหมายรวมถึง ประตู หอง เครือขาย รหัสผาน และอื่น ๆ รวมถึงพนักงานในองคกรมี

การฝกอบรมดานนโยบายความปลอดภัยหรือไม 
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N3.1.11 ในภาระงานขั้นตนนี้ ปญหาตาง ๆ ที่ DPO พบนั้น ยังไมจำเปนตองไดรับการแกไข แต

จำเปนจะตองถูกระบุและบันทึกอยางชัดเจน และทำเปนแผนผังเพ่ือใหเขาใจงายและเหน็

ภาพปญหาชัดเจน 

 

N3.1.12 [การเชื่อมตอกับองคกรภายนอก] โดยปกติจะมี 2 รูปแบบ ดังน้ี 

(1) เช่ือมตอกับองคกรแมหรือลูก หรือองคกรท่ีมีสวนเกี่ยวของกันโดยกฎหมาย  

- หากองคกรอยูที่ใด DPO ก็ตองศึกษากฎหมายของทองที่นั้นดวย เชน บริษัทลูก

อยูในประเทศไทยก็ตองศึกษากฎหมายในประเทศไทย และบริษัทแมอยูประเทศ

สหรัฐอเมริกา DPO ก็จำเปนตองศึกษากฎหมายประเทศสหรัฐอเมริกา เปนตน 

- DPO จะตองทราบความเกี ่ยวของกันของกฎหมายตาง ๆ ไมวาจะเปนกฎ 

ระเบียบ กฎกระทรวง ระดับทองถ่ิน ระดับประเทศ รัฐธรรมนูญ 

- DPO ควรตองประสานงานกับ DPO ขององคกรอื่นที่เกี่ยวของดวย โดยอาจตั้ง

เปนเครือขาย DPO (DPO Network) เพ่ือท่ีจะทำงานรวมกัน 

- DPO จะตองทำงานใกลชิดกับ DPA ซึ ่ง DPA ในประเทศไทยคือ สำนักงาน

คณะกรรมการคุมครองขอมูลสวนบุคคล (สคส.)  

(2) เช่ือมตอกับองคกรภายนอกท่ีไมไดมีความเกี่ยวของกัน 

 

ตัวอยาง  

 หนวยงานดานการศึกษาอาจมีการเชื่อมกับหนวยงานประกันสังคม หรือหนวยงานการศึกษาเชื่อมตอกันเอง 

เปนตน ซ่ึงโดยปกติแลวจะมีกฎหมาย หรือขอตกลงกำกับอยู เชน ขอตกลงแลกเปล่ียนขอมูลดานการศึกษา

กับองคกรดานสวัสดิการสังคม 

 

- DPO จำเปนตองมีขอมูลเรื่องการเช่ือมตอกับองคกรภายนอกอยางครบถวน  

- DPO ควรทบทวนขอตกลงระหวางองคกรที่มีอยูเดิมวาขอตกลงเหลานั้นเปนไป

ตามพ.ร.บ. คุมครองขอมูลสวนบุคคล และกฎหมายที่เกี่ยวของดานการคุมครอง

ขอมูลสวนบุคคลหรือไม 
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- หากพบขอบกพรองในขอตกลงระหวางองคกร DPO ควรแจงใหนายจาง และใน

บางกรณีอาจตองแจงให DPA ทราบดวย 

- ในกรณีที่องคกรยังไมมีขอตกลงระหวางองคกรอยางเปนทางการ DPO ควรทำ

การสื ่อสารระหวางองคกร บันทึก และจัดทำขอตกลงใหเปนทางการอยาง

เรงดวน โดยระบุใหชัดเจนถึงหนาที่ของแตละองคกรในการรับผิดชอบดูแลชุด

ขอมูลใด และใชวิธีการใดในการดูแล 

- ในกรณีที่มีการโอนขอมูลระหวางองคกร โดยเฉพาะกรณีที่ไปประเทศที่ 3 ให 

DPO ตรวจสอบนโยบายดานการโอนขอมูลขององคกรปลายทาง และประเทศ

ปลายทางวามีหรือไม 

i. ในกรณีท่ีองคกรปลายทางมีนโยบายแลว ให DPO ตรวจสอบวา

นโยบายดังกลาวเปนไปตามกฎหมายท่ีเก่ียวของหรือไม  

ii. ในกรณีท่ีองคกรปลายทางยังไมมีนโยบาย ให DPO แนะนำใหองคกร

รางนโยบายการโอนยายขอมูลโดยเรงดวน 

 

N3.1.13 ในกรณีที่มีการทำสัญญาจัดจางกับองคกรภายนอก เชน บริษัทจัดเลี้ยง ผูรับเหมา ให

องคกรระบุถึงการประมวลผลขอมูลสวนบุคคลไปในสัญญาดวย และตองแยกแยะใหไดวา

ผูที่เราจางมานั้นมีลักษณะเปนอยางไร เชน เปนผูประมวลผลขอมูลเทานั้น หรือเปนผู

ควบคุมขอมูลรวม เปนตน และขอมูลสวนบุคคลนั้นจะถูกสงออกไปยังประเทศที่ 3 

หรือไม รวมถึงองคกรถือวาสัญญาจัดจางองคกรภายนอกฉบับนี้เปนสัญญาเรื่องการสง

โอนขอมูลไปพรอมกันดวยหรือไม 

 

N3.1.14 ในขั้นตอนนี้ DPO มีหนาที่เพียงแคระบุวาสัญญาจัดจางบุคคลภายนอกนั้นมีอยูหรือไม 

แตประเด็นการทบทวนเอกสาร และแกไขจะอยูในภาระงานถัดไป 
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N3.1.15 การจัดทำแผนผังกระบวนงานและกิจกรรมเก่ียวของกับการประมวลผลขอมูลสวนบุคคล

แบบกวางนั ้นจะเปนกระบวนการสำคัญในการรวบรวมกิจกรรมดานการประมวลผล

ขอมูลสวนบุคคลอยางละเอียดท่ีจะตองทำในภาระงานท่ี 1 ตอไป  
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ลักษณะงานท่ี 2 การทำงานขององคกร 

 

N3.2 [ภาระงานท่ี 1 ใหคำแนะนำในการจัดทำบันทึกรายการประมวลผลขอมูลสวนบุคคล]  

N3.2.1  บันทึกรายการประมวลผลขอมูลสวนบุคคล คือบันทึกท่ีแสดงรายละเอียดของการดำเนิน

กิจกรรมในแตละครั้ง เชน ระบุชื่อของผูควบคุมขอมูล วัตถุประสงคในการประมวลผล

ขอมูล ประเภทของเจาของขอมูล และผูรับขอมูลสวนบุคคลตอ เปนตน 

 

N3.2.2 บันทึกรายการประมวลผลขอมูลสวนบุคคลตองครอบคลุมการดำเนินการประมวลผล

ขอมูลสวนบุคคลทั้งหมดขององคกร และไดรับการจัดเก็บไวในทุกกรณี เพื่อชวยในการ

ประเมินความเสี่ยงดานสิทธิและเสรีภาพของบุคคล รวมถึงใชมาตรการทางเทคนิคและ

มาตรการขององคกรตามความเหมาะสมเพ่ือรับประกันระดับความปลอดภัยซึ่งเหมาะสม

กับความเสี่ยง687

688 

 

N3.2.3 หนาที่การบันทึกบันทึกรายการประมวลผลขอมูลสวนบุคคลเบื้องตนเปนหนาที่ของผู

ควบคุมขอมูล/ผูประมวลผลขอมูล มิใชหนาที่ของ DPO โดยตรง อยางไรก็ตาม DPO 

ควรมีสวนรวมในการดูแลและใหคำแนะนำในการจัดทำบันทึกรายการประมวลผลขอมูล

สวนบุคคลอยางใกลชิด688

689 

 

N3.2.4 ผูควบคุมขอมูลหรือผูประมวลผลขอมูลควรเก็บรักษาบันทึกรายการประมวลผลขอมูล

สวนบุคคลภายใตความรับผิดชอบของตน เพื่อเปนประโยชนแก สคส. ในการสนับสนุน

ดานการกำกับดูแลอยางมีประสิทธิภาพ เน่ืองดวยผูควบคุมขอมูลหรือผูประมวลผลขอมูล

มีหนาที่ใหความรวมมือกับ สคส. ในการจัดเตรียมขอมูลตามที่ สคส. รองขอ และเพื่อให

สามารถตรวจสอบการดำเนินการประมวลผลขอมูลสวนบุคคลเหลาน้ันได689690  

 
688 Korff, D. and Georges, M. (2019), pp.152 
689Luigi Carrozzi, presentation to the first “T4DATA” training session, June 2018, slide on “Asset 

inventory and the Accountability Principle”. 
690 GDPR, Recital (82) 
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N3.2.5 บันทึกรายการประมวลผลขอมูลสวนบุคคลนั้นถือวาเปนเครื่องมือชนิดหนึ่งซึ่งชวยให 

DPO สามารถปฏิบัติภารกิจดานการติดตามตรวจสอบการปฏิบัติงานโดยสอดคลองตอ

ขอกำหนด การใหขอมูล และการใหคำแนะนำแกผูควบคุมขอมูลหรือผูประมวลผลขอมูล 

และทำใหทราบถึงภาพรวมของกิจกรรมการประมวลผลขอมูลสวนบุคคลท้ังหมดท่ีองคกร

เปนผูดำเนินการ 

 

N3.2.6 บันทึกรายการประมวลผลขอมูลสวนบุคคลโดยเบ้ืองตนซึ่งจะเปนประโยชนตอ DPO ใหม 

เน่ืองจากจะทำใหเห็นถึงภาพรวมการประมวลผลขอมูลสวนบุคคลในกิจกรรมขององคกร 

 

N3.2.7 ผูควบคุมขอมูล/ผูประมวลผลขอมูลตองสงบันทึกรายการประมวลผลขอมูลสวนบุคคล

เบื้องตนใหแก DPO เพื่อให DPO พิจารณาและพัฒนาบันทึกรายการประมวลผลขอมูล

สวนบุคคลใหสมบูรณ 

 

N3.2.8 DPO รวมกับผู ควบคุมขอมูล/ผู ประมวลผลขอมูล มีหนาที ่ทบทวนบันทึกรายการ

ประมวลผลขอมูลสวนบุคคลฉบับสมบูรณใหเปนปจจุบันอยางสม่ำเสมอ 

 

N3.2.9 GDPR ระบุวาในกรณีที่องคกรมีพนักงานนอยกวา 250 คนและการประมวลผลขอมูล

สวนบุคคลน้ันไดรับการดำเนินการ "เปนครั้งคราว" ไดรับการยกเวนในการบันทึกกิจกรรม

การประมวลผลขอมูลสวนบุคคล690

691 อยางไรก็ตาม การยกเวนดังกลาวไมมีผลบังคับใชใน

กรณีตอไปน้ี692 (ท้ังน้ีกฎหมายไทยยังไมมีการออกกฎหมายลูกเพ่ือระบุเรื่อง “การยกเวน

การบันทึกกิจกรรมการประมวลผลขอมูลสวนบุคคล”) 

(1) การประมวลผลขอมูลสวนบุคคลที่องคกรดำเนินการอยูนั้นมีแนวโนมจะสงผล

กระทบใหเกิดความเสี่ยงตอสิทธิและเสรีภาพของเจาของขอมูล โดยไมจำเปนวา

จะตองมี “ความเสี่ยงสูง” 

 
691 GDPR, Article 30(5) 
692 Korff, D. and Georges, M. (2019), p.157 
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(2) การประมวลผลขอมูลสวนบุคคลน้ันไมไดเกิดข้ึนเพียงช่ัวครั้งช่ัวคราว หรือ 

(3) การประมวลผลขอมูลสวนบุคคลประกอบดวยขอมูลออนไหว (sensitive data) 

หรือขอมูลการพิสูจนความผิดทางอาชญากรรม และการกระทำความผิดทาง

กฎหมาย  

 

N3.2.10 บันทึกรายการประมวลผลขอมูลสวนบุคคลแบงออกเปน  

(1) บันทึกรายการประมวลผลขอมูลสวนบุคคลเบ้ืองตนของ ผูควบคุมขอมูล และ 

(2) บันทึกรายการประมวลผลขอมูลสวนบุคคลเบ้ืองตนของ ผูประมวลผลขอมูล 

 

N3.2.11 ผูควบคุมขอมูลจัดทำบันทึกรายการประมวลผลขอมูลสวนบุคคลเบื้องตนของผูควบคุม

ขอมูลโดยการบันทึกการดำเนินการกับขอมูลสวนบุคคลในทุกกิจกรรม ซึ่งรายละเอียด

การบันทึกมดีังตอไปน้ี 693 

(1) ชื่อและรายละเอียดการติดตอผูควบคุมขอมูล และผูควบคุมขอมูลรวม ตัวแทน

ของผูควบคุมขอมูล และ DPO (หากมี) 

(2) วัตถุประสงคในการประมวลผลขอมูลสวนบุคคล 

(3) คำอธิบายเกี่ยวกับเจาของขอมูลแตละประเภท และเกี่ยวกับขอมูลสวนบุคคล

ประเภทตาง ๆ [รวมถึงขอมูลใด ๆ ซึ่งจัดอยูในประเภท “ขอมูลหมวดหมูเฉพาะ” 

หรือ “ขอมูลออนไหว”] 

(4) ฐานการประมวลผล 

(5) ประเภทของผูรับโอนขอมูล ณ ปจจุบัน หรือในอนาคต รวมทั้งผูรับโอนขอมูลใน

ประเทศท่ีสาม หรือในองคกรระหวางประเทศ 

(6) การถายโอนขอมูลสวนบุคคลไปยังประเทศที่สาม หรือองคกรระหวางประเทศ 

รวมถึงการระบุถึงประเทศท่ีสามหรือองคกรระหวางประเทศน้ัน ๆ (หากมี)  

(7) ระบุระยะเวลาท่ีครอบคลุมสำหรับลบขอมูลประเภทตาง ๆ 

 
693 GDPR, Article  30 (1) 
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(8) รายละเอียดมาตรการคุมครองขอมูลทางเทคนิคและมาตรการคุมครองขอมูลของ

องคกรโดยท่ัวไป693

694  

 

ตัวอยางบันทึกรายการประมวลผลขอมูลสวนบุคคลพ้ืนฐานโดยผูควบคุมขอมูล   

หมายเหตุ: ตองสรางบันทึกแยกสำหรับการดำเนินการรายกิจกรรม 

สวนที่ 1 – ขอมูลผูควบคุมขอมูล และอื่น ๆ 

ขอมูลติดตอผูควบคุมขอมูล: (ชื่อ ที่อยู อีเมล หมายเลขโทรศัพท) 

ขอมูลติดตอผูควบคุมขอมูลรวมกัน (ถาม)ี: (ชื่อ ที่อยู อีเมล หมายเลขโทรศัพท) 

ขอมูลติดตอตัวแทนผูควบคุมขอมูล (ถาม)ี: (ชื่อ ที่อยู อีเมล หมายเลขโทรศัพท) 

ขอมูลติดตอ DPO: (ชือ่ ที่อยู อีเมล หมายเลขโทรศัพท) 

 

สวนที่ 2 – ขอมูลพื้นฐานดานการประมวลผลขอมูลสวนบุคคล 

1. ชื่อการประมวลผลขอมูลสวนบุคคล   

2. องคกรที่รับผิดชอบ (“เจาของธุรกิจ”)  

3. วัตถุประสงคในการประมวลผล 

ขอมูลสวนบุคคล   

 

4. ประเภทเจาของขอมูล  

5. ประเภทขอมูลสวนบุคคล  

6. มีขอมูลออนไหวหรือไม  

7. ฐานทางกฎหมายในการประมวลผล  

8. ขอมูลสวนบุคคลมีการถายโอนไปยังประเทศที่สาม หรือ

องคกรระหวางประเทศหรือไม 

 

9. ในกรณีที่มีการถายโอนขอมูลสวนบุคคลนั้น มีวิธกีาร

ปองกันที่เหมาะสมอยางไรบาง 

 

10. ระยะเวลาซ่ึงกำหนดในการลบขอมูล   

11. รายละเอียดของระบบแอพพลิเคชันแลtกระบวนการ 

(เอกสาร/ ไฟลอิเล็กทรอนิกส/ แอพพลิเคชันซ่ึงไดรับการ

บริหารจัดการจากสวนกลาง/ Cloud service/ 

เครือขายทองถิ่น การถายโอนขอมูล ฯลฯ ) และ

มาตรการทางเทคนิครวมทั้งมาตรการขององคกร (ดาน

 

 
694 GDPR, Article 32 (1)  
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ความปลอดภยั) ที่เกีย่วของ 

12. การประมวลผลขอมูลสวนบุคคลจำเปนตองอาศัยผู

ควบคุมขอมูลเพียงรายเดียว (หรือมากกวา 1 ราย) 

หรือไม หากมีผูประมวลผลมากกวา 1 ราย โปรดระบุ

รายละเอียดพรอมสำเนาการทำสัญญาที่เกี่ยวของ 

 

 

N3.2.12 ผูประมวลผลขอมูลจัดทำบันทึกรายการประมวลผลขอมูลสวนบุคคลเบื้องตนของผู

ประมวลผลขอมูลโดยการบันทึกการดำเนินการกับขอมูลสวนบุคคลในทุกกิจกรรม ซึ่ง

รายละเอียดการบันทึกมีดังตอไปน้ี 694

695 

(1) ชื่อและขอมูลติดตอผูประมวลผลขอมูล (1 รายหรือมากกวา 1 รายขึ้นไป) 

รวมทั้งชื่อและขอมูลติดตอผูควบคุมขอมูลซึ่งปฏิบัติหนาที่กำกับดูแล รวมท้ัง

ตัวแทนผูประมวลผลขอมูล และ DPO หากมี  

(2) ประเภทการประมวลผลขอมูลสวนบุคคลซึ่งไดรับการดำเนินการในนามของผู

ควบคุมขอมูลแตละราย 

(3) การถายโอนขอมูลสวนบุคคลไปยังประเทศที่สามหรือองคกรระหวางประเทศ 

รวมถึงการระบุถึงประเทศที่สามหรือองคกรระหวางประเทศนั้น ๆ (หากมี) 

และเอกสารเก่ียวกับมาตรการการปองกันท่ีเหมาะสม 

(4) คำอธิบายถึงมาตรการคุมครองขอมูลทางเทคนิคและมาตรการขององคกร

โดยท่ัวไป695

696  

  

 
695 GDPR, Article 30 (2) 
696 GDPR, Article  32 (1) 



 

 ศูนยว์จิยักฎหมายและการพฒันา คณะนิตศิาสตร ์จุฬาลงกรณ์มหาวทิยาลยั 583 

ตัวอยางบันทึกการประมวลผลขอมูลสวนบุคคลพ้ืนฐานโดยผูประมวลผลขอมูลสวนบุคคล   

หมายเหตุ: ตองสรางบันทึกแยกสำหรับการดำเนินการรายกิจกรรมและแยกรายผูควบคุมขอมูล 

 

สวนที่ 1 – ขอมูลผูประมวลผลขอมูล และประมวลผลขอมูลยอย (sub-processor) 

ขอมูลติดตอผูประมวลผลขอมูล: (ชื่อ ที่อยู อีเมล หมายเลขโทรศัพท) 

ขอมูลติดตอ DPO ของผูประมวลผลขอมูล: (ชื่อ ที่อยู อีเมล หมายเลขโทรศัพท) 

ขอมูลติดตอประมวลผลขอมูลยอย (ถามี): (ชื่อ ที่อยู อีเมล หมายเลขโทรศัพท) 

ขอมูลติดตอ DPO ของผูประมวลผลขอมูลยอย(ถามี): (ชื่อ ที่อยู อีเมล หมายเลขโทรศัพท) 

 

สวนที่ 2 – ขอมูลผูควบคุมขอมูลของกิจกรรมการประมวลผลนี้ 

ขอมูลติดตอผูควบคุมขอมูล: (ชื่อ ที่อยู อีเมล หมายเลขโทรศัพท) 

ขอมูลติดตอผูควบคุมขอมูลรวมกัน (ถาม)ี: (ชื่อ ที่อยู อีเมล หมายเลขโทรศัพท) 

ขอมูลติดตอตัวแทนผูควบคุมขอมูล (ถาม)ี: (ชื่อ ที่อยู อีเมล หมายเลขโทรศัพท) 

ขอมูลติดตอ DPO: (ชือ่ ที่อยู อีเมล หมายเลขโทรศัพท) 

 

สวนที่ 3 – ขอมูลพื้นฐานดานการประมวลผลขอมูลสวนบุคคล 

1. หมวดหมู (ประเภท) ของการประมวลผลขอมูลสวนบุคคลที่ดำเนินการสำหรับผู

ควบคุมขอมูลที่เกี่ยวของกับกิจกรรมการประมวลผลขอมูลสวนบุคคลโดยรวม ไดแก : 

 

- หมวดหมูของเจาของขอมูล  

- หมวดหมูของขอมูลสวนบุคคล และ  

- มีขอมูลออนไหวในการประมวลผลนี้หรือไม  

2. มีการถายโอนขอมูลไปยังประเทศที่สาม หรือองคกรระหวางประเทศหรือไม  

3. ในกรณีที่มีการโอนที่ขอมูลตามขอ 2 ไดมีมาตรการการปองกันที่เหมาะสมหรือไม  

4. รายละเอียดของระบบแอพพลิเคชั่นและกระบวนการ (เอกสาร/ ไฟลอิเล็กทรอนิกส/ 

แอพพลิเคชั่นซ่ึงไดรับการบริหารจัดการจากสวนกลาง/ Cloud service/ เครือขาย

ทองถิ่น การถายโอนขอมูล ฯลฯ ) และมาตรการทางเทคนิครวมทั้งมาตรการของ

องคกร (ดานความปลอดภัย) ที่เกี่ยวของ 

 

5. การประมวลผลขอมูลสวนบุคคลเกี่ยวของกับการใชผูประมวลผลขอมูลยอยหรือไม  

หากใช โปรดระบุรายละเอียดทั้งหมดและสำเนาสัญญาที่เกีย่วของ 
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เนื้อหาและโครงสรางของบันทึกรายการประมวลผลขอมูลสวนบุคคลฉบับสมบูรณ 

N3.2.13 ผูควบคุมขอมูล/ผูประมวลผลขอมูลมีหนาที่จัดทำบันทึกรายการประมวลผลขอมูลสวน

บุคคลฉบับสมบูรณตามแบบฟอรมดานลาง “ตัวอยางบันทึกการประมวลผลขอมูลสวน

บุคคลฉบับสมบูรณ” 

 

N3.2.14 ผูควบคุมขอมูล/ผูประมวลผลขอมูลมีหนาที ่สงบันทึกรายการประมวลผลขอมูลสวน

บุคคลฉบับสมบูรณใหแก DPO 

 

N3.2.15 DPO มีหนาที่เก็บรักษาบันทึกรายการประมวลผลขอมูลสวนบุคคลเบื้องตนและฉบับ

สมบูรณ รวมถึงเอกสารท่ีเก่ียวของกับบันทึกการประมวลผลขอมูลสวนบุคคลท้ังหมดไว  

 

N3.2.16 DPO ตองบันทึกขอความวาไดรับมอบบันทึกการประมวลผลขอมูลสวนบุคคลเบ้ืองตนแต

ละฉบับมาเมื่อใด 

 

N3.2.17 DPO ตองบันทึกรายละเอียด เมื่อมีการตรวจสอบการดำเนินการประมวลผลขอมูลสวน

บุคคลที่เกี่ยวของ พรอมดวยผลของการตรวจสอบนั้น รวมถึงมาตรการแกไขใด ๆ ก็ตาม

ซึ่งไดรับการดำเนินการ และใหระบุวันครบกำหนดเพ่ือการตรวจสอบครั้งถัดไป (เชน การ

ตรวจสอบการดำเนินการประจำป) 
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ตัวอยางบันทึกการประมวลผลขอมูลสวนบุคคลฉบับสมบูรณ 

 

โปรดใชแบบฟอรมสำหรับการดำเนินการประมวลผลขอมูลสวนบุคคลแยกรายกิจกรรม 

หมายเหตุ: หากตองการชี้แจงรายละเอียด หรือใหขอมูลเพิ่มเติม กรุณาเพิ่มหมายเลขในชอง (Field) ที่เกี่ยวของและ

แนบเอกสารพรอมรายละเอียดหรือคำชี้แจงเพิ่มเติม โดยอางอิงถึงหมายเลขขางตน 

 

(1) ขอมูลทั่วไป: (จำเปนตองระบุในชองทีม่ี *) 

ผูควบคุมขอมูล*: (ชื่อ สถานประกอบการ ที่อยู เลขทะเบยีน และอื่น ๆ)  

รายละเอียดที่เกีย่วของกับผูควบคุมขอมลู (รายละเอยีดใด ๆ ก็ตามที่มีความเกี่ยวของกับผู

ควบคุมขอมูลในการดำเนินการประมวลผลขอมูล เชน แม-ลูก บริษัท หรือองคกร

สาธารณะที่เกีย่วของ ผูประมวลผลขอมลูที่เกี่ยวของกบัการดำเนินการประมวลผลขอมูล) 

 

หนวยธุรกิจ*: (“ เจาของธุรกิจ”) (เชน ฝายบุคคล ฝายบัญช ีฝายวจิัยและ

พัฒนา ฝายขาย ฝายสนับสนุนลูกคา เปนตน) 

 

ผูติดตอภายในหนวยธุรกิจ:  

วัตถุประสงคหลักในการดำเนินการประมวลผลขอมูล*: โปรดชี้แจงรายละเอียด

เพิ่มเติม 

 

ขอมูลสวนบุคคลถูกนำมาใชหรือไดรับการเปดเผยเพื่อวัตถุประสงครอง หรือวัตถุประสงค

อื่น ๆ หรือไม*: โปรดชี้แจงรายละเอยีดเพิ่มเติมรวมถึงเพิ่มลิงคหรืออางอิงบันทึกที่

เกี่ยวของ 

 

การดำเนินการนี้เปนไปเพื่อผูที่เกีย่วของทั้งหมดเชนเดียวกันหรือไม? มีการแยกแยะการ

ดำเนินการและ/หรือ ดำเนินการสำหรับผูที่เกี่ยวของแตละรายการหรือไมแตกตางกัน * 

โปรดระบุ – หากมกีารดำเนินการสำหรับผูที่เกี่ยวของแตละรายการแยกกัน กรุณาใช

แบบฟอรมแยกสำหรับผูที่เกี่ยวของแตละรายการ 

 

ชี้แจงพอสังเขปวาการดำเนินการประมวลผลนั้นเกี่ยวของกับเจาของขอมลูจำนวนกี่ราย 

(หากทราบจำนวนแนนอน)* 

[ระบุจำนวนเปนตัวเลข 

หรือ "ไมทราบ"] 

วันที่สงแบบฟอรมนี้ใหแก DPO*:   

แบบฟอรมและการดำเนินการประมวลผลไดรับการตรวจสอบจาก DPO แลวหรือไม: [ใช / ไมใช และระบุ

วันที่ DPO ไดมีการ

ตรวจสอบ] 

วันครบกำหนดในการแกไข / ปรับปรุงแบบฟอรม: [DPO เปนผูกำหนด] 
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(2) รายละเอียดการดำเนินการประมวลผลขอมูลสวนบุคคล 

2.1 ขอมูลและแหลงที่มาขอมูล  

หมายเหตุ: ทุกชองถือเปนชองที่จำเปนจะตองเติม เวนแตระบุไวเปนกรณีพิเศษ 

1. ขอมูลสวนบุคคลใด หรือขอมูลสวน

บุคคลประเภทใดซ่ึงไดรับการ

รวบรวมและใชสำหรบัการ

ประมวลผลในครั้งน้ี 

ทำเคร่ืองหมาย √ ตามความ

เหมาะสม 

ไดรับขอมูลมาเมื่อใด อยางไร 

และใครเปนผูใหขอมูล  

เชน เจาของขอมูล (DS) เมื่อมี

การลงทะเบียนในการวิจัย 

‐ ชื่อ-สกุล (หากมีมากกวา 1 โปรดระบุ)   

‐ วัน เดือน ปเกิด   

‐ ที่อยูบาน   

‐ หมายเลขโทรศัพทที่ทำงาน   

‐ หมายเลขโทรศัพทมือถือ   

‐ อีเมลที่ทำงาน   

‐ อีเมลสวนตัว   

สามารถระบุขอมูลเพิ่มเติมลงในตารางดานลาง (หากมี):  

หมายเหตุ: ทานสามารถเพิ่มแถวในตาราง หากมขีอมูลเพิ่มเติม 

 

2. ขอมูลการดำเนินการที่ไดรบัการ

รวบรวมและบันทึกสำหรับการ

ประมวลผลน้ันมีการเปดเผยขอมูล

สวนบุคคลน้ันเปนขอมูลออนไหว /

ขอมูลประเภทพิเศษ (“ขอมูลที่ตอง

ไดรับการดูแลเปนพิเศษ”) 

ทำเคร่ืองหมาย √ หากขอมูลไดรับ

การรวบรวมและใชสำหรับการ

ดำเนินการอยางโปรงใส 

ทำเคร่ืองหมาย √ และระบ ุ 

(“ทางออม”) หากขอมูลไดรับการ

เปดเผยโดยออม (พรอมระบุ

คำอธิบายในหมายเหตุหากจำเปน) 

ไดรับขอมูลมาเมื่อใด อยางไร

และใครเปนผูใหขอมูล  

เชื้อชาติ/ ชาติพันธุ   

ความคิดเห็นทางการเมืองหรือความ

เกี่ยวของดานการเมือง 

  

ศาสนาหรือความเชื่อ   

สมาชิกภาพประจำสหภาพแรงงาน   

ขอมูลทางพันธกุรรม   

 ขอมูลทางชีวภาพ   

ขอมูลดานสุขภาพของบุคคล   

ขอมูลเกี่ยวกับรสนิยมทางเพศหรือเพศ

สภาพของบุคคลนั้น 
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ประวัติอาชญากรรม   

เอกสารระบุสัญชาติ *เชนหมายเลขบัตร

ประจำตัวประชาขน หมายเลขประจำตัว

ผูเสียภาษ ี

  

ขอมูลเกี่ยวกับหนี้สิน / การใชบัตรเครดิต   

ขอมูลเกี่ยวกับผูเยาว   

3. หากทราบหรือพิจารณาแลวกอน
หนาน้ี: ขอมูล (พิเศษและอ่ืน ๆ) 
ขอมูลดังกลาวจะไดรบัการเก็บ
รักษาเปนระยะเวลาเทาใด จะมีการ
ดำเนินการกับขอมูลดังกลาวใน
ภายหลังอยางไร * 
* ระบุระยะเวลาหรือเหตุการณเชน  
“ 7 ป” หรือ“ จนครบ 5 ปหลังเลิก
จางงาน” รวมทั้งอธบิายส่ิงที่
ดำเนินการกับขอมูลเชน ดำเนินการ
ลบ / การทำลายหรือการแสดงผล
โดยไมระบุตัวตน 
หมายเหตุ: หากระยะในเวลาการ
เก็บรักษาขอมูลแตกตางกันโปรด
ระบ ุ

  

 

2.2 การเปดเผยขอมูล 

1. สามารถเปดเผยขอมูลขางตนใหแก

บุคคลใดบาง และเพ่ือวัตถุประสงคใด 

หมายเหตุ: นอกจากนี้ วิธกีารดังกลาว

ยังใชกับขอมูลที่สามารถเขาถึงโดยตรง 

โดยเฉพาะชองทางออนไลน/การ

เปดเผยขอมูลที่เกี่ยวของกับการถาย

โอนขอมูลไปยังประเทศที่สามตาง ๆ 

(ขอมูลเพิ่มเติมในหัวขอ 2.5) 

บุคคลที่สามของผูรับโอนขอมูล 

สถานที่รวมถึงประเทศที่จัดทำ

ขอมูล: 

วัตถุประสงคที่เปดเผยขอมูล  

ขอมูลทั้งหมดในรายการที ่2.1   

หรือขอมูลดังตอไปน้ี 
(คัดลอกขอมูลจาก1 & 2 ดานบน) 

  

สามารถระบุขอมูลเพิ่มเติมลงใน

ตารางดานลาง (หากมี)  
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หมายเหตุ: ทานสามารถเพิ่มแถวใน

ตาราง หากมีขอมูลเพิ่มเติม 

 

2.3 พื้นฐานทางกฎหมายสำหรับการประมวลผลขอมูลสวนบุคคล 

2. การประมวลผลขอมูลสวนบุคคลอยูบนฐานการ

ประมวลผลขอใด? 

หมายเหตุ: กรณีที่ปรากฏฐานการประมวลผลที่

แตกตางกันสำหรับการประมวลผลขอมูลประเภท

ตางกัน หรือเปนไปเพื่อวัตถุประสงคที่แตกตาง

กัน (วัตถปุระสงคหลัก วัตถปุระสงครอง หรืออื่น 

ๆ ซ่ึงไมเกี่ยวของ) กรุณาระบ ุ(หากจำเปน ให

คัดลอกรายการขอมูลซ่ึงมีอยูบนพื้นฐานทาง

กฎหมายตางกันจากดานบนและดานลาง และ

วางขอมูลลงในคอลัมนที่สอง) 

ทำเคร่ืองหมายถูกหนา

พื้นฐานทางกฎหมายที่

เกี่ยวของพรอมชี้แจง

รายละเอียดในคอลัมน

ถัดไปถึงความเกี่ยวของ 

คำอธิบาย: 

- เจาของขอมูลยินยอมใหดำเนินการประมวลผล

ขอมูลสวนบุคคล 

หมายเหตุ: สามารถดูรายละเอียดเพิ่มเติมไดจาก 

คำถามขอ 6 - 9 ดานลางนี ้

  

- การประมวลผลขอมูลสวนบุคคลมีความสำคัญตอ

การทำสัญญาระหวางองคกรของทานและเจาของ

ขอมูล (หรือเพื่อดำเนินการตามคำขอของเจาของ

ขอมูลกอนที่จะเขาสูกระบวนการเซ็นสัญญา - เชน

การอางอิง) 

  

- การประมวลผลขอมูลสวนบุคคลเปนไปเพื่อให

สอดคลองตอขอบังคับทางกฎหมายซ่ึงมีผลบังคับ

ใชในองคกรของทาน * เชน กฎหมายการจางงาน 

หรือกฎหมายภาษีอากร-กรุณาระบปุระเภท

กฎหมายในคำถาม 

  

- การประมวลผลขอมูลสวนบุคคลเปนส่ิงที่จำเปน

ตอการปฏบิัติตามขอผูกมัดทางกฎหมายที่องคกร

ของคุณตองปฏิบัติตาม *เชนกฎหมายการจางงาน

หรือภาษ ี- โปรดระบกุฎหมายที่เปนปญหา 
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- การประมวลผลเปนส่ิงที่จำเปนสำหรับการ

ปฏิบัติงานเพื่อสาธารณประโยชน * 

- * โปรดระบแุหลงที่มาของงาน (โดยทัว่ไป

กฎหมาย) 

  

- การประมวลผลขอมูลสวนบุคคลไดรับการ

ดำเนินการโดยภาครัฐ (official authority)  

* โปรดระบแุหลงที่มาของ Task (โดยทัว่ไปอางอิง

จากขอกฎหมาย) 

  

- การประมวลผลขอมูลสวนบุคคลมีความสำคัญตอ 

Legitimate interest ขององคกรของทาน (หรือ 

entity อื่น ๆ) และมิไดเปนการใหความสำคัญตอ

ผลประโยชนของเจาของขอมูลแตอยางใด เชน 

การทำการตลาดใหแกลูกคาของทาน หรือการ

ปองกันการปลอมแปลงขอมูล- โปรดระบุ 

  

การใหความยินยอม - รายละเอียดเพ่ิมเติม  

3. กรณีที่มีการประมวลผลขอมูลสวนบุคคลโดย

ไดรับความยินยอมจากเจาของขอมูล โปรดระบุ

วาเจาของขอมูลไดแสดงความยินยอมดวย

วิธีการใด พรอมระบุวัน เดือน ป ที่ไดรบั

เอกสารแสดงความยินยอมดังกลาว  

หมายเหตุ: กรณีที่มีการใหความยินยอมเปน

เอกสาร หรือเอกสารอิเล็กทรอนกิส กรุณาแนบ

สำเนาขอความ/ ลิงคที่เกี่ยวของ 

 

4. หลักฐานเพ่ือแสดงวาเจาของขอมูลใหความ

ยินยอม ไดแกอะไรบาง เชน สำเนาถกูไดรับ

การจัดเก็บในรูปแบบของเอกสาร หรือเอกสาร

อิเล็กทรอนิกส? 

 

5. หลักฐานดังกลาวไดรับการเก็บรักษาเปน

ระยะเวลาเทาไหร 

 

6. ภายใตบรบิทของสัญญา ในกรณีที่ทางบริษัทขอ

ขอมูลเพ่ิมเตมิเน่ืองจากขอมูลสวนน้ันมีความ

จำเปนตอการทำสัญญา ไดมีการชีแ้จงให

เจาของขอมูลไดรับทราบเก่ียวกับการขอขอมูล

เพ่ิมเติมหรือไม ?  

หมายเหตุ: สามารถระบวุา“ ไมมีขอมูล ” หรือใน
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กรณีที่การขอขอมูลมีผลบังคับใช โปรดใหสำเนา

ขอความ/ลิงคที่เกี่ยวของ 
 

2.4 การชี้แจงใหเจาของขอมูลไดรับทราบ 

7. เจาของขอมูลไดรับทราบขอมูลดงัตอไปน้ี

หรือไม  

และกรณีที่เจาของขอมูลรับทราบ มีการแจง

ขอมูลดงักลาวเมื่อใด และดวยวธิีการใด  

กรุณาระบุวาใช / ไมใช (หรือ“ไม

มีขอมูล ”) หมายเหตุ: หากมี

ความเกี่ยวของ สามา "ปรากฏ

ชัดเจนตามบริบท" และ / หรือ 

"เจาของขอมูลมีขอมูลนี้อยูแลว" 

อธิบายวามีการ

ดำเนินการเมื่อใดและ

ดวยวธิีการใด  

โปรดแนบสำเนาขอมูล 

ประกาศหรือลิงค 

- องคกรของทานเปนผูควบคุมการดำเนินการ

ประมวลผลขอมูลสวนบุคคลหรือไม? 

  

- รายละเอียดขององคกร  (เชน ชื่อบริษัท และ

เลขทะเบียนบริษัท) 

  

- รายละเอียดของตัวแทนของทานในตางประเทศ 

(หากมี) 

  

- ขอมูลติดตอ DPO   

- วัตถุประสงคหลักของการประมวลผลขอมูล

สวนบุคคลคืออะไร 

  

- วัตถุประสงคอื่น นอกเหนอืจากวัตถปุระสงคที่

องคกรตองการ (หรือตองการในอนาคต)เพื่อ

ประมวลผลขอมูลสวนบุคคล 

  

- กรณีที่องคกรไมไดรับขอมูลโดยตรงจาก

เจาของขอมูล กรุณาระบุแหลงที่มา หรือ

แหลงที่มาของขอมูล รวมทั้งระบุวาขอมลู

ดังกลาวหมายรวมถึงขอมูลสาธารณะหรือไม  

- แหลงที่สามารถเขาถึงขอมูลได (เชนการจด

ทะเบียนสาธารณะ) 

  

- ผูรับหรือประเภทของผูรับการถายโอนขอมูล   

- ขอมูลดังกลาวไดรับการถายโอน (หรือจะไดรับ

การถายโอน) ไปยังประเทศ Non-EU/EEA 

หรือไม (เชน มีการถายโอนขอมูลไปยัง Cloud 

server ของประเทศสหรัฐอเมริกา)  
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- หากมีการถายโอนขอมูลเกิดขึ้นเปนจำนวนมาก มี

มาตรการการคุมครองขอมูลอยางไรและเจาของ

ขอมูลสามารถขอรับสำเนาขอมูลดังกลาวไดจาก

ไหน 

  

- มีการจัดเก็บขอมูลเปนระยะเวลาเทาใด   

- เจาของขอมูลมีสิทธิในการเขาถึงขอมูล การแกไข

ขอมูล หรือการลบขอมูล รวมทั้งการขอปดกั้น

การเขาถึงขอมูล การคัดคานมิใหประมวลผล

ขอมูลสวนบุคคล 

  

- สิทธิ์ของเจาของขอมูลในการยื่นเร่ืองรองเรียนตอ 

DPA  

  

8. หากการประมวลผลขอมูลทัง้หมดหรือบางสวน

ไดรับความยินยอมจากเจาของขอมูล เจาของ

ขอมูลไดทราบเน้ือหาดังตอไปน้ีหรือไม 

  

- เจาของขอมูลสามารถเพิกถอนความยินยอมได

ทุกเมื่อ และทราบถึงวิธีดำเนินการเพิกถอนความ

ยินยอม (โดยไมสงผลกระทบตอความชอบทาง

กฎหมายสำหรับการประมวลผลขอมูลสวนบุคคล

ในระยะเวลาที่ผานมา) 

  

9. หากการใหขอมูลดังกลาวเปนเงื่อนไขการ

ขอรับความคุมครอง หรือเงื่อนไขตามสัญญา 

(หรือขอกำหนดในการทำสญัญา) เจาของ

ขอมูลไดรับทราบขอมูลดังตอไปน้ีหรือไม 

กรุณาระบุวาใช / ไมใช (หรือ“ไมมี

ขอมูล ”) หมายเหตุ: หากมีความ

เกี่ยวของ สามา "ปรากฏชัดเจนตาม

บริบท" และ / หรือ "เจาของขอมูลมี

ขอมูลนี้อยูแลว 

อธิบายวามีการ

ดำเนินการเมื่อใดและ

ดวยวธิีการใด  

โปรดแนบสำเนาขอมูล 

ประกาศหรือลิงค 

- เจาของขอมูลจำเปนตองใหขอมูลหรือไม และ

กรณีที่ไมยินยอมใหขอมูลจะสงผลอยางไร 

  

10. หากมีการประมวลผลขอมูลทั้งหมดหรอืบาง

สวนบนพ้ืนฐานของเกณฑ "ผลประโยชนที่

ชอบดวยกฎหมาย" หรือ “legitimate 

interest”  เจาของขอมูลไดรับแจงถึง

ผลประโยชนดังกลาวอันจะไดรับเมื่อตอบขอ

ซักถามหรือไม 
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11. ในกรณีที่การเจาของขอมูลเปนผูทรงสทิธิ

หนาที่ตามกฎหมายสำหรบั automated-

decision-making หรือ automated 

profiling น้ัน เจาของขอมูลไดรบัทราบขอมูล

เหลาน้ีหรือไม 

 โปรดใหขอมูลสรุปโดย

ยอเกี่ยวกับหลักเหตุผล

ซ่ึงใชเพื่อดำเนินการ 

automated decision-

making หรือการสราง

โปรไฟล (Profiling) 

- ขอมูลจะถกูนำไปใชเพื่อดำเนินการ automated 

decision-making หรือการสรางโปรไฟล 

  

- โดยรวมแลวการดำเนินการ automated 

decision-making หรือ automated profiling 

มีความสำคัญอยางไร และผลจากการดำเนินการ

ดังกลาวคืออะไร 

  

 

2.5 การสงขอมูลตางประเทศ (Transborder data flows) 

12. มีการถายโอนขอมูลสวนบุคคลไปยังประเทศที่

สาม [เชนประเทศ Non-EU / EEA] (หรือภาค

สวนตาง ๆ ซ่ึงตั้งอยูในประเทศที่สาม) หรือไปยัง

องคกรระหวางประเทศซ่ึงองคกรหรือประเทศ

ปลายทางน้ันมีการคุมครองขอมูลสวนบุคคลใน

ระดับที่เพียงพอตามพ.ร.บ. คุมครองขอมูลสวน

บุคคลหรือไม 

ระบุวา มี / ไมมี และ

ประเทศซ่ึงเปนผูรับโอน

ขอมูล 

 

กรณีที่การถายโอนขอมูล

เกิดขึ้นเพียงบางสวน มิใช

ขอมูลทั้งหมด โปรดระบุ

ประเภทของขอมูล

ดังกลาว 

อธิบายวัตถปุระสงคในการ

ดำเนินการถายโอนขอมูล 

เชน การดำเนินการเปนสวน

หนึ่งของภาระหนาที่ของ

องคกรของทาน (เชน ในการ

ใชซอฟตแวร Cloud-based) 

หรือ เปนสวนหนึ่งของการ

เปดเผยขอมูลสวนบุคคลตอ

บุคคลที่สาม (โปรดระบุ

บุคคลผูรับโอนขอมูล) 

ขอมูลทั้งหมดดังระบุใน 2.1   

หรือ: ขอมูลตอไปนี้: 

(คัดลอกขอมูลจาก 1 & 2 ดานบน) 

  

   

ทานสามารถเพิ่มจำนวนแถวสำหรับกรอกขอมูล

เพิ่มเติม 

  

16. มีการถายโอนขอมูลไปยังประเทศที่สาม [เชน 

ประเทศ non-EU / EEA] (หรือภาคสวนตาง ๆ 

ซ่ึงตั้งอยูในประเทศที่สาม) หรือองคกรระหวาง

ประเทศซ่ึงไมมีการคุมครองขอมูลในระดับที ่

ระบุวา มี / ไมมี และ

ประเทศซ่ึงเปนผูรับโอน

ขอมูล 

 

อธิบายวัตถปุระสงคในการ

ดำเนินการถายโอนขอมูล 

เชน การดำเนินการเปนสวน

หนึ่งของภาระหนาทีข่อง
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"เพียงพอ" ภายใตพ.ร.บ.คุมครองขอมลูสวน

บุคคลหรือไม 

กรณีที่การถายโอนขอมูล

เกิดขึ้นเพียงบางสวน มิใช

ขอมูลทั้งหมด โปรดระบุ

ประเภทของขอมูลดังกลาว 

องคกรของทาน (เชน ในการ

ใชซอฟตแวร Cloud-based) 

หรือ เปนสวนหนึ่งของการ

เปดเผยขอมูลสวนบุคคลตอ

บุคคลที่สาม (โปรดระบุ

บุคคลผูรับโอนขอมูล) 

หมายเหตุ: หากมกีารถายโอนขอมูลดวยวัตถุประสงคที่แตกตางกันไปยังผูรับโอนขอมูลรายยอยในประเทศตาง ๆ 

กรุณาใหขอมูลเพิ่มเติมเกี่ยวกับการโอนแตละรายการ 

ขอมูลทั้งหมดดังระบุไวใน 2.1    

หรือ ขอมูลตอไปนี ้(คัดลอกขอมูลจาก 1 & 2 

ดานบน) 

   

    

ทานสามารถเพิ่มจำนวนแถวสำหรับกรอกขอมูล

เพิ่มเติม 

   

* หมายเหตุ: เนื่องดวยพ.ร.บ. คุมครองขอมูลสวนบุคคล ในประเทศไทย ยังไมมีเกณฑเร่ืองการโอนขอมูลไปยัง

ตางประเทศอยางชัดเจน ดังนั้นจึงขอใชเกณฑตาม GDPR  

 

ภายใตกฎหมาย GDPR การถายโอนขอมูลไปยังประเทศที่ไมไดรับการยอมรับวามีมาตรการปองกันที่"เพียงพอ" 

สามารถกระทำไดในกรณีที่มี "การปองกันที่เหมาะสม" ดังระบุไวในคอลัมนชองซายดานลาง หรือหากการถาย

โอนขอมูลสงผลใหเส่ือมเสียชื่อเสียง การปองกันที่เหมาะสมอยูในคอลัมนชองขวาดานลาง 

การปองกันตามมาตรา 46 ตามกฎหมาย GDPR: 

1. ขอตกลงระหวางประเทศซ่ึงจัดทำขึ้นระหวาง

หนวยงานของรัฐ 

2. หลัก Binding Corporate Rules (BCRs) 

3. มาตรการสำหรับถายโอนขอมูลซ่ึงมีการรับรอง 

4. จรรยาบรรณ 

5. การรับรอง 

6. คำส่ังเฉพาะกิจซ่ึงไดรับการอนุมัติ 

ความเสียหายตามมาตรา  49 กฎหมาย GDPR กรณีที่

ความคุมครองตามมาตรา 46 ไมสามารถกระทำได  

7. ความยินยอม; 

8. การทำสัญญาระหวางผูควบคุมขอมูลสวน

บุคคลและเจาของขอมูล 

9. สัญญาระหวางผูควบคุมขอมูลสวนบุคคลและ

บุคคลที่สาม 

10. มีความจำเปนสำหรับเหตุผลสำคัญเพื่อ

ประโยชนสาธารณะ (public interest) 

เกี่ยวกบัขอเรียกรองทางกฎหมาย 

11. มีความจำเปนสำหรับคุมครองฐานประโยชน

สำคัญของชีวิต (vital interest) ของเจาของ

ขอมูล หรือบุคคลอื่น 

12. การถายโอนขอมูลซ่ึงมาจากการลงทะเบียน
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สามารถเขาถึงไดโดยสาธารณะ   

17. มีการใชกฎหมายเพ่ือดำเนินการกับคำ

พิพากษาของศาลหรือศาลยตุิธรรม และการ

ตัดสินใจใด ๆ โดยผูมีอำนาจบริหารของ

ประเทศที่สามซ่ึงเปนผูควบคุมขอมูลสวน

บุคคล หรือการประมวลผลอ่ืน ๆ ในการถาย

โอนหรือเปดเผยขอมูลสวนบุคคล หรือไม 

ระบุวาใช / ไมใช และในกรณีที่ใช กรุณาแนบสำเนา

คูมือเพิ่มเติม 

 

(3) ความมั่นคงปลอดภัยและการเก็บรักษาความลับของขอมูลสวนบุคคล 

หมายเหตุ: หากคำตอบในแตละหวัขอแตกตางกันเนื่องจากมีขอมูลหลากหลายประเภท 

โปรดตอบคำถามโดยแยกประเภทสำหรับชุดขอมูลแตละชุด  

กรุณาชึ้แจง

รายละเอียดเพิ่มเติม: 

ขอมูลสวนบุคคลที่ระบุไวใน 2.1 อยูในรูปแบบเอกสารหรือรูปแบบเอกสาร
อิเล็กทรอนิกส หากอยูในรูปแบบเอกสาร ขอมูลดังกลาวมกีารจัดเก็บอยางเปนระเบียบ
หรือไม (แฟมขอมูล) 

 

ขอมูลไดรับการจัดเก็บไวที่ไหน  (ที่องคกรของทาน บนเซิรฟเวอรของผูควบคุมการ

ประมวลผลขอมูลสวนบุคคลหลัก หรือที่เซิรฟเวอรขององคกรซ่ึงทำงานรวมกัน หรือ

เซิรฟเวอรของบุคคลที่สาม (เชน ผูใหบริการคลาวด) 

 

มีมาตรการในการปองกันมิใหบุคคลภายนอกซ่ึงไมไดรับอนุญาตเขาถึงแหลงจัดเก็บ

ขอมูลอยางไร มีนโยบายคุมครองความปลอดภัยของขอมูลซ่ึงใชในการควบคุมมิให

เหตุการณดังกลาวเกิดขึ้นหรือไม (หากม ีเชนนั้นโปรดจัดเตรียมสำเนานโยบาย

ดังกลาว) 

 

ใชฮารดแวรประเภทใดในการประมวลผลขอมูลสวนบุคคล ใครเปนผูรับผิดชอบดาน
การบริหารจัดการและความปลอดภัยของฮารดแวรดังกลาว 

 

มีขอมูลใดซ่ึงไดรับการจัดเก็บในส่ือ / อปุกรณซ่ึงสามารถเคล่ือนยายไดหรือไม ส่ือ / 

อุปกรณเหลานั้นไดแกอะไรบาง ใครคือผูถือครองอุปกรณดังกลาว 

 

ผูไดรับอนุญาตใหเขาถึงขอมูลสามารถใชอุปกรณสวนตัวเพื่อเขาถึงหรือเพื่อประมวลผล
ขอมูลสวนบุคคลไดหรือไม หากสามารถทำได มีนโยบาย BYOD บังคับใชกับการ
ดำเนินการดังกลาวหรือไม  

กรุณาแนบสำเนา
นโยบายดังกลาว  
 

บุคคลทั้งหมดซ่ึงไดรับอนุญาตใหเขาถึงขอมูลสวนบุคคลมีหนาที่ในการรักษาขอมูลให
เปนความลับ (ไมวาภายใตบรรทัดฐานทางกฎหมาย หรือขอตกลงรวมทางวิชาชพี หรือ
ตามขอสัญญาซ่ึงระบุไว) 

โปรดใหรายละเอยีด

เพิ่มเติมหรือแนบ

สำเนาขอตกลงที่

เกี่ยวของ หรือขอ

สัญญาที่เกี่ยวของ 
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ใชซอฟตแวร / แอพพลิเคชั่นใดในการประมวลผลขอมูลสวนบุคคล (เชนชุดโปรแกรม 

MS Office ซ่ึงเปนเวอรชั่นคอมพิวเตอรเดสกท็อป แอปพลิเคชันซ่ึงสวนกลางเปนผู

ควบคุม บริการ cloud service ฯลฯ) 

 

- ซอฟตแวรดังกลาวไดรับการบริหารจัดการจากบริษัทลูก/ หนวยงานทองถิ่น หรือ
จากบริษัทแม/ หนวยงานสวนกลาง; กรณีที่ไดรับการบริหารจากสวนกลาง ใครคือผู
ควบคุมขอมูลหลัก (central entity); หากหนาที่ดังกลาวมิใชของทาน มีการทำ
ขอตกลงอยางเปนทางการระหวาง central entity กับองคกรของทานเกี่ยวกับการ
ใชงานซอฟตแวรหรือไม; กรุณาจัดเตรียมสำเนาขอมูลดานการเตรียมการดังกลาว 

 

- ซอฟตแวรใชงาน "คลาวด" หรือไม หากใช ผูใหบริการระบบคลาวดคือบุคคลใด 

และผูใหบริการมีที่ต้ังอยูอยูแหงใด (legally based)  

- เซิรฟเวอรคลาวด นั้นมีที่ต้ังทางกายภาพอยูที่ใด  

- ขอมูลบนเซิรฟเวอรคลาวดไดรับการเขารหัสอยางสมบูรณหรือไม ดวยวธิีใด (เชน 

ใชเทคโนโลยีใดในการเขารหัส) 

กรุณาจัดเตรียมสำเนาของสัญญาภายใตการประมวลผลขอมูลสวนบุคคลซ่ึงไดรับ

การดำเนินการ ขางตน 

 

- ใครเปนผูรับผิดชอบการใชงานซอฟทแวร (เชน ใครเปนผูไดรับอนุญาตใหเปน 

"ผูดูแลระบบ") (ทาน หรือบุคคลอื่นภายในองคกรของทาน หรือบุคลากรทานอื่นซ่ึง

ทำงานหนวยงานกลางที่คุณเชื่อมโยงใน entity สวนกลางซ่ึงทำงานรวมกับทาน 

หรือบุคคลนอกเหนือจากที่กลาวมาทั้งหมด) 

 

- มีการถายโอนขอมูลทางอิเล็กทรอนิกสไปยังส่ือ ระบบหรืออุปกรณอื่นในบาง

ชวงเวลา/ในบางกรณี หรือไม 

 

หากมีการถายโอนขอมูลทางอิเล็กทรอนกิส มีการดำเนินการดังตอไปนี้หรือไม: 
− ผานทางอินเตอรเน็ต กรณีที่ใชชองทางนี้  ขอมูลไดรับการเขารหัสหรือไม 

และดวยวิธกีารใด (เชน ใชเทคโนโลยกีารเขารหัสหรือไม ) 

− ใช File Transfer Protocol (FTP) หรือไม? วิธีการดังกลาวสามารถคุมครองขอมูล

ไดอยางไร 

− ใช Virtual Private Network (VPN) หรือไม วิธีการดังกลาวสามารถคุมครองขอมูล

ไดอยางไร 

− อื่น ๆ – โปรดระบ ุ

 

 

N3.3 [ภาระงานที่ 2 ทบทวนกิจกรรมการประมวลผลขอมูลสวนบุคคล] DPO มีหนาท่ี

ทบทวนกระบวนการประมวลผลขอมูลสวนบุคคลท่ีอยูในบันทึกรายการประมวลผลขอมลู
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สวนบุคคลตามภาระงานที่ 1 เพื่อที่จะตรวจสอบวากระบวนการเหลานี้เปนไปตามกฎ 

ระเบียบ ขอบังคับ และกฎหมายท่ีเก่ียวของกับขอมูลสวนบุคคลในประเด็นตอไปน้ี696

697 

(1) วัตถุประสงคและขอบเขตของการประมวลผลขอมูลสวนบุคคล 

(2) กระบวนการอนุญาตใหใชขอมูลนั้นถูกตองหรือไม รวมไปถึงเอกสาร การใหการ

อนุญาต และขอกำหนดกฎหมายตาง ๆ ท่ีเก่ียวของกับการประมวลผลขอมูล  

(3) ขอมูลสวนบุคคลที่ถูกประมวลผลนั้นเปนไปตามวัตถุประสงคที่แจงไวกับเจาของ

ขอมูลหรือไม  

(4) ขอมูลมีคุณภาพ (ถูกตอง ความเที่ยงตรง ความเปนปจจุบัน และอื่น ๆ) หรือไม 

รวมไปถ ึ ง ได จ ัด เก ็บตามหล ักการการจ ัด เก ็บ เฉพาะท ี ่ จำเป น (Data 

Minimization)698 และมีการแฝงขอมูล (Pseudonymization) หรือไม 

(5) ขอมูลสวนบุคคลท่ีผูควบคุมขอมูลไดรับมาน้ัน มาจากเจาของขอมูลโดยตรง หรือ

มาจากแหลงอ่ืน  

(6) ระยะเวลาในการเก็บรักษาขอมูล ทั้งในรูปแบบที่สามารถระบุตัวตนไดและระบุ

ตัวตนไมได 

(7) ความปลอดภัยของขอมูลทั้งเชิงเทคนิค การจัดการ และเชิงกายภาพ อันรวมไป

ถึงขอจำกัดการเขาถึงเชิงกายภาพ เชน หองเก็บเอกสารขอมูลสวนบุคคลมีกุญแจ

ล็อคแนนหนาปลอดภัย เปนตน และเชิงเทคนิค ไมวาจะเปน บัญชีผูใช รหัสผาน 

Pin การเขารหัสขอมูล (Encryption) และอ่ืน ๆ  

(8) การโอนยายขอมูลขามประเทศ อันรวมไปถึงขอผูกมัดทางสัญญา และกฎหมายท่ี

เก่ียวของ  

(9) อ่ืน ๆ  

 

 
697 หมายเหตุ: การประเมินการปฏิบัติตามในขอ N3.3 นั้นมิใชการประเมินความเส่ียง เนื่องจากถึงแมวาจะปฏบิัติตาม

หลักการครบทุกประการแลว ก็อาจจะยงัมีความเส่ียงหลงเหลืออยู 
698 หลักการ Data Minimization คือการประมวลผลขอมูลสวนบุคคล ผูควบคุมขอมูลจะตองดำเนินการเทาทีจ่ำเปน 

และจำกัดตามวัตถปุระสงคในการประมวลผลขอมูล และผูควบคุมขอมูลจะตองแจงวัตถุประสงคในการเก็บรวบรวม 

ใช หรือเปดเผยใหเจาของขอมูลสวนบุคคลทราบ 
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N3.3.1 DPO ควรทำการตรวจสอบใหแนชัดวากิจกรรมการประมวลผลขอมูลโดยรวมขององคกร

น้ันแลวเปนไปตามหลักการแหงกฎหมาย (Lawfulness) และมีความยุติธรรม (Fairness) 

หรือไม  

N3.3.2 DPO ควรใชบันทึกรายการประมวลผลขอมูลสวนบุคคลท่ีไดจัดทำตามภาระงานท่ี 1 เพ่ือ

เปนพ้ืนฐานในการทบทวน ตั้งคำถาม และตอบคำถามในประเด็นตาง ๆ โดยเฉพาะอยาง

ยิ่งในประเด็น ดังตอไปน้ี  

(1) ในการประมวลผลขอมูลสวนบุคคล จะตองทราบสถานะของผู ดำเน ินการ

ประมวลผลใหแนใจวาใครเปนผูควบคุมขอมูล ใครเปนผูควบคุมขอมูลรวม ใครเปน

ผูประมวลผลขอมูล หรืออื่น ๆ หากไมแนชัด ใหตรวจสอบวามีขอตกลงอยางเปน

ทางการเพ่ือระบุสถานภาพของบุคคลท่ีทำการประมวลผลขอมูลหรือไม  

(2) มีการระบุไวอยางชัดแจงหรือไมวาแผนกหรือฝายงานใดมีหนาท่ีความรับผิดชอบใน

การประมวลผลขอมูล และมีการระบุไวอยางเปนทางการไวในเอกสารใด ๆ หรือไม 

(3) ในการประมวลผลขอมูลสวนบุคคลน้ัน มีการระบุไวอยางชัดเจนหรือไมวาองคกรจะ

ประมวลผลเพื่อวัตถุประสงคเดียว หรือมากกวา 1 วัตถุประสงค และมีการระบุ

ว ัตถ ุประสงคการประมวลผลอยู  ในเอกสารใด หากมีการประมวลผลเพ่ือ

วัตถุประสงคที ่มากกวา 1 วัตถุประสงค องคกรไดมีการระบุหรือไมวาอะไรคือ

ประสงคหลัก และอะไรคือวัตถุประสงครอง รวมถึงวัตถุประสงครองน้ันเปนไปตาม

วัตถุประสงคหลักหรือไม และมีความเก่ียวของกันกับวัตถุประสงคหลักหรือไม  

(4) วัตถุประสงคหลักในการประมวลผลนั้นเปนเหตุอันสมควรที่จะประมวลผล (fully 

justified) และเปนไปโดยชอบธรรม (legitimate) หรือไม  

(5) ขอมูลที่ถูกประมวลผลนั้นเพียงพอ เกี ่ยวของ และจำเปนกับวัตถุประสงคหลัก

หรือไม และมีมาตรการใดบางเพื่อตรวจสอบวาขอมูลนั้นเที่ยงตรงและเปนปจจุบัน 

รวมถึงมีมาตรการใดเพื่อที่จะแกไขและทำใหขอมูลเปนปจจุบัน หรือลบขอมูลที่ไม

ถูกตองหรือขอมูลที่ไมเปนปจจุบันออกไป นอกจากนี้มาตรการเหลานี้นั้นเพียงพอ

หรือไม และมีทางเลือกอื่นหรือไมที ่จะสามารถประมวลผลตามวัตถุประสงค

เดียวกัน โดยมีความเสี่ยงท่ีเก่ียวของกับสิทธิและความเปนสวนตัวของเจาของขอมลู

ท่ีนอยกวาวิธีเดิม  
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(6) ขอมูลสวนบุคคลใดบางที่ถูกใชหรือเปดเผยสำหรับวัตถุประสงครอง รวมไปถึง

วัตถุประสงคที่ไมเกี่ยวของ และขอมูลเหลานี้เพียงพอ เกี่ยวของและจำเปนสำหรับ

การประมวลผลในวัตถุประสงครอง วัตถุประสงคใหม และวัตถุประสงคที ่ไม

เก่ียวของหรือไม 

ขอควรระวัง: การประมวลผลตามวัตถุประสงครอง หรือ วัตถุประสงคใหม หรือ

วัตถุประสงคท่ีไมเก่ียวของอาจสงผลใหเกิดการประมวลผลท่ีเกินความจำเปนได 

(7) วัตถุประสงครอง หรือ วัตถุประสงคใหม หรือวัตถุประสงคที ่ไมเกี ่ยวของกับ

วัตถุประสงคหลักในการประมวลผลนั้นเปนเหตุอันสมควรที่จะประมวลผล (fully 

justified) และเปนไปโดยชอบธรรม (legitimate) หรือไม  

(8) ขอมูลที่ถูกประมวลผลนั้นเพียงพอ เกี ่ยวของ และจำเปนกับวัตถุประสงครอง 

วัตถุประสงคใหม และวัตถุประสงคท่ีไมเก่ียวของหรือไม และมีมาตรการใดบางเพ่ือ

ตรวจสอบวาขอมูลน้ันเท่ียงตรงและเปนปจจุบัน รวมถึงมีมาตรการใดเพ่ือท่ีจะแกไข

และทำใหขอมูลเปนปจจุบันอยูเสมอ หรือลบขอมูลที่ไมถูกตองหรือขอมูลที่ไมเปน

ปจจุบันออกไป นอกจากน้ีมาตรการเหลาน้ีน้ันเพียงพอหรือไม698699  

(9) ขอมูลสวนบุคคลนั้นไดมาเมื่อไหร อยางไร จากใคร ในรูปแบบใด 699

700 เชน ไดรับมา

โดยตรงจากเจาของขอมูล จากหนวยงานของรัฐบาล และจากพนักงาน เปนตน 

หรือในรูปแบบของกระดาษ และการโอนถายขอมูลทางอิเลกทรอนิกส เปนตน 

(10) แหลงที่มาของขอมูลเหลานี้เหมาะสมหรือไม ขอมูลบางประเภทนั้นควรไดรับมา

จากเจาของขอมูลโดยตรงหรือควรรับมาจากแหลงท่ีสามมากกวากัน   

 
699 หมายเหตุ: หากขอมูลถกูใชมากกวา 1 วัตถุประสงครอง หรือเพื่อวัตถปุระสงคใหม DPO จะตองตอบคำถาม

ขางตนแยกจากกัน 
700 หมายเหตุ: คำถามนี้ใชกับขอมูลสวนบคุคลทั่วไป และขอมูลออนไหว (sensitive data) และหากขอมูลไดรับมา

จากหลายแหลง ตองมีการระบแุหลงที่มา (สามารถใชแบบฟอรมประมวลผลขอมูลสวนบุคคลไดจาก 2.1 และ 2.2 ใน

ภาระงานที่ 1) 
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(11) ขอมูลสวนบุคคลทั่วไป และขอมูลออนไหว (sensitive data) ถูกเก็บไวนาน

เพียงใด 700

701 และมีวิธีการหลังจากการเก็บอยางไร เชน ลบ ทำลาย การทำใหเปน

นิรนาม (anonymous) หรือ การใชนามแฝง (pseudonymous)702  

(12) ระยะเวลาในการเก็บขอมูลน้ันเหมาะสมหรือไม  

(13) การลบหรือทำลายขอมูลนั้นเปนไปตามมาตรฐานภายในประเทศและระหวาง

ประเทศหรือไม  

(14) หากขอมูลถูกเก็บไวในรูปแบบของ anonymous หรือ pseudonymous เปน

การกระทำที่เหมาะสมหรือไม และขอมูลท่ีเก็บไวแบบ pseudonymous น้ัน

สามารถเปลี่ยนเปนการเก็บในแบบ fully-anonymous703 ไดหรือไม  

(15) เมื ่อขอมูลไดรับการ anonymous จะทราบไดอยางไรวามีการ anonymous 

จริงหรือไม 

(16) ขอมูลเหลานี้ถูกเปดเผยไปยังบุคคลที่สามใดบาง ดวยเหตุผลอะไร และขอมูล

เหลานี้ถูกตอง เกี่ยวของ เปนปจจุบัน และจำเปนตอวัตถุประสงคใน การโอนให

บุคคลท่ีสามหรือไม และมีมาตรการใด ๆ เพ่ือทำใหมั่นใจวาขอมูลน้ันถูกตอง และ

เปนปจจุบัน 

(17) การประมวลผลขอมูลสวนบุคคลน้ันเปนบนฐานการประมวลผล(Legal basis) ใด  

(18) ถาขอมูลสวนบุคคลถูกประมวลผลบนพื้นฐานของความยินยอมของเจาของ

ขอมูล ใหพิจารณาประเด็นดังตอไปน้ี703

704 

 
701 หมายเหตุ: ระยะเวลาในการจัดเก็บขอมูล อาจถกูระบุเปนชวงระยะเวลา หรือเหตุการณ เชน 7 ป หรือภายใน 5 ป

หลังถูกเลิกจาง อยางไรก็ดีมีวธิีปฏิบัติมาตรฐานสำหรับการลบ ทำลายขอมูลแตละประเภท DPO ตองตรวจสอบให

แนใจวามกีารปฏิบัติตาม โดยเฉพาะอยางยิ่งขอมูลออนไหว ไมวาจะทางกฎหมาย สังคม หรือทางการเมือง 
702 สำหรับวธิี anonymous หรือ pseudonymous นั้นยังถือวาขอมูลยังมีอยู และระบุตัวตนได หากเลือกที่จะ

จัดเก็บดวยสองวิธีนี ้จะตองระบุใหไดวาทำไมจึงเลือกสองวิธีนี้ เชน เพือ่การวิจยั หรือเก็บไวเพื่อเปนบันทึกทาง

ประวัติศาสตร ในกรณีเหลานี้จะตองมีการประเมินวัตถุประสงคเหลานี้แยกใหเปนไปตาม พ.ร.บ. คุมครองขอมูลสวน

บุคคล และกฎหมายที่เกี่ยวของ 
703 Fully anonymous เปนส่ิงที่ทำไดอยางยุงยาก โดยเฉพาะอยางยิ่งเมื่อมีชุดขอมูลจำนวนมาก และชุดขอมูลเหลานี้

มีการเชื่อมโยงไปยังชุดขอมูลอื่น ๆ 
704 GDPR, Article 6 (non-sensitive data) and Article 9 (sensitive data) 
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- องคกรไดรับความยินยอมนั้นเมื ่อใด และโดยวิธีใด เชน โดยรูปแบบของ

กระดาษ อิเลกทรอนิกส โดยการสอบถามโดยตรง หรือการทำเครื่องหมายถูก

ในกลอง  

- หลักฐานการใหความยินยอมมีในรูปแบบใดบาง เชน สำเนา หรือ log เปนตน 

- หลักฐานการใหความยินยอมน้ันถูกเก็บไวนานเทาใด  

- ในกรณีที่องคกรเก็บรวบรวมขอมูลสวนบุคคลมากกวาที่จำเปนมาประมวลผล 

องคกรไดแจงเจาของขอมูลหรือไมวาเจาของขอมูลไมจำเปนตองใหขอมูล

สวนเกินดังกลาว 

(19) เจาของขอมูลนั้นไดรับแจงถงึประเด็นตางๆที่ควรไดรับแจงหรือไม704705 และไดรับ

การแจงเมื่อใด และดวยวิธีใด รวมถึงขอมูลที่ไดรับแจงเหลานี้ถูกแจงในรูปแบบ

และเวลาท่ีเหมาะสมท่ีสุดหรอืไม และมีการแยกประเด็นระหวางประเด็นท่ีจำเปน 

และประเด็นทางเลือกอยางชัดเจนหรือไม  

(20) ขอมูลที่ถูกสงไปยังประเทศสามรวมถึงองคกรระหวางประเทศนั้นเปนไปตาม

มาตรการ (safeguard) ท่ีกฎหมายระบุหรือไม705706  

(21) หากขอมูลท่ีถูกสงไปยังประเทศสามรวมถึงองคกรระหวางประเทศน้ันมิไดเปนไป

ตามมาตรการ (safeguard) ที ่ระบุในกฎหมายแลวนั ้น ประเทศสาม รวมถึง

องคกรระหวางประเทศเหลานั้นไดใชมาตรการ (safeguard) ใดบาง หรือไดรับ

การยกเวนใด ๆ บางหรือไม  

(22) มาตรการ (safeguard) หรือขอยกเวนท่ีถูกใชน้ัน ใชไดอยางถูกตองหรือไม706707 

(23) หากมีการสงขอมูลไปยังประเทศที่สาม การสงขอมูลนี้เปนไปตามคำสั่งของศาล 

หรือตามอำนาจของรัฐของประเทศท่ีสามหรือไม  

(24) ผูควบคุมขอมูลจะสงขอมูลไปยังประเทศที่สามตามคำรองของศาล หรือตาม

อำนาจรัฐของประเทศท่ีสามไดก็ตอเมื่อท้ังสองประเทศมีขอตกลงของท้ังสองฝาย

อยางเปนทางการ (International Agreement) หากไมมีขอตกลงอยางเปน

 
705 GDPR, Article 13 and 14 
706 GDPR, Article 45 
707 GDPR, Article  46 and 48 
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ทางการ ผูควบคุมขอมูลไมมีความจำเปนตองสงขอมูลแตอยางใด อยางไรก็ตาม

ในการตัดสินใจสงขอมูลหรือไม ใหองคกรขอรับคำปรึกษาจากผูบริหารระดับสงู 

และ DPO ขององคกร และอาจขอความเห็นเพ่ิมเติมจาก DPA  

(25) หากองคกรตองสงขอมูลไปยังประเทศที ่สาม ตองตรวจสอบนโยบายและ

รายละเอียดของมาตรการทางเทคนิคของประเทศปลายทาง เพ่ือทำใหมั่นใจไดวา

ขอมูลมีความปลอดภัยและเปนความลับ707

708  

(26) หมายเหตุ: การสงขอมูลไปยังตางประเทศตองใหความสำคัญกับเรื ่องความ

ปลอดภัยของขอมูลมากกวาเรื ่อง data minimization หรือ การจัดเก็บเพ่ือ

วัตถุประสงคท่ีมีความเฉพาะเจาะจง (purpose limitation)  

(27) DPO ตองทราบและเขาใจถึงมาตรฐานตาง ๆ ที่เกี่ยวของกับความปลอดภัยของ

ขอมูล เชน  

- ISO/IEC 27001:2013, 29100, 27018, 29134, 29151, 20889, 29184  

- UNI Reference Practice 

- JIS 15001:2006 

- BS10012:2017 

- อ่ืน ๆ ท่ีอาจมีเพ่ิมเติมในอนาคต 

(28) หากมีการใชระบบ Cloud ในการประมวลผลจะตองตรวจสอบวา Cloud ที่ใช

บริการน้ันไดรับการรับรองหรือไม708709  

(29) DPO มีหนาที่ตรวจสอบวาผูควบคุมขอมูลมีความเขาใจและตระหนักรูเกี ่ยวกับ

มาตรฐานขางตนเหลานี้หรือไม รวมไปถึงมีแผนที่จะมีการนำมาตรฐานเหลานี้มา

ใชกับองคกรหรือไม หากใช องคกรจะมีการรับรองมาตรฐานเมื่อใด709

710 

(30) หาก DPO พบวาการประมวลผลขอมูลสวนบุคคลนั้นไมไดเปนไปตาม พ.ร.บ. 

คุมครองขอมูลสวนบุคคล ไมวาจะในประเด็นใดก็ตาม DPO มีหนาท่ีแจงใหบุคคล

 
708 GDPR, Article 23 
709 อาจพิจารณาจาก “Trusted Cloud – Data Protection Profile for Cloud Services (TCDP)” 
710 หมายเหต: ในภาระงานที ่2 นี้ จะพจิารณาเพียงแคองคกรมีความเขาใจและจะนำมาตรฐานมาใชหรือไม และมี

มาตรฐานใดบางที่มีการนำมาใช แตการตรวจสอบวามีการปฏิบัติตามอยางครบถวนหรือไมนั้นจะทำในภาระงานที ่3 
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ที่มีความรับผิดชอบในองคกรรับรูถึงขอบกพรองและเสนอขอแกไข ในบางกรณี

อาจหมายถึงการตองระงับการปฏิบัติการ  

(31) หากคำแนะนำของ DPO ถูกละเลย DPO ควรแจงใหผูบริหารสูงสุดรับทราบ (ดู

เรื่องการใหคำแนะนำเพ่ิมเติมในภาระงานท่ี 8) 711  

N3.3.3 DPO มีหนาท่ีบันทึกผลการทบทวน ผลการประเมิน รวมไปถึงคำแนะนำตาง ๆ ท่ีใหไวกับ

ทุกฝาย 

 

N3.4 [ภาระงานท่ี 3 ใหคำแนะนำในการประเมินความเสี่ยงของขอมูลสวนบุคคล] ผูควบคุม

ขอมูล 711

712 มีหนาที่ในการประเมินความเสี่ยงทั่วไป ซึ่งอาจรวมถึงความเสี่ยงจะเกิดขึ้นตอ

สิทธิและเสรีภาพของเจาของขอมูลได ทั้งในดานความนาจะเปน และความรุนแรง ซึ่ง

ตองพิจารณาจากลักษณะของขอมูล ขอบเขต และวัตถุประสงคในการประมวลผลขอมูล

สวนบุคคล 

 

N3.4.1 หนาที่ในการประเมินความเสี่ยงทั่วไปนั้นไมใชหนาที่ของ DPO โดยตรง ซึ่งตามหลัก 

GDPR นั้น DPO มีหนาที่ที่เกี่ยวของกับการใหคำแนะนำในการจัดทำ DPIA (ตามภาระ

งานท่ี 4)713 แตมิไดมีหนาท่ีหรือสวนรวมในการประเมินความเสี่ยงโดยท่ัวไป  

อยางไรก็ดี ในความเปนจริงแลว DPO ควรมีบทบาทในการประเมินความเสี่ยงโดยทั่วไป

ดวย เพราะในหลายกรณีนั้นการประเมินความเสี่ยงขององคการอาจตองขอความเห็น

จาก DPO 

N3.4.2 หนาที่ของ DPO คือใหคำแนะนำแกผูควบคุมขอมูลสามารถในการประเมินความเสี่ยง 

และในทางปฏิบัติ DPO ควรอยูในกระบวนการประเมินความเสี่ยงของผูควบคุมขอมูล

อยางใกลชิดตั้งแตตนจนจบกระบวนการ 

 

 
711 หมายเหตุ: ในภาระงานที ่2 นี้เปนการทบทวนกระบวนการปฏิบัติการ ไมใชจดัการกับการละเมิดขอมูลสวนบุคคล 

โดยการจัดการการละเมิดขอมูลสวนบุคคลจะกลาวถึงในภาระงานที่ 6 
712 GDPR, Article 24(1) and 25(1) 
713 GDPR, Article 35(2) 
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N3.4.3 ในการประเมินความเสี่ยงน้ัน ควรกระทำตั้งแตระหวางท่ีปฏิบัติงานในภาระงานท่ี 1 และ

ภาระงานท่ี 2 (ทำควบคูกันไปเพ่ือไมเปนการเสียเวลาทำงานหลายรอบ)  

 

ตัวอยาง 

 หากพบวาการประมวลผลขอมูลสวนบุคคลนั้นเปนไปตามกฎหมาย แตมีการเก็บขอมูลเกินความ

จำเปน ซึ ่งการกระทำดังกลาวจะขัดกับหลัก data minimization ใหนับวาเปนความเสี ่ยงหนึ่ง 

เพราะวาขอมูลที่ไมเกี่ยวของนั้นอาจจะถูกนำไปใชในทางที่ผิด ซึ่งในกรณีนี้องคกรควรมีมาตรการใน

การจำกัดการเก็บขอมูล และลบขอมูลที่ไมจำเปนที่มีอยูทิ้งไป 

 องคกรควรพิจารณาว าข อมูลที ่บ งช ี ้ต ัวตนไดจะสามารถนำไป pseudonymize หรือ fully-

anonymize กอนที่จะดำเนินการประมวลผลทางสถิติไดหรือไม หากสามารถกระทำได องคกรมี

มาตรการใดที่ทำใหมาตรการใดที่ทำใหวิธี pseudonymize หรือ fully-anonymize เปนไปอยาง

ปลอดภัย 

 

N3.4.4 DPO และผูควบคุมขอมูลจะตองทราบวาการประเมินความเสี่ยงนั้น มิไดพิจารณาเพียง

การประเมินความเสี่ยงดานความปลอดภยั (เชน การรั่วไหลของขอมูล) เทาน้ัน แตรวมไป

ถึงความเสี่ยงดานสิทธิและเสรีภาพของเจาของขอมูลซึ่งอาจเกิดขึ้นในการประมวลผล

ขอมูล ซึ่งสิทธิและเสรีภาพของบุคคลน้ันนอกเหนือจากสิทธิและเสรีภาพท่ัวไปแลวยังรวม

ไปถึงสิทธิในการแสดงความเห็น สิทธิในการยายถิ่นฐาน (Freedom of movement) 

สิทธิดานความเทาเทียม สิทธิทางประชาธิปไตย สิทธิท่ีจะไมถูกตรวจสอบจากทางรัฐเกิน

ความจำเปน สิทธิที่จะไดรับการแกไข เปนตน ซึ่งสิทธิดังกลาวนั้นเปนเรื่องที่คอนขาง

กวางแตอาจถูกละเลย  

 

N3.4.5 หนวยงานคุมครองขอมูลสวนบุคคลของประเทศอิตาลี “Garante” ไดแนะนำใหใช

วิธีการประเมินความเสี่ยงที่จัดทำขึ้นโดย EU Agency for Network and Information 

Security (ENISA)714  โดยใหพิจารณาองคประกอบดังนี้ (ดูรายละเอียดสวน M – แนว

ปฏิบัติเก่ียวกับฝายเทคโนโลยีสารสนเทศ)  

(1) ทรัพยสิน (Asset) – จุดออนและจุดควบคุม 

 
714 ENISA Threat Landscape Report 2016, https://www.enisa.europa.eu/publications/enisa-threat-

landscapereport-2016. 
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(2) ภัยคุกคาม (Threat) - ลักษณะผูคุมคาม และความเปนไปได 

(3) ผลกระทบ (Impact) 

 

N3.4.6 Garante (2016) ไดระบุวากระบวนการประเมินความเสี่ยงมีท้ังหมด 4 ข้ันตอน714

715  

(1) การนิยามกระบวนการประมวลผลขอมูลและเหตุผลในการประเมินความเสี่ยง 

(2) ทำความเขาใจและประเมินผลกระทบ  

(3) นิยามความเปนไปไดที่จะเกิดความคุกคามและประเมินความนาจะเปนที่จะเกิด

ภัยคุกคาม  

(4) ประเมินความเสี่ยง (เปนการรวมระหวางความนาจะเปนกับผลกระทบ) 

N3.4.7 [การนิยามกระบวนการประมวลผลขอมูลและเหตุผลในการประเมินความเสี่ยง] ควร

ถูกจัดทำข้ึนระหวางดำเนินงานในภาระงานท่ี 1 และ 2  

 

N3.4.8 การประเมินความเสี ่ยงนั ้นควรทำอยางสม่ำเสมอ เพราะความเสี ่ยงนั ้นอาจจะมีการ

เปลี่ยนแปลงเปนระยะ ๆ (ดูรายละเอียดสวน M – แนวปฏิบัติเกี่ยวกับฝายเทคโนโลยี

สารสนเทศ) 

 

N3.4.9 [ความเสี่ยงที่เกี่ยวของกับความสิทธิและเสรีภาพของเจาของขอมูล] นอกจากความ

เสี่ยงดานความปลอดภัยของขอมูลแลว ยังมีความเสี่ยงที่เกี่ยวของกับสิทธิและเสรีภาพ

ของบุคคล 715

716 ซึ่งความเสี่ยงและวิธีการจัดการความเสี่ยงประเภทนี้จะกลาวถึงในภาระ

งานท่ี 4, 5, 10, และ 12 

 

N3.4.10 ความเสี่ยงเก่ียวของกับสิทธิและเสรีภาพของบุคคลอาจมาในรูปแบบของ 

(1) การใชระบบอัตโนมัติในการประมวลผล และการจำแนกประเภท (profiling) ซึ่ง

ผลท่ีไดมาน้ันจะมีผลตอการตัดสินใจทางกฎหมายตอบุคคล 

 
715 Giuseppe d’Acquisto, ในการนำเสนองาน “T4DATA” training session on data security, June 2018. 
716 GDPR, Article 34, 35 and 36 
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(2) การประมวลผลขอมูลสวนบุคคลประเภทพิเศษ 716

717 หรือขอมูลสวนบุคคลท่ี

เก่ียวของกับประวัติอาชญากรรม717

718  

(3) ระบบการติดตามและตรวจสอบในพื้นที่สาธารณะ ซึ่งเปนการเก็บขอมูลขนาด

ใหญ เชน CCTV ในพ้ืนท่ีสาธารณะ เปนตน 

 ในกรณีเหลานี้ถือวาเปนกรณีที่มีความเสี่ยงสูง มีความจำเปนจะตองจัดทำ DPIA และใน

บางกรณีอาจตองหารือกับ DPA ตอไป 

 

N3.4.11 ในการใชระบบอัตโนมัติในการจำแนกประเภทขอมูลตองมีความระมัดระวังเปนอยางสูง 

เนื่องจากอาจเกิดการตัดสินใจที่ไมยุติธรรมบางประการ หรือเปนการตัดสินใจที่ไมเปน

ประชาธิปไตย เกิดการแบงแยก กีดกัน ไมวาจะจงใจหรือไมจงใจก็ตาม เชน การใชขอมูล

ดานการขายนั้นอาจทำใหทราบถึงสุขภาวะหรือการตั้งครรภของเจาของขอมูล และการ

ใชระบบการติดตามและตรวจสอบในพ้ืนท่ีสาธารณะในสถานท่ีสาธารณะ (เชน CCTV ใน

พ้ืนท่ีสาธารณะ) อาจเปนการละเมิดสิทธิเสรีภาพพ้ืนฐาน เชน สิทธิในการแสดงออก สิทธิ

ในการประทวง และสิทธิในการรวมกลุม เปนตน 

 

N3.4.12 ความเสี่ยงตอสิทธิและเสรีภาพของเจาของขอมูลเหลาน้ีอาจเกิดข้ึนไดโดยไมจำเปนตองมี

การละเมิด/รั่วไหลของขอมูลสวนบุคคล เนื่องจากการปฏิบัติงานในบางประเภทมีความ

เสี่ยงในตัวอยูแลว และอาจไมสามารถพบไดโดยการใชวิธีการประเมินความเสี่ยงของ 

Garante (2016) 

 

ตัวอยาง  

 การนำขอมูลที่เก็บไวเพื่อวัตถุประสงคหนึ่งไปใชในอีกวัตถุประสงคหนึ่ง โดยไมอยูในกรอบกฎหมายที่

ถูกตอง และไมไดแจงใหเจาของขอมูลทราบถึงวัตถุประสงครอง (ซ่ึงยังอาจนำไปสูการที่นำขอมูลไปเปดเผย

แกบุคคลที่สาม)  

- ในกรณีนี้ทำใหเจาของขอมูลไมมีโอกาสที่จะใหความยินยอมหรือปฏิเสธที่จะใหนำขอมูลสวนบุคคลไป

ประมวลผลเพื่อวัตถุประสงครอง ซ่ึงอาจเกิดผลลบตอเจาของขอมูล  

 
717 GDPR, Article 9 (1) 
718 GDPR, Article 10 
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- มีความเปนไปไดวาขอมูลที่เก็บไวเพื่อวัตถุประสงคหนึ่ง เมื่อนำไปใชในอีกวัตถุประสงคหนึ่งอาจทำใหเกดิ

ปญหาที่จะไมตรงตามวัตถุประสงคหลัก (out of context) 

 การเก็บหรือการใชขอมูลสวนบุคคลในรูปแบบ pseudonymize หรือ anonymize  

- เนื ่องจากมีความเปนไปไดที ่ข อมูลจะถูกแปลงกลับมาแลวระบุตัวตนได (reidentify) ขอมูลที ่ถูก 

pseudonymize หรือ anonymize จึงนับวามีความเส่ียงตอสิทธิและเสรีภาพตอเจาของขอมูล (อาจนับได

วาเปนความเส่ียงสูง ซ่ึงตองมีการจัดทำ DPIA ตามที่ระบุไวในภาระงานที่ 4) 

- DPO ตองตรวจสอบความเสี่ยงเรื่อง reidentification และหามาตรการปองกัน (differential privacy) 

ตามแตกรณี หรืออาจปฏิเสธไมใหใชขอมูลในการประมวลผลอีกตอไป  

- การใชขอมูลที่ไมเกี่ยวของ ไมถูกตอง หรือไมเปนปจจุบัน ซ่ึงอาจสงผลกระทบเชิงลบ 

- ไมคำนึงถึงผลไดผลเสีย หรือสิทธิพื้นฐานและเสรีภาพของเจาของขอมูลที่ตองไดรับการคุมครองดานขอมูล

สวนบุคคล โดยเฉพาะอยางยิ่งเมื่อเจาของขอมูลสวนบุคคลเปนผูเยาว เมื่อมีการประมวลผลขอมูลสวน

บุคคลบนพื้นฐานของ legitimate interest   

 การใช legitimate interest ในการประมวลผลขอมูลสวนบุคคลอาจเกิดผลกระทบทางลบแกเจาของขอมลู

สวนบุคคลได ดังนั้น DPO จึงตองตรวจสอบอยางใกลชิด  

- โดยปกติแลวองคกรของรัฐไมไดใช legitimate interest แตอยางไรก็ดีอาจมีบางกรณีที ่ร ัฐตองใช 

legitimate interest เชน รัฐสงอีเมลถึงประชาชนเพื่อประชาสัมพันธเทศกาลผานทางฐานขอมูลประชากร 

เชน แจงใหมารับหนากากอนามัยที่อำเภอ เปนตน 

 ไมไดแจงขอมูลตาง ๆ ที่เกี่ยวของกับการประมวลผลขอมูลแกเจาของขอมูลอยางครบถวนตามกฎหมาย 

- ในกรณีนี้เจาของขอมูลอาจจะไมสามารถใชสิทธิอยางครบถวนตามที่ระบุใน กฎหมาย 

 การโอนยายขอมูลไปยังประเทศที่สามโดยไมไดมีมาตรการปองกันที่เพียงพอ หรือไมปฏิบัติตาม Binding 

Corporate Rule (BCR) หรือการไมปฏิบัติตามขอยกเวน  โดยในที่นี้รวมไปถึงการใช cloud ในประเทศที่

สามดวย  

- ระบบ cloud มีความเสี่ยงเฉพาะทางหลายประเภทที่จะตองถูกควบคุมโดยผูควบคุมขอมูล และระบบ 

cloud เปนระบบที่มีความเส่ียงในตัวสูง จำเปนตองจัดทำ DPIA  

 การที่องคกรของรัฐจัดจางผูประมวลผลภายนอก โดยเฉพาะในกรณีที่ขอมูลประเภทพิเศษหรือขอมูล

ออนไหว เชน ขอมูลทางการเงิน เปนตน 

- การที่องคกรไปจางบุคคลภายนอกมาประมวลขอมูลสวนบุคคล หรือการใชระบบประมวลผล cloud ของผู

ใหบริการภายนอก ถือเปนกระบวนการที่มีความเส่ียงในตัวอยูแลว   

 

N3.4.13 เมื่อทำการประเมินความเสี่ยงแลวพบวามีความเสี่ยงเกิดขึ้นตอขอมูลสวนบุคคล DPO 

ตองใหคำแนะนำกับผูเก่ียวของภายในท่ีมีหนาท่ีรับผิดชอบกิจกรรมท่ีมีความเสี่ยง รวมถึง

นำเสนอมาตรการแกไขและปรับปรุง หากฝายงานละเลยคำแนะนำของ DPO ให DPO 

แจงใหผูบริหารระดับสูงรับทราบ 
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N3.4.14 DPO ควรเก็บบันทึกผลของการประเมินความเสี่ยงและคำแนะนำท่ีไดใหไวกับในทุกกรณี 

 

N3.4.15 DPO ควรแนะนำใหผูควบคุมขอมูลจัดทำ DPIA ในกรณีท่ีกิจกรรมการประมวลผลขอมูล

สวนบุคคลใดไดรับการประเมินผลวามีความเสี่ยงสูงตอสิทธิและเสรีภาพของเจาของ

ขอมูล 

 

N3.4.16 DPO ควรตรวจสอบกิจกรรมการประมวลผลขอมูลสวนบุคคลของผู ควบคุมขอมูล 

ถึงแมวากิจกรรมการประมวลผลขอมูลสวนบุคคลจะไมรับการประเมินวามีความเสี่ยงสูง

ตอสิทธิและเสรีภาพและไมตองจัดทำ DPIA 

 

N3.4.17 DPO และ/หรือผูควบคุมขอมูลมีหนาที่ที่จะนำกฎ ระเบียบ ขอบังคับพิเศษตาง ๆ ไป

พิจารณาในการประเมินความเสี่ยง กอนที่จะระบุวาความเสี ่ยงที ่เกิดขึ้นนั ้นสามารถ

ยอมรับไดหรือไม 

 

N3.5 [ภาระงานที่ 4 การใหคำแนะนำในการจัดทำ DPIA] เพื่อหาทางรับมือกับกิจกรรมท่ี

อาจมีความเสี่ยงสูง 

 

N3.5.1 เมื่อกระทำภาระงานท่ี 3 เสร็จสมบูรณแลว จะพบวามีกิจกรรมดานการประมวลผลขอมลู

สวนบุคคลบางประเภทมีความเสี่ยงสูง โดยเฉพาะอยางยิ่งเมื่อมีการนำเทคโนโลยีใหมมา

ใช สำหรับกรณีท่ีเกิดความเสี่ยงสูงน้ัน องคกรจะตองจัดทำ DPIA  

ทั้งนี้ ในปจจุบันกฎหมายในประเทศไทยยังไมมีการระบุวาหนวยงานตองมีการจัดทำ 

DPIA อยางไรก็ตาม การจัดทำ DPIA ตามหลักของ GDPR จะเปนเครื่องมือที่ชวยในการ

หาทางรับมือกับกิจกรรมท่ีอาจมีความเสี่ยงสูงไดเปนอยางดี 
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N3.5.2 ตามหลัก GDPR องคกรจะตองทำ DPIA ทุกครั้งหากมีการใชตัดสินใจจำแนกประเภท

อัตโนมัติ (Automated Profile-Based Decision Making) การประมวลขอมูลออนไหว

สูงเปนจำนวนมาก และการติดตามตรวจสอบในพ้ืนท่ีสาธารณะเปนบริเวณกวาง718

719 

 

N3.5.3 เกณฑในการตรวจสอบวาการประมวลผลขอมูลสวนบุคคลขององคกรในแตละกิจกรรม

น้ันจะทำใหเกิดความเสี่ยงสูงตอสิทธิและเสรีภาพของเจาของขอมูลหรือไม มีหลักเกณฑ 

9 ประการ ดังอธิบายรายละเอียดในขอ N3.55 โดยหากกิจกรรมการประมวลผลของ

องคกรกิจกรรมใดน้ันเขาเกณฑ 2 จาก 9 ขอ ใหองคกรจัดทำ DPIA720 

 

N3.5.4 บทบาทและหนาที่ของผูควบคุมขอมูล และ DPO ในกระบวนการจัดทำ DPIA การ

จัดทำ DPIA น้ันเปนหนาท่ีของผูควบคุมขอมูล มิใชหนาท่ีของ DPO721  

อยางไรก็ด ี DPO อาจใหความชวยเหล ือผ ู ควบคุมขอม ูลได ตามหลักการ Data 

Protection by Design และผูควบคุมขอมูลสามารถขอรับคำแนะนำจาก DPO ในการ

จัดทำ DPIA722 

  

N3.5.5 DPO มีหนาที่ใหคำแนะนำเกี่ยวกับการจัดทำ DPIA ตามคำรองขอของผูควบคุมขอมูล 

และติดตามผลการปฏิบัติงานของกิจกรรมใน DPIA723 

 

N3.5.6 ใหผูควบคุมขอมูลขอคำแนะนำจาก DPO ในประเด็นดังตอไปน้ี723

724  

 
719 GDPR, Article 35(3) 
720 WP29 Guidelines on Data Protection Impact Assessment (DPIA) and determining whether 

processing is “likely to result in a high risk” for the purposes of Regulation 2016/679. wp248rev.01. 

(2017). Retrieved from http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=611236 

หลังจากนี้ไปจะเรียกวา “WP29 Guidelines on DPIAs” 
721 GDPR, Article 35(1) 
722 GDPR, Article 35(2) 
723 GDPR, Article 39(1) (4) 
724 GDPR, Article 39 (1) 
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(1) ควรจะจัดทำ DPIA ในกิจกรรมน้ัน ๆ หรือไม 

(2) ควรใชวิธีการใดในการจัดทำ DPIA  

(3) ควรจัดทำ DPIA ดวยตนเองหรือจาง outsource เปนผูจัดทำ 

(4) มีมาตรการใดที่จะลดความเสี่ยงหรือจัดการความเสี่ยงตอสิทธิและผลประโยชน

ของเจาของขอมูลท้ังทางเทคนิคและทางองคกร  

(5) DPIA ถูกกระทำอยางถูกตอง สมบูรณหรือไม และผลสรุปของ DPIA ในการ

ประมวลผลขอมูลสวนบุคคลน้ันเปนไปตามหลักกฎหมายหรือไม และมีมาตรการ

ปองกันอยางไร 

 

N3.5.7 DPO ใหคำแนะนำกับผูควบคุมขอมูลอยางชัดเจน หากผูควบคุมขอมูลไมเห็นดวยกับ

คำแนะนำของ DPO ใหระบุเปนลายลักษณอักษรไวอยางชัดเจนในเอกสาร DPIA พรอม

เหตุผลวาทำไมผูควบคุมขอมูลถึงเลือกท่ีจะไมปฏิบัติตามคำแนะนำของ DPO 

 

N3.5.8 วิธีการประเมินกระบวนการประมวลผลขอมูลสวนบุคคลที่จะทำนั้นวามีความเสี่ยงสูง

หรือไม ผูควบคุมขอมูลจะตองเขาใจถึงท่ีมาและเบ้ืองหลังเพ่ือท่ีจะจัดการความเสี่ยงดาน

การประมวลผลขอมูลสวนบุคคลไดอยางตรงจุด (ดูรายละเอียดสวน E แนวปฏิบัติเพ่ือ

การประเมินผลกระทบดานการคุมครองขอมูลสวนบุคคล) 

 

ตัวอยางสถานการณที่มีความเส่ียงสูง 

 สถานการณที่มีความเสี่ยงสูง เชน การตัดสินใจจำแนกประเภทอัตโนมัติ (Automated Profile-Based 

Decision Making) ที่จะมีผลทางกฎหมาย หรือผลอื่น ๆ ที่สำคัญ หรือเมื่อผูควบคุมขอมูลประมวลผล

ขอมูลออนไหว หรือขอมูลอาชญากรรมเปนประมาณมาก หรือการติดตามตรวจสอบในพื้นที่สาธารณะเปน

บริเวณกวาง 

 สถาบันทางการเงินที่ตรวจสอบเครดิตบโูรของลูกคาหรือขอมูลปองกันการฟอกเงิน ฐานขอมูลดานการกอ

การราย และฐานขอมูลประวัติการฉอโกงของลูกคา 

 ธนาคารตรวจสอบรายการการทำธุรกรรมตามกฎหมายปองกันการฉอโกง 

 บริษัทไบโอเทคที่ใหบริการตรวจสอบพนัธุกรรมโดยตรงแกลูกคาเพื่อหาโอกาสและความเส่ียงในการเกิดโรค

หรือปญหาสุขภาพ  

 การที่บริษัทพยายามจะจำแนกพฤติกรรมลูกคา หรือพฤติกรรมทางการตลาดตามการเขาใชงาน website 

ของลูกคา 
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ตัวอยางระบบการตัดสินใจอัตโนมัติที่มีผลทางกฎหมายหรือผลกระทบสำคัญ 

 ระบบประเมินผลงานพนักงานอัตโนมัติ (เชน หากพนักงานคนใดไดรับผลประเมินอยูใน lowest 10% of 

the team จะไดรับผลการประเมินเปน “ไมพอใจ” โดยไมมีโอกาสไดชี้แจง) 

 การใชระบบอัตโนมัติในการระบุผูที่อาจจะเปนผูหนีภาษีตามประวัติของผูเสียภาษี 

 การใชระบบอัตโนมัติในการระบุผูที่อาจจะเปนผูฉอโกงประกันสังคมตามประวัติของผูประกันตน 

 การใชประวัติสวนบุคคลเพื่อที่จะระบุเด็กที่มีความเส่ียงจะเปนโรคอวน หรืออาชญากร รวมไปถึงแมวัยใส 

 การที่ระบุตัวตนผูเยาวหรือผูใหญที่มีความเส่ียงในการเขาสมาชิกกลุมการกอการราย 

 

ตัวอยางการเฝาตรวจสอบอยางเปนระบบ 

 กลองโทรทัศนวงจรปด (CCTV) 

 กลองโทรทัศนวงจรปดอัจฉริยะ (มีเทคโนโลยีจับใบหนา) 

 การประมวลผลขอมูลขนาดใหญ เชน การประมวลผลธุรกรรมทางการเงินของธนาคารเพื่อใชงานในองคกร 

หรือจัดทำงบประมาณ 

 

ตัวอยางขอมูลออนไหวหรือขอมูลที่มีความเปนสวนตัวสูง 

 โรงพยาบาลเก็บประวัติการรักษาของผูปวยไว 

 นักสืบเอกชนเก็บขอมูลดานประวัติอาชญากรรมไว  

 องคกรของรัฐ เชน สถาบันการศึกษาเก็บขอมูลดานอาชญากรรมของนักเรียนไว 

 ในกรณีที่มีการเขาถึงเอกสารสวนบุคคลตาง ๆ เชน อีเมล สมุดบันทึก บันทึกประจำวัน จากเครื่อง    e-

reader ที่สามารถจดบันทึกไดของพนักงานในองคกร 

 ในกรณีที่นายจางเขาไปดูส่ือสังคมออนไลน (Social Media) ของผูมาสมัครงาน 

 การตรวจสุขภาพและตรวจประวัติอาชญากรรมกอนเขาทำงาน 

 กระบวนการสอบสวนและการลงโทษทางวินัย 

 การใชขอมูลชีวภาพเพื่อการระบุตัวตน 

 รูปที ่ใชเพื ่อทำ facial recognition หรือเพื ่อเปดเผยขอมูลออนไหว โดยเฉพาะอยางยิ ่งขอมูลนี ้อาจ

กอใหเกิดผลเสียตอผูสมัครงาน เชน บริษัทไมรับพนักงานผูหญิง ไมรับพนักงานผิวสี เปนตน 

 

ตัวอยางการประมวลผลขอมูลจำนวนมาก 

 ฐานขอมูลดานการสำรวจโรค 

 การแลกเปล่ียนขอมูลจำนวนมากระหวางผูควบคุมขอมูลขององคกรภาครัฐ เชน ระหวางกระทรวง ระหวาง

หนวยงานทองถิ่น ผานระบบโครงขายอิเลกทรอนิกส 
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 การเก็บขอมูลทางพันธุกรรมขนาดใหญของกลุมคนในศาสนาใดศาสนาหนึ่ง 

 การตั้งฐานขอมูลดานวิถีชีวิตของคนเพื่อวัตถุประสงคทางการตลาด (ซึ่งอาจถูกนำไปใชในวัตถุประสงคอื่น

ดวย) 

 

ตัวอยางการรวมหรือจับคูฐานขอมูล 

 การเขาตรวจสอบบันทึก (log) ของคอมพิวเตอรตาง ๆ เพื่อตรวจการหนีงานของพนักงาน  

 การที่สรรพากรตรวจสอบรายการการจายภาษีเทียบกับรายการสินทรัพยของผูเสียภาษี ในกรณีที่สงสัยวามี

การโกง/หนีภาษีเกิดขึ้น 

 

ตัวอยางที่เกี่ยวของเจาของขอมูลที่มีความเส่ียงสูง ผูเปราะบาง (Vulnerable Person) 

 การใชระบบ VDO เพื่อตรวจสอบความเคลื่อนไหวและระบบ GPS เพื่อตรวจสอบความเคลื่อนไหวของ

พนักงานทางไกล 

 การประมวลของเจาของขอมูลที่มีความเส่ียงสูงและผูเปราะบางดังที่อธิบายไวขางตน ใหถือวามีความเส่ียง

สูงทั้งหมด 

 

ตัวอยางการนำเทคโนโลยีใหมมาใช 

 การรวมเทคโนโลยีลายนิ้วมือและจดจำใบหนาเพื่อใชในการเขาถึงอาคารสถานที่  

 เทคโนโลยีไบโอเมตริกซและ mobile device tracking ในการติดตามการเขางานของพนักงาน 

 การประมวลผลขอมูลจากเทคโนโลยี internet of things (IoT) ไมวาจะเปน application smart devices 

และอื่น ๆ ที่อาจมีผลกระทบตอชีวิตประจำวันและความเปนสวนตัว 

 Machine Learning 

 การตรวจสอบส่ือสังคมออนไลนของผูสมัครงาน 

 

ตัวอยางการประมวลผลขอมูลทำใหเกิดการปฏิเสธไมใหสิทธ ิ

 การที่ธนาคารใชเครดิตบูโรในการพิจารณาใหกูเงินแกลูกคา 

 การที่สถาบันทางการเงินประเมินอายุทีแ่ตกตางของคูครองเพื่อที่จะระบุความนาเชื่อถือทางการเงิน 

(ซ่ึงถือวาเปนการละเมิดสิทธิในการแตงงานของคน และถูกหามไวในกฎหมายฝร่ังเศส) 

 ฐานบัญชีดำลูกคา 

 เครดิตบูโร 
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ลักษณะงานท่ี 3: ตรวจสอบการปฏิบัติตามหนาท่ี 

 

N3.6 [ภาระงานที่ 5 ปฏิบัติตามภาระงานที่ 1 – 4 อยางสม่ำเสมอ] DPO มีหนาที่ติดตาม

และตรวจสอบการปฏิบัติตาม กฎ ระเบียบ ขอบังคับภายในองคกร และกฎหมายท่ี

เก่ียวของกับการคุมครองขอมูลสวนบุคคล 

  

N3.6.1 หนาที่ในการติดตามและตรวจสอบการปฏิบัติตามของฝายงานภายในองคกรนั้นเปนงาน

ตอเน่ืองท่ีตองดำเนินการเปนประจำ มิใชงานท่ีทำเพียงครั้งเดียวแลวเสร็จสิ้น 

 

N3.6.2 DPO จะตองติดตามการเปลี่ยนแปลงของกฎ ระเบียบ ขอบังคับภายในองคกร และ

กฎหมายที่เกี่ยวของกับการคุมครองขอมูลสวนบุคคคลอยางสม่ำเสมอ เพื่อที่ DPO จะ

สามารถระบุผลกระทบของการเปลี่ยนแปลงดังกลาวที่มีตอกิจกรรมการประมวลผลของ

องคกรไดอยางถูกตอง และสามารถใหคำแนะนำและคำปรึกษาที่เหมาะสมแกบุคคลท่ี

เก่ียวของในองคกรได 

 

N3.6.3 [ขอควรจำ] ผู ควบคุมขอมูลเปนผู ที ่ตองรับผิดชอบในการปฏิบัติตามกฎ ระเบียบ 

ขอบังคับภายในองคกร และกฎหมายที่เกี่ยวของกับการคุมครองขอมูลสวนบุคคคล มิใช

หนาที่ของ DPO โดย DPO มีหนาที่ในการติดตามและตรวจสอบเทานั้น ดังนั้นหาก 

DPO พบการไมปฏิบัติตาม ผูท่ีมีหนาท่ีรับผิดชอบคือผูควบคุมขอมูล724

725 

 

N3.6.4 ในการปฏิบัติหนาท่ีการติดตามและตรวจสอบการปฏิบัติ DPO อาจทำกิจกรรมดังตอไปน้ี

อยางตอเน่ือง 

- เก็บรวบรวมขอมูลเพ่ือระบุกิจกรรมการประมวลผล 

 
725 Article 29 Working Party Guidelines on Data Protection Officers (‘DPOs’), originally adopted on 

13 December 2016, as last revised and adopted on 5 April 2017 (WP243 rev.01). Retrieved from  

http://ec.europa.eu/newsroom/article29/item‐detail.cfm?item_id=612048 

หลังจากนี้ไปจะเรียกวา “WP29 Guidelines on DPOs” 
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- วิเคราะหและตรวจสอบการปฏิบัติตามในแตละกิจกรรมการประมวลผล และ 

- แจงใหทราบ ใหคำปรึกษา และใหขอแนะนำเกี่ยวกับประเด็นที่พบแกผูควบคุม

ขอมูล หรือผูประมวลผลขอมูล 

 

N3.6.5 ในกรณีท่ีกิจกรรมการประมวลผลขององคกรในน้ันไมมีความเสี่ยงหรือมีความเสี่ยงนอย

ที่จะกระทบตอสิทธิและเสรีภาพของเจาของขอมูลสวนบุคคล องคกรไมมีความจำเปนท่ี

จะตองจัดทำ DPIA และ DPO สามารถติดตามและตรวจสอบการปฏิบัติตามของฝายใน

องคกรตามปกต ิ

 

N3.6.6 ในกรณีที่กิจกรรมการประมวลผลขององคกรในนั้นมีความเสี่ยงสูงที่จะกระทบตอสิทธิ

และเสรีภาพของเจาของขอมูลสวนบุคคล องคกรควรจัดทำ DPIA (ดูสวน E แนวปฏิบัติ

เพ่ือการประเมินผลกระทบดานการคุมครองขอมูลสวนบุคคล) 

 

N3.7 [ภาระงานที่ 6 การรับมือการรั่วไหลของขอมูล] การรับมือการรั่วไหลขอมูลสวนบุคคล

ในคูมือนี้ไดอางอิงมาจาก WP29726 ซึ่งกลาวถึงหลักเกณฑในการรับมือกับการรั่วไหล

ขอมูลสวนบุคคลโดยละเอียด 

  

N3.7.1 การรั่วไหลขอมูล หมายถึง การรั่วไหลของการรักษาความปลอดภัยซึ่งนำไปสูความ

เสียหายโดยมิไดเจตนาและขัดกฎหมาย การสูญหายของขอมูล การเปลี่ยนแปลงขอมูล 

การเปดเผยหรือการเขาถึงขอมูลสวนบุคคลซึ่งมีการถายโอน เก็บรักษา หรือประมวลผล

โดยไมไดรับอนุญาต726

727 

 
726 WP29, Guidelines on Personal data breach notification under Regulation 2016/679 (WP250 

rev.01, adopted on 3 October 2017, as last revised and adopted on 6 February 2018 (hereafter: 

“WP29 Guidelines on Data Breach Notification or, in this section, simply “the WP29 Guidelines”). 

Retrieved from 

https://ec.europa.eu/newsroom/article29/item‐detail.cfm?item_id=612052 

หลังจากนี้ไปจะเรียกวา “WP29 Opinion on breach notification”  
727 GDPR, Article 4(12) 
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N3.7.2 การรั่วไหลขอมูลสวนบุคคลสามารถแยกออกเปน 3 ประเภท727

728 คือ  

(1) การรั่วไหลตอการธำรงไวซึ่งความลับ (Confidentiality)  

(2) การรั่วไหลตอความถูกตองครบถวน (Integrity) และ 

(3) การรั่วไหลตอสภาพพรอมใชงานของขอมูล (Availability) 

 

ตัวอยาง 

 การรั่วไหลตอการธำรงไวซ่ึงความลับ (Confidentiality):  

- อุปกรณซ่ึงเก็บบันทึกสำเนาฐานขอมูลของลูกคาของผูควบคุมการประมวลผลขอมูลสวนบุคคลเกิดการสูญ

หายหรือถูกขโมยทำใหความลับของเจาของขอมูลสวนบุคคลถูกเปดเผย 

 การรั่วไหลตอสภาพพรอมใชงานของขอมูล (Availability):  

- ขอมูลถูกลบโดยมิไดต้ังใจหรือโดยบุคคลที่ไมไดรับอนุญาต หรือผูควบคุมทำคียถอดรหัสหายไปในชุด

ขอมูลที่ถูกเขารหัสและผูควบคุมขอมูลไมสามารถกูคืนการเขาถึงขอมูลได ซ่ึงจะถือวาเปนการสูญเสีย

ความพรอมใชงานอยางถาวร 

หมายเหตุ: แมการสูญเสียความพรอมใชงานนั้นเกิดขึ้นเพียงชั่วคราวก็ตาม การกระทำดังกลาวถอืวาเปนการ

ละเมิดขอมูลสวนบุคคล เชน หากโรงพยาบาลไมสามารถเขาถึงขอมูลทางการแพทยซ่ึงจำเปนตอการใหบริการ

แกผูปวยไดแมเปนการชัว่คราวก็ตาม เหตุการณดังกลาวอาจกอใหเกิดความเสียหายตอสิทธิและเสรีภาพของ

บุคคลผูนั้น เชน ทางโรงพยาบาลตองยกเลิกการผาตัดซ่ึงอาจกอใหเกิดความเส่ียงตอชีวิตของผูปวยได 

 

N3.7.3 [การแจงเหตุตอ สคส.] ในกรณีที่พบวามีการรั่วไหลขอมูลสวนบุคคล DPO/ผูควบคุม

ขอมูล ตองรีบดำเนินการแจงถึงเหตุรั่วไหลตอ สคส.  โดยไมลาชา หรือภายในระยะเวลา

ไมเกิน 72 ชั่วโมง หลังไดรับการแจงเตือนวาพบการรั่วไหลขอมูลสวนบุคคล เวนแตใน

กรณีท่ีการรั่วไหลขอมูลสวนบุคคลท่ีเกิดข้ึนไมมแีนวโนมกอใหเกิดความเสี่ยงตอสิทธิและ

เสรีภาพของเจาของขอมูล728

729 

  

N3.7.4 ในกรณีที ่ไมสามารถแจงเหตุรั่วไหลขอมูลสวนบุคคลตอ สคส. ภายในระยะเวลา 72 

ช่ัวโมง DPO/ผูควบคุมขอมูลตองช้ีแจงถึงสาเหตุท่ีดำเนินการลาชา729

730 

 
728 Id. at WP29 Opinion on breach notification, p.7 

729 GDPR, Article 33(1) 
730 GDPR, Article 33(1) 
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N3.7.5 การแจงเตือนควรไดรับการดำเนินการภายในระยะเวลาอันรวดเรว็หลังพบเหตุการรั่วไหล

โดยคำนึงถึง  

(1) ลักษณะและความรุนแรงของเหตุรั่วไหลขอมูลสวนบุคคล  

(2) ผลท่ีตามมา และ  

(3) ผลกระทบอันไมพึงประสงคตอเจาของขอมูล 

 

N3.7.6 ในกรณีท่ีผูประมวลผลเปนผูพบเหตุรั่วไหลของขอมูลสวนบุคคล 

(1) ผูประมวลผลขอมูลตองแจงตอ DPO/ผูควบคุมขอมูลโดยทันทีหลังทราบวามีการ

รั่วไหลขอมูลสวนบุคคล 730

731 พรอมชี้แจงเกี่ยวกับเหตุรั่วไหลขอมูลสวนบุคคลใน

รายละเอียดใหทราบเปนระยะเมื่อไดรับเบาะแสเพ่ิมเติม731

732  

(2) เมื ่อ DPO/ผู ควบคุมขอมูลไดร ับแจงการรั ่วไหลของขอมูลสวนบุคคลจากผู

ประมวลผลขอมูลแลวนั้น DPO/ผูควบคุมขอมูลมีหนาที่แจงเหตุรั่วไหลดังกลาว

ตอ  สคส.   เวนแตเหตุดังกลาวมิไดกอใหเกิดความเสี่ยงตอสิทธิและเสรีภาพของ

บุคคลแตอยางใด  

(3) ผูประมวลผลขอมูลอาจสามารถดำเนินการแทน DPO/ผูควบคุมขอมลูไดในกรณี

ที ่ผ ู ควบคุมขอมูลมอบอำนาจในการดำเนินการตามความเหมาะสมแกผู

ประมวลผลขอมูล โดยระบุไวเปนหนึ่งในขอตกลงตามสัญญาระหวางผูควบคุม

ขอมูลและผูประมวลผลขอมูล 

(4) พึงระลึกเสมอวาหนาที่รับผิดชอบในการแจงเตือนตามกฎหมายนั้นเปนของผู

ควบคุมขอมูลมิใชหนาท่ีของผูประมวลผลขอมูล732

733 

 

N3.7.7 การแจงเตือนการรั่วไหลขอมูลสวนบุคคลไปยัง สคส. ตองดำเนินการเบ้ืองตนดังน้ี733

734 

(1) อธิบายลักษณะของเหตุรั่วไหลขอมูลสวนบุคคล และหากเปนไปได ใหรายงาน

จำนวนเจาของขอมูลผูไดรับผลกระทบจากเหตุการณดังกลาว รวมทั้งจำนวน

 
731 GDPR, Article 33(2) 
732 Id. at WP29 Opinion on breach notification, p.14 
733 Id. at WP29 Opinion on breach notification, p.14 
734 Id. at WP29 Opinion on breach notification, p.16-18 
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รายการของบันทึกขอมูลสวนบุคคลท่ีเก่ียวของ  

(2) รายงานชื่อและขอมูลติดตอ DPO หรือผูประสานงานอื่น ๆ ของผูควบคุมขอมูล

ซึ่ง สคส. สามารถขอขอมูลเพ่ิมเติมได 

(3) อธิบายถึงแนวโนมของผลกระทบซึ่งอาจเกิดข้ึนหลังการรั่วไหลขอมูลสวนบุคคล 

(4) อธิบายถึงมาตรการการรับมือกับสถานการณการรั ่วไหลขอมูลสวนบุคคลท่ี

เกิดข้ึน รวมถึงมาตรการเพ่ือบรรเทาผลกระทบซึ่งอาจเกิดข้ึนตามความเหมาะสม 

 

N3.7.8 ในบางกรณี DPO ของผูควบคุมขอมูลควรระบุรายละเอียดเพิ่มเติมแก สคส.  เนื่องจาก

การร ั ่วไหลข อม ูลส วนบ ุคคลในแต ละประเภท (Confidentiality Integrity หรือ 

Availability) จำเปนตองอาศัยขอมูลเพิ่มเติมเพื่อใหสามารถอธิบายแตละกรณีที่เกิดข้ึน

อยางครบถวนสมบูรณท่ีแตกตางกัน734

735 

 

ตัวอยาง 

 ในการแจงเตือนถึงเหตุร่ัวไหลนั้น ในบางกรณีผูควบคุมขอมูลควรแจงชื่อผูประมวลผลขอมูลแก สคส.   ใน

กรณีที่เหตุร่ัวไหลนั้นเกิดจากทางผูประมวลผลขอมูลที่ผูควบคุมขอมูลไดมีการวาจางมาเพื่อประมวลผล

ขอมูลสวนบุคคลแทน 

 

N3.7.9  สคส. สามารถสอบถามรายละเอียดเพ่ิมเติมโดยถือเปนสวนหน่ึงของกระบวนการ

สอบสวนการรั่วไหลขอมลูสวนบุคคลไดในทุกกรณ ี

 

N3.7.10 ในกรณีท่ี DPO/ผูควบคุมขอมลู ไมสามารถใหขอมูลท้ังหมดพรอมกันในทีเดียวไดน้ัน 

DPO/ผูควบคมุขอมูล สามารถรายงานขอมูลให สคส. ทราบเปนระยะ ๆ โดยไมลาชา

หลังจากทราบขอมลูเพ่ิมเติม735

736  

 

ตัวอยาง 

 ผูควบคุมขอมูลตรวจพบวา USB Key ซ่ึงบรรจุสำเนาขอมูลสวนบุคคลของลูกคาบางรายหายไป  

- ผูควบคุมขอมูลแจงเหตุร่ัวไหลแก  สคส.   รับทราบภายในระยะเวลา 72 ชั่วโมงหลังพบเหตุร่ัวไหลของ

 
735 Id. at WP29 Opinion on breach notification, p.15 

736 GDPR, Article 33(4) 
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ขอมูลสวนบุคคล  

- ตอมาผูควบคุมขอมูลพบวา USB Key เกิดความผิดพลาด ไมไดถูกขโมยไป และไดรับการกูคืนภายในพื้นที่

ของผูควบคุมขอมูล ผูควบคุมขอมูลตองชี้แจงขอมูลลาสุดดังกลาวแก  สคส.   พรอมทั้งแจงใหแกไขการแจง

เตือน 

 

N3.7.11 [ระยะเวลาในการแจงเตือน] เมื่อเกิดเหตุรั่วไหลของขอมูลสวนบุคคลข้ึน DPO/ผูควบคมุ

ขอมูลจะตองแจงเหตุรั่วไหลดังกลาวตอ สคส. ทันที หรือภายในระยะเวลาไมเกิน 72 

ช่ัวโมงหลังทราบวาเกิดเหตรุั่วไหลของขอมูล 

  

N3.7.12 DPO/ผูควบคมุขอมูลจะถือวาตน "รับทราบ" วาเกิดเหตุรั่วไหลของขอมูลสวนบุคคล เมื่อ 

DPO/ผูควบคมุขอมูลมีความมั่นใจในระดับหน่ึงวามเีหตุการณท่ีสงผลกระทบตอความ

ปลอดภัยเกิดข้ึนและอาจนำไปสูการรั่วไหลของขอมูลสวนบุคคล736

737 

 

N3.7.13 ในการกลาววา DPO/ผูควบคุมขอมูล "รับทราบ" ถึงเหตุรั่วไหลแลวน้ันจะข้ึนอยูกับ

ลักษณะของเหตุรั่วไหลแตละครั้ง ในบางกรณีจะสามารถเห็นไดอยางชัดเจนตั้งแตตนวา

เกิดเหตุรั่วไหล ขณะท่ีบางกรณีอาจตองใชเวลาระยะหน่ึงในการตรวจสอบวาขอมูลสวน

บุคคลมีการรั่วไหลจริงหรือไม 

 

N3.7.14 ผูควบคุมขอมลูตองดำเนินการหามาตรการปองกันทางเทคนิคและจดัทำนโยบายของ

องคกรตามความเหมาะสมเพ่ือใหทราบโดยทันทีวามเีหตรุั่วไหลเกิดข้ึนหรือไม โดย

สามารถขอคำแนะนำไดจาก DPO   

 

ตัวอยาง 

 ในกรณีที่การทำ USB Key สูญหายพรอมกับขอมูลสวนบุคคลที่ไมไดรับการencrypt และไมสามารถ

ตรวจสอบไดวาบุคคลภายนอกซ่ึงไมไดรับอนุญาตสามารถเขาถึงขอมูลนั้นไดหรือไม  

- แมผูควบคุมขอมูลจะไมสามารถระบุไดวามีการละเมิดการธำรงไวซึ่งความลับเกิดขึ้นหรือไม แตผูควบคุม

ขอมูลยังคงตองทำการแจงเตือนเนื่องจากเหตุดังกลาวอยูในระดับซึ่งสามารถกลาวไดวาเกิดเหตุลรั่วไหล

 
737 Id. at WP29 Opinion on breach notification, p. 10-11 
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ความพรอมใชงานของขอมูล และผูควบคุมขอมูลจะถือวา "รับทราบ" เมื่อตะหนักวา USB Key เกิดการสูญ

หายขึ้น 

 บุคคลที่สามแจงใหผูควบคุมขอมูลทราบวาตนไดรับขอมูลสวนบุคคลของลูกคารายใดรายหนึ่งโดยบังเอิญ 

และไดแสดงหลักฐานวามีการเปดเผยขอมูลของลูกคาโดยไมไดรับอนุญาต  

- เมื่อผูควบคุมขอมูลไดรับหลักฐานเชิงประจักษเกี่ยวกับการละเมิดการธำรงไวซึ่งความลับจึงสามารถยืนยัน

ไดวาเกิดการ "รับทราบ" ถึงเหตุร่ัวไหลดังกลาว 

 ผูควบคุมขอมูลตรวจพบวาอาจมีการบุกรุกภายในเครือขาย และผูควบคุมขอมูลไดดำเนินการตรวจสอบ

ระบบเพื่อคนหาวามีการรุกล้ำขอมูลสวนบุคคลของผูใชบริการในระบบดังกลาวหรือไม พรอมทั้งยืนยันถึง

การเกิดเหตุร่ัวไหลขอมูล  

- เมื่อตรวจสอบและยืนยันเปนที่เรียบรอยแลว มีหลักฐานที่แนชัดวามีเหตุละเมิดขอมูลสวนบุคคล จึงกลาวได

วาผูควบคุมขอมูลได "รับทราบ"ถึงเหตุการณร่ัวไหลแลว 

 อาชญากรไซเบอรติดตอผูควบคุมขอมูลหลังจากทำการแฮ็กระบบเพื่อเรียกคาไถ  

- หลังจากตรวจสอบระบบเพื่อใหทราบแนชัดวาระบบถูกโจมตีจริงจะถือวาผูควบคุมขอมูลมีหลักฐานแนชัด

วาเกิดเหตุร่ัวไหลของขอมูล และสามารถกลาวไดวาไดรับทราบถึงเหตุละเมิดดังกลาวอยางแนนอน 

 ผูควบคุมขอมูลไดรับแจงจากเหตุจากบุคคลทั่วไปวาตนไดรับอีเมลจากผูสงซ่ึงอางวาเปนผูควบคุมขอมูลซ่ึงมี

ขอมูลสวนตัวเกี่ยวกับการใชบริการจากผูควบคุมขอมูล (ตามจริง) ซึ่งบงชี้วาเกิดการรุกล้ำระบบซึ่งไดรับ

การรักษาความปลอดภัย 

- ผูควบคุมขอมูลดำเนินการตรวจสอบเปนระยะเวลาสั้น ๆ และระบุการบุกรุกเขาไปในเครือขายของผู

ควบคุมขอมูล และหลักฐานการเขาถึงขอมูลสวนบุคคลโดยไมไดรับอนุญาต  

- ในกรณีนี้ใหพิจารณาวาผูควบคุมขอมูล "รับทราบ" และจำเปนตองรายงานเหตุรั่วไหลตอ  สคส.   เวนแต

กรณีที่เหตุดังกลาวไมกอใหเกิดความเส่ียงตอสิทธิและเสรีภาพของบุคคล  

- หลังจากการแจงตอ  สคส.   แลว ใหผูควบคุมขอมูลดำเนินการแกไขเหตุร่ัวไหลอยางเหมาะสม  

 

N3.7.15 [การบันทึกขอมูลและการประเมินเหตุร่ัวไหล] DPO/ผูควบคุมขอมูลจะตองบันทึกเหตุ

รั่วไหลขอมูลสวนบุคคลเปนลายลักษณอักษร โดยประกอบไปดวย 

(1) ขอเท็จจริงเก่ียวกับเหตุรั่วไหลของขอมูลสวนบุคคล  

(2) ผลกระทบ และ 

(3) การดำเนินการแกไขปญหาดังกลาว 
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N3.7.16 บันทึกเหตุรั่วไหลขอมูลสวนบุคคลในขอ N3.7.15 นั้นเปนการบันทึกเหตุการณรั่วไหล

ของขอมูลสวนบุคคลทั้งหมด ทุกเหตุการณ ไมวาเหตุการณนั้นจะมีแนวโนมเสี่ยงตอ

สิทธิและเสรีภาพของเจาของขอมูลสวนบุคคลหรือไมก็ตาม 

 

N3.7.17 บันทึกเหตุรั่วไหลในขอ N3.7.15 น้ีจะเปนเครื่องมือซึ่งชวยให สคส. สามารถตรวจสอบ

การปฏิบัติตามหลักเกณฑไดอยางชัดเจน 

 

N3.7.18 ในทางปฏิบัติ DPO จะตองเขาไปตรวจสอบเหตุรั่วไหลเหลาน้ีโดยละเอียดอยางใกลชิด 

  

N3.7.19 หลังจากไดรับการแจงถึงเหตุรั ่วไหลของขอมูลสวนบุคคลแลวนั้น DPO ตองทำการ

ประเมินรายการตอไปนี้โดยทันที ซึ ่งจะดำเนินการไปพรอมกับเจาหนาที ่อื ่นๆ ท่ี

เก่ียวของในองคกร 

(1) เหตุรั่วไหลของขอมูลสวนบุคคลนั้นมีลักษณะตามที่กฎ ระเบียบ ขอบังคับ หรือ

กฎหมายท่ีเก่ียวของไดระบุไวหรือไม และเหตุดังกลาวถือเปนเหตุรั่วไหลจริงหรือไม 

หรือมีแนวโนมวาอาจเกิดเหตุรั่วไหลหรือไม 

(2) (ประเภทของ) เจาของขอมูลแบบใดท่ีไดรับหรือมีแนวโนมไดรับผลกระทบจากเหตุ

รั่วไหลและ (ประเภทของ) ขอมูลสวนบุคคลใดที่อาจเกิดการสูญหายหรือไดรับ

ผลกระทบ 

(3) ระบุวาเหตุรั่วไหลน้ัน“ มีแนวโนม” หรือ“ ไมมีแนวโนม” ท่ีจะสงผลกระทบตอสิทธิ

และเสรีภาพของเจาของขอมูล   

 

N3.7.20 หากเหตุการณรั่วไหลของขอมูลสวนบุคคลน้ันไมมีแนวโนมเสี่ยงตอสิทธิและเสรีภาพของ

เจาของขอมูล DPO/ผูควบคุมขอมูลไมจำเปนตองรายงานตอ สคส.    

 

N3.7.21 หากเหตุการณรั่วไหลของขอมูลสวนบุคคลนั้นมีแนวโนมเสี่ยงตอสิทธิและเสรีภาพของ

เจาของขอมูล DPO/ผูควบคุมขอมูลตองรายงานตอ สคส. 
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N3.7.22 หากเหตุการณรั่วไหลของขอมูลสวนบุคคลน้ันมีแนวโนมเสี่ยงสูงตอสิทธิและเสรีภาพของ

เจาของขอมลู DPO/ผูควบคุมขอมูลตองรายงานตอท้ัง สคส. และเจาของขอมูล 

 

N3.7.23 DPO รวมกับผูควบคุมขอมูลควรตรวจสอบใหแนใจวาองคกรมีการใชเทคโนโลยีในการ

ปองกัน รวมถึงมาตรการขององคกรที่เหมาะสมในการตัดสินวาเกิดเหตุรั่วไหลขอมูล

สวนบุคคลเกิดขึ้นหรือไม ภายในระยะเวลาอันรวดเร็ว และแจงให สคส. (ในบางกรณี

ตองแจงตอเจาของขอมูลดวย) ทราบโดยทันที 

 

N3.7.24  ในกรณีที่การประเมินไดชี้ชัดวาเกิดเหตุรั่วไหลของขอมูลสวนบุคคลแลสงผลใหเกิด

ความเสี่ยงตอสิทธิและเสรีภาพของเจาของขอมูล DPO รวมกับผูควบคุมขอมูลควรหา

มาตรการเพื่อบรรเทาผลกระทบอยางเรงดวน และสงเรื ่องตอไปยังผู บริหารสูงสุด

ภายในระยะเวลารวดเร็วท่ีสุดเทาท่ีสามารถทำได 

   

N3.7.25 หลังจากการประเมินเหตุรั่วไหลไดรับการดำเนินการและสิ้นสุดลงแลว DPO และผู

ควบคุมขอมูลตองรวมกัน  

(1) เก็บบันทึกเหตุรั่วไหล  

(2) รายงานผลลัพธหลังการประเมินความเสี ่ยงและสาเหตุที่ตองมีการประเมิน

ความเสี่ยง  

(3) มาตรการบรรเทาผลกระทบซึ่งไดพิจารณา  

- การรายงานผู บริหารสูงสุดเกี ่ยวกับการประเมินและมาตรการบรรเทา

ผลกระทบท่ีไดนำเสนอตามจริง 

- มาตรการตามจริงซึ่งไดรับการอนุมตัิจากฝายบริหารพรอมระบุระยะเวลาใน

การดำเนินการท่ีแนนอน  

(2) ในกรณีท่ีเหตุรั่วไหลดังกลาวตองมีการแจงตอ  สคส.   จะตองระบุวัน-เวลาท่ีได

แจง พรอมท้ังเก็บสำเนาการแจงเตือน  
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(3) ในกรณีท่ีเหตุรั่วไหลดังกลาวตองมีการแจงตอเจาของขอมูล จะตองระบุวันเวลท่ี

ไดแจง และวิธีการในการแจง พรอมสำเนาการแจงเตือน  

(4) การประชาสัมพันธท่ีเก่ียวของ 

  

N3.7.26 DPO มีบทบาทสำคัญในการจัดการเหตุรั่วไหลของขอมูล โดยหนาท่ีหลักของ DPO เมื่อ

เกิดเหตุรั่วไหลของขอมูลสวนบุคคล คือ 

(1) การใหคำแนะนำและรายละเอียดในการคุมครองขอมูลแกผูควบคุมขอมูลหรือผู

ประมวลผลขอมูล  

(2) การตรวจสอบเพ่ือรับรองการปฏิบัติตามกฎ ระเบียบ ขอบังคับ และกฎหมายท่ี

เก่ียวของ  

(3) การใหคำแนะนำเก่ียวกับการจัดทำ DPIA 

(4) DPO ตองใหความรวมมือกับ สคส.    

(5) ทำหนาท่ีผูประสานงานและแจงเหตุรั่วไหลใหแก  สคส.   และเจาของขอมูล 

  

N3.7.27 DPO ควรไดรับแจงทันทีที่เกิดเหตุรั่วไหลของขอมูลสวนบุคคล และควรมีสวนรวมใน

การบริหารจัดการเหตุรั่วไหลท้ังกระบวนการตั้งแตตน 

 

N3.7.28 องคกรไมควรเตรียมแกไขปญหาเพียงอยางเดียวเทานั้น แตควรกำหนดนโยบายดาน

ความปลอดภัยและแผนรับมือเหตุรั่วไหลขอมูลกอนเกิดเหตุรั่วไหลจริง เพ่ือปองกันมิให

เกิดเหตุรั่วไหลขอมูล รวมทั้งวางแผนเพื่อบรรเทาและยุติเหตุการณอันไมพึงประสงค

ดังกลาว และในสวนที่เกี่ยวของกับการดำเนินการประมวลผลขอมูลสวนบุคคลซึ่งมี

แนวโนมเกิด "ความเสี ่ยงสูง" ตอสิทธิและเสรีภาพของเขาของขอมูล การกำหนด

นโยบายดังกลาวข้ึนถือเปนสวนหน่ึงของหนาท่ีท่ีเก่ียวของกับ DPIA 

 

N3.7.29 [การแจงเหตุละเมิดแกเจาของขอมูล] DPO/ผูควบคุมขอมูลมีหนาท่ีแจงเหตุรั่วไหลของ

ขอมูลสวนบุคคลแกเจาของขอมูลเฉพาะเหตุรั่วไหลมีความเสี่ยงสูงตอสิทธิและเสรีภาพ
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ของเจาของขอมูล ดังน้ันเกณฑในการแจงเหตุละเมิดตอบุคคลจึงคอนขางเขมงวดกวาการ

แจงเหตุละเมิดตอ สคส. 

   

N3.7.30 การสื่อสารเพื่อแจงเหตุรั่วไหลของขอมูลสวนบุคคลแกเจาของขอมูลควรกระทำโดย “ไม

ลาชาจนเกินเหตุ” หรือ “เร็วท่ีสุดเทาท่ีสามารถทำได” 

 

N3.7.31 วัตถุประสงคหลักของการแจงเตือนเหตุรั่วไหลของขอมูลสวนบุคคลแกเจาของขอมูล คือ 

เพื่อใหเจาของขอมูลแตละรายรูตัวและหาทางปองกันตนเองจากผลกระทบรายแรงจาก

เหตุรั่วไหลไดในทันที 

 

N3.7.32 ขอมูลสำคัญท่ีผูควบคุมขอมูลตองช้ีแจงแกเจาของขอมูลในเบ้ืองตน737

738 มีดังตอไปน้ี 

(1) คำอธิบายถึงลักษณะของเหตุรั่วไหลของขอมูลสวนบุคคล 

(2) ช่ือและขอมูลติดตอ DPO หรือผูประสานงานเรื่องขอมูลสวนบุคคลอ่ืนในองคกร 

(3) คำอธิบายถึงผลกระทบซึ่งอาจเกิดจากเหตุรั่วไหลดังกลาว และ 

(4) คำอธิบายรายละเอียดของมาตรการที่ดำเนินการ หรือมาตรการที่นำเสนอท่ีผู

ควบคุมขอมูลจะดำเนินการกับเหตุรั่วไหลดังกลาว รวมถึงมาตรการเพื่อบรรเทา

ผลกระทบซึ่งอาจเกิดข้ึนภายหลังตามความเหมาะสม 

 

N3.7.33 โดยหลักการแลว DPO/ผูควบคุมขอมูลควรแจงเหตุรั่วไหลของขอมูลสวนบุคคลแกท่ี

เจาของขอมูลซึ่งไดรับผลกระทบโดยตรง เวนแตการทำเชนนั้นเปนการกระทำที่เปน

อุปสรรคตอการดำเนินการ หรือเกินกำลังท่ี DPO/ผูควบคุมขอมูลจะทำได 

  

N3.7.34 ในกรณีท่ี DPO/ผูควบคุมขอมูลไมสามารถแจงเหตุรั่วไหลแกเจาของขอมูลไดโดยตรงเปน

รายบุคคลไป DPO/ผูควบคุมขอมูลอาจจะตองใชการสื่อสารสาธารณะ หรือมาตรการอ่ืน 

ๆ ในรูปแบบท่ีคลายคลึงกันแทนโดยการแจงขอมูลท่ีมีประสิทธิภาพเทากัน738

739 ซึ่ง DPO/

 
738 Id. at WP29 Opinion on breach notification, Section III.B, p. 20 
739 GDPR, Article 34(3)(c) 
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ผูควบคุมขอมูลอาจขอปรึกษาวิธีในการแจงเจาของขอมูลท่ีเหมาะสมจาก สคส. 

    

N3.7.35 การแจงเตือนเหตุรั ่วไหลควรพิจารณาถึง “legitimate interests” ของหนวยงานผู

บังคับใชกฎหมาย เน่ืองดวยการเปดเผยขอมูลอาจเปนอุปสรรคตอการสืบสวนเหตุรั่วไหล

ขอมูลสวนบุคคลอันเกินกวาเหตุ ดังนั้นในบางสถานการณซึ่งอยูระหวางการตรวจสอบ

เหตุรั่วไหลของขอมูล ผูควบคุมขอมูลอาจพิจารณาแจงเหตุรั่วไหลดังกลาวใหเจาของ

ขอมูลไดรับทราบหลังจากที่มีการยืนยันเหตุดังกลาวเพื่อจะไดไมสงผลกระทบตอการ

สืบสวนสอบสวน โดยสามารถขอรับคำปรึกษาเรื่องเวลาในการแจงเจาของขอมูลไดจาก

หนวยงานท่ีมีอำนาจทางกฎหมาย หรือ  สคส.  739

740  

 

N3.7.36 [ขอยกเวนที่ไมตองแจงใหเจาของขอมูลรับทราบ 740

741742] หากเหตุการณรั่วไหลของ

ขอมูลสวนบุคคลที่เกิดขึ้นมีลักษณะตรงตามเงื่อนไขตอไปนี้ DPO/ผูควบคุมขอมูลไม

จำเปนตองแจงใหเจาของขอมูลทราบถึงเหตุละเมิด  

(1) ผูควบคุมขอมูลไดใชมาตรการทางเทคนิคและมาตรการขององคกรท่ีเหมาะสมใน

การคุมครองขอมูลสวนบุคคลกอนเกิดเหตุรั่วไหลโดยเฉพาะอยางยิ่ง มาตรการท่ี

ใชในการ render ขอมูลสวนบุคคลซึ่งมีความซับซอน ทำใหบุคคลภายนอกซึ่ง

ไมไดรับอนุญาตไมสามารถเขาถึงขอมูลได ซึ่งอาจหมายรวมถึงการคุมครองขอมลู

สวนบุคคลดวยวิธีการเขารหัสซึ่งมีความทันสมัยหรือการใช token 

(2) ทันทีที่เกิดเหตุรั่วไหลของขอมูลสวนบุคคล ผูควบคุมขอมูลไดดำเนินการเพ่ือ

ปองกันมิใหมีแนวโนมเกิดความเสี่ยงสูงตอสิทธิและเสรีภาพของบุคคลในอนาคต 

เชน ผูควบคุมขอมูลสามารถตรวจพบและดำเนินการกับบุคคลซึ่งเขาถึงขอมูล

สวนบุคคลในทันทีกอนเกิดเหตุรั ่วไหลขอมูล เนื ่องจากบุคคลดังกลาวถูกพบ

ระหวางกำลังดำเนินการบางอยางกับขอมูล เปนตน 

(3) เนื่องจากพบอุปสรรคในการติดตอบุคคลซึ่งเปนเจาของขอมูล อาจเนื่องจาก

ขอมูลติดตอสูญหายจากเหตุรั่วไหลขอมูล หรือไมทราบสาเหตุที่ขอมูลตดิตอสญู

 
740 GDPR, Recital 88 
741 GDPR, Article 34(3)  
742 Id. at WP29 Opinion on breach notification, Section III.D, p. 22 
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หายตั้งแตตน เชน ขอมูลไดรับการจัดเก็บในรูปแบบเอกสารเพียงอยางเดียว 

ดังน้ันผูควบคุมขอมูลจะตองทำการสื่อสารสาธารณะหรือใชมาตรการท่ีคลายคลึง

กันโดยท่ีเจาของขอมูลจะไดรับแจงในลักษณะท่ีมีประสิทธิภาพเทาเทียมกัน 

 

N3.7.37 [การประเมินความเสี่ยงและความเสี่ยงสูง] ทันทีที่ทราบวาเกิดเหตุรั่วไหลของขอมูล

สวนบุคคล ผูควบคุมขอมูลไมเพียงแตตองพยายามควบคุมสถานการณเทานั้น แตตอง

ประเมินความเสี่ยงท่ีจะกระทบตอสิทธิและเสรีภาพของเจาของขอมูลอาจเกิดข้ึนจากเหตุ

รั่วไหลดังกลาวดวย โดยสามารถขอคำปรึกษาจาก DPO ในการประเมินความเสี่ยงได 

 

N3.7.38 วัตถุประสงคในการประเมินความเสี่ยงเมื่อเกิดเหตุรั่วไหลของขอมูล  

(1) เพื่อใหทราบถึงแนวโนมและความรายแรงของผลกระทบที่มีตอเจาของขอมูลแต

ละบุคคล ซึ่งขอมูลเหลานี้ชวยให DPO/ผูควบคุมขอมูลสามารถดำเนินการตาม

ขั ้นตอนอยางมีประสิทธิภาพเพ่ือควบคุมและจัดการเหตุรั ่วไหลไดอยางมี

ประสิทธิภาพและทันทวงที  

(2) ชวยใหสามารถพิจารณาวาการรั่วไหลดังกลาวนั้นจำเปนตองรายงานเหตุการณ

ใหแก  สคส.   หรือไม และจำเปนตองรายงานเหตุรั่วไหลดังกลาวใหเจาของ

ขอมูลทราบหรือไม  

 

ตัวอยาง 

 ตัวอยางของความเสียหายจากเหตุร่ัวไหลของขอมูลสวนบุคคล เชน การเลือกปฏิบัติ การโจรกรรมขอมูล

สวนบุคคล หรือการปลอมแปลงขอมูล การฉอโกง และการทำใหเกิดความเสียหายตอชือ่เสียง 

 เมื่อเหตุร่ัวไหลนั้นมีสวนเกี่ยวของกับขอมูลสวนบุคคลซ่ึงแสดงใหเห็นถึงเชื้อชาติหรือชาติพันธุ ความคิดเห็น

ทางการเมือง ศาสนา หรือปรัชญาที่ศรัทธา หรือการเปนสมาชกิสหภาพแรงงาน กระทั่งรหัสพันธกุรรม 

ขอมูลดานสุขภาพ หรือขอมูลเกีย่วกับคานิยมทางเพศ หรือประวัติอาชญากรรม และการกระทำความผิด

ทางกฎหมาย หรือมาตรการรักษาความปลอดภัยที่เกีย่วของ ขอมูลดังกลาวมีความเส่ียงสูงที่จะกระทบตอ

สิทธิและเสรีภาพของเจาของขอมูล จึงมคีวามจำเปนตองแจงเหตุร่ัวไหลแก  สคส.    
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N3.7.39 [ปจจัยสำหรับพิจารณาเมื่อประเมินความเสี่ยง] ในการประเมินความเสีย่งน้ัน 

โดยท่ัวไปแลวควรพิจารณาท้ังแนวโนมและความรุนแรงของความเสยีหายตอสิทธิและ

เสรภีาพของเจาของขอมูล 

 

N3.7.40 ในการประเมินความเสี่ยงน้ันควรคำนึงถึงประเด็นดังน้ี742

743 

(1) ประเภทของเหตุร่ัวไหล – ประเภทของเหตุรั่วไหลอาจสงผลตอระดบัความเสีย่ง

ซึ่งอาจเกิดข้ึนกับเจาของขอมูล  

 

ตัวอยาง 

 เหตุร่ัวไหลของขอมูลสวนบุคคลตอการธำรงไวซ่ึงความลับของประวัติการรักษาถูกเปดเผยตอบุคคลซ่ึงไมได

รับอนุญาต 

- เหตุรั ่วไหลนี้สามารถกอใหเกิดผลกระทบตอรายละเอียดดานการรักษาของเจาของขอมูลแตละรายใน

ภายหลัง เชน ประวัติการรักษาเกิดการสูญหาย หรือประวัติการรักษาถูกเปล่ียนแปลง เปนตน 

 

(2) ลักษณะโดยทั่วไป ระดับความออนไหว และปริมาณของขอมูลสวนบุคคล 

โดยทั่วไปแลวขอมูลที่มีระดับความออนไหวสูงมีแนวโนมกอใหเกิดความเสี่ยงตอ

เจาของขอมูลมากยิ่งขึ้น อยางไรก็ตามควรพิจารณาถึงขอมูลสวนบุคคลอื่น ๆ 

ของเจาของขอมูลซึ ่งมีอยู ดวยประกอบกันไป นอกจากนี้เหตุรั ่วไหลที่สงผล

กระทบตอขอมูลสวนบุคคลจำนวนมากของเจาของขอมูลหลายคนจะทำใหมี

จำนวนผูไดรับผลกระทบเพ่ิมข้ึน 

 

ตัวอยาง 

 การเปดเผยชื่อและที่อยูของเจาของขอมูลในสถานการณปกติถือวาไมมีแนวโนมกอใหเกิดความเสียหาย

รายแรง อยางไรก็ตามหากมีการเปดเผยชื ่อและที ่อยูของพอแมบุญธรรมใหแกพอแมผู ใหกำเนิดอาจ

กอใหเกิดผลกระทบรุนแรงตอทั้งพอแมบุญธรรมรวมทั้งบุตรอีกดวย เปนตน 

 เหตุรั่วไหลที่เกี่ยวของกับขอมูลดานสุขภาพ เอกสารระบุตัวตน หรือขอมูลดานการเงิน เชน รายละเอียด

ของบัตรเครดิต อาจกอใหเกิดอันตรายไดดวยตัวขอมูลเองอยูแลว แตหากนำขอมูลทั้งหมดมาใชรวมกนัก็

 
743 Article 3.2, Regulation 611/2013. Retrieved from http://eur‐
lex.europa.eu/LexUriServ/LexUriServ.do?uri=OJ:L:2013:173:0002:0008:en:PDF. 
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สามารถสงผลใหเกิดการโจรกรรมขอมูลสวนบุคคลได ซึ่งการนำขอมูลสวนบุคคลหลายประเภทมารวมกัน

สงผลใหขอมูลมีระดับความออนไหงสูงกวาขอมูลสวนบุคคลเพียงประเภทเดียว 

 ขอมูลสวนบุคคลบางประเภท ในเบื้องตนอาจดูเหมือนไมมีอันตรายใด ๆ เชน รายชื่อลูกคาซึ่งใชบริการ

จัดสงสินคาเปนประจำอาจไมถือเปนขอมูลที่มีระดับความออนไหวสูงนัก แตขอมูลเดียวกันเกี่ยวกับลูกคาซ่ึง

ขอระงับบริการจัดสงในชวงวันหยุดถือเปนขอมูลที่เปนประโยชนอยางยิ่งสำหรับอาชญากร 

 ขอมูลสวนบุคคลที่มีระดับความออนไหวสูงจำนวนเล็กนอยอาจสงผลกระทบอยางมากตอเจาของขอมูล

รายบุคคลและยิ่งรายละเอียดมากเทาไหรก็ยิ่งบงบอกตัวตนของบุคคลนั้นไดละเอียดยิ่งขึ้น 

 

(3) ความสะดวกในการระบุตัวบุคคล  ปจจัยสำคัญที่ตองพิจารณาคือ บุคคลอ่ืน

สามารถเขาถึงเขามูลสวนบุคคลโดยไมไดรับอนุญาตเพื่อระบุตัวบุคคลไดสะดวก

มากนอยเพียงใด หรือสามารถนำขอมูลสองประเภทมาใชรวมกันเพื่อระบุตัว

บุคคลไดอยางงายดายหรือไม ทั้งนี้ การระบุตัวตนอาจเกิดขึ้นจากเหตุรั่วไหล

ขอมูลสวนบุคคลโดยตรงโดยไมจำเปนตองใชวิธีการคนหาขอมูลระบุตัวบุคคล

เพ่ิมเติม หรืออาจมีระดับความยากเพ่ิมข้ึนเน่ืองจากตองจับคูขอมูลสวนบุคคลกับ

บุคคลใดบุคคลหน่ึง 

 

(4) ความรุนแรงของผลกระทบที่เกิดขึ้นตอเจาของขอมูลในภายหลัง  ผลกระทบ

นั้นขึ้นอยูกับลักษณะของขอมูลสวนบุคคลซึ่งถูกละเมิด เชน ขอมูลซึ่งจัดอยูใน

ประเภทขอมูลเฉพาะ หรือประเภทขอมูลออนไหว ขอมูลเหลานี้มีแนวโนมความ

เสียหายท่ีอาจเกิดข้ึนกับเจาของขอมูลจะคอนขางรายแรง โดยเฉพาะอยางยิ่งเมื่อ

เหตุรั่วไหลนั้นสงผลใหเกิดการโจรกรรมขอมูลสวนบุคคลหรือการปลอมแปลง

ขอมูล การทำรายรางกายหรือจิตใจ เปนการลบหลูเกียรติหรือสรางความเสื่อม

เสียตอชื ่อเสียง หากเหตุรั ่วไหลดังกลาวเกี ่ยวของกับขอมูลสวนบุคคลของผู

เปราะบาง เหตุละเมิดสามารสงผลกระทบรายแรงมากยิ่งขึ้น นอกจากนี้ควร

พิจารณาถึงความยาวนานของผลกระทบที่มีตอเจาของขอมูลรายบุคคลดวย 

เนื ่องจากผลกระทบบางประเภทอาจสงผลตอตัวบุคคลในระยะยาว เชน

ผลกระทบทางดานจิตใจ 

(5) จำนวนผูไดรับผลกระทบ  เหตุรั่วไหลของขอมูลสวนบุคคลอาจสงผลกระทบ

ตอบุคคลเพียงรายเดียวหรือเกินกวาน้ัน โดยท่ัวไปแลวผลกระทบจากเหตุรัว่ไหล

น้ันจะยิ่งทวีความรุนแรงมากข้ึนตามจำนวนผูไดรับผลกระทบ อยางไรก็ตามการ
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รั่วไหลอาจสงผลกระทบอยางรุนแรงตอเจาของขอมูลแมมจีำนวนพียงรายเดียว 

ท้ังน้ี ข้ึนอยูกับลักษณะของขอมูลสวนบุคคลและบริบทท่ีขอมูลน้ันถูกบุกรุก 

  

(6) ลักษณะเฉพาะของเจาของขอมูลรายบุคคล  เหตุรั่วไหลอาจสงผลกระทบตอ

ขอมูลสวนบุคคลท่ีเก่ียวของกับเด็กหรือบุคคลเปราะบางประเภทอ่ืน ๆ ซึ่งอาจทำ

ใหเสี่ยงตอการไดรับอันตรายหรือผลกระทบรุนแรงขึ้น และอาจมีปจจัยอื่น ๆ 

เกี ่ยวกับเจาของขอมูลรายบุคคลซึ ่งอาจสงผลตอระดับความรุนแรงของ

ผลกระทบจากเหตุละเมิดท่ีเกิดข้ึน 

 

(7) ลักษณะเฉพาะของผู ควบคุมขอมูล  ลักษณะและบทบาทโดยทั่วไปของผู

ควบคุมขอมูลและกิจกรรมของผูควบคุมขอมูลอาจสงผลตอระดับความเสี่ยงที่มี

ตอเจาของขอมูลซึ ่งเปนผลมาจากเหตุละเมิด เชน องคกรทางการแพทยจะ

ประมวลผลขอมูลสวนบุคคลซึ่งเปนขอมูลเฉพาะ ดังนั้นหากขอมูลสวนบุคคล

เหลาน้ีรั่วไหลออกไปจะกอใหเกิดความเสี่ยงมากยิ่งข้ึนเมื่อเทียบกับขอมูลรายช่ือ

ผูรับหนังสือพิมพจากทางไปรษณีย 

 

(8) ขอสังเกตโดยทั่วไป  ในการประเมินความเสี ่ยงที ่อาจเกิดจากเหตุรั ่วไหล ผู

ควบคุมขอมูลควรพิจารณาระดับความรุนแรงของผลกระทบท่ีอาจเกิดข้ึนตอสิทธิ

และเสรีภาพของเจาของขอมูลรายบุคคลรวมถึงแนวโนมเกิดเหตุการณดังกลาว 

 

N3.7.41 ห น  ว ย ง า น  European Union Agency for Network and Information Security 

(ENISA) ไดจัดทำคำแนะนำสำหรับวิธีการในการประเมินความรุนแรงของเหตุละเมิดซึ่ง

อาจเปนประโยชนสำหรับผู ควบคุมขอมูลและผูประมวลผลขอมูลในการออกแบบ

แผนการเพ่ือรับมือกับเหตุรั่วไหลซึ่งอาจเกิดข้ึนในอนาคต743

744 

 

ตัวอยางการรั่วไหลขอมลูสวนบุคคลและจะตองแจงตอผูใด 

 
744 ENISA, Recommendations for a methodology of the assessment of severity of personal data 

breaches. Retrieved from https://www.enisa.europa.eu/publications/dbn‐severity 
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ตัวอยาง จำเปนตองแจงตอ

สำนักงานฯหรือไม 

จำเปนตองแจงให

เจาของขอมูลทราบ

หรือไม 

หมายเหต/ุ

ขอเสนอแนะ 

1. ผูควบคุมขอมูลไดจัดเก็บ

ขอมูลสำรองจากขอมูลสวน

บุคคลโดยทำการเขารหัสใน 

USB Key จากนั้น Key 

ดังกลาวถูกขโมยระหวาง

การบุกรุก 

ไมจำเปน ไมจำเปน ตราบใดที่ขอมูลสวน

บุคคลไดรับการเขารหัส

ดวยอัลกอริทึมที่

ทันสมัยการสำรอง

ขอมูลใช Key ซ่ึงไมซ้ำ

กับตัวเดิมจะชวย

ปองกันไมใหผูไมไดรับ

อนุญาตเขาถึงขอมูลได 

และสามารถกูคืนขอมูล

ไดในเวลาอันเหมาะสม 

ดังนั้นในกรณีนี้ไมใช

เหตุร่ัวไหลซ่ึง

จำเปนตองแจง  

2. ผูควบคุมขอมูลเปนผูดูแล

ความเรียบรอยใหกับงาน

บริการออนไลน ตอมา

หนวยงานดังกลาวประสบ

ปญหาจากการโจมตีทางไซ

เบอร สงผลใหขอมูลสวน

บุคคลของเจาของขอมูลถูก

นำออกไป  

จำเปน  

ใหแจงไปยัง สคส.   

หากมีแนวโนมสง

ผลกระทบตอลูกคาซ่ึง

เปนเจาของขอมูล

รายบุคคล 

จำเปน  

ใหแจงตอเจาของขอมูล

รายบุคคลโดยขึ้นอยูกับ

ลักษณะของขอมูลสวน

บุคคลที่ไดรับผลกระทบ 

รวมถึงระดับความ

รุนแรงที่อาจจะเกิดขึ้น 

 

3. เกิดเหตุไฟฟาขัดของเปน

ระยะเวลา 2-3 นาที ณ  

call center ของผูควบคุม

ขอมูล ซ่ึงสงผลใหลูกคาไม

สามารถโทรหาผูควบคุม

ขอมูลหรือเขาถึงบันทึก

ขอมูลของตนได 

ไมจำเปน ไมจำเปน เหตุละเมิดประเภทนี้ 

ไมจำเปนตองแจงให

ทราบ แตเปน

เหตุการณที่ผูควบคุม

ขอมูลควรเก็บบันทึกไว

ตามความเหมาะสม 

4. ผูควบคุมขอมูลไดรับความ

เดือดรอนจากการโจมตีของ 

ransomware ซ่ึงสงผลให

จำเปน  

ใหแจงตอ  สคส.   หาก

มีแนวโนมที่จะสงผล

จำเปน  

ใหแจงตอเจาของขอมูล

รายบุคคลโดยขึ้นอยูกับ

หากมีขอมูลสำรองและ

สามารถกูคืนขอมูล

ภายในระยะเวลา
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ตัวอยาง จำเปนตองแจงตอ

สำนักงานฯหรือไม 

จำเปนตองแจงให

เจาของขอมูลทราบ

หรือไม 

หมายเหต/ุ

ขอเสนอแนะ 

ขอมูลทั้งหมดถูกเขารหัส 

โดยที่ไมมีการสำรองขอมูล

และไมสามารถกูคืนขอมูล

ได จากการตรวจสอบพบ

หลักฐานแนชัดวาการ

ทำงานของ ransomware 

เพียงอยางเดียวคือการ

เขารหัสขอมูลโดยที่ไม

มีมัลแวรตัวอื่นภายในระบบ 

กระทบกับเจาของ

ขอมูลรายบุคคล

เนื่องจากสงผลให

สูญเสียความพรอมตอ

การใชงาน 

ลักษณะของขอมูลสวน

บุคคลที่ไดรับผลกระทบ 

ระดับความรุนแรง 

รวมทั้งผลกระทบอื่น ๆ 

ซ่ึงอาจเกิดขึ้นเนื่องจาก

ขอมูลไมมีความพรอม

ตอการใชงาน

เชนเดียวกับผลกระทบ

อื่น ๆ ซ่ึงอาจตามมา 

อันรวดเร็ว ไม

จำเปนตองรายงานเหตุ

ละเมิดไปยัง สคส.   

หรือเจาของขอมูล

รายบุคคลเนื่องจาก

เหตุการณดังกลาวไม

กอใหเกิดการสูญเสีย

ตอความพรอมใชงาน

หรือการธำรงไวซ่ึง

ความลับเปนการถาวร  

 

5. บุคคลติดตอศูนยบริการ 

Call center ของธนาคาร

เพื่อรายงานเหตุละเมิด

ขอมูลสวนบุคคล โดยบุคคล

ดังกลาวไดรับใบแจงยอด

คาใชจายรายเดือนของ

บุคคลอื่น  

* ผูควบคุมขอมูล (ในที่นี้คือ

ธนาคาร) ไดดำเนินการ

ตรวจสอบโดยใชระยะเวลา

เพียงส้ัน ๆ (เชน เสร็จส้ิน

ภายใน ระยะเวลา 24 

ชั่วโมง) และยืนยันวาเกิด

เหตุร่ัวไหลของขอมูลเกิดขึ้น

จริง รวมทั้งชี้แจงวาเกิดจาก

ระบบดำเนินงานมี

ขอบกพรอง 

จำเปน ธนาคารแจงเตือนบุคคล

ซ่ึงไดรับผลกระทบ

เทานั้นในกรณีที่พบวา

เหตุร่ัวไหลนั้นมีความ

เส่ียงสูงและสามารถ

ยืนยันไดวาบุคคลอื่นจะ

ไมไดรับผลกระทบ 

หากภายหลังจากการ

ตรวจสอบเพิ่มเติม

พบวามบีุคคลซ่ึงไดรับ

ผลกระทบจำนวน

เพิ่มขึ้น จะตองมีการ 

update ขอมูลไปยัง  

สคส.   และผูควบคุมล

ขอมูลจะมีขั้นตอน

ดำเนินการเพิ่มเติมเพื่อ

แจงเตือนเหตุร่ัวไหลแก

เจาของขอมูลอื่นกรณีที่

พบวามีความเส่ียงสูง 

6. ผูควบคุมขอมูลทำการตลาด

ออนไลนและมีลูกคาจาก

หลายประเทศ ตอมาตลาด

จำเปน  

ใหรายงานตอ  สคส.   

หากเหตุละเมิดที่เกิดขึ้น

จำเปน  ผูควบคุมขอมูลควร

ดำเนินการ เชน บังคับ

ใหต้ังคารหัสผานของ
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ตัวอยาง จำเปนตองแจงตอ

สำนักงานฯหรือไม 

จำเปนตองแจงให

เจาของขอมูลทราบ

หรือไม 

หมายเหต/ุ

ขอเสนอแนะ 

ออนไลนไดรับผลกระทบ

รายแรงจากเหตุโจมตีทางไซ

เบอรซ่ึงทำใหชื่อผูใช 

รหัสผาน และประวัติการซ้ือ

ของเจาของขอมูลถกูผูโจมตี

เผยแพรทางออนไลน 

เกี่ยวของกับการ

ประมวลขอมูลสวน

บุคคลผลขามพรมแดน 

เนื่องจากเหตุร่ัวไหลอาจ

กอใหเกิดความเส่ียงสูง

ในภายหลัง 

บัญชีที่ไดรับผลกระทบ 

ตลอดจนขั้นตอนอื่น ๆ 

เพื่อลดความเส่ียง  

 

7. เวชระเบียนในโรงพยาบาล

ไมสามารถใชงานไดเปน

ระยะเวลา 30 ชั่วโมง

เนื่องจากถูกโจมตีทางไซ

เบอร 

จำเปน  

เนื่องจากโรงพยาบาลมี

หนาที่ตองแจงแก

เจาของขอมูลหรือคนไข

วาเหตุดังกลาวมีความ

เส่ียงสูงตอความเปนอยู

ที่ดีและความเปน

สวนตัวของผูปวย 

จำเปน  

ใหรายงานตอเจาของ

ขอมูลผูซ่ึงไดรับ

ผลกระทบ 

 

8. ขอมูลสวนบุคคลของ

นักเรียนจำนวนมากถูกสงไป

ยังรายชื่ออีเมลที่ไมถูกตอง

โดยมีจำนวนผูรับกวา 

1,000 ราย 

จำเปน  จำเปน  

ใหแจงตอเจาของขอมูล

รายบุคคลโดยขึ้นอยูกับ

ลักษณะของขอมูลสวน

บุคคลที่ไดรับผลกระทบ 

รวมถึงระดับความ

รุนแรงที่อาจจะเกิดขึ้น 

 

9. อีเมลจากฝายการตลาดทาง

ถูกสงไปยังผูรับในชอง "ถึง 

(to):" หรือ "cc:" ซ่ึงจะทำให

ลูกคารายบุคคลสามารถดูที่

อยูอีเมลของผูรับรายอื่นได 

จำเปนใหแจงตอ  สคส.   

เนื่องจากบางกรณีอาจมี

ขอมูลสวนบุคคลไดรับ

ผลกระทบอยางรุนแรง

และเปนจำนวนมาก

จากเหตุร่ัวไหลนี้  เชน 

เมื่อมีการเปดเผยขอมูล

ที่เปนขอมูลออนไหว 

(เชน รายชื่อผูรับ

จดหมายของนักจิต

จำเปน 

ใหแจงตอเจาของขอมูล

รายบุคคลโดยขึ้นอยูกับ

ลักษณะของขอมูลสวน

บุคคลที่ไดรับผลกระทบ 

รวมถึงระดับความ

รุนแรงที่อาจจะเกิดขึ้น 

การแจงเตือนไมถือเปน

ส่ิงจำเปน หากไมมีการ

เปดเผยขอมูลที่

ออนไหวและหากการ

เปดเผยที่อยูอีเมล

จำนวนไมมากนัก 



 

 ศูนยว์จิยักฎหมายและการพฒันา คณะนิตศิาสตร ์จุฬาลงกรณ์มหาวทิยาลยั 631 

ตัวอยาง จำเปนตองแจงตอ

สำนักงานฯหรือไม 

จำเปนตองแจงให

เจาของขอมูลทราบ

หรือไม 

หมายเหต/ุ

ขอเสนอแนะ 

อายุรเวช) หรือหาก

ปจจัยอื่น ๆ มีความ

เส่ียงสูง (เชน เมลซ่ึงมี

การระบุพาสเวิรด

เร่ิมตน เปนตน) 

ที่มา: WP29 Opinion on breach notification 

 

N3.8 [ภาระงานท่ี 7 การตรวจสอบและการสอบสวน รวมไปถึงการจัดการเร่ืองขอรองเรียน

ภายในและภายนอกองคกร] 

 

N3.8.1 [การสอบสวน] การสอบสวนนั้นเปนไปตามหนาที่พื้นฐานของ DPO ในดานของการ

ตรวจสอบการปฏิบัติตาม 744

745 กลาวคือ DPO จะตองทำการสอบสวนและรายงานสิ่ง

ผิดปกติตามคำรองขอของบุคคลตาง ๆ ทั้งในและนอกองคกร และรายงานใหผูบริหาร

ทราบ 

 

N3.8.2 DPO จะตองไดรับขอมูล เอกสาร การเขาถึงขอมูล สถานที่ รหัสผานตาง ๆ ที่เกี่ยวของ

กับขอมูลสวนบุคคลขององคกร เพ่ือท่ี DPO จะทำหนาท่ีสอบสวนไดอยางสมบูรณ745746 

 

N3.8.3 นอกเหนือจาก DPO แลว องคกรยังสามารถแตงตั้งเจาหนาที่ตาง ๆ เชนเจาหนาที่ของผู

ควบคุมขอมูล เจาหนาที่จากองคกรภายนอก โดยเฉพาะอยางยิ่งผูประมวลผลขอมลู (ซึ่ง

อาจรวมไปถึงผูใหบริการคลาวน) เจาหนาที่เหลานี้ตองใหความชวยเหลือ DPO ในการ

สวบสวนในประเด็นตาง ๆ โดยตองใหขอมูลอยางครบถวนตามท่ี DPO รองขอ 

 

 
745 GDPR, Article 39(1)(b) 
746 GDPR, Article 38(2) 
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N3.8.4 ผูควบคุมขอมูลตองจัดทำแนวปฏิบัติสำหรับคนท้ังภายในและภายนอกองคกรวาในกรณท่ีี

เกิดเหตุสอบสวนใด ๆ เจาหนาที่ทั้งภายในและภายนอกองคกรตองใหความรวมมือกับ 

DPO ในการสอบสวน 

 

N3.8.5 [การบังคับใช] หาก DPO พบวามีบุคคลใดทั้งภายในและภายนอกองคกรไมปฏิบัติตาม 

ให DPO รายงานตอผูบริหารระดับสูงขององคกร ซึ่งผูบริหารระดับสูงมีหนาที่แกไข 

ปรับปรุง รวมไปถึงลงโทษพนักงาน หรือผูประมวลผลขอมูล หรือใครก็ตามท่ีปฏิบัติหนาท่ี

บกพรอง เชน ออกคำเตือน หรือมาตรการลงโทษตาง ๆ หรือในกรณีรายแรงอาจใหออก

จากงาน หรือยกเลิกสัญญา 

 

ตัวอยาง 

 หากองคกรใชบริษัทภายนอกในการจัดเก็บขอมูลสวนบุคคล และพบวาเกิดการละเมิดขอมูลสวนบุคคล 

บริษัทควรพิจารณาเปล่ียนบริษัทจัดเก็บขอมูล 

 

N3.8.6 หากองคกรมีการละเลยการตรวจสอบอาจถูก สคส. ลงโทษไดหากถูกพบเจอ746

747 เชน เสีย

คาปรับ เปนตน 

 

N3.8.7 ในกรณีที่ DPO พบวาอาจมีกิจกรรมการประมวลผลขอมูลสวนบุคคลใดขององคกรท่ี

พิจารณาแลวเห็นวาอาจมีการละเมิดกฎหมาย แตองคกรยังยืนยันที่จะดำเนินการตอไป 

ให DPO หารือกับ  สคส.   ในกรณีดังกลาว เมื่อ  สคส.   รับทราบแลวนั้นอาจมีการใช

อำนาจของ  สคส.   ในการสอบสวนและบังคับใชกฎหมายซึ่งอาจนำไปสูการระงับการ

ปฏิบัติงานขององคกรไดตามดุลยพินิจของ  สคส.  747

748 

 

 

 

 
747 GDPR, Article 83 
748 GDPR, Article 58(2)(d) and (f) 
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ลักษณะงานท่ี 4: หนาท่ีใหคำปรึกษา 

 

N3.9  [ภาระงานที่ 8 หนาที่ใหคำปรึกษาทั่วไป] DPO มีหนาที่ตรวจสอบวาองคกรไดปฏิบัติ

กฎหมายที่เกี่ยวของกับขอมูลสวนบุคคลหรือไม รวมถึงใหคำแนะนำแกองคกรวาควร

ปฏิบัติตามดวยวิธีใด 

 

N3.9.1 DPO มีหนาที่ใหคำแนะนำและใหคำปรึกษาดานการปฏิบัติการเกี่ยวกับการคุมครอง

ขอมูลสวนบุคคลขององคกร หรือประเด็นตาง ๆ เกี่ยวกับกฎระเบียบดานการคุมครอง

ขอมูลสวนบุคคล เชน พ.ร.บ. คุมครองขอมูลสวนบุคคล เปนตน 

  

N3.9.2 DPO มีหนาท่ีใหคำแนะนำแกผูควบคุมขอมูลในการปรับปรุงแกไขนโยบายและขอปฏิบัติ

เกี่ยวกับนโยบายคุมครองขอมูลสวนบุคคลขององคกร เพื่อใหเปนไปตามกฎหมาย หรือ

มาตรการตาง ๆ ท่ีเปลี่ยนแปลงไป748

749 

 

N3.9.3 DPO จำเปนท่ีจะตองติดตามการเปลี่ยนแปลงดานกฎหมาย มาตรการ กฎระเบียบตาง ๆ 

ที่เกี ่ยวกับการคุมครองขอมูลและความปลอดภัยของขอมูลสวนบุคคลซึ่งอาจมีการ

เปลี่ยนแปลงตลอดเวลา เพื่อที่จะแจงและใหคำแนะนำแกผูบริหารและผูปฏิบัติหนาท่ี

ทราบถึงกฎระเบียบใหม ๆ ซึ่งอาจจะรวมไปถึงคำพิพากษา แนวปฏิบัติ มาตรการ และ

ขอแนะนำท่ีออกโดยรัฐบาล รวมถึงแนวทางคุมครองขอมูลสวนบุคคลในตางประเทศดวย 

  

N3.9.4 ผูควบคุมขอมูลจำเปนท่ีจะตองจัดใหมีทรัพยากรท่ีเพียงพอเพ่ือให DPO รักษาและพัฒนา

ความรู ความสามารและความเชี ่ยวชาญ 749

750 นอกจากนี้ DPO ควรไดรับอนุญาตและ

สนับสนุนใหเขารวมประชุม สัมมนา อบรมตาง ๆ ซึ่งจัดขึ้นโดย สคส.   ไมวาจะระดับใน

ประเทศหรือตางประเทศ 

 
749 GDPR, Article 39 (1)(a) 
750 GDPR, Article 38(2) และมาตรา 42 พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 
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N3.9.5 DPO มีหนาที ่ใหคำปรึกษาแกผู บริหาร ตัวแทนพนักงาน สหภาพแรงงาน หรือตัว

พนักงานในประเด็นใดก็ตามท่ีเก่ียวของกับการคุมครองขอมูลสวนบุคคลตามแตจะถูกรอง

ขอ750

751 

 

N3.9.6 DPO องคกรมีหนาท่ีดังน้ี751

752 

(1) ให DPO มีสวนรวมในการเขาประชุมกับผูบริหารระดับสูงและระดับกลางอยาง

สม่ำเสมอ  

(2) ควรให DPO เขารวมประชุมเมื่อมีการตัดสินใจใด ๆ ก็ตามท่ีมีผลกับการคุมครอง

ขอมูลสวนบุคคล และ DPO จะตองไดรับขอมูลที่เกี่ยวกับการตัดสินใจในเวลาท่ี

เหมาะสมและเพียงพอเพ่ือท่ีจะใหคำปรึกษาได  

(3) องคกรจะตองนำความเห็นของ DPO ไปพิจารณา หากมีขอขัดแยงกัน ใหจด

บันทึกเหตุผลไวเสมอวาทำไมองคกรจึงไมปฏิบัติตามคำแนะนำของ DPO  

(4) เมื่อเกิดเหตุการณละเมิดขอมูลสวนบุคคล หรือเหตุการณท่ีผิดปกติใด ๆ  องคกร

จะตองแจงและรับคำปรึกษาจาก DPO ในทันที 

 

N3.9.7 ผูควบคุมขอมูลหรือผูประมวลผลขอมูลควรออกนโยบายและแนวปฏิบัติในการคุมครอง

ขอมูลสวนบุคคลภายใตการใหคำแนะนำของ DPO 

 

N3.10 [ภาระงานท่ี 9 ใหการสนับสนุนและสงเสริมการใชแนวคิดในการคุมครองขอมูลต้ังแต

การออกแบบและคาต้ังตน (Data Protection by Design and by Default)] 

 

N3.10.1 ผูควบคุมขอมูลตองนำหลักการ Data Protection by Design and by Default มาใช

ในการปฏิบัติการเก่ียวกับขอมูลสวนบุคคลทุกประเภท752

753 

 
751 GDPR, Article 7 
752 Id. at WP29, Guidelines on DPOs, p. 13 – 14. 
753 GDPR, Article 25 
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N3.10.2 European Data Protection Supervisor (EDPS) ไดใหคำอธิบายเกี่ยวกับแนวคิดและ

ท่ีมาของ Data Protection by Design and by Default754 

 

N3.10.3 Privacy by Design มาจาก 7 หลักการซึ่งเนนความเปนสวนตัวของขอมูลในรูปแบบ 

Proactive ซึ่งจะครอบคลุมการออกแบบตลอดวงจรชีวิตขอมูลซึ่งจะถูกฝงรากลึกอยูใน

การออกแบบและโครงสรางของระบบ IT วิธีการดำเนินธุรกิจ โดยไมกีดขวางการปฏิบัติ

หนาที ่ขององคกร เมื ่อความเปนสวนตัวถูกจัดเปนคาตั ้งตนแลว จะทำใหเกิดความ

ปลอดภัยตั ้งแตตนจนจบกระบวนการ อันรวมไปถึงการทำลายขอมูลอยางปลอดภัย 

ความโปรงใสของการตรวจสอบขอมูล การตรวจสอบขอมูลอยางเปนอิสระ 

  

N3.10.4 หลักการ Privacy by Default มีไวเพื่อใหมั่นใจวาขอมูลสวนบุคคลนั้นจะถูกปกปองโดย

อัตโนมัติ ภายใตระบบปฏิบัติการ IT และนโยบายการดำเนินธุรกิจ ถึงแมวาจะไมมีใครสั่ง

การก็ตาม อาจกลาวไดวาการปองกันความเปนสวนตัวน้ันถูกสรางเขามาในระบบเพ่ือเปน

คาตั้งตนแตแรก 

 

N3.10.5 ในกรณีน้ี Data Protection by Design ถือวามีหลายมิติ754755 ซึ่งท้ัง 4 มิติตอไปน้ีน้ีลวนมี

ความสำคัญอยางเทาเทียมกัน และอาจจำเปนตองมีการกำกับดูแลโดย สคส. หากจำเปน 

กลาวคือ  

(1) กระบวนการประมวลผลขอมูลสวนบุคคลนั ้นเปนผลจากการออกแบบท่ี

ครอบคลุมตลอดท้ังวงจรชีวิตขอมูล อันมีการระบุถึงความเสี่ยงและมาตรการตาง 

ๆ ไวอยางชัดเจน 

 
754 EDPS, Preliminary Opinion on privacy by design (Opinion 5/2018), (2018), p. 4, para.17. Retrieved 

from https://edps.europa.eu/sites/edp/files/publication/18‐05‐
31_preliminary_opinion_on_privacy_by_design_en_0.pdf 
755 Id. at EDPS, Preliminary Opinion 5/2018, p. 6 – 7 (paras. 27 – 32) 
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(2) กระบวนการออกแบบควรตั้งอยูบนพ้ืนฐานของการบริหารความเสี่ยง โดยท่ีมีการ

ประมวลขอมูลสวนบุคคลท่ีมีการคำนึงถึงหลักสิทธิและเสรีภาพของเจาของขอมูล 

(3) มาตรการที่ใชปกปองสิทธิและเสรีภาพของเจาของขอมูลจะตองเหมาะสมและมี

ประสิทธิภาพ  

(4) ในกระบวนการประมวลผลขอมูลสวนบุคคล องคกรตองจัดใหมีมาตราการ

ปองกันตั้งแตตน 

 

N3.10.6 ในกรณีที่มีการวาจางบริษัทภายนอกมาดำเนินการประมวลผลขอมูลสวนบุคคล องคกร

ควรใหความสำคัญกับบริษัทที่มีการใช Data Protection by Design and by Default 

มากกวาบริษัทที่ไมสามารถทำได DPO ควรทำความเขาใจเกี่ยวกับวิธีในการนำหลักนี้มา

ใชเพื ่อใหบุคลากรภายในและภายนอกองคกรที่มีสวนรวมในการดำเนินการมีทักษะ 

ความรู และไดรับการอบรมในเรื่องเทคโนโลยี และวิธีการทำท่ีเก่ียวของตั้งแตเริ่มตน 

 

N3.11 [ภาระงานท่ี 10 การใหคำแนะนำและควบคุมดูแลการปฏิบัติตามนโยบายการคุมครอง

ขอมูลสวนบุคคล สัญญาระหวางผูควบคุมขอมูลรวม สัญญาระหวางผูควบคุมขอมูล

และผูควบคุมขอมูล สัญญาระหวางผูควบคุมขอมูลและผูประมวลผลขอมูล รวมไปถึง

นโยบายหรือกฎเกณฑการใหความคุมครองขอมูลสวนบุคคลภายในองคกร และเงื่อน

การโอนขอมูล] 

  

N3.11.1 ผูควบคุมขอมูลควรนำมาตรการตาง ๆ มาใชดังน้ี  

(1) จัดทำนโยบายคุมครองขอมูลภายในองคกรและนำไปใชเพื่อที่จะควบคุมประเด็น

ดังตอไปน้ี755

756  

- การใชแบบฟอรมขององคกรท้ังรูปแบบกระดาษ หรือ website และขอความ

ที่เกี่ยวของกับการคุมครองขอมูลสวนบุคคล/ขอความที่เกี่ยวกับความเปน

สวนตัวบน website การใชคุกก้ีและระบบติดตามอ่ืน ๆ 

- การเขาถึงและเปลี่ยนแปลง log ท้ัง software และ hardware 

 
756 GDPR, Article 24(2) 
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- การออก patch แกไข software ตาง ๆ 

- อ่ืน ๆ  

(2) ออกขอตกลงการบริหาร (Administrative Agreement) ร วมกันกับองคกร

ภาครัฐตาง ๆ โดยเฉพาะอยางยิ่งในกรณีท่ีเปนผูควบคุมรวม (Joint Controller) 

ในการประมวลผลขอมูลตาง ๆ  

(3) รางสัญญาและทำขอตกลงกับผูควบคุมขอมูลและผูประมวลผลขอมูลอ่ืน ๆ  

(4) เขารวมหรือรางมาตรฐานหรือสัญญาสำหรับการโอนขอมูล  

 

N3.11.2 หนาที่เหลานี้ตามขอ N3.148 นั้นเปนความรับผิดชอบของผูควบคุมขอมูล มิใชหนาท่ี

ของ DPO 

 

N3.11.3 อยางไรก็ดี DPO เองก็ควรมีสวนรวมอยางใกลชิด อยางนอยที่สุด DPO ใหม โดยเฉพาะ

องคกรท่ีไมเคยมี DPO มากอน ควรทบทวนเอกสารและมาตรการตาง ๆ ท่ีมีอยูเดิม เพ่ือ

ตรวจสอบวาเอกสารและมาตรการที่มีอยู เดิมนั้นเปนไปตามขอบังคับกฎหมายอยาง

สมบูรณหรือไม 

 

N3.11.4 ในการทบทวนนั้น DPO ควรใหคำแนะนำวาควรมีการแกไขเอกสารและมาตรการตาง ๆ 

อยางไร โดยเฉพาะอยางยิ่งหากเอกสารและมาตรการตาง ๆ เหลานั้นถูกใชมากอนท่ี 

พ.ร.บ. คุมครองขอมูลสวนบุคคล พ.ศ. 2562 จะถูกบังคับใช 

 

N3.11.5 ผูควบคุมขอมูลมีหนาที่รางเอกสารและมาตรการตาง ๆ ที่ยังขาดไป ตามขอสังเกตของ 

DPO และอาจขอคำแนะนำจาก DPO ได  

 

N3.11.6 DPO มีหนาท่ีอยางเปนทางการในการตรวจสอบการปฏิบัติตามนโยบาย ขอตกลง สัญญา

ตาง ๆ ท่ีผูควบคุมขอมูลเขารวมท่ีเก่ียวกับการประมวลผลขอมูลสวนบุคคล756

757 

  

 
757 GDPR, Article 39(1)(b) 
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N3.12 [ภาระงานที่ 11 มีสวนรวมในการออกจรรยาบรรณ (Code of Conduct) และการ

รับรองมาตรฐาน (certification) ดานการคุมครองขอมูลสวนบุคคล] 

 

N3.12.1 การจัดทำจรรยาบรรณและการรับรองมาตรฐานเปนหนาที่ของผูควบคุมขอมูล รวมถึง

การตัดสินใจเขารวมมาตรฐานทางจริยธรรมใด ๆ ที่อาจเกี่ยวของกับองคกร และการเขา

รับการรับรองมาตรฐานที่เกี่ยวของกับการคุมครองขอมูลสวนบุคคล757

758 มิใชหนาที่ของ 

DPO อยางไรก็ดี DPO สามารถใหคำแนะนำแกผูควบคุมขอมูลในประเด็นเหลาน้ีได 

 

N3.12.2 DPO ในองคกรบางประเภทอาจมีสวนรวมในการรางจรรยาบรรณสำหรับกิจการประเภท

น้ัน ๆ แตตองไดรับคำแนะนำทางกฎหมายและพนักงานท่ีทำหนาท่ีในกิจการประเภทน้ัน 

โดยเฉพาะอยางยิ ่งกิจการ ICT ที ่อาจมีประเด็นทางเทคนิคหลายอยาง เชน ความ

ปลอดภัย encryption และอ่ืน ๆ เปนตน 

 

N3.12.3 DPO สามารถมีสวนรวมในการขอรับรองมาตรฐานขององคกร โดยใหขอมูลและการ

เขาถึงกิจกรรมการประมวลผลขอมูลตาง ๆ ที่จะทำใหการขอรับรองมาตรฐานสำเร็จ

ลุลวงได758759 

 

ลักษณะงานท่ี 5: ใหความรวมมือและใหคำปรึกษาแก สคส. 

 

N3.13 [ภาระงานท่ี 12 ใหความรวมมือและใหคำปรึกษาแก สคส.] 

 

N3.13.1 DPO มีหนาท่ีตอบสนองตอคำรองขอของ สคส.759

760 

 

 
758 GDPR, Article 40-43 
759 GDPR, Article 42(6) 
760 GDPR, Article 39(1)(d) 
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N3.13.2 DPO ทำหนาท่ีเปนผูประสานงานหลักกับ สคส.760

761 เมื่อ สคส. ตองการขอมูล หรือเอกสาร

ใดเพ่ือปฏิบัติหนาท่ีในการสอบสวน แกไข อนุมัติ และใหคำแนะนำแก DPO 

  

N3.13.3 ในดานความสัมพันธระหวาง DPO กับ สคส. จะถูกกำหนดโดยลักษณะการทำงานของท้ัง

สองฝาย761

762 โดย DPO ควรถูกมองวาเปนเจาหนาท่ีขององคกร มิใชตัวแทนของ สคส. ใน

องคกร เพราะหนาที่ของ DPO คือ ตรวจสอบจากภายในวาองคกรทำตามกฎระเบียบ

และใหคำแนะนำและจัดการแกไขเมื่อพบการไมปฏิบัติตาม เพ่ือท่ีไมให สคส. ตองเขามา

จัดการเอง ในขณะเดียวกัน สคส. เองก็อาจใหความชวยเหลือตาง ๆ แก DPO ในการ

ปฏิบัติหนาที ่ ดังนั้น สคส. ควรจะพัฒนาความรวมมือกับ DPO เพื่อสรางการทำงาน

รวมกันในการปกปองขอมูลสวนบุคคลอยางมีประสิทธิภาพ 

 

N3.13.4 [ทำใหมั่นใจวาเกิดการปฏิบัติ] DPO มีหนาที่เริ่มจากการสรางความตระหนักรูเกี่ยวกับ

การคุมครองขอมูลสวนบุคคลภายในองคกร ทำให สคส. สามารถปฏิบัติงานไดอยางมี

ประสิทธิภาพ เพราะเนนการปองกันมากกวาการใชอำนาจในการดูแลขอมูลสวนบุคคล 

 

N3.13.5 DPO อาจใหคำแนะนำดานการพัฒนา ปรับปรุงการคุมครองขอมูลสวนบุคคลภายใน

องคกร รวมถึงการตีความของกฎหมายและการนำมาใช โดยหนาท่ีน้ีอาจทำรวมกับ สคส.

762

763 

  

N3.13.6 ในบางกรณี สคส. อาจถูกรองขอใหแนะนำ DPO เปนรายกรณีไป รวมไปถึง สคส. อาจ

ออกเอกสารแนะนำ รวมถึงแนวปฏิบัติแกองคกรดวย 

 

 
761 Id. at WP29, Guidelines on DPOs, p. 18 
762EDPS, Position paper on the role of Data Protection Officers in ensuring effective compliance 

with Regulation (EC) 45/2001. Retrieved from https://edps.europa.eu/sites/edp/files/publication/ 

05‐11‐28_dpo_paper_en.pdf, p. 6. 
763 GDPR, Article 57(1)(c) 
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N3.13.7 [การตรวจสอบกอนการออกกฎ ระเบียบ ขอบังคับ หรือกฎหมายใด ๆ] สคส. ควรมี

การรับฟงความคิดเห็นและขอเสนอแนะจาก DPO กอนการออกกฎหมายใด ๆ และกอน

การบังคับใชกฎหมาย 

 

N3.13.8 [การบังคับใช] DPO มีหนาที ่จัดการขอรองเรียนตาง ๆ ในเบื ้องตนซึ ่งรวมถึงการ

สอบสวนและการหาขอปรับปรุงดวยตนเอง หากไมสามารถแกไขได ควรขอรับคำปรึกษา

จาก สคส. อยางไรก็ดีเจาของขอมูลมีสิทธิรองเรียนตอ สคส. โดยตรง 

  

N3.13.9 เนื่องดวย DPO มีอำนาจบังคับใชอยางจำกัด ทำใหบางกรณีนั้นขอรองเรียนอาจถูกสง

ตอไปยัง สคส. ดังนั้นในกรณีนี้ สคส. จึงมีบทบาทสำคัญในดานการบังคับใช ซึ่ง DPO 

ตองใหความรวมมือในการใหขอมูลตาง ๆ ตามท่ี สคส. รองขอ 

 

N3.13.10 [การวัดประสิทธิภาพ] DPO มีบทบาทสำคัญในการประเมินผลของการประมวลผล

ขอมูลสวนบุคคลขององคกร ซึ่ง DPO จะตองหาวิธีการประเมินผลและพัฒนาวิธีการ

ประเมินผล โดยสามารถขอรับคำปรึกษาจาก สคส. ได 

N3.13.11 DPO ในภาครัฐอาจถูก สคส. รองขอคำแนะนำ ในการรางกฎหมาย หรือมาตรการตาง ๆ 

ท่ีเก่ียวของกับการปฏิบัติหนาท่ีของ DPO 

 

N3.13.12 DPO มีหนาที่ชวย สคส. ในการตรวจสอบหนางาน โดยปกติแลว สคส. จะมีการแจง

ล วงหนาแกองคกรหากตองการตรวจสอบ ณ จ ุดปฏิบ ัต ิงาน ซ ึ ่ง DPO มีหนาท่ี

ประสานงานกับผูท่ีมีหนาท่ีรับผิดชอบโดยตรง และใหความรวมมือกับ สคส. ในแตละจุด

และในแตละระบบที่จะถูกตรวจสอบ โดยเฉพาะอยางยิ่งในหนวยงานที่ตองใชความรู

เฉพาะทางอยางมาก เชน IT เปนตน นอกจากนี้ สคส. สามารถสอบถามขอมูลเพิ่มเติม

ภายในองคกร เชน วิธีการทำงาน กระบวนการดำเนินงานภายในองคกรจาก DPO ได 

เพื่อที่จะไดทราบถึงขอมูลภายในองคกร รวมถึงเรียกประชุมกับผูที ่เกี่ยวของเพื่อหา

คำตอบ ขอหารือ 
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ลักษณะงานท่ี 6: การจัดการคำรองขอของเจาของขอมูล 

 

N3.14 [ภาระงานท่ี 13 การจัดการคำรองขอและขอรองเรียนของเจาของขอมูล] 

 

N3.14.1 เจาของขอมูลสวนบุคคลควรติดตอ DPO เมื่อตองการใชสิทธิในการเขาถึง แกไข ลบ

ขอมูลของเจาของขอมูล ระงับการใช การโอนยายขอมูล จำกัดการใชขอมูล การไมตกอยู

ภายใตการตัดสินใจอัตโนมัติ และการจำแนกขอมูล หรือเมื่อเจาของขอมูลมีคำถามท่ัวไป

ตาง ๆ และขอรองเรียน 

 

N3.14.2 ในกรณีท่ีเจาของขอมูลตองการใชสิทธิ หรือตองการรองเรียน หรือติดตอผูใดในองคกรใน

ประเด็นท่ีเก่ียวของกับขอมูลสวนบุคคคล ใหติดตอผานชองทางท่ีองคกรกำหนด 

  

N3.14.3 ในการจัดการขอรองเรียนหรือขอสงสัย DPO จะตองจัดการอยางเปนธรรม โดย

ปราศจากอคติตอเจาของขอมูลและไมเอ้ือผลประโยชนตอองคกร 

 

N3.14.4 DPO มีหนาท่ีตอบขอสงสัยและขอรองเรียนตอเจาของขอมูลและใหขอแนะนำแกเจาของ

ขอมูล และแจงใหเจาของขอมูลทราบวาหากเจาของขอมูลไมพอใจกับคำตอบที่ไดรับ 

เจาของขอมูลสามารถติดตอและรองเรียนกับ สคส. โดยตรงได 

 

N3.14.5 DPO และ สคส. มีสถานะเสมือนพันธมิตรที่เทาเทียมกัน ดังนั้นในเบื้องตน สคส. อาจ

แนะนำใหเจาของขอมูลแกปญหาโดยตรงกับ DPO ซึ่ง DPO จะตองทำงานประสานกับ 

สคส. เพื่อที่จะใหคำตอบและจัดการขอรองเรียนอยางเหมาะสม และอาจนำไปสูการ

เปลี่ยนแปลงวิธีการปฏิบัติงานของผูควบคุมขอมูล 

  

N3.14.6 DPO จะตองใหขอมูลตาง ๆ ตามท่ี สคส. รองขอ ในขณะเดยีวกัน สคส. ตองใหคำแนะนำ 

DPO หากมีการเปลี่ยนแปลงวิธีการและบังคับใช 
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ลักษณะงานท่ี 7: การใหขอมูลและการสรางความตระหนักรู 

 

N3.15 [ภาระงานท่ี 14 การใหขอมูลและการสรางความตระหนักรู] 

 

N3.15.1 [ดานภายในองคกร] DPO มีหนาที ่ใหความรู พนักงานดานสิทธิของพนักงาน ใน

ขณะเดียวกัน DPO มีหนาที่ฝกอบรม และย้ำเตือนดานภาระหนาที่ความรับผิดชอบของ

องคกรท่ีมีตอขอมูลสวนบุคคลใหแกผูควบคุมขอมูล พนักงาน หัวหนางาน เจาของกิจการ 

ซึ่งหนาท่ีสรางการตระหนักรูน้ีถือเปนมาตรการปองกัน มิใชมาตรการแกไขปญหา 

 

N3.15.2 มาตรการที่ DPO สามารถทำไดเพื่อเพิ่มความตระหนักรู ไดแก การออกแผนพับและ

สิ่งพิมพประกอบการอธิบาย จัดฝกอบรมดานการคุมครองขอมูลภายใน ซึ่งการอบรมน้ี

จะเนนการสรางความตระหนักรูดานการรักษาขอมูลสวนบุคคล การรักษาสิทธิ ซึ่งจะมี

ผลกระทบตอท้ังประชาชนท่ัวไป พนักงาน หัวหนางาน และผูบริหาร 

  

N3.15.3 DPO อาจจัดตั้ง internal website เพื่อที่จะใหความรูเกี่ยวกับการคุมครองขอมูลสวน

บุคคลภายในองคกร 

 

N3.15.4 [ดานภายนอกองคกร] DPO มีหนาท่ีทำใหมั่นใจวาเจาของขอมูลรับทราบถึงนโยบายการ

คุมครองขอมูลสวนบุคคลขององคกรและขอมูลที่เกี่ยวของที่ถูกจัดทำขึ้นโดยผูควบคุม

ขอมูล เชน ประกาศความเปนสวนตัว (Privacy notice) เปนตน 

 

N3.15.5 DPO ตองตรวจสอบดวยวาการประมวลผลขอมูลสวนบุคคลนั้นเปนไปอยางโปรงใส 

กลาวถึงมีการชี้แจงถึงวัตถุประสงคของการจัดเก็บขอมูล กระบวนการประมวลผลขอมูล 

ประเภทของเจาของขอมูล ประเภทของขอมูล ผูรับขอมูลเพื่อไปใชตอ และการโอนยาย

ขอมูลไปประเทศท่ี 3 (ถามี) 
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N3.15.6 DPO อาจจะนำบันทึกรายการประมวลผลขอมูลสวนบุคคลมาเปดเผยตอสาธารณชน

หรือไมก็ได 

 

N3.15.7 ขอดีของการเผยแพรบันทึกรายการประมวลผลขอมูลสวนบุคคลมีดังน้ี 

(1) เปนการเพ่ิมความโปรงใสของการประมวลผลขอมูล 

(2) เพ่ิมความเช่ือมั่นของประชาชนท่ัวไป 

(3) ทำใหการแบงปนความรูระหวางองคกรงายข้ึน 

 

N3.15.8 ในกรณีที่เผยแพรบันทึกรายการประมวลผลขอมูลสวนบุคคลออกไปแลวมีผลกระทบตอ

ความปลอดภัย และการละเมิดขอมูลสวนบุคคลขององคกร องคกรอาจพิจารณาไม

เผยแพรได 

 

N3.15.9 องคกรควรจัดใหมีการใหความรู ที ่เกี่ยวของกับการประมวลผลขอมูลสวนบุคคลและ

คุมครองขอมูลสวนบุคคลขององคกรที่เขาถึงไดงาย ในรูปแบบของ website สิ่งพิมพ 

และแบบฟอรม (รวมไปถึงรูปแบบท่ีผูพิการสามารถเขาถึงได) 

 

N3.15.10 ใน website สิ่งพิมพ และแบบฟอรมควรมีขอมูลเรื่องสิทธิของเจาของขอมูล ชองทาง

ติดตอ DPO แตไมจำเปนตองระบุชื่อ จรรยาบรรณ การรับรองมาตรฐานที่องคกรไดรับ

อาจมีตราหรือสัญลักษณขององคกรท่ีใหการรับรองมาตรฐานประกอบ และอ่ืน ๆ 

 

N3.16 [ภาระงานท่ี 15 วางแผนและทบทวนกิจกรรม] DPO ควรมีการจัดทำแผนงานประจำป

ซึ่งมีการระบุถึงหวงเวลาในการปฏิบัติกิจกรรมและภารกิจตาง ๆ ท่ีเกิดข้ึนและอาจเกิดข้ึน 

รวมไปถึงกำหนดเวลาสำรองสำหรับเหตุการณไมคาดคิด โดยแผนงานประจำปควรไดรับ

การแกไขและปรับปรุงใหเปนปจจุบันอยางสม่ำเสมอ 
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N4.1 [ความซ่ือตรง] DPO ตองมีความซื่อตรงในการคุมครองขอมูลสวนบุคคลขององคกรท่ีตน

ไดรับการแตงตั้ง 

 

N4.2 DPO ตองดำเนินการตามขั้นตอนทั้งหมดที่จำเปนเพื่อรับรองวาองคกรนั้นไดมีการ

ดำเนินการคุมครองขอมูลสวนบุคคลภายในองคกรของตนตาม พ.ร.บ. คุมครองขอมูล

สวนบุคคล และกฎหมายที่เก่ียวของ รวมทั้งเปนไปตามกฎระเบียบ ขอบังคับ มาตรฐาน

การทำงานขององคกรของตน  

N4.3 DPO จะใชวิจารณญาณโดยอาศัยความเชี่ยวชาญในการปฏิบัติหนาโดยอิสระ และให

คำแนะนำอยางตรงไปตรงมาตอองคกรของตนในประเด็นที่เกี่ยวของกับการคุมครอง

ขอมูลสวนบุคคล 

 

N4.4 ในการจัดการขอรองเรียนของเจาของขอมูล DPO ตองดำเนินการดวยความรอบคอบและ

รวดเร็วเพื่อการวิเคราะหปญหาที่เกิดขึ้นอยางเปนกลาง เพื่อพิจารณาวามีการละเมิด

ขอกำหนดตามกฎ ระเบียบ ขอบังคับ และกฎหมายท่ีเก่ียวของกับการคุมครองขอมูลสวน

บุคคลหรือไม 

 

N4.5 กรณีที่มีการละเมิดขอกำหนด DPO ตองแกไขปญหาดังกลาวรวมกับฝายงานที่เกี่ยวของ

ในองคกรโดยไมลาชา หลังจากนั้นจึงรายงานแนวทางการแกไขปญหาใหผูบริหาร และ/

หรือผูรองเรียน และ/หรือ สคส. และ/หรือเจาของขอมูลสวนบุคคล (แลวแตกรณี) ไดรับ

ทราบโดยไมลาชา 

  

 
764 Professional Standards for Data Protection Officers of the EU institutions and bodies working 
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N4.6 DPO จะไมใหคำปรึกษาหรือใหความชวยเหลือองคกรของตนในการแกไข ทำลาย หรือ

ปกปดขอมูล เอกสาร หรือวัสดุอ่ืน ๆ ซึ่งเก่ียวของกับการรองเรียน 

 

N4.8 [หนาที่ในการรักษาความลับ] DPO ตองไมเปดเผยขอมูลหรือเอกสารซึ่งตนไดรับขณะ

ปฏิบัติหนาท่ี และตองปฏิบัติงานภายใตขอกำหนดดานการรักษาความลับอยางเครงครัด

764

765 

 

N4.9 [ความขัดแยงดานผลประโยชน] เพื่อมิใหเกิดความขัดแยงทางผลประโยชนขึ้นระหวาง

หนาท่ีการคุมครองขอมูลสวนบุคคลและหนาท่ีอ่ืน ๆ ท่ีตนไดรับมอบหมายในองคกร จึงมี

แนวปฏิบัติท่ี DPO พึงระมัดระวังดังน้ี 

(1) ในกรณีท่ี DPO ไดรับมอบหมายใหทำหนาที่อื่นในองคกร DPO จะตองพึงระวัง

เปนอยางมากเพื่อมิใหเกิดความขัดแยงทางผลประโยชนขึ้นระหวางหนาที่การ

คุมครองขอมูลสวนบุคคลและหนาท่ีอ่ืน ๆ ท่ีตนไดรับมอบหมายในองคกร  

(2) เมื ่อ DPO พบความขัดแยงดานผลประโยชนในระหวางที่ปฏิบัติงานคุมครอง

ขอมูลสวนบุคคลและหนาที่อื่น ๆ ที่ตนไดรับมอบหมายในองคกร ให DPO แจง

เรื่องใหผูมีอำนาจแตงตั้งเจาหนาท่ีไดรับทราบโดยไมลาชา 
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คำถามจากงาน  

TDPG 2.0 : Building Trust with Data Protection 

วันท่ี 22 ตุลาคม 2562 

ณ หอประชุมศาสตราจารยสังเวียน อินทรวิชัย ชั้น 7  

ตลาดหลักทรัพยแหงประเทศไทย 

 

[TDPG2.0B] Data Classification 

 

Q: ภาพจากกลองวงจรปดถือวาเปนขอมูลสวนบุคคลหรือไม หากใชควรดำเนินการอยางไร 

A1: เปน 

A2: ควรประเมินความจำเปนขอการจัดเก็บขอมูล ประเมินความเส่ียง  กำหนดมาตรฐานในการจัดเก็บ 

แจงใหเจาของขอมูลทราบวาม ีoperation of CCTV อยู (เชนโดยการติดปายประกาศเปนการทัว่ไป) 

Q: ภาพที่เก็บขนาดไหนจะถือวาเปนขอมูลชีวภาพตามกฎหมาย 

A1: มีการใชเทคนิคหรือเทคโนโลยีที่เกี่ยวของกับลักษณะเดนทางกายภาพหรือทางพฤติกรรมมาใชเพื่อระบุ

ตัวตน เชน ขอมูลภาพจำลองใบหนา (มาตรา 26 วรรค 2) 

Q: หากเจาของขอมูลมาขอตรวจสอบภาพ/ขอรับสำเนา ตองปกปดภาพใบหนาคนอ่ืนๆที่ไมใชเจาของขอมูล

ดวย หรือไม เน่ืองจากเปนขอมูลสวนบุคคลของคนอ่ืนๆที่ไมใชเจาของขอมูล 

A1: ทำไดบนฐาน legitimate interest (การปองกันอาชญากรรม การตรวจสอบอาชญากรรม ฯลฯ) แต

ตองระมัดระวังการนำภาพไปใชตอ และระวังผลกระทบตอสิทธแิละประโยชนของตัวเจาของขอมูลคน

อื่นๆ ที่ไมไดเกี่ยวของโดยตรง (โดยมากขอมูลเพียงการนี้ไมกระทบสิทธิมากนัก) 

A2: ตองแยกความเส่ียงของการตรวจสอบภาพโดยที่ไมไดนำออกไปจากระบบ ในการรับสำเนา (การรับ

สำเนามีความเส่ียงมากกวา) หากสามารถจัดการระบบใหปกปดใบหนาผูที่ไมเกีย่วของไดก็ยิ่งดี (=

technical measure) แตถาทำไมไดใชมาตรการอื่นๆ แทนได เชน จำกัดขอบเขตการนำไปใชงานให

ชัดเจน (=organizational measure) 

Q: ภาพจากกลองไมนาเปน sensitive data เพราะไมไดทำ face recognition 

A1: โดยทั่วไปไมใช หากไมไดมีวัตถุประสงคนำไปเพื่อใชจัดทำระบบ face recognition 

A2: ขอมูลชีวภาพตามมาตรา 26 วรรค 2 “ขอมูลสวนบุคคลที่เกิดจากการใชเทคนิคหรือเทคโนโลยีที่

เกี่ยวของกับการนำลักษณะเดนทางกายภาพหรือทางพฤติกรรมของบุคคลมาใชทำใหสามารถยืนยัน

ตัวตนของบุคคลนั้นที่ไมเหมือนกับบุคคลอื่นได” 
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Q: ตามที่วิทยากรตอบวาตองขอความยินยอมโดยการแจง นาจะขดักฎหมายนะคะ การแจงตองใชเฉพาะ

กรณีเขาขอยกเวนไมตองขอความยินยอม 

A1: หนาที่ตองแจงเมื่อเก็บขอมูลตามมาตรา 23 และ 25 ไมวาจะเกบ็มาดวยฐานใดก็ตองแจง เวนแตเขา

ขอยกเวนตามที่มาตราเหลานั้นกำหนด กรณีขอความยินยอมก็ตองแจงรายละเอียดใหครบเชนเดียวกัน

เพราะอาจทำใหความยินยอมไมผูกพันเจาของขอมูลผูใหความยินยอม 

 

Q: การสมัครบริการแลวขอบตัรประชาชนของลูกคา ที่มีขอมูลศาสนาอยู ถือเปนการเก็บขอมูลประเภท

ออนไหวหรือไม แลวตองขอความยินยอมโดยชดัแจงหรือไม 

A1: ใช ไมจำเปนก็ควรตัดออก ไมควรเก็บขอมูลศาสนา  

A2: ปจจุบันไมมีความจำเปนตองเก็บสำเนาบัตรประชาชนแลว ควรใชวิธกีารอางอิงตามเลขบัตร

ประชาชนแทน 

 

Q: ในกรณีที่มีการบันทึก VDO น้ัน จะถือวาเปนขอมูลสวนบุคคลใชหรือไมครับ ซ่ึงถาเปนขอมูลสวนบุคคล 

แลวในกรณีที่เราตดิกลองที่หนารถ หรอืกลองที่ตู atm เราจะทำอยางไรครับ 

A1: เปน contract กรณีทำตามหนาที่ในการใหบริการ หรือเปน legitimate interest ในกรณีที่จำเปน

เพื่อประโยชนโดยชอบของผูควบคุมขอมูล 

A2: ควรประเมินความจำเปนขอการจัดเก็บขอมูล ประเมินความเส่ียง  กำหนดมาตรฐานในการจัดเก็บ 

แจงใหเจาของขอมูลทราบวาม ีoperation of CCTV อยู (เชนโดยการติดปายประกาศเปนการ

ทั่วไป) 

 

Q: การอัดเสยีงการประชมุกรรมการหรือประชุมผูถือหุนและนำมาบันทึกเปนรายงานประชมุเปนขอมูลสวน

บุคคลหรือไม และตองขอความยินยอมหรือไม 

A1: ดูเร่ืองการจำแนกประเภทขอมูลสวนบุคคล (คำถามนี้ไมสามารถตอบโดยทัว่ไปได ตองดู

รายละเอียด)  

A2: โดยหลักการประชุมเปนงานของบริษัทที่ไมตองขอความยินยอม แตตองแจงวามีการอัดเสียง 

 

Q: ขอมูลผลตรวจสขุภาพพนักงานบรษัิทมีสิทธิรู และจัดเก็บไวหรือไม 

A1: แลวแตความจำเปนของแตละบริษัท ตอบเปนการทั่วไปไมได ใหระมัดระวังเพราะเปนขอมูล 

sensitive 
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Q: Sick leave ของลูกจาง เปนขอมูลตามมาตรา 26 หรือไม ถาใชแลวจะบนัทึกไดอยางไร ตองขอความ

ยินยอมทุกกรณีหรือไม 

A1: ขึ้นอยูกบับันทึกขอมูลอะไรบาง ถาบันทกึรายละเอยีดของโรคหรืออาการก็มีแนวโนมจะเปนขอมูล

ตามมาตรา 26 

 

Q: ขอมูลของผูทำประกันกรณีเสยีชีวติแลว ซ่ึงบริษัทตองใชตรวจสอบอยูภายใต PDPA หรือไม เน่ืองจาก

เจาของขอมูลเสียชีวิตแลว 

A1: ขอมูลคนที่ถึงแกกรรมแลวไมอยูภายใตบังคับของกฎหมายนี้ แตถาขอมูลดังกลาวมีขอมูลของคนที่

ยังมีชีวิตรวมอยูดวย นับวาเปนขอมูลสวนบุคคลที่อยูในบังคับของ พ.ร.บ.นี้อยู 

 

Q: พ.ร.บ คุมครองขอมูลสวนบุคคล ไดระบุวิธีการจำแนกระดับความเสีย่งตอสิทธิของเจาของขอมูลไว

หรือไม หากม ีจำแนกออกเปนก่ีระดบั อะไรบาง 

A1: ไมมี เพียงแตแยกขอมูลธรรมดากับขอมลูออนไหวออกจากกัน 

A2: ดูเพิ่มเติม TDPG 2.0 สวน A 

 

Q: รายการธรุกรรมทางการเงนิ ถือวาเปนขอมูลสวนบุคคล หรือไม 

A1: เปน 

 

[TDPG2.0C] Lawful Basis 

 

Q: ปกติเราจะขอหนังสือรับรองบริษัทในการทำสัญญา ซ่ึงเอกสารดังกลาว ชื่อของกรรมการในหนังสอื

รับรองบริษัทถือวาเปนขอมูลสวนบุคคลหรือไม ถาเปน ควรทำอยางไร และทีเ่คยขอมากอนหนาน้ี ควรจะ

ทำอยางไร 

A1: ใชฐาน Contract ทีก่รรมการตองทำหนาที่ใหกับบริษัทของเขา กรณีนี้เปนเร่ืองภายในบริษัท 

A2: ใชฐาน legitimate interest ได  (เจาของขอมูลคาดหมายได และไมไดกระทบสิทธิมากนกั) กรณีนี้

เปนงานของผูควบคุมขอมูล 

Q: หากเราขอใหบริษัทคูคาสงสำเนาบตัรประจำตัวประชาชนของกรรมการใหดวย เพ่ือแนบสัญญา จะตอง

แจงรายละเอียดตามมาตรา 19 และขอความยินยอมเปนลายลักษณอักษรจากตัวเจาของขอมูลอีกหรือไม 

A1: ผูควบคุมขอมูลมีหนาที่ตองแจงตามกฎหมาย แตในทางปฏิบัติวิธกีารแจงสามารถทำไดดวยการแจง

ไปต้ังแตตนเพื่อใหบริษัทคูคาดำเนินการ  

A2: กรณีนี้ไมจำเปนตองขอความยินยอม 
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Q: หากขอใหสงสำเนาบัตรประชาชนของกรรมการมาดวย ซ่ึงมีขอมูลศาสนา ที่เปน sensitive data และ

ไมไดจำเปนตอการปฏิบตัิตามสัญญา ควรดำเนินการอยางไร 

A1: ไมควรเก็บขอมูลศาสนา  

A2: ปจจุบันไมมีความจำเปนตองเก็บสำเนาบัตรประชาชนแลว ควรใชวิธกีารอางอิงตามเลขบัตร

ประชาชนแทน 

Q: ถือเปน legal obligation ไดไหม เพราะกรรมการเปนผูแทนนิติบุคคล 

A1: ไมใชกรณีนี้ กฎหมายไมไดบังคับใหกรรมการตองใหขอมูลสวนบุคคล (legal obligation คือหนาที่

ตามกฎหมาย) กรรมการมีหนาที่ตอบริษัทตามสัญญา 

 

Q: ฐานทางกฎหมายในเรื่องผลประโยชนโดยชอบธรรม (legitimate interest) มีกรอบในการใชแคไหน 

เชน ในการเก็บขอมูลพฤติกรรมลูกคาเพ่ือนำมาประเมินผล สามารถใชฐานน้ีไดหรือไม 

A1: กรอบการใชตามความจำเปนและผลประโยชนโดยชอบของผูควบคุมขอมูลและตองชั่งน้ำหนักกับ

สิทธิและผลประโยชนของฝงเจาของขอมูลสวนบุคคลดวย 

 

Q: ม.24(5) ประโยชนโดยชอบดวยกฎหมายของผูควบคุมขอมูลมีอะไรบาง 

A1: ตัวอยางเชน การยืนยันตัวตนลูกคา, ขอมูลการทำงานของลูกจาง, ขอมูลเพื่อชวยเหลือผูล้ีภัย, 

industry watch-list, ขอมูลเพือ่การปรับปรุงการใหบริการ ฯลฯ แตตองพิจารณาอยูเสมอวา

ประโยชนดังกลาวไมสำคัญไปกวาสิทธิเสรีภาพของเจาของขอมูล 

 

Q: ตองการทราบแนวโนมการนำหลักการเก็บขอมูลเพ่ือประโยชนโดยชอบธรรมมาใช เน่ืองจากเดิมการ

ชี้แจงของหนวยงานกำกับมุงเนนไปที่ฐาน consent ทำใหทางธุรกิจทำไดยาก 

A1: ดู TDPG 2.0 หนา 79 มีตัวอยางให 

 

Q: กรณีมีการถายภาพในงาน TDPG2.0 น้ี ซ่ึงมีภาพของผูอ่ืนติดเขาไปดวย จำเปนตองขอความยินยอม

กอนหรือไม กอนทำการเผยแพรขอมูลสูสาธารณะ เน่ืองจากคนมาฟงอาจโดดงานมา 

A1: งานที่จัดในรูปแบบสาธารณะและมกีารถายภาพโดยเปดเผยนั้น ผูเขารวมยอมมคีวามคาดหมาย 

(expectation) วารูปภาพอาจถูกนำไปใชได เปน legitimate interest ของผูควบคุมขอมูล แต

ควรเปดชองใหผูเขารวมแสดงเจตจำนงไมยินยอม/คัดคานการเปดเผยรูปได 

A2: แตขึ้นอยูกับบริบทดวย เชนถาเปน event ที่มีเนื้อหาออนไหว เชน การอบรมสุขภาพจิต กจิกรรมที่

มีเด็กเขารวมเยอะๆ ผูจัดงานก็ตองระมัดระวังถายภาพที่ในลักษณะที่ไมติดหนาของผูเขารวมอยาง

ชัดเจนเกินไปนัก เชน ใชเทคนิคเบลอ ใชเทคนิคถายระยะไกล) 
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Q: กรณีบริษัทถายภาพผูชนะรางวลัและลงรายละเอียดขอมูลสวนบุคคลผูรับรางวัลประกาศโฆษณาบน

เว็บไซตของบริษัท เปนการเก็บรวบรวมและใชขอมูลสวนบุคคลเเลวอางฐานอะไรไดบาง 

A1: Consent ก็ได (ถานอยราย ขอความยินยอมไปเลยงายกวา)  

A2: Legitimate interest ก็ได ประเมินความคาดหวังและสิทธิ/ผลประโยชนของเจาของขอมูลที่อาจ

ไดรับผลกระทบดวย 

 

Q: บริษัทแมสามารถ share ชื่อลูกคา blacklist ใหแกบริษัทลูก โดยถือเปน legitimate interest ใน

การบริหารความเสีย่งในกลุมไดไหม 

A1: ทำได หากอธิบายความจำเปนได และตองมีมาตรฐานในการคุมครองขอมูล เปดเผยเทาที่จำเปน 

 

Q: ผลิตภัณฑประกันภัยกลุม ผูขอเอาประกันภัยจะตองแจงขอมูลสวนบุคคลของผูที่อยูในกลุม เชนน้ีกรณี

ขอความยินยอม ผูขอเอาประกันภัยสามารถใหแทนไดหรือไม หรือตองขอความยินยอมตอเจาของขอมูล

โดยตรง 

A1: กรณีนี้ไมใช Consent แตเปน Contract ที่จะตองแจงใหทราบ โดยผูขอเอาประกันภยัแบบกลุมมี

ขั้นตอนที่จะตองแจงใหสมาชกิสมัครหรือแจงเขาอยูในกลุมอยูแลว 

Q: กรณีประกันชวีิต ผูทำประกันตองแจงขอมูลของผูรับประโยชน. บริษัทตองขอความยินยอมจากผูรับ

ประโยชนดวยหรือไม 

A1: เปน legitimate interest ไมตองขอความยินยอม 

 

Q: บริษัทประกันชีวิตมี basis ในการตรวจสอบขอมูลลูกคาจากประวตัิสขุภาพจากโรงพยาบาล ไดหรือไม 

และ โรงพยาบาลจะสามารถเปดเผยขอมูลคนไขไดหรือไม ใช basis อะไร แลวตองไดรับความยินยอมโดย

ชัดแจงจากเจาของขอมูลหรือไม 

A1: ขอมูลสุขภาพตองไดรับความยินยอมโดยชัดแจงเปน sensitive data ก็จะทำให รพ.เปดเผยไดถา

ไดรับความยินยอม 

 

Q: เน่ืองจากธุรกิจประกันจำเปนตองใชขอมูลสขุภาพของลูกคาเพ่ือพิจารณารับประกัน กรณีบริษัทจะใช

หลักการประมวลผลโดยชอบธรรมโดยไมตองขอความยินยอมไดหรือไม เน่ืองจากการขอทำประกันลูกคา

ตองเปดเผยสุขภาพ 

A1: ขอมูลออนไหวตองใชความยินยอม ใชฐานสัญญาไมได ดู TDPG 2.0 หนา 45  

A2: ในสวนการพิจารณารับประกัน การขอความยินยอมไมนาจะยาก 
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Q: ขอมูลตามมาตรา 26 ที่จำเปนตอการปฏบิัตติามสัญญา หากตองขอความยินยอม สามารถกำหนด

ความยินยอมใหเปนเงื่อนไขของการเขาทำสญัญาไดหรือไม เพราะมาตรา 19 บอกเพียงวาหามกำหนด

ความยินยอมเปนเงื่อนไขที่ไมจำเปน 

A1: Sensitive data ใชฐานสัญญาทั่วไปไมได ตองขอความยินยอมแยก แตถาเปนขอมูลที่ “จำเปน” 

ตอการปฏบิัติตามสัญญา หากไมใหความยินยอมสามารถใชเปนเหตุผลปฏิเสธการเขาสูสัญญาได 

 

Q: ขอมูลพนักงานที่ HR ใหเก็บไวเพ่ือเปนขอมูล เขาขายหรือไมคะ หากเขาขายตองมีการดำเนินการ

อยางไรคะ 

A1: ขอมูล HR เปน ขอมูลสวนบุคคลแนนอน  

A2: สวนใหญใชฐาน contract ได แตถาเปนขอมูล sensitive ตองขอความยินยอมดวย ดำเนินการดวย

ความระมัดระวัง มีมาตรการคุมครองขอมูล เชนกำหนดหลักเกณฑในการเปดเผย จำกัดผูที่สามารถ

เขาถึงขอมูล 

 

Q: HR ราง Employee Consent โดยใสประเด็น “อำนาจนายจางตรวจสอบการใชคอมพิวเตอร

พนักงาน” (IT Monitoring) ไดหรือไม อยางไร 

A1: พิจารณาตามลักษณะความจำเปนที่เกี่ยวของกับเนื้องานได 

A2: ดูหนา 82 TDPG 2.0 

 

Q: การกรอกขอมูลสวนตัวของลูกคา จำเปนตองม ีchoice ใหลูกคาเลือกหรือไมวา อนุญาตใหเปดเผย

ขอมูลกับ third parties หรือไม หากไมมีแลวนำขอมูลของลูกคาไปใช กับ third parties ผิดตาม พ.ร.บ. 

หรือไม 

A1: หากใชฐานความยินยอมตองมี choice ใหเลือก หากไมมีคือไมเปนความยินยอมที่สมบูรณ ใชเปน

ฐานในการประมวลผลขอมูลไมได 

A2: หากใชฐานสัญญาไมตองมี choice 

 

Q: การเก็บรวบรวม ใช ขอมูลพวกการดำเนินคดี negative news โดยมีวัตถุประสงคเพ่ือใชในการverify 

ตัวตนลูกคา กรณีน้ีอาง Legitimate Interest ไดหรือไม 

A1: อาจเปนได ดูความจำเปน ความคาดหมายได (expectation) ของเจาของขอมลู สิทธิและ

ประโยชนของลูกคาที่กระทบ (ซ่ึงหลายกรณีกระทบมาก จึงตองระมัดระวังในสวนของคุณภาพของ

ขอมูล และการเปดเผยขอมูลดวย) 
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Q: ขึ้น automated popup แบบ opt-in ใหลูกคา กดแค consent ถือวา enforce ลูกคาใหยินยอม

หรือไม 

A1: ตองมีทางเลือกใหกด “ไมยอมรับ” ดวย หนา 61 TDPG 2.0 

 

Q: การแลกบัตรประชาชนเขาอาคารสำนักงานหรือถายรูปพรอมแลกบตัรประชาชน เพ่ือความปลอดภัย

สามารถทำไดแคไหนและตองขอ consent อยางไร 

A1: ทำได ถามีความจำเปนสำหรับการควบคุมความปลอดภยัจริงๆ (ตองพิจารณาใหรอบคอบ) หากเปน

อาคารที่มีเหตุใหตองระมัดระวังดานความปลอดภยัมากๆ อาจอาง legitimate interest ได 

A2: ขอ consent ในจุดที่ขอแลกบัตร  

A3: เก็บขอมูลไวเทาที่จำเปน จำกัดการเขาถงึ และลบทิ้งเมื่อหมดความจำเปน 

 

Q: กรณีผูปกครองทำธุรกรรมแทนผูเยาว ซ่ึงขอมูลสวนบุคคลของผูเยาวผูปกครองเปนผูแถลง กรณีน้ี

บริษัทสามารถเก็บ ใช เปดเผยไดหรือไม เน่ืองจากกฎหมายกำหนดวาตองขอความยินยอมจากเจาของ

ขอมูล 

A1: ทำได ดูมาตรา 20 

 

Q: ผูเยาวอายุไมถึง 20 ไมสามารถใหความยินยอมในการเปดเผยขอมูลใชหรือไม ตองใหบดิามารดาให

ความยินยอมใชหรือไม ถาเชนน้ัน Cookie consent จะตรวจอายุอยางไร 

A1: ดูตามมาตรา 20 และหนา 73 TDPG 2.0 

 

Q: สัญญาประเภท click-wrap หรือ shrink-wrap เพียงพอตอการขอ consent หรือไม ถาสญัญา 

favour ผูควบคุมขอมูล จะมีประเด็นขอสัญญาไมเปนธรรมหรือไม 

A1: อาจพอหรือไมเพียงพอก็ได เพราะการขอ consent ตองครบตามเง่ือนที่มาตรา 19 วางไว สวน

ประเด็นสัญญาไมเปนธรรมนั้นจะเปนคนละเร่ืองกับการขอ consent 

 

Q: การสงขอมูลสวนตัวของกรรมการไปตางประเทศ เพ่ือวัตถุประสงคทางธุรกิจของบริษัท ตองไดรับความ

ยินยอมจากกรรมการทุกครั้งหรือไม สามารถยินยอมครั้งเดยีวตอนรับตำแหนงเปนการทั่วไปไดหรือไม 

A1: กรณีถาเปนหนาที่ของกรรมการก็เปนไปตามฐาน Contract ไมใชฐาน Consent และกำหนดให

รับทราบตามสัญญาไดในตอนรับตำแหนง 
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Q: ถาเปนการดำเนินการทางธุรกิจ แตบุคคลธรรมดา (วญิชูน) ไมอาจทราบไดเชนในกรณีของธนาคาร 

หากสมัครบริการเงินฝากออมทรัพยธรรมดา แตธนาคารเอาขอมูลไปประเมินขอมูลเครดิตเพ่ือเสนอสินเชื่อ 

จะอาง Legitimate interest ไดหรือไม 

A1: ถาคาดหมายไมไดไมเปน legitimate interest 

 

Q: การบันทึกเสยีงสนทนาทางโทรศัพท มักบอกวาเพ่ือนำไปพัฒนาปรับปรุงบริการ ถาไมยินยอมใหบันทึก

ไดหรือไม แนนอนวาเสียงระบอัุตลักษณไดครับ 

A1: โดยหลักเปนการขอ consent ที่แจงไมยินยอมหรือใชสิทธิปฏิเสธได 

 

Q: เดี๋ยวน้ีเวลาบริจาคเงินทำบุญ ทางวัดตองขอเลขบตัรประจำตัวประชาชนดวย ตองขอ consent ดวย

ไหม 

A1: ตองขอ Consent 

 

Q: การถายคลปิผานมือถือของเราเอง และนำไปโพสลงยูทูป ซ่ึงเห็นหนาผูคนรอบขางในสถานทีต่างๆ 

แบบน้ีตองมีแนวปฏบิัติอยางไร 

A1: อาง Legitimate interest ได ตองระวังวาผูคนในพื้นที่แบบนั้นคาดหมายการถกูถายภาพมากนอย

แคไหน (เชน ในสถานพยาบาล ผูคนคาดหมายความเปนสวนตัวมากกวาบนทองถนน) 

 

Q: การเก็บขอมูลเพ่ือนำไปวิจัยตลาด จะเขาตามมาตรา 24(1) หรือไม 

A1: สามารถใชฐาน legitimate interest หรือฐาน consent ไดดวย 

A2: ไมแนะนำใหใชฐานวิจยัตามมาตรา 24(1) เพราะตองรอคณะกรรมการกำหนด และอาจกำหนดไม

ครอบคลุมถึงกรณีนี้ 

 

Q: การตอบแบบสอบถาม (questionnaire) ในสวนของขอมูลสวนบคุคล เชน ชื่อ อาย ุเบอรโทร อาชีพ 

เงินเดือน เปนตน ตองทำ consent กับลูกคาหรือไม 

A1: ตอง 

 

Q: การนำขอมูลลูกคามาวิเคราะหเพ่ือพัฒนาผลิตภัณฑอ่ืนๆ ตองขอความยนิยอมหรือไม เน่ืองจากไมได

นำไปเผยแพรที่ใด 

A1: ตองมีฐานในการประมวลผลเสมอไมวาจะเผยแพรหรือไมเผยแพรก็ตาม 

A2: หากประเมินวาใช Legitimate interest ไดก็ไมตองใชความยินยอม 
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Q: การที่รัฐมนตรมีีความคิดจะใหรถตดิตั้ง GPS น้ัน เปนการละเมดิ สิทธิสวนบุคคลหรือไมอยางไร 

A1: ตองใชฐาน public task คือตองมีกฎหมายรองรับ และพิสูจนความจำเปนในการทำเพื่อบรรลุ

วัตถุประสงคแหงกฎหมายนั้น 

 

Q: รานคาสามารถตดิตัง้กลองวงจรปดบันทึกภาพและเสยีงโดยไมตองแจงหรือขอความยินยอมจากลูกคา

ไดหรือไม สามารถปรบัใชมาตรา 24(2) ไดหรือไม 

A1: ไมตองขอความยินยอม นาจะอาศัย legitimate interest ได แตตองแจง 

A2: ใช vital interest ไมได 

 

Q: จำเปนตองไดรับความยินยอมจากลูกคากอนหรือไมกรณีบริษัทนำขอมูลลูกคาให outsource วิจยั

คนควาเเละสราง base ขอมูลใหกับบริษัท กรณีที่มลีูกคา 1000 คนขึ้นไป 

A1: ลองวิเคราะหกอนวาจำเปนตองใชฐานความยินยอมจริงหรือไม อาน TDPG2.0 บทที่วาดวยฐานใน

การประมวลผล 

 

Q: การเปดเผยขอมูลตามฐานสัญญา มาตรา 24(3) ที่ผูรบัขอมูลไมไดเปนคูสัญญากับเจาของขอมูลจะตอง

ขอความยินยอมหรือไม? เพราะเขาใจวาการเปดเผยขอมูลตาม มาตรา 25(2) ผูรับขอมูลตองเปนผูรับที่มี

สิทธิตาม มาตรา 24(3) ดวย 

A1: ตองพิจารณาวาการเปดเผยดังกลาวจะอางฐานสัญญาไดหรือไม ตองดูวาจำเปนในการปฏิบัติตาม

สัญญาหรือไม ถาจำเปนก็ไมตองขอความยินยอม แตถาไมจำเปนตองขอความยนิยอม สวนการแจง

ก็แจงเขาต้ังแตทำสัญญาไปเลย 

 

Q: การเปดเผยขอมูลธุรกรรมทางการเงินลูกคาของธนาคารใหกับหนวยงานของรัฐที่มีอำนาจตามกฎหมาย 

ควรมีขอบเขตในการเปดเผยเพียงใด มีกฎหมายใดควบคุมหรือไม เพราะแบงกมีหนาที่ตองรบัผิดชอบตอ

ขอมูลลูกคาเชนกัน 

A1: ขอบเขตเปนไปตามกฎหมายที่เกี่ยวของที่บัญญัติวาใหเปนหนาที่ของธนาคารที่จะตองทำ (legal 

obligation) เชน กฎหมายฟอกเงิน กฎหมายภาษ ีเปนตน 

A2: การปฏิบัติตามกฎหมายไมไดหมายความวาไมตองทำตามมาตรฐานความปลอดภัยของขอมูล ยังคง

ตองมี data security อยูใหเหมาะสมตามความเส่ียง 
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Q: กรณีผูอยูอาศัยในคอนโดมีเนียม และนิติบุคคลมีขอกำหนด/ประกาศวาตองใหมีการสแกนลายน้ิวมือ

เพ่ิมเติมจากการใชคียการด เพ่ือเขาใชงานสิ่งอำนวยความสะดวกเชน สระวายน้ำ กรณีดังกลาวสามารถ

กระทำไดหรือไม 

A1: ทำได แตตองอาศัยความยินยอมโดยชัดแจงตามมาตรา 26 

A2: และตองพิจารณาความจำเปนใหถี่ถวนดวย 

 

Q: สถิติของผูเลนจากการแขงขันกีฬา เชน ในกีฬาฟุตบอล ผูเลนยงิเขาก่ีลูก ไมเขาก่ีลูก ใชฐานประมวลผล

แบบสัญญาจางไดใชหรือไม ซ่ึงสามารถเปดเผยขอมูลใหสาธารณะทราบไดใชหรือไม 

A1: ได 

A2: ได (อยาลืมประเมินผลกระทบและความคาดหมายของเจาของขอมูล) 

 

[TDPG2.0D] Controllers & Processors 

 

Q: การระบุระยะเวลาเพ่ือเก็บขอมูลสวนบุคคลจำเปนตองกำหนดเปนจำนวนปใหชัดเจนเลยหรือไม ถาระบุวา 

ตลอดระยะเวลาการปฏบิัตติามสัญญาที่เก่ียวของหรือกฎหมายที่เก่ียวของ แคน้ีเพียงพอหรือไม 

A1: ระยะเวลาเปนไปตามความจำเปน (ถากำหนดไมได ใหแจง criteria ในการกำหนดระยะเวลา)  

A2: ดังนั้นเพื่อปองกันขอสงสัยวาเก็บเกินจำเปนพยายามกำหนดเปนจำนวนปใหไดตามลักษณะการใช

งาน  

A3: แตตองตองระวังในกรณีที่สัญญาใหบริการมีระยะเวลาบังคับใชนาน 

A4: ดูรายละเอียดของหนาที่ในการปฏิบัติตามกฎหมายแตละฉบับไป 

Q: การประมาณระยะเวลาในการเก็บใชเกณฑอะไร 

A1: ตามความจำเปนของการใชขอมูล หรือ 

A2: ตามที่กฎหมายอื่นกำหนดใหเก็บ 

Q: กรณี loyalty program สามารถระบุวาจะเก็บขอมูล เชน ขอมูลสวนตวั payment data ตราบเทาที่

ลูกคายังมีสถานะเปนสมาชิกไดหรือไม (จนกวาลูกคาจะแจงยกเลิกสถานะสมาชิกเอง) 

A1: ขอมูลสวนตัวที่เก็บควรแบงตามความจำเปนวาอะไรจำเปนตองเก็บเปนระยะเวลานาน หรืออะไรที่

เก็บแคระยะหนึ่งกพ็อ (ไมควรเหมารวม) 

A2: สวนที่จำเปนตองเก็บตลอดระยะเวลาการเปนสมาชิกก็แจงไวเชนนั้นได เชน ความจำเปนเพื่อการ

ตรวจสอบรายการชำระเงิน เปนตน  

A3: แตควรมีการ review สถานะสมาชิกดวย เพื่ออพัเดทขอมูลใหเปนปจจุบัน และปองกัน claim หรือ 

ขอพิพาทกับลูกคาที่เขาใจผิดคิดวาตัวเองไมไดเปนสมาชิกไปแลว 
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Q: ตามมาตรา 23 ที่บอกวาใหระยะเวลาอิงมาตรฐานการเก็บ จะมีมาตรฐานใดที่พอจะนำมาใชไดบาง ขอ

ตัวอยางหนอยครับ 

A1: แจงความจำเปน และ “หลักเกณฑในการกำหนดระยะเวลาที่สามารถอางอิงได” เชน ภายใน 12 

รอบของการเก็บเงินคาบริการ, ตามมาตรฐานที่ regulator กำหนด, ตามแนวปฏิบัติของกลุม

อุตสาหกรรม 

Q: ตองขอ consent เพ่ือการทำ anonymize หรือไม 

A1: ไมตอง  

A2: WP29 Opinion 05/2014 on Anonymization Techniques --  

“The Working Party considers that anonymization as an instance of further 

processing of personal data can be considered to be compatible with the original purposes of 

the processing but only on condition the anonymization process is such as to reliably produce 

anonymised information in the sense described in this paper.” 

 

Q: ในกรณีทำสญัญาจาง หรือสัญญาอ่ืนๆ ที่จะตองขอขอมูลผูตดิตอฉุกเฉิน ซ่ึงถือเปนบุคคลที่ 3 กรณีน้ีผู

ควบคุมขอมูลสามารถเก็บขอมูลโดยอาศัยมาตรา 25(2) ประกอบมาตรา 27 ไดหรือไม 

A1: ผูควบคุมขอมูลอาจขอขอมูลผูติดตอฉกุเฉินตามที่จำเปน เปน legitimate interest ที่ผูควบคุม

ขอมูลประมวลผลได  

A2: โดยมีหนาที่ตองแจงตามมาตรา 21 และ 23 (รูอยูแลว หรือคนทำสัญญาจางแจงไวแลว) 

 

Q: ตัวแทนหรือนายหนาประกันชีวิตถือวาเปน processor หรือ controller ตองจดัใหม ีDPO หรือไม 

อยางไร 

A1: เปนลูกจางของ controller หรือ Processor ในกรณีที่ไมไดเปนลูกจาง) 

A2: บริษัทที่ใชขอมูลสวนบุคคลแบบ sensitive ตองมี DPO อยูแลว ดูมาตรา 41(3) 

Q: จากคำตอบเขาใจวา นายหนาตัวแทนประกันไมใชคนคอนโทรลขอมูล แตถาในทางปฏบิัตหิากธุรกิจ

นายหนาตัวแทน มีการเก็บขอมูลลูกคาไวเพ่ือประมวลผลเพ่ือวัตถุประสงคอ่ืน นอกจากการประกันของ

ลูกคา ตองขอความยินยอมถูกตองใชไหมคะ 

A1: แลวแตกรณี  

A2: ในกรณีที่เปน processor หากประมวลผลนอกเหนือไปจากขอบเขตคำส่ังในการประมวลผลขอมูล

ของ controller ก็จะมีความรับผิดตามสัญญาตอ controller และอาจตองรับผิดอยาง controller 

ดวย 
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Q: การขดีฆาขอมูลในเอกสารทำใหไมสามารถอานเขาใจในขอมูลดังกลาวได ทำใหถือวาเราไมไดจดัเก็บ

ขอมูลดังกลาวแลวใชหรือไม เชน บัตรประชาชนที่ขอมูลตรงศาสนาถูกลบดวยปากกาลบคำผิด 

A1: ได 

 

Q: ขอมูลสวนบุคคลที่เคยเก็บรวบรวมซ่ึงยังไมเคยแจงวัตถุประสงคทีช่ัดเจน เมื่อกฎหมายมีผลบังคับ 

บริษัทตองทำลายเทาน้ันใชหรือไม. มแีนวทางแกไขอยางไร 

A1: แจงใหเขามา opt-out ได  

A2: ถาเปนฐานความยินยอม ดูมาตรา 95 

A3: ถาเปนสัญญาก็ใชตอไดเลย  

A4: ถาฐานอื่น เชน legitimate interest ก็ดูวายังมีความชอบธรรมอยูหรือไม 

 

Q: มาตรการรักษาความปลอดภัยสามารถใช ISO 27001 ไดหรือไม และดำเนินการอยางไร ถาบริษัท ได 

ISO 27001 ถือวาปฏบิัตติาม PDPA เพียงพอแลวหรือไมอยางไร 

A1: ISO27001 เปนมาตรฐานความปลอดภยัของขอมูลในองคกร ซ่ึงสวนมากใชกับ data center  

A2: ปจจุบันมี ISO27701 ที่เปนเร่ืองขอมูลสวนบุคคลมากกวา 

A3: ถามวาเพยีงพอหรือไม ขึ้นอยูกับบริบทแตละกรณี 

 

Q: การกระทำความผิดทาง พ.ร.บ. ถาเปดเผย 1 ครั้ง แตมีผูเสียหายหลายคน ถือเปนความผิดก่ีกรรม 

A1: กรรมเดียว แตนาจะมีผลตอการใชดุลพนิิจในการกำหนดอัตราโทษทางปกครองหรืออาญา 

 

Q: หากเจาของขอมูลขอใชสิทธทิำใหขอมูลไมสามารถระบตุัวตนไดแลว ยังจะขอใชสิทธิใหทำลายหรือลบ

ขอมูลไดอีกหรือไมครับ 

A1: ถาทำขอมูลใหไมอาจระบุตัวตันไดอีกตอไป (anonymous) ขอมูลดังกลาวก็ไมอยูภายใตบังคับแหง 

พ.ร.บ.นี้อีกตอไป 

 

Q: กรณีแลกนามบตัรของบริษัท จะแจงรายละเอียดตามกฎหมายอยางไร 

A1: การแลกเพื่อทำงาน เจาตัวทราบอยูแลว ไมตองแจงได โดยความคาดหวังทั่วไปคือไวใชติดตองาน

กัน 

A2: แตหากบริษัทม ีprivacy policy เปนการทั่วไปก็ยิ่งดี 
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Q: พนักงานในบริษัท ถือวาเปนผูประมวลผล หรือเปนผูควบคุม หรือไมเปนอะไรเลย มองเปนบุคคล

เดียวกับนิติบุคคลครับ 

A1: ไมเปนทั้ง controller และ processor  

A2: เปนลูกจางของ controller 

 

Q: การแจงสิทธิตามกฎหมายในการขอ consent เพียงแจงแหลงใหเจาของขอมูลไปศึกษาไดหรือไม เชน 

การแจงลิงคในเวบ็ไซต 

A1: ได 

 

Q: การเก็บขอมูลหรือ Data Retention ณ ตอนน้ีหากยังไมมี Implementing Rules ใหใชกฎหมายที่มี

อยู เชนหลักอายุความ ปพพ. หรือ ตาม พ.ร.บ. บญัชีไดไหม 

A1: หากกฎหมายที่มีอยูบังคับกับขอมูลประเภทนั้นๆ ก็ตองเก็บตามนั้นอยูแลว (ฐานปฏิบัติตาม

กฎหมาย)  

A2: นอกเหนือจากนั้นใหดูตามความจำเปน (ซ่ึงก็คือหลัก data minimization) 

 

Q: การจัดเก็บ log ที่เก่ียวกับขอมูลสวนบุคคลตามกฎหมายตองลงรายละเอียดแคไหน ทุกการดำเนินการ

หรือไม เชน บริษัทไดสงขอมูลของลูกคาให outsource เพ่ืออะไร เมื่อวันที่เทาใด ประมวลผลขอมูลโดยใช

ฐานใด 

A1: ดูมาตรา 39 

 

Q: การแจงตามมาตรา 23 มีหลักเกณฑอยางไรคะ 

A1: ดู TDPG 2.0 สวน D1 

 

Q: การแจงตามมาตรา 23 จำเปนตองบอกลึกขนาดไหน เชน มาตรา 23(2) กำหนดใหพูดถึงผลกระทบ

ของการไมใหขอมูลที่จำเปนตอสัญญา/กฎหมาย เราสามารถพูดคลุมไปไดหรอืไมวา “หากทานไมให เรา

อาจปฏิบตัิตามกฎหมายไมได” 

A1: ไมได การแจงตองเฉพาะเจาะจง หากแจงแบบคลุมเครือ เจาของขอมูลอาจใชสิทธิในการเขาถึง

สอบถามกลับมาไดอยูดี วาอางกฎหมายอะไร 
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Q: การแจงสิทธิตามมาตรา 23(6) จำเปนตองบอกทุกสิทธิทีม่ีในพ.ร.บ. เลยหรือไม เพราะสิทธบิางสิทธ ิ

เชน data portability ไมจำเปนตองใหแกเจาของขอมูลทุกคน 

A1: บอกทุกสิทธิตามรายละเอียด แตสามารถบอกกวางๆ ได วารายละเอยีดในการใชสิทธิบางอยาง ไม 

applicable กับของเรา 

 

Q: ขอมูลของลูกคาทีเ่ก็บไวจะมชีื่อลูกคาติดอยูทั้งหมดโดยจะรวมถึงขอมูลทีลู่กคาไมไดใหแตเกิดจากการที่

เราวิเคราะหขึ้นมาดวย อยากถามวา Right to Access จะมีขอบเขตแคไหน รวมขอมูลเหลาน้ันดวย

หรือไม 

A1: มี  แตอาจอางเหตุปฏิเสธไมใหเขาถึงขอมูลบางสวนไดหากกระทบสิทธิและประโยชนของผูควบคุม 

 

Q: การเก็บขอมูลจากแหลงที่ไมใชเจาของขอมูลตามมาตรา 25(2) ที่ไมตองขอความยินยอม จะตองทำ

การแจงมาตรา 23 หรือไม เพราะมาตรา 25 ไมไดบอกใหเอามาตรา 23 มาปรับใชกับการเก็บขอมูล

ทางออมที่ไมตองขอความยินยอม 

A1: ตองแจงตามมาตรา 23 ดูเชิงอรรถที่ 67 หนา 95 TDPG2.0 

 

Q: การเก็บขอมูลจากแหลงอ่ืนที่ไดรบัยกเวนหลักยินยอมมาตรา 24, 26 ตองแจงรายละเอียดมาตรา 23 

อยางไร โดยเฉพาะกรณีที่อาศัยขอยกเวนไปเก็บขอมูลมาจากผูควบคุมที่เก็บขอมูลโดยตรงมาจากเจาของ

เพราะไมเคยตดิตอเจาของ 

A1: ในทางปฏิบัติผูควบคุมขอมูลคนที่ 2 ที่ไดรับขอมูลตอจากผูควบคุมขอมูลคนที่ 1 ไมตองแจง

รายละเอียดตามมาตรา 23 แลว เพราะผูควบคุมคนที่ 1 ตองแจงใหทราบไวแลวแตแรก 

A2: หากไมมีการแจงเอาไว ทานตองแจงรายละเอียดใหม ซ่ึงไมแนะนำใหทำในทางปฏิบัติ เพราะแทบ

จะเปนไปไมได ควรกลับไปใหผูควบคุมคนที่ 1 แจงจะดีกวา 

 

Q: เมื่อกฎหมายมีผลแลว การประชาสัมพันธ privacy policy ทางเวบ็ไซต และสง sms ใหลูกคาทราบ 

เพียงพอกับการปฏิบตัิตาม มาตรา 95 หรือไม 

A1: เพียงพอ แตตองเปดชองให opt-out ได 

 

Q: มาตรการรักษาความมั่นคงปลอดภยัที่เหมาะสม ตามมาตรา 37 หมายความรวมถึง Employee 

Computer Usage Policy นโยบายการใชคอมพิวเตอรของพนักงาน และ สัญญาหามเปดเผยขอมูล 

(Non-Disclosure Agreement) ดวยหรือไม 

A1: รวมดวย เพราะจะอยูในความหมายของ organizational measures 
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Q: กรณีที่หนวยงานกำกับขอขอมูลสวนบุคคลจากภาคธุรกิจตองอางอำนาจตามกฎหมายใหชัดเจนหรือไม 

หากโทรศัพทหรือสงอีเมลมาขอความรวมมือใหสงขอมูล บริษัทนำสงผิดหรือไม 

A1: ตองมี ถาเพียงขอความรวมมอื บริษัทจะไมมีฐานในการเปดเผยขอมูลใหและจะเปนการฝาฝน

มาตรา 27 รายละเอียดนี ้ควรดู TDPG 2.0 ในสวนที่วาดวยกรณีที่มีคำรองขอจากรัฐ 

 

Q: สิทธิในการลบขอมูล/ทำลาย/ทำใหไมสามารถระบตุัวตนได ผูควบคุมขอมูลสามารถเลือกวิธีการใด

วิธีการหน่ึงไดหรือไม ขอมูลที่เก็บรวบรวมมาเปน Paper แตจัดเก็บเปน Electronic ดวย จะดำเนินการ

อยางไร 

A1: ขึ้นอยูกบัการใชสิทธิที่เจาของขอมูลเลือก ถาตองดำเนินการดังกลาวก็จะตองดำเนินการทั้งทำลาย

เอกสารและลบขอมูลอิเล็กทรอนิกส 

 

Q: บริษัทตองลบขอมูลในทันทีไหมหากลูกคาแจงยกเลิกขอมูลภายหลัง และจะหากมีหน้ีสินที่คางชำระ

สามารถสงโนตสิตามขอมูลทีใ่หไวตอนยนิยอมในครั้งแรกหรือไม 

A1: ถามีเหตุปฏิเสธ ไมลบไดดู TDPG 2.0 สวน D3.8, D3.9  

A2: หรืออาจพิจารณาระงับการประมวลผลในสวนที่ลูกคาตองการใหระงับการประมวลผล ดู TDPG 

2.0 สวน D3.10-3.11 

A3: สามารถสง notice ไดเพื่อทวงหนี้ตาม Contract หรือ Legitimate Interest 

 

Q: ในกรณีที่เราเก็บขอมูลในอุปกรณทีล่บขอมูลไมได เชน block chain เปนตน เราจะตองทำอยางไร 

A1: ขอจำกัดทางเทคโนโลยีอาจเปนเหตุปฏิเสธในการลบขอมูลได 

 

Q: ถาโพสตรูปหาคูบนเวป็ไซต ตอมาตองการขอถอนความยินยอมกับ webmaster แตตดิเงื่อนไขวา ถา

เติมเงินเขามา สญัญาจะลบขอมูลให อยากทราบวาสญัญาดังกลาวขดัตอ พรบ. คุมครองขอมูลสวนบุคคล

หรือไม 

A1: การถอนความยินยอมตองไมยากไปกวาตอนที่ใหความยินยอม ตองดูในตอนแรกวาใหความยินยอม

ไปอยางไร 

 

Q: กรณีที่มีการเปดเผยขอมูลไปยังบุคคลที่ 3 และขอมูลดังกลาวอยูบนฐาน consent และถูกรองขอโดย 

data subject เพ่ือทำการลบขอมูลดงักลาว พ.ร.บ.คุมครองขอมูลสวนบุคคล กำหนดหนาที่ controller 

ในการแจงขอมูลไปยังบุคคลที่สามหรอืไม 

A1: ใช การลบขอมูลกรณีนี้ใชสิทธิตามที่ไดรับ Consent มาซ่ึงรวมถึงบุคคลที่สามที่สงขอมูลไปดวย 
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Q: กรณีที่จางบริษัทพัฒนาคลังขอมูลและมีการเซ็น NDA แลว และบริษัทน้ันทำขอมูลรั่วไหลหรือนำขอมูล

ไปใชผิดประเภทโดยไมไดรับอนุญาต ผูจางตองรับผิดชอบหรือไม 

A1: อาจมีไดถาเลือกหา processor ที่ไมดี แตก็สามารถไลเบี้ยเอากับบริษัทนั้นไดเชนกัน 

 

Q: กรณีที่เกิด Data breach จากความประมาทเลินเลอของ controller จะถือมาตรา 77 ของ พ.ร.บ. 

เพ่ือใหการตีความนิยามของ data breach ครอบคลุมรวมไปถึงกรณีดงักลาวไดหรือไม 

A1: มาตรา 77 ครอบคลุมกรณีประมาทเลินเลออยูแลว 

 

Q: ขอมูลปดสมดุทะเบียนผูถือหุนที่บรษัิทไดจาก TSD และบริษัทจะตองสงขอมูลใหผูใหบริการระบบ

ลงทะเบยีน บริษัทจะตองดำเนินการอยางไรใหถูกตองตาม พ.ร.บ.น้ี 

A1: รายชื่อผูถือหุนในระบบ TSD เปนระบบที่บริษัทจำเปนตองใช  

A2: ผูถือหุนตองทราบและยอมรับใหใชขอมลูในฐาน Contract  

A3: กรณีนี้ไมสามารถตอบไดวาสามารถดำเนินการดวยวิธกีารหรือระบบอื่นหรือไมที่ไมตองผาน TSD 

 

Q: นิติบุคคลหมูบาน ตองจัดการอยางไร เพราะเขาถึงตวัตนลูกบานไดเลย 

A1: นิติบุคคลหมูบานยอมมีความจำเปนใชขอมูลลูกบานเพื่อการจัดการตางๆ 

A2: หากทานไมตองการใหใชขอมูลสวนใดหรือดำเนินการใด ตองกำหนดเปน Privacy Policy ของ

หมูบานขึ้นมา 

 

Q: ในขั้นตอนการรับสมัครงาน เอกสารที่พนักงานตองยื่นมีหลายอยาง รวมทั้งสำเนาทะเบียนบาน ใน

สำเนาทะเบียนบานมีขอมูลสวนบุคคลของพอแมพนักงานคนน้ัน ถือวาบริษัทเก็บขอมูลของพอแมพนักงาน

มาแลวหรือไม 

A1: ใช 

Q: ถามตอนะคะ ถาพนักงานตดิตอพอหรือแมไมได หรือไมยอมใหขอมูลของพอแม บริษัทตองทำอยางไร 

A1: ตัดขอมูลสวนที่ไมจำเปนออก 

 

Q: การมีระบบรักษาความปลอดภยัขอมูลสวนบุคคลที่คิดวาเพียงพอมีการใส password or access 

code แลว ยงัถูก Hack ระบบเขาขอมูลสวนบุคคลอีก ถือวามีระบบรักษาความปลอดภัยขอมูลสวนบุคคล

พอเพียงตาม PDPA ไหม 

A1: ถาไดรักษาความปลอดภยัเพียงพอตามมาตรฐานทั่วไปแลวถอืวาเพียงพอ แตหากมี unauthorised 

access คือ breach ที่จะตองแจงประเมินผลกระทบตอตัวเจาของขอมูลและตอคณะกรรมการฯ ดู 

TDPG 2.0 หนา 100 
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Q: หลักเกณฑในการทำ processor agreement ทีด่ีคืออะไรบาง 

A1: ดู TDPG 2.0 หนา 138 

 

Q: DPO สามารถกำหนดเปน คณะกรรมการไดไหม หรือ ตองเปนบุคคล 

A1: ดู TPDG 2.0 หนา 131 

 

Q: DPO มีความรับผิดอะไรบาง 

A1: ถาทำหนาที่ตามกฎหมายจะไมมีความรับผิด แตถาทำผิดหนาที่ก็มีความรับผิดตามกฎหมายนี ้หรือ

ผิดตามสัญญาจางหรือสัญญาใหบริการที่ผูควบคุมขอมูลจางมาทำหนาที ่

 

Q: ธุรกิจอสังหาริมทรัพย ตองมี DPO หรือไม 

A1: ยังไมแน ตองรอหลักเกณฑที่ออกโดยคณะกรรมการกอน 

 

Q: DPO มาจากหนวยงาน IT security ถือเปน conflict ไหม 

A1: ไมเปน เพราะ DPO กับ IT Security มีหลักการสอดคลองกัน 

 

Q: ภาครัฐสามารถกำหนดแนวปฏบิัตติามกฎหมายน้ีเปนมาตรฐานกลางไดหรือไม เพ่ือใหสะดวกในการ

ปฏิบตัิตาม 

A1: กฎหมายนี้โดยตัวมันเองคือมาตรฐานกลางอยูแลว  

A2: แนวปฏบิัติที่ละเอียดกวานีอ้าจะเกิดขึ้นจากความรวมมือของหนวยงานตางๆ ได 

 

Q: การโอนขอมูลไป data controller อ่ืนมาตรา 31(1) ควรทำอยางไร 

A1: Data portability  

A2: เตรียมขอมูลไวใหพรอมสำหรับการโอนหรือสงมอบใหกับผูควบคุมขอมูลรายอื่น (เชน ใหอยูในที่

เดียวกันที่สามารถดึงมาไดงาย) สวนการสงมอบนั้นกระทำในรูปแบบอิเล็กทรอนิกสก็เพียงพอ 

 

Q: ใหเจาของขอมูลมาใชสทิธิเขาถึงขอมูลที่สำนักงานใหญแลวสงกลบัเปน email ไดหรือไม ดวยเหตุผล

คือปองกันการแอบอาง 

A1: ได 
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Q: ในระหวางทีย่ังไมไดบังคับใชกฎหมายในหมวดอ่ืน กรณีที่มีความผิดเกิดขึน้ตามหมวดทีย่ังไมบงัคับใช 

จะดำเนินการอยางไรไดบาง 

A1: ฝงเจาของขอมูล : กฎหมายยังไมบังคับใช ทำอะไรไมได แตอาจแจงคณะกรรมการเพื่อใหเฝาระวัง

ได  

A2: ฝงผูควบคุมขอมูล : ควรแกไขใหถกูตองเพื่อเตรียมพรอมสำหรับวันที่กฎหมายบงัคับใช 

 

Q: การที่ เจาของขอมูล ใชสิทธขิอลบขอมูลสวนบุคคลของตัวเอง การลบในระบบเพียงพอหรอืไม จำเปน

จะตองลบในสวนที่backup ไวทัง้หมดหรือไม อยางไร 

A1: ตองลบทั้งหมด 

Q: ถาเราไมสามารถลบไดทุกที่แลว จะมีความผิดหรือไม 

A1: มีแนวทางดำเนินการในกรณีนี้ที่สามารถทำไดมากมาย ทานสามารถติดตอขอคำปรึกษาจากบริษัท

ที่ปรึกษาได 

A2: กรณีจงใจไมดำเนินการใหมีความระมัดระวัง ยอมมีความผิด 

 

Q: ในฐานะบุคคลธรรมดาน้ัน จะเปนผูควบคุมขอมูลในสถานการณใดไดบาง 

A1: เชน เปนเจาของธุรกิจที่เก็บขอมูลลูกคาในระบบ แตไมไดจัดต้ังเปนบริษัทหรือหางหุนสวนที่มี

สถานะเปนนิติบุคคล 

 

Q: กิจการขนาดเล็กที่ระบุใน พ.ร.บ. มีลักษณะอยางไร 

A1: ตองรอคณะกรรมการประกาศกำหนด 

 

Q: คอนเซปตของ joint controller มีในกฎหมายไทยไหม 

A1: กฎหมายไมไดระบุไวโดยตรง แตโอกาสที่สองหนวยงานจะสามารถเปน controller ใน 

transaction คร้ังเดียวกันนั้นเปนไปได และการตกลงเพื่อแบงความรับผิดชอบระหวางกันได แต

ตองไมขัดกับหลักการอื่นๆ ของพรบ.คุมครองขอมูลสวนบุคคล 

 

Q: ตอบคำถามบนเวทแีบบน้ี เรามั่นใจไดอยางไรวาจะถูก ถาทำตามแลวผิดจะทำอยางไร ไมเห็นกระทรวง

ตอบเลย 

A1: TDPG2.0 จัดทำขึ้นโดยเนื้อหาทั้งหมดอางอิงมาจากแหลงอางอิงและมาตรฐานสากลในเร่ืองนี้ 

โดยเฉพาะอยางยิ่งจาก GDPR Guidelines, ISO และ NIST ดังที่ทานไดเห็นจากเนื้อหาแลว 



 

 ศูนยว์จิยักฎหมายและการพฒันา คณะนิตศิาสตร ์จุฬาลงกรณ์มหาวทิยาลยั 665 

A2: การสอบถามความเห็นจากผูเชี่ยวชาญและเลือกตัดสินใจวาจะเชื่อถือหรือไมนั้นเปนความ

รับผิดชอบสวนบุคคลของผูดำเนินธุรกิจ ทานจึงไมควรเชื่อตามคำที่ผูอื่นบอก แตควรศึกษาและทำ

ความเขาใจตามมาตรฐานจะดีที่สุด 

A3: วัตถุประสงคของกฎหมายและโดยสภาพของเร่ือง ไมใชการชี้ถูกและผิดแบบไมมีขอโตแยงใดๆ แต

เปนการกำหนดใหทำตามหนาที่ในความระมัดระวังเปนสำคัญ กรณีคือทานตองใชความระมัดระวัง 

ไมใชการไมดำเนินการใดๆ เพราะไมมีความแนใจ 

 

[TDPG2.0E] DPIA 

 

Q: ขอมูลจากระบบ image recognition สำหรับการนับคนเขาออก ควรมีการจัดการอยางไร สามารถทำ 

data Anonymize ไดหรือไม  

A1: การใชเทคโนโลยีแบบนี้ควรทำ DPIA กอน  

A2: ใชมาตรการรักษาความปลอดภัย ควรทำ data anonymization ตอนเก็บรักษาขอมูล 

 

Q: ผูเก็บขอมูลสวนบุคคลจำเปนตองม ีprivacy impact assessment เพ่ือปฏิบตัิตาม PDPR หรือไม 

A1: ควร  

A2: ทำแคไหนดู TDPG 2.0 หนา 195 

 

[TDPG2.0F] Cross-border Data Transfer 

 

Q: ขอยกเวนการสงขอมูลไปตางประเทศ ในกรณีที่จำเปนตองปฏิบตัิตามสญัญาน้ัน ครอบคลุมถึงการที่

บริษัทตองสงขอมูลไปจดัเก็บทีบ่ริษัทแมในตางประเทศหรือไม อยางไร 

A1: เมื่อเปนนิติบุคคลแยกกัน ถอืเปนการโอน อาจพิจารณาใช binding corporate rules ดูมาตรา 28 

Q: เพ่ิมเตมิประเด็นวา ครอบคลุมการประมวลผลขอมูลสวนบุคคลในตางประเทศ ดวยหรือไม? เชน การ

ตรวจรายชื่อคนในฐานขอมูลที่จัดเก็บในตางประเทศ 

A1: บริษัทในไทยไมวาการประมวลผลขอมูลจะทำตางประเทศหรือไม กอ็ยูภายใตบังคับของกฎหมายนี ้

Q: ถามเพ่ิมเติมวา ถาระบุในสัญญา (โดยอาจไมจำเปน) วาจะสงตอขอมูลใหตางประเทศ โดยระบุ

วัตถุประสงคกวาง ๆ แควาเพ่ือปฏบิัตติามสญัญา สามารถทำไดหรือไม 

A1: ดูเร่ืองสงขอมูลไปตางประเทศ 

 

 



 

666 Thailand Data Protection Guidelines 3.0 

Q: การสงขอมูลขึ้นระบบ cloud ไปยงับริษัท outsource ที่อยูตางประเทศเปน cross-border transfer 
ใชหรือไม หากเราไมรูวาบน cloud น้ันเก็บขอมูลที่ประเทศใดจะแจง data subject อยางไร 

A1: ถาไมประสงคจะใหมี access จากตรงนั้น ก็ไมใช transfer เปนเพยีง transmit  

A2: แจงวาอยูที่ cloud ถาเปนไปไดก็ควรแจงวาใครเปน processor ในกรณีนี้ เพราะในกฎหมาย

มาตรา 23 หรือ 25 ก็ดี ตองบอกคนที่ขอมูลอาจเปดเผยไปถึง รวมถึง processor ดวย พจิารณา

รายละเอียดตามมาตรา 23 และ 25 

 

Q: ขอมูลลูกคาทั้งหมดจะตองเก็บอยูทีบ่ริษัทแมในตางประเทศ บริษัทจะสามารถกำหนดเปนเงื่อนไขใน

สัญญาใหบริการที่ทำกับลูกคาเพ่ือใหเปนฐานการปฏบิัตหินาที่สญัญาโดยไมขอความยินยอมจากลูกคาได

หรือไม 

A1: การเก็บขอมูลที่บริษัทแมในตางประเทศ หากเปนความจำเปนก็สามารถใชฐาน Contract ไดโดย

แจงขอมูลใหลูกคาทราบ 

A2: กรณีนี้อาจตองพิจารณาประเด็นสงหรือโอนขอมูลไปยังตางประเทศดวย 

 

Q: ถาสงขอมูลไปที่ประเทศในยุโรป สามารถสรปุไดไหมวา เปนประเทศปลายทางทีม่ีมาตรการความ

ปลอดภยัเพียงพอ 

A1: ยังไมได เพราะคณะกรรมการใน EU ยังไมมี adequacy decision เลย 

 

Q: ขอยกเวนการสงขอมูลไปตางประเทศเรื่องการปฏบิัตติามกฎหมาย รวมถึงการปฏิบตัิตามกฎหมายของ

ตางประเทศดวยหรือไม 

A1: ความหมายไมจำกัดเฉพาะกฎหมายประเทศใด  

A2: ประเด็นจะเปนเร่ืองขอบเขตเชิงเนื้อหาของความจำเปนในการดำเนินการมากกวา ดู TDPG2.0 

หนา 233 

 

[TDPG2.0G] Anonymization 

 

Q: ขอมูล pseudonymize และขอมลู anonymize ถือเปนขอมูลสวนบุคคลหรือไม 

A1: Pseudonymized data ยังเปนขอมูลสวนบุคคลอยู แต anonymous data ไมเปนแลว แตการ

ทำ anonymization อาจไมทำใหขอมลูเปน anonymous data ได จึงอาจยังถือเปนขอมูลสวน

บุคคลอยู 
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Q: สิทธิของเจาของขอมูลในการขอใหทำใหกลายเปนขอมูลที่ไมระบตุัวตนหมายถึง pseudonymization 

หรือ anonymization 

A1: anonymous data 

 

Q: Anonymization / Encryption / Tokenization ตางกันอยางไร แลวแตละแบบจะใชกรณีไหน 

A1: ดูแนวปฏบิัติเกี่ยวกับการจัดทำขอมูลนิรนาม TDPG2.0 

 

Q: ขอมูลที่ผานกระบวนการ anonymization แลว ยังถือเปนขอมูลสวนบุคคลอยูหรือไม 

A1: การทำ anonymization อาจไมทำใหขอมูลเปน anonymous data ได เสมอไป จึงอาจยังถือเปน

ขอมูลสวนบุคคลอยู ตองดูวายังระบุตัวตนไดแคไหน 
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